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  دراسة في الدوافع والتحديات: الأمن الديبراني الصيني 
Chinese cyber security 

 أ.د. إسراء شريف جيجان
 المدتخلص:

بخزت قزية الأمغ الديبخاني كأحج أىع التحػشات مغ الرخاعات الدياسية والاقترادية بيغ الجوؿ      
التي تدتيجؼ البشى التحتية والسشذآت والسؤسدات  ،نتيجة الحخوب الالكتخونية أو الحخوب الديبخانية

وىي بذكل أو بآخخ قادرة عمى تعصيل تذغيل البشى التحتية  ،الحكػمية والذبكات الرشاعية والأبحاث
كاف لمريغ دوافع عجيجة لمقػة الديبخانية وتعديدىا مشيا سياسية، اقترادية، ،  وفي ىحا الرجد، الحيػية

ريغ الجولة الأولى التي أضفت الصابع الديادي لمديبخانية لأنيا فخضت سيصخة تعج ال اذ ،عدكخية، أمشية
مصمقة مغ جانب الجولة وأصبحت خاضعة لسا يدسى )ججار الحساية العطيع( مع إبجاء تعاوف واسع 

 الشصاؽ مع الجوؿ في ىحا السزسار.
 الامن الديبراني الكلمات المفتاحية: الصين، الامن الديبراني، حروب الجيل الخامس، مدتقبل

Abstract 
     The issue of cyber security has emerged as one of the most important 
precautions against political and economic conflicts between countries as a 
result of electronic or cyber wars that target infrastructure, facilities, government 
institutions, industrial networks and research and are in one way or another 
able to disrupt the operation of vital infrastructure, and in this regard, China 
had many motives for force. Cyber and its enhancement, including political, 
economic, military, and security, as China is the first country to add a 
sovereign character to cyber because it imposed absolute control on the part of 
the state and became subject to the so-called (Great Firewall) with extensive 
cooperation with countries in this regard. 
Keywords: China, cybersecurity, fifth generation wars, the future of 
cybersecurity. 

                                                           
  كلية العلوم السياسية / جامعة بغداد 
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 مقدمة :ال
لقج بخزت العجيج مغ التحجيات والتيجيجات مع نياية الحخب الباردة وىي حجيثة العيج عمى 

 (.asymmetricتساثمية )السجتسع الجولي فبخزت العجيج مغ أشكاؿ التحجيات والتيجيجات كالتيجيجات اللا
ومع ضيػر الثػرة السعمػماتية أصبحت التكشمػجيا إحجى أنساط القػة التي اكتدبت أىسية كبيخة 
ومزاعفة بعج الحخب الباردة لأنيا استصاعت إلغاء السدافات بيغ الجوؿ وأصبح العالع متدقاً ومتقارباً 

ف وما رافق ىحا التصػر اليائل مغ تيجيجات ودخمشا في العرخ الخقسي مع انبلاج القخف الحادي والعذخو 
مغ نػع ججيج تزسشت أبعاد وخرائز وفػاعل مغ نػع آخخ، إذ عجه السخترػف في السجاؿ الأمشي 
والاستخاتيجي والدياسي ضسغ الجيل الخامذ مغ الحخوب بعج الحخوب البخية والبحخية والجػية والفزائية 

ج الاستخاتيجيات الجولية وىحا ما جعل الجوؿ تبحث عغ وأصبح بسثابة جيل ججيج مغ الحخوب عمى صعي
 Cyberتحريشات وحمػؿ وضسانات أمشية ضسغ ىحه البيئة الخقسية وضيخ مرصمح الأمغ الديبخاني )

Security.ومغ الجوؿ الكبخى التي اىتست بو الريغ وعي مػضػع بحثشا ،) 
 

 أهمية البحث :
السيسة التي تثيخ ججلًا واسعاً في العلاقات الجولية يعج مػضػع الأمغ الديبخاني مغ السػضػعات 

وىػ أحج العشاصخ السؤثخة في الدياسة والاقتراد عمى الرعيج الجولي بدبب تحػؿ الحيد الأكبخ مغ 
الرخاعات بيغ القػى الكبخى إلى أدوات ووسائل ججيجة أنتجتيا التصػرات التقشية والعمسية الستسثمة بذبكة 

 لخقسي أو الفزاء الديبخاني.الانتخنيت والػسيط ا
لقج عسمت الريغ عمى تخسيخ أسذ استخاتيجية الأمغ الالكتخوني وليا دوافع متعجدة ليحا الأمخ 

 وبقجر تمظ الجوافع ىشالظ تحجيات تحاوؿ الريغ تحليميا لمييسشة في مجاؿ الأمغ الديبخاني.
 

 فرضية البحث :
بخاني الريشي متغيخ فاعل ومؤثخ في العلاقات تشصمق الجراسة مغ فخضية مفادىا أف الأمغ الدي 

والدياسة الخاصة التي انتيجيا الخئيذ الريشي شي جيغ بشغ وإنذاءه  2013الجولية وخاصة بعج عاـ 
مذخوع ججار الحساية العطيع لسػاجية العقل الأمخيكي وأف لمريغ دوافع سياسية، اقترادية، أمشية، 

الديبخانية والأمغ الديبخاني إلا أف الصسػح الريشي الحي يشتيج  وعدكخية وىشالظ تحجيات تػاجو الديادة
 الدياسة الدمسية والرعػد الدمسي يحاوؿ كبح جساح تمظ التحجيات.
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 إشكالية البحث :
تتسثل إشكالية البحث مغ الدؤاؿ الأساس السحػري الستسثل ما ىي دوافع وتحجيات الأمغ  

 الديبخاني الريشي ؟
 السخكدي عجة تداؤلات فخعية :يتذطى مغ ذلظ الدؤاؿ 

 ما ىػ الأمغ الديبخاني وما ىي السفاليع السقاربة ؟ -
 ما ىي دوافع الأمغ الديبخانية الريشي ؟ -
 ما ىي التحجيات التي تػاجو الأمغ الديبخاني الريشي ؟ -
 ما ىػ مدتقبل الأمغ الديبخاني الريشي ؟ -
 

 منهجية البحث :
اولتيا محاور البحث ومحاولة الإحاشة بالػقائع وتفريلاتيا اعتسجت نطخاً لتعجد القزايا التي تش 

الجراسة عجة مشاىج إذ اعتسجنا السشيج الػصفي لستابعة الأحجاث التي رافقت نذػء والاىتساـ الريشي 
بالجانب الديبخاني ولتحميل الطػاىخ والأحجاث تع اعتساد السشيج التحميمي لمػقػؼ عشج تأثيخ متغيخ الأمغ 

بخاني الريشي ولبياف مدتقبل الأمغ الديبخاني الريشي تع تقجيع رؤية استذخافية تزسشت الفخص الدي
 والكػابح.

 أولًا : الإطار المفاهيمي للأمن الديبراني والمفاهيم المقاربة.

 الإشار السفاليسي للأمغ الديبخاني. -أ 
اليػنانية والحي يعشي التػجيو ( ارتبصت بالمغة cyberneticإف أساس نذأة كمسة الديبخانية )

( أي الذخز الحي يجيخ دفة الدفيشة، إذ تدتخجـ مجازاً Kybernetesوالديصخة ومذتقة مغ كمسة )
(. وبحلظ بإمكانشا القػؿ أف الديبخانية ىي التحكع عغ بعج، فيي عشجما تأتي مع كمسة governorلمستحكع )

  (1)الديبخاني. أخخى تعشي التحكع بيا أو إدارتيا  كسا في الأمغ
أما الأمغ فيػ نكيس الخػؼ أي بسعشى الدلامة والأمغ مرجر الفعل أمغ أمشاً وأماناً وأمشة أي 
اشسئشاف الشفذ وسكػف القمب وزواؿ الخػؼ، ويقاؿ أمغ مغ الذخ أي سمع مشو في إشارة إلى غياب ما 

 ييجد الكيع الشادرة.
                                                           

1  U.S Department of Defence, Dictionary of Military and Associated Terms, Publication 1 – 8 2010 
as a mended through feb 15, 2012. 
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يبخاني فسشو مغ يعخفو عمى أنو أمغ الذبكات وىشالظ العجيج مغ التعخيفات الخاصة بالأمغ الد
والأنطسة السعمػماتية والبيانات والسعمػمات والأجيدة السترمة بالانتخنت، وعميو فيػ السجاؿ الحي يتعمق 
بإجخاءات ومقاييذ ومعاييخ الحساية السفخوض اتخاذىا أو الالتداـ بيا لسػاجية التيجيجات والحج مغ 

 (1) آثارىا.
كسخر بأنو عبارة عغ وسائل دفاعية مغ شأنيا كذف وإحباط السحاولات التي يقػـ  ويعخفو رتذارد

 (2) بيا القخاصشة.
ويعشي الأمغ الديبخاني مجسػعة الاجخاءات الػاجب اتخاذىا مغ قبل الأجيدة الأمشية أو الأجيدة 

خوسية مغ أجل والسؤسدات الأخخى لمسحافطة عمى سخية السعمػمات الالكتخونية ومشع الاختخاقات الفي
ضساف وصػؿ السعمػمات الحاسػبية إلى الجيات السخترة وفي الػقت ذاتو ضساف عجـ وقػعيا في أيجي 

 (3) الأعجاء أو الأصجقاء عمى حج سػاء.
في حيغ اعتبخ الإعلاف الأوروبي الأمغ الديبخاني أنو يعشي ))قجرة الشطاـ السعمػماتي عمى مقاومة 

 ؼ البيانات((.محاولات الاختخاؽ التي تدتيج
وقج يشصمق الأمغ الديبخاني مغ التػجو نحػ حساية الفزاء الديبخاني التي تذسل محتػيات ىحا 
الفزاء مغ جية وتتزسغ عػامل معشػية مختمفة أخخى مغ جية ثانية، وقج تذسل ىحه السحتػيات 

سغ أيزاً تقشية معمػمات تختبط بالأشخاؼ السختمفة مغ مؤسدات وأفخاد ضسغ الفزاء الديبخاني وتتز
تخدف ىحه السعمػمات وتعالجيا وتشقميا عبخ الذبكات، كسا تذسل إجخاءات أعساؿ تشفيح ميسات تؤدي 
خجمات مختمفة ويزاؼ ىشا أيزاً الأفخاد القائسػف عمى كل ذلظ، وتزع العػامل السعشػية وىي كل مغ 

 أشخاؼ الفزاء الديبخاني خرػصاً السؤسدات والجوؿ السختمفة.
 فاليع السقاربة للأمغ الديبخاني.الس -ب

نتيجة اتداع مفيػـ الأمغ الديبخاني بدبب التقجـ التكشمػجي والتقشي وبعج انتياء الحخب الباردة أي  
 مصمع تدعيشيات القخف الساضي ضيخت مفاليع أخخى مقاربة مشيا عمى سبيل السثاؿ كالآتي :

لاؿ الخبط البيشي العالسي لسعجات السعالجة أي فزاء التػاصل السذكل مغ خ الفزاء الديبخاني : -1
الآلية لمسعصيات الخقسية. وىػ بيئة تفاعمية حجيثة تذسل عشاصخ مادية ومعشػية، مكػّف مغ مجسػعة 

                                                           
 .25، ص2017مشى جبػر الأشقخ، الديبخانية ىاجذ العرخ، السخكد العخبي لمبحث القانػنية والقزائية، بيخوت،  1

2  Richard Akemmerer, Cyber Security, University of California Santa Barbara, Department Computer 
Science, 2003, P.3. 

 .43، ص2015، دار الصلائع لمشذخ والصباعة، القاىخة، 1دلاؿ العػدة، الرخاعات الجولية الحجيثة، ط 3
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مغ الأجيدة الخقسية وأنطسة الذبكات والبخمجيات ويصمق عميو الحراع الخابعة لمجيػش الحجيثة، 
رفية الخلافات بأنػاعيا بيغ أشخاؼ الرخاع كافة، وأصبح ىحا الفزاء ساحة لشقل الرخاعات وت

وزادت التقشيات الخقسية ومجى التقجـ العمسي بيا مغ إضفاء درجة الفاعمية عمى ذلظ الشػع مغ 
الحخوب عبخ الفزاء الإلكتخوني في الرخاع الجولي وقج لا تؤدي ىحه الحخب إلى مأساة الكتخونية 

 (1) مى مجخى الأحجاث في العالع.بالزخورة بل إلى فخض نػع مغ الديصخة ع
يأخح الرخاع الديبخاني شابعاً تشافدياً  مغ خلاؿ الدعي لمديصخة عمى أسساء  الرخاع الديبخاني : -2

الشصاقات وعشاويغ السػاقع والتحكع بالسعمػمات والعسل عمى اختخاؽ الأمغ القػمي لمجوؿ ولكغ دوف 
حجود الديادية والتي تتسثل بيجسات قخصشة استخجاـ شائخات أو متفجخات أو حتى انتياؾ لم

الكػمبيػتخ وتجميخ السػاقع والتجدذ بسا يكػف لحلظ مغ تأثيخ عمى تجميخ الاقتراد والبشية التحتية 
 بشفذ القػة التي يحجثيا تفجيخ تقميجي مجمخ.

خانية وقج أضحى الرخاع الديبخاني أحج أوجو التفاعلات الجولية الججيجة شأنو شأف اليجسات الديب
 والحخب الديبخانية إلا إنو يستاز بعجة خرائز أىسيا :

 أ ( تشػع الفاعميغ مغ الجوؿ وغيخ الجوؿ.
 ب( يتدع بكػنو غيخ مكمف مادياً.

 ج( ليذ مغ الديػلة بسكاف ندع سلاح الصخؼ الآخخ أو تجميخه كمياً أو احتلاؿ إقميسو.
 (2) الشاعسة أو الرمبة.د( إمكانية استخجاـ الفزاء الالكتخوني في القػة 

ىي مدتػى مغ التدمح العدكخي الستقجـ والحي مغ شأنو أف يتفػؽ عمى الخرع  الحخب الالكتخونية : -3
باستخجاـ وسائل عجيجة كتقشية الاخفاء في الصائخات السقاتمة الحجيثة ومشطػمة الخصج الجػي 

(S400( ومشطػمة )Thad الامخيكية وىي تكتيظ ييجؼ إلى تعصيل ) فاعمية مشطػمات الجفاع
 (3) واليجػـ عغ شخيق التذػير والإعاقة الالكتخونية.

                                                           
عادؿ عبجالرادؽ، الإرىاب الالكتخوني، القػة في العلاقات الجولية، نسط ججيج وتحجيات مختمفة، مخكد الجراسات الدياسية  1

 .202-200، ص2009والاستخاتيجية، الأىخاـ، القاىخة، 
2  James Graham, Richard Howard Ryan Alson, Cyber Security Essentials, Françis group an informal 

business, 2011. 
الخوسية، بحث مقجـ إلى معيج الخجمة الخارجية، وزارة الخارجية  –سامخ جساؿ، أثخ الستغيخ الديبخاني عمى العلاقات الأمخيكية  3

 .15-10، ص2020العخاقي، 
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يعج الأمغ الدحابي تقشية سيبخانية تعتسج عمى ضغط السعمػمات وىػ جدء لا يتجدأ  الأمغ الدحابي : -4
مغ الأمغ الديبخاني ويعخؼ الأمغ الدحابي بأنو سياسات وتقشيات وضػابط تعسل جسيعيا لحساية 

ات السشتذخة والتصبيقات السختبصة بيا والسكػنة لمحػسبة الدحابية واجبيا حساية البيانات البيان
 والفرل بيغ الػاجبات وأمغ التصبيقات والأنطسة الدخية وغيخىا مغ واجبات.

إف أىسية حساية البيانات يتصمب معخفة أمغ الحػسبة الدحابية لتعمع كيفية حسايتيا بعج تخديشيا 
حجيج السذكلات الأمشية في التقشيات والإجخاءات السعيارية الستعمقة بالحػسبة الدحابية ومعخفة كيفية ت

 (1) والرشاعية لسشع السخاشخ.
مع ثػرة تكشمػجيا السعمػمات ضيخ شكل ججيج مغ أشكاؿ القػة ىي القػة الديبخانية  القػة الديبخانية : -5

Cyber Power غ الجولي والسحمي فسغ ناحية أدت إلى والتي بجأ تأثيخىا واضحاً عمى السدتػيي
تػزيع وانتذار القػة بيغ عجد أكبخ مغ الفاعميغ مسا جعل قجرة الجولة عمى الديصخة مػضع شظ ومغ 
ناحية أخخى مشحت الفاعميغ الأصغخ قجرة أكبخ عمى مسارسة القػة وىحا يعشي تغيخاً في علاقات 

 القػى في الدياسة الجولية.
يعج جػزيف س. ناي مغ أبخز السيتسيغ بالقػة الديبخانية حيث يعخفيا بأنيا القجرة عمى الحرػؿ 
عمى الشتائج السخجػة مغ خلاؿ استخجاـ مرادر السعمػمات السختبصة بالفزاء الديبخاني أي إنيا القجرة 

مقة بالبيانات التذغيمية عمى استخجاـ الفزاء الديبخاني لإيجاد مدايا لمجولة والتأثيخ عمى الأحجاث الستع
 (2) الأخخى وذلظ عبخ أدوات سيبخانية.

يسكغ القػؿ أف عشاصخ القػة الديبخانية تختكد عمى وجػد نطاـ متساسظ يعطع مغ القػة السحرمة 
مغ التشاغع بيغ القجرات التكشمػجية والدكاف والاقتراد والرشاعة والقػة العدكخية وإرادة الجولة وغيخىا مغ 

 العػامل.
وفي ميجاف العلاقات الجولية أصبح امتلاؾ القػة الديبخانية أحج مفاتيح القػة في ىحه العلاقات، 
وبات يسثل مجالًا لييسشة الجوؿ بعزيا عمى بعس سػاء بصخيقة مباشخة أو غيخ مباشخة وتحػلت القػة 

 العدكخية مغ قػة استخجاـ الأسمحة إلى قػة الحكاء البذخي.
الديبخاني كقزية ناشئة في حقل العلاقات الجولية مغ خلاؿ حجاثة ىحا  مغ ذلظ يتبيغ أف الأمغ

السجاؿ إذ إف مع نياية الحخب الباردة حجثت تحػلات تجريجية ضيخت عمى مدتػى التفكيخ الاستخاتيجي إذ 
                                                           

 .edilbre.comمغ الحػسبة الدحابية، أ 1
2  Joseph S. Nyr, Cyber Power, Harvard Kennedy School, 2010, P.3. 
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تحػلت واتدعت الخؤيا حػؿ الجولة وأصبحت ديشاميكية وأصبح مفيػـ الأمغ أكثخ شسػلًا واتداعاً وأصبح 
حثػف في حقل العلاقات الجولية وبكية الحقػؿ الفخعية في الجراسات الاستخاتيجية والأمشية يخكدوف البا

بذكل متدايج حػؿ أثخ التكشمػجيا عمى الأمغ القػمي والجولي ويذسل ذلظ تأثيخىا عمى السفاليع ذات الرمة 
 يبخاني بطيػر اليجسات الديبخانية.كالقػة والديادة والحػكسة العالسية والأمسية. وقج ارتبط ضيػر الأمغ الد

ومغ الجوؿ التي أولت أىسية بالغة بيحا الجانب الريغ إذ أصبح ليا تأثيخ داخل وعبخ الفزاء 
 الديبخاني مغ خلاؿ امتلاؾ مقػمات الجولة وقجرتيا عمى تصػيخ مػارد العسل.

 
 ثانياً : دوافع القهة الديبرانية الصينية.

الثامغ عذخ لمحدب الذيػعي الريشي بتصػيخ تكشمػجيا السعمػمات، شخعت الريغ ومشح السؤتسخ 
اتدست الخؤية الريشية لمديادة الديبخانية كجدء مغ مرصمح أوسع للأمغ السعمػماتي، الحي بجوره كاف 
أمخاً غاية في الأىسية عشجما أكج الخئيذ الريشي )شي جيغ بشغ( ))عمى الجوؿ احتخاـ حق كل شخؼ في 

الخاصة في تصػيخ الانتخنت بسا يحقق التفػؽ والأمغ والسذاركة في الحكػمة الجولية عمى اختيار شخيقتو 
 (1) الانتخنت عمى قجـ السداواة.

وقج بحلت الريغ جيػداً مكثفة لمعسل الجؤوب لتأسيذ فزائيا الديبخاني الػششي وقج كاف ىشالظ 
 عجة دوافع لحلظ سياسية وعدكخية واقترادية.

 سية.الجوافع الديا - أ
بجأ الاىتساـ الريشي بذكل ججي في السجاؿ الالكتخوني مشح عقج التدعيشات مغ القخف الساضي 
وسعت الريغ إلى تحقيق تفػؽ ندبي عمى خرػميا ومشافدييا في السجاؿ الالكتخوني والسعمػماتي وفي 

ضيخت الحاجة إلى إعادة ضل الستغيخات الدخيعة في بيئة الفزاء الديبخاني باعتباره مجالًا رئيداً لمسػاجية 
 الشطخ في مفيػـ الديادة الديبخانية.

برػرة عامة فإف الحكػمة الريشية تخذى مغ إتاحة استخجاـ الانتخنت دوف قيػد ومغ عجـ 
الديصخة عمى عجـ تجفق وانتذار السعمػمات خاصة مغ قبل السعارضة لحا عسجت الريغ عمى تصبيق 

                                                           
1 Baezner, Marie and Patrive Robin, Cyber Sovereignty and Data Sovereignty 2019, p.5 – 6. 
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احتخاـ الديادة الريشية في مجاؿ الفزاء الالكتخوني(( والحي مغ تجابيخ وقائية في إشار تبشي مفيػـ ))
 (1) شأنو أف يدسح لمريغ بالديصخة عمى الانتخنت داخل حجود الجولة بفاعمية.

 الجوافع الاقترادية. -ب
 ىشالظ عجة دوافع وأىجاؼ اقترادية في مجاؿ القػة الديبخانية الريشية تتمخز بالآتي : 

ل كقػة سيبخانية عطسى ليذ بالأمخ السزسػف فالجيػد التي تبجأ مغ القسة صعػد الريغ الستػاص -1
وتشتيي بالقاعجة التي تقػدىا الجولة في ابتكارات الحكاء الرشاعي والحػسبة الكسية والخوبػتات 

 وتقشيات أخخى رغع الزغػط الاقترادية التي تػاجييا الريغ مع انفتاحيا عمى العالع.
لبارز الحي أحخزتو الريغ في السزسار التكشػلػجي ومعطع التصبيقات ىي صيشية بالشطخ إلى التقجـ ا -2

 عمى أجيدة رقسية مرشعة في الريغ وىحا بالتالي ما سيسكغ الريغ مغ تحقيق مكاسب اقترادية.
حخص عمى تخأس مجسػعة قيادة  2012إلى الدمصة  مع وصػؿ الخئيذ الريشي شي جيغ بيشغ -3

مخكدية لأمغ الانتخنيت والسعمػمات أي قيادة دفة الدياسة الديبخانية مغ خلاؿ تأسيذ وكالة ججيجة 
 تحت مدسى إدارة الفزاء الديبخاني الريشية عسلًا عمى تصػيخ الاقتراد الخقسي في الريغ.

( 830نجست عغ الجخائع الديبخانية التي وصمت إلى )محاولة تعػيس الخدائخ الاقترادية التي  -4
( مميػف صيشي مغ خلاؿ سخقة 20وقج شالت تمظ اليجسات الديبخانية ) 2019مميػف دولار عاـ 

 (2) بياناتيع الذخرية عمى أيجي الياكخز.
 الجوافع الأمشية. -ج

فعمى سبيل السثاؿ لمريغ دوافع أمشية لمحج مغ اليجسات الديبخانية وضساف الأمغ الديبخاني  
 Covidدعت الريغ إلى ضخورة إدانة اليجسات الديبخانية ضج السؤسدات التي تكافح جائحة فيخوس )

 ( السدتجج في جسيع أنحاء العالع. 19
وأدلى الستحجث باسع وزارة الخارجية الريشية غيشغ شػانغ بيحه الترخيحات رداً عمى سؤاؿ حػؿ 

( بأف مقخصشيغ فيتشامييغ مختبصيغ FireEyeوني الأمخيكية )تقخيخ صجر عغ شخكة الأمغ الالكتخ 
بالحكػمة حاولػا اختخاؽ حدابات البخيج الالكتخوني والحكػمة في ووىاف السجيشة الريشية التي ضيخ فييا 

( لمسخة الأولى العاـ الساضي ويعتقج صشاع القخار الريشي أف تحقيق الأمغ يتصمب Covid 19فيخوس )
واستثسخت في ىحا  2016لحاتي التكشمػجي لحا شخعت الريغ بػضع خصة خسدية بجأت تحقيق الاكتفاء ا

                                                           
1 Baezner, Marie, Op.Cit, p.10. 

 .2019غ الديبخاني الريشي، قخاءة في قانػف الأمغ الديبخاني الريشي، أحسج يػسف كيصاف، استخاتيجية الأم 2
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% مغ الانفاؽ العالسي في مجاؿ 20( مميار دولار أمخيكي أي إنو يذكل ندبة 233القصاع بحجود )
 البحث والتصػيخ.

 دوافع عدكخية. -د
إف التصبيقات الالكتخونية في مجاؿ تأميغ الجفاع الػششي إذ ركدت الريغ عمى تكشمػجيا  

السعمػمات والاترالات مغ أجل تػضيفيا في الحخوب السدتقبمية ذات الصابع الخقسي، وتصسح الريغ 
 إذ بحؿ الخبخاء العدكخيػف جيػد مزشية في 2050لاحتلاؿ مػاقع متقجمة في ىحا السجاؿ بحمػؿ عاـ 

بشاء استخاتيجيات تسكشيع مغ استغلاؿ السجاؿ الديبخاني في مختمف الاحتسالات اليجػمية والجفاعية، بشاءً 
عمى ذلظ تمعب العسميات العدكخية الالكتخونية دوراً ىاماً في الديشاريػىات العدكخية الستعمقة بتايػف 

 والشداعات الاقميسية والبحخية الأخخى.
الديبخانية الريشية ضج الإدارة الامخيكية والسؤسدات الرشاعية لقج تصػرت مدتػى اليجسات 

 والتجارية الأمخيكية وىحا ما أكجتو شخكات الأمغ الالكتخوني الأمخيكية رغع إنكار الريغ ليحه الاتيامات.

(1) 

ونتيجة لمخؤية الريشية لمخئيذ شي جيغ بيشغ انخخط القادة العدكخيػف بػضع استخاتيجية عدكخية 
ىحه الخؤية في الجانب العدكخي وكاف التيجيج السخصػد مغ قبميع ىػ الخذية مغ أف تؤدي لتشفيح 

اليجسات الديبخانية عمى الذبكات الحكػمية والخاصة إلى تعصيل خجمات حداسة وأف يتع استغلاليا في 
ي عسميات عجائية ضج الريغ ومرالحيا في السشصقة والعالع ونتيجة لحلظ أعمغ جير التحخيخ الذعب

 الريشي عغ مخصصاتو لتدخيع تصػيخ قػاتو الديبخانية وتحديغ دفاعات الذبكة الريشية. 
 

 ثالثاً : الديادة الديبرانية من المنظهر الصيني.

تعج الريغ الجولة الأولى التي أشمقت مفيػـ الانتخنت الديادي في العالع. والسقرػد ىشا فخض 
العشكبػتية والتحكع ومخاقبة تبادؿ السعمػمات عبخىا وحجب سيصخة مصمقة مغ جانب الجولة عمى الذبكة 

إف عسل الذبكة العشكبػتية في الريغ خاضع لسا  السػاقع الخارجية السزخة بالأمغ القػمي الريشي.
يدسى )ججار الحساية العطيع( وىػ عبارة عغ مجسػعة مغ الإجخاءات القانػنية والتقشية تيجؼ إلى جسمة 

 خاد مغ استخجاـ الذبكة لأغخاض تزخ بالأمغ القػمي.قخارات مشيا مشع الأف

                                                           
 .2019إسخاء أحسج إسساعيل، الديادة الديبخانية، عشاصخ الاستخاتيجية الريشية للأمغ الالكتخوني،  1
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وأنجدت جسيع مخاحل السذخوع بحمػؿ  1998بجأت الريغ بتشفيح مذخوع )ججار الحساية العطيع( 
واستخجمت فيو تقشيات غخبية متقجمة، إذ يقػـ ججار الحساية بحجب السحتػى ومخاقبة الفيجيػ  2008

ذكيل مجسػعة الكيادة السخكدية لأمغ السعمػمات التي تعسل تع ت 2013والتعخؼ عمى الػجػه وفي عاـ 
تحت إشخاؼ مباشخ مغ الخئيذ الريشي شي جيغ بشغ الحي أعمغ عغ مخصط تحػيل الريغ إلى )قػة 
سيبخانية عطسى( وىػ مذخوع شسػح حقق خصى متقجمة في ىحا السجاؿ كسا تيجؼ الريغ إلى بشاء نطاـ 

ذخوع كانت الدياسة الديبخانية مبعثخة بيغ عجد مغ الجوائخ الحكػمية دفاع سيبخاني متيغ، وقبل ىحا الس
السختمفة وتع تأسيذ )إدارة الفزاء الديبخاني الريشية( وميستو الديصخة عمى محتػى الانتخنيت وصيانة 

 الأمغ الديبخاني والسذاركة في حكع عالسي لمفزاء الديبخاني.
ية يقجـ لشا نسػذج واسع وشامل أكثخ اتداعاً وشسػلية وبحلظ فإف السفيػـ الريشي لمديادة الديبخان

مغ الخؤية الأمخيكية لأنو يتزسغ استخجاـ السعمػمات لمتأثيخ أو الديصخة عمى عسمية صشع القخار لجى 
 الأعجاء وما يتختب عمييا مغ أنذصة وذلظ لخجمة الأىجاؼ الريشية اليجػمية والجفاعية.

ادة الديبخانية كسبجأ تشطيسي لحكع الانتخنت في تعارض وأخيخاً فقج قجمت الريغ مفيػـ الدي
العالسي مفتػح وعمى حج قػؿ الخئيذ شي جي بشغ  تللأنتخنيمباشخ مع الجعع الحي تػفخه الػلايات الستحجة 

 فإف الديادة الديبخانية تسثل حق كل دولة باختيار شخيقيا الخاص إلى التشسية الديبخانية.
 

 هاجه الأمن الديبراني الصيني.رابعاً : التحديات التي ت
( Covid 19عمى وجو العسػـ ىشالظ عجة تحجيات تػاجو الأمغ الديبخاني وقج تدببت جائحة ) 

% مغ السػضفيغ إلى العسل 96بسفخدىا في حجوث اضصخاب غيخ مدبػؽ عمى الرعيج الجولي وتحػؿ 
 الكامل مغ السشدؿ.

يج مغ التحجيات اليائمة في ميستيع لتػفيخ روابط لقج واجو مدؤولػا تكشمػجيا أمغ السعمػمات العج
 2021آمشة لمقػى العاممة السذتتة مع الحفاظ عمى الحساية الكامشة ضج اليجسات الديبخانية وأصبح عاـ 

 (1) يػاجو عجة تحجيات مشيا الحكاء الرشاعي، الخجاع الديبخاني، العسل عغ بُعج.
 الديبخانية أىسيا :تػاجو الريغ تحجيات أماـ اعتساد سيادتيا 

                                                           
 .2018تحجيات الأمغ الديبخاني، مخكد الشيخيغ لمجراسات الاستخاتيجية، مدتذارية الأمغ الػششي، بغجاد،  1
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أ ( الاعتخاؼ بالفزاء الديبخاني كسجاؿ حيػي سيادي، كػف الجوؿ تسارس سمصة عميو فػجػده يتصمب 
ىشجسة مادية وبحاجة إلى تقشيغ لكي يعسل بفاعمية، إضافة إلى انعجاـ الذفافية الحكػمية في الريغ 

 يفاقع السذكمة ويعقجىا.
لجوؿ الفاعمة في الفزاء الديبخاني بجقة وىحه تعج ميسة شاقة ب( تأسيذ نطاـ فعاؿ قادر عمى تحجيج ا

نطخاً لعجـ القجرة عمى إسشاد مدؤولية اليجسات الالكتخونية إلى شخؼ محجد، لحلظ يبجو أف الجوؿ 
 متخددة في قبػؿ السدؤولية عغ الأنذصة الديبخانية الشاشئة مغ أراضييا.

يع الجولة مخاقبتو والتحكع فيو فعجـ التسكغ مغ الكياـ ج( رسع معالع حجود الفزاء الديبخاني لكي تدتص
 بيحه الػضيفة يفخغ الفزاء الديبخاني مغ مزسػنو.

د( خمق تػافق آراء بذأف ما يذكل رد فعل معقػؿ دفاعاً عغ الديادة والأمغ الػششي فإف ضعف الإسشاد 
ػف الخد غيخ متكافئ يديج مغ عجـ التأكج مغ مجى صحة تػجيو رد الفعل إضافة لحلظ يسكغ أف يك

 أحياناً.
إلى  2003( مميػف دولار في 527ىػ( نسػ الشفقات في صشاعة أمغ السعمػمات في الريغ مغ نحػ )

وكل ذلظ التػسع يعاني مغ عجـ وجػد تخصيط شامل وكحلظ لا  2011( مميار دولار عاـ 2.8)
 مخكدية في سمصة اتخاذ القخار.

و( ىشالظ تحجيات إقميسية ودولية تػاجو الريغ وتؤثخ في أمشيا الديبخاني وتجخل في إشار السرالح التي 
تحخص بعس الجوؿ في مػاجية الريغ، ورغع أف الأمغ الديبخاني ىػ أمغ جساعي وبالتػافق الجولي 

 وليذ بالتحجيات والسقاشعات الجولية. 
الأمخيكية بسثابة تيجيج لمسرالح الريشية، حيث يبخز العجيج تعتبخ الريغ استخاتيجية الأمغ الديبخاني 

مغ السحمميغ الريشييغ كيفية استخجاـ واششصغ لتكشػلػجيا الذبكات والسعمػمات لمتجخل في الذؤوف 
الجاخمية لمجوؿ الأخخى وكيف تيجد الييسشة الأمخيكية الديبخانية الأمغ الريشي في السجالات 

 (1)السختمفة.

يغ في مقابل ىحه التحجيات أىجافاً رئيدية لتعبئة الحخب الديبخانية في بكيغ ومغ لحا وضعت الر
أبخزىا تجريب السػضفيغ العدكخييغ والسجنييغ عمى الحخوب الديبخانية وتذكيل وحجات حخبية ووحجات 

 احتياط متخررة في مجاؿ الفزاء والأمغ الديبخاني.

                                                           
 .2015الديادة الديبخانية، عشاصخ الاستخاتيجية الريشية للأمغ الألكتخوني، السدتقبل للأبحاث والجراسات الستقجمة،  1



 56قضايا سياسية / العدد :                                             الأمن السيبراني الصيني: دراسة في الدوافع 

 

33 
 

ي تحاوؿ الحفاظ عمى سيادتيا الديبخانية مغ ذلظ يتبيغ أف الريغ بخزت مغ بيغ الجوؿ الت
واستقلاليا عغ الجوؿ الأخخى وبشفذ الػقت تعسل الحكػمة الريشية عمى صيانة أمشيا الديبخاني مغ خلاؿ 

ونذاشات ذات مداس خصيخ بالأمغ القػمي الريشي ودأبت  بخمجياتمخاقبة السػاقع الغخبية التي تقجـ 
ريغ وتحاوؿ أف تصػر وتعدز صشاعة الأمغ الديبخاني الريشي عمى الحج مغ نذاط ىحه السػاقع في ال

وذلظ انصلاقاً مغ إدراؾ الريغ أف القػة الديبخانية مكػف ميع لزساف مكانة الريغ الاقميسية والجولية، 
رغع وجػد العجيج مغ التحجيات والكػابح التي تػاجو الريغ ذلظ أف تشديق الدياسات الديبخانية بيغ أجيدة 

 نفاذ القانػف والييئات التشطيسية يذكل تحجي كبيخ بالشدبة لأي دولة في العالع.الجفاع وإ
 

 راني الصيني.بخامداً : مدتقبل الأمن الدي

جي يشغ إلى أف ))مغ أجل إضفاء قػة دافعة ججيجة عمى نسػ  ءشيلقج أشار الخئيذ الريشي  
الاقتراد العالسي نحتاج بذكل ممح إلى تدخيع وتيخة نسػ الاقتراد الخقسي(( لحا فقج أشمقت الريغ 
))مبادرة أمغ البيانات العالسية التي قجمت حلًا صيشياً بػضع القػاعج لمحػكسة الخقسية العالسية الأمخ الحي 

 (1) اً إيجابياً واسع الشصاؽ مغ قبل السجتسع الجولي.لاقى تقجيخ 
وبالشطخ إلى حجع الريغ وتقجميا التكشمػجي، ثسة إمكانية وإرادة لشجاح بكيغ وبالتالي لأف تعيج 
ترسيع الفزاء الديبخاني عمى صػرتيا وإف حجث ذلظ فديكػف الانتخنيت أقل عالسية وانفتاح حيث 

صيشية عمى أجيدة رقسية مرشعة في الريغ وىػ ما سيسكغ الريغ  سيجخي جدء كبيخ مشو عبخ تصبيقات
 مغ الحرػؿ عمى مكاسب اقترادية ودبمػماسية وأمشية.

سيكػف ليا الثقل الأكبخ في قجرة الريغ عمى تذكيل الفزاء الديبخاني  تتكشػلػجياىشالظ ثلاث 
 الريشي مدتكبلًا، أشباه السػصلات والحػسبة الكسية والحكاء الرشاعي.

ومغ السحتسل أف تتسكغ الريغ مغ فخض أقػى تأثيخ ليا عمى حكع الانتخنيت العالسي مغ خلاؿ 
وىي الجيػد  (2)التجارية والاستثسارية وعمى وجو الخرػص مبادرة الحداـ والصخيق الريشية سياستيا

( مميار 50خ مغ )الجبارة لبشاء بشية تحتية تخبط الريغ بالسحيط اليشجي والخميج العخبي وأوروبا بجانب أكث
دولار أمخيكي كانت قج تجفقت إلى سكظ الحجيج والصخؽ وأنابيب الغاز والسػانئ والسشاجع والخجمات عمى 

                                                           
1 http://gateahram.org.eg/news/2687031.aspx. 

، دار سسا لمشذخ والتػزيع، القاىخة، 1وانغ أي وي، الحداـ والصخيق، ماذا ستقجـ الريغ لمعالع، تخجسة رشا كساؿ وشيساء كساؿ، ط 2
2017. 
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شػؿ الصخيق، فقج أكج السدؤولػف الحاجة إلى أف تقػـ الذخكات الريشية ببشاء ))شخيق حخيخ رقسي(( 
صات استبجاؿ الأقسار الرشاعية ومخاكد يتألف مغ كػابل الألياؼ الزػئية وشبكات الياتف السحسػؿ ومح

 البيانات والسجف الحكية.
كسا أف الريغ تربػ إلى تحجيج السػجة القادمة مغ الابتكار لاسيسا تكشمػجيا الجيل الخامذ مغ 

( التي ستتيح سخعات أعمى مغ الانتخنيت لسدتخجمي الياتف السحسػؿ 5Gشبكات الياتف السحسػؿ )
 (1) جيدة السػصػلة  بالانتخنيت.وتػفخ استخجامات ججيجة للأ

 
التي يبجو أنيا سػؼ لا تمحق  *2إف الصسػحات الريشية كبيخة في ىحا السزسار رغع التحجيات

ضخراً بالغاً فالبلاد كبيخة وقػية وماضية في التصػر والرعػد الدمسي والتشسية الدمسية، وىحا ما يجعل 
الػلايات الستحجة الأمخيكية تمجأ لمعسل مع حمفائيا وشخكائيا التجارييغ لمزغط عمى بكيغ بحيث تتيح 

مى صشاع الدياسة الأميخكاف الانتقاؿ مغ نسػذج ))القاعجة الدػؽ الريشية لمذخكات الأجشبية ويتعيغ ع
إلى القسة(( الحي يقػده القصاع الخاص لخؤية إ[جابية تتيح لمجوؿ الشامية بجائل واقعية عغ العسل مغ 
خلاؿ الأمع الستحجة وحجىا ولكغ رغع كل الاجخاءات الأمخيكية والجيػد فإف مدتقبل الفزاء الديبخاني 

 ثخ مشو أمخيكياً مغ خلاؿ السعصيات الػاقعية.سيكػف صيشياً أك
 
 الخاتمة :

بخزت قزية الأمغ الديبخاني كأحج أىع التحػشات مغ الرخاعات الدياسية والاقترادية بيغ  
الجوؿ نتيجة الحخوب الالكتخونية أو الحخوب الديبخانية التي تدتيجؼ البشى التحتية والسشذآت والسؤسدات 

عية والأبحاث وىي بذكل أو بآخخ قادرة عمى تعصيل تذغيل البشى التحتية الحكػمية والذبكات الرشا
الحيػية، وفي ىحا الدياؽ لابج مغ التخكيد عمى القجرات الريشية الديبخانية التي شغمت لباب السعشييغ 

إذ يخى السحممػف العدكخيػف الريشيػف ية تتعمق بالأمغ القػمي الريشي. بالذؤوف الجولية سيسا وأف القز
أف الحخب الديبخانية ىي حخب استخاتيجية في عرخ السعمػمات كسا كانت الحخب الشػوية في القخف 

                                                           
 .2020فخح عراـ، استخاتيجية )تذي( الثػرية كيف تغيخ الريغ مدتقبل الانتخنيت في العالع، مخكد الجديخة،  1
( مميػف ىجػـ ضج أجيدة الكػمبيػتخات 62والتي بمغت ) 2019كتخونية التي تعخضت ليا عاـ * مغ ىحه التحجيات اليجسات الال2

الريشية وبحدب فخيق الأمغ الديبخاني التابع لمحكػمة الريشية وقج تبيغ أف نرف ىحه اليجسات كانت مغ مرادر أمخيكية. 
 .2020صحيفة القجس العخبي/ آب 
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العذخيغ وقج كانت السشافدة خارج إشار الجير الريشي لأف الحخب الديبخانية كانت خارج ىحا الإشار 
 مسا أثخ سمباً عمى الاقتراد الريشي وحتى عمى مدتػى التشسية الاجتساعية.

اتيجية الريشية العدكخية تذسل أىجاؼ مشيا وحجة الػعي بالفزاء الديبخاني وىشالظ فخؽ إف الاستخ 
وتذكيلات الجفاع الديبخاني لمجفاع عغ السؤسدات الحداسة وأعصت الحكػمة الريشية مع وصػؿ الخئيذ 

 اىتساماً واسعاً بيحه السدألة نتيجة الأحجاث التي عرفت بالعالع ومشيا 2013شي جيغ بشغ عاـ 
في إقميع سشجاف بيغ  2009التطاىخات والاحتجاجات والرخاعات التي اجتاحت الريغ يػليػ عاـ 

( 800الايغػر والياف في الريغ، وأحجاث الخبيع العخبي واليجسات الديبخانية الستكخرة التي وصمت إلى )
تيجية ىجػمية مسا دفع الحكػمة الريشية إلى انتياج استخا 2018مميػف ىجػـ في اليػـ الػاحج عاـ 

 وتذكيل مجسػعة الكيادة السخكدية للأمغ السعمػماتي مع مجيء الخئيذ شي جيغ بشغ.
لقج كاف لمريغ دوافع عجيجة لمقػة الديبخانية وتعديدىا مشيا سياسية، اقترادية، عدكخية، أمشية. 

مصمقة مغ جانب وتعج الريغ الجولة الأولى التي أضفت الصابع الديادي لمديبخانية لأنيا فخضت سيصخة 
الجولة وأصبحت خاضعة لسا يدسى )ججار الحساية العطيع( مع إبجاء تعاوف واسع الشصاؽ مع الجوؿ في 

 ىحا السزسار.
إف الريغ ورغع التحجيات والعكبات الكبيخة التي تػجييا في مجاؿ الفزاء الديبخاني إلا إنيا تسزى 

 شاخرة وواضحة في الفزاء الديبخاني مدتكبلًا.وبخصى سخيعة نحػ التصػر والابتكار ليكػف ليا برسة 


