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 :الممخص
يشيد العالـ في الوقت الحاضر تطورا ىائلا 
في وسائؿ الاتصالات الالكترونية الحديثة ، 
واضحى استخداـ الانترنت في مجالات 

لحياة ضرورة ممحة لا عديدة مف مجالات ا
يمكف الاستغناء عنيا ، ومف بيف الجوانب 
الاقتصادية التي يُستخدـ بواسطتيا الانترنت 
ممارسة التجارة الالكترونية عمى نطاؽ واسع 
مف العالـ ، واصبحت التجارة الالكترونية 
تشكؿ احد الروافد الاقتصادية الميمة التي 
 ترفد دوؿ العالـ بموارد مالية لا يمكف
الاستغناء عنيا ، وبالرغـ مف الجوانب 
الايجابية لمتجارة الالكترونية عمى الاقتصاد 
العالمي الا اف ىناؾ بعض الجوانب السمبية 
التي تعاني منيا ، و تتمثؿ تمؾ الجوانب 

باليجمات السيبرانيو التي يمكف اف تؤثر 
عمى تمؾ التجارة مف نواح عدة ، وبالرغـ مف 

نية اللازمة في معظـ سف التشريعات القانو 
الدوؿ التي تكفؿ تنظيـ التجارة الالكترونية 
عمى الوجو المطموب الا انيا تعاني مف 
نقص واضح في توفير الوسائؿ اللازمة 
لحمايتيا مف مخاطر اليجمات السيبرانية ، 
ولغرض بياف تمؾ الوسائؿ قسُـ البحث عمى 
مبحثيف تتبعيما خاتمة تتضمف اىـ 

ج التػػػػػػي توصػػػػػؿ الييػػػا التوصيات والنتائ
 البػػاحث .

] تجارة الكترونية ، الكممات الافتتاحية : 
ىجمات سيبرانية ، حماية ، وسائؿ قانونية 

 دولية ، سايبر ، الامف السيبراني [
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Means of protecting electronic commerce from the dangers of cyber 

attacks 

n tsu   tAA  emAA MM. 

Wasit University / College of Medicine 
ahussein@uowasit.edu.iq                                                                                                   

tcaAtsbA 
      The world is witnessing at the 

present time a tremendous 

development in the means of modern 

electronic communications, and the 

use of the Internet in many areas of 

life that has become an urgent 

necessity that cannot be dispensed 

with. One of the important economic 

tributaries that provides countries 

with financial resources that cannot 

be dispensed with, is the electronic 

commerce and its positive aspect on 

the global economy, There are some 

negative aspects that it suffers from, 

and these aspects are represented by 

cyber attacks that can affect that 

trade in several ways ، Despite the 

positive aspects of electronic 

commerce on the global economy, 

there are some negative aspects that 

it suffers from, and these aspects are 

represented by cyber attacks that can 

affect that commerce in several 

ways, and despite the enactment of 

the necessary legal legislation in 

most countries that ensure the 

regulation of electronic commerce as 

required, however, it suffers from a 

clear lack of providing the necessary 

means to protect it from the dangers 

of cyber-attacks, and for the purpose 

of explaining those means, the 

research department has two sections 

followed by a conclusion that 

includes the most important 

recommendations and results 

reached by the researcher .       

 Key words: [Electronic 

commerce . Cyber attacks . 

Protection . International legal 

means . Cyber . Cyber security] 
  

 
 

] تجارة الكترونية ،  الكممات الافتتاحية :
ىجمات سيبرانية ، حماية ، وسائؿ قانونية 

 دولية ، سايبر ، الامف السيبراني [
 المقدمة  

يشيد العالـ في الوقت الحاضر تطورا كبيرا 
في وسائؿ الاتصاؿ الالكترونية ، واضحت 
الدوؿ تتسابؽ فيما بينيا لمحصوؿ عمى 

التطور التكنموجي في مستويات متقدمة مف 
المجاؿ المذكور، وذلؾ بسبب دخوؿ وسائؿ 
الاتصالات الحديثة في حياتنا اليومية 
واعتماد الكثير مف الاعماؿ والخدمات التي 
نحتاجيا عمى تمؾ الوسائؿ .وبالرغـ مف  
الجوانب الإيجابية العديدة التي احدثتو وسائؿ 
الاتصالات في مجاؿ التجارة الالكترونية ، 
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لتي تتمثؿ بجعؿ العالـ المترامي الأطراؼ وا
بيف دفة اليديف ، وسيولة الوصوؿ الى 
المعمومات الضرورية في شتى جوانب الحياة 
وسيولة استخداميا وكمفتيا القميمة ، وكذلؾ 
الحصوؿ عمى كافة الخدمات والمعمومات 
والبضائع في وقت يسير، الا انو لا يمكف 

ائؿ ، اذ اف اغفاؿ الجانب السمبي لتمؾ الوس
قرصنة البرامج وظيور برامج فايروسيو يمكف 
مف خلاليا تيكير عمؿ تمؾ البرامج وتطورىا 
أدى الى استخدامو مف قبؿ افراد او شركات 
او حتى دوؿ معادية ضد شركات او دوؿ 
أخرى أدى الى ظيور ما يعرؼ باليجمات 
السبرانية ، فبالرغـ مف اعتماد اغمب 

أجيزة الكمبيوتر الشركات التجارية عمى 
واتصاليا بالشبكة العنكبوتية )الانترنت( مثؿ 
شركات النقؿ الجوي والبحري و المصارؼ 
العالمية وشركات مواقع التواصؿ الاجتماعي 
،  وظيور ما يعرؼ بالحكومة الالكترونية 
داخؿ دولو معينة ، الا انو يمكف لدولو 
منافسة أخرى السيطرة عمى عمؿ تمؾ 

ؿ برامج معينة يطمؽ عميو الشركات مف خلا
 باليجوـ السبراني .

وتتمثؿ أىمية موضوع البحث في انو يعالج 
فكرة جديدة لـ تظير عمى ارض الواقع  الا 
في الآونة الأخيرة ، فبالرغـ مف اعتماد  
التجارة الالكترونية عمى وسائؿ الكترونية 
حديثة وتنظيـ أنشطتيا عبر تمؾ الوسائؿ ، 

ي يعالج مخاطر اليجمات لا يوجد نظاـ قانون

السبرانية ، كذلؾ لا بد مف تسميط الضوء 
عمى مفيوـ تمؾ اليجمات ووضع الحموؿ 

بالتالي  اضرارىا القانونية اللازمة لمعالجة
 حماية التجارة الالكترونية مف مخاطرىا .

و تكمف مشكمة البحث في غياب التنظيـ 
القانوني عمى مستوى التشريع الوطني في 

ؿ ومنيا العراؽ في معالجة ىذه اغمب الدو 
اليجمات بالرغـ مف ظيورىا في الآونة 
الأخيرة بكثرة ،  مما يطرح الموضوع عدة 
تسأولات نذكر منيا : ماىو المفيوـ القانوني 
لميجوـ السيبراني ؟ وما ىي خصائصيا ؟  
وما ىي الوسائؿ القانونية اللازمة لحماية 

 التجارة الالكترونية مف مخاطرىا ؟
وؼ نجيب عمى الاسئمة المذكورة مف وس

خلاؿ ىذا البحث ، و سوؼ نعتمد المنيج 
التحميمي المقارف في بحث الموضوع  ، مف 
خلاؿ عرض المواد القانونية التي تناولت 
اليجمات السبرانية وتحميميا تحميلًا منطقياً 
شاملًا ، وكذلؾ بياف موقؼ القضاء الوطني 

لاؿ والدولي مف ىذه اليجمات  ، مف خ
عرض احكاـ القضاء واحكاـ التحكيـ 
والتعميؽ عمييا اف امكف ، كذلؾ سوؼ نعتمد 
المنيج المقارف مف خلاؿ بياف موقؼ 
التشريعات المقارنة وبياف الاليات القانونية 
التي اعتمدتيا تمؾ الدوؿ لحماية تجارتيا 
الالكترونية مف خطورتيا  ، وسوؼ نبيف 

في ىذا  ايضا الجيود الدولية التي بذلت
 الشأف قدر الامكاف .
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مف اجؿ ذلؾ سوؼ نتناوؿ موضوع وسائؿ 
حماية التجارة الالكترونية مف مخاطر 
اليجمات السيبرانية عمى مبحثيف ، نخصص 
المبحث الاوؿ لبياف ماىية اليجمات 
السبرانية ومخاطرىا عمى التجارة الالكترونية 
والذي يقسـ ايضاً عمى مطمبيف ، نبيف في 

لاوؿ مفيوـ اليجمات السيبرانية المطمب ا
ومخاطرىا عمى التجارة الالكترونية ، بينما 
نخصص المطمب الثاني لبياف الطبيعة 
القانونية لمخاطر اليجمات السيبرانية عمى 
التجارة الالكترونية  ، بينما نفرد المبحث 
الثاني  لوسائؿ حماية التجارة الالكترونية مف 

وؼ نقسمو اليجمات السبرانية ، والذي س
ايضاً عمى مطمبيف نتناوؿ في المطمب الاوؿ 
الوسائؿ الوطنية لحماية التجارة الالكترونية 
مف مخاطر اليجمات السيبرانية ونخصص 
المطمب الثاني لبياف الوسائؿ الدولية لحماية 
التجارة الالكترونية مف مخاطر اليجمات 

 السيبرانية .
 المبحث الأول 

و مخاطرها عمى  الهجمات السبرانية ماهية
 التجارة الالكترونية 

أصبحت الحاجة الماسة لمخدمات الالكترونية 
ضرورة فعمية عمى ارض الواقع ، واضحت 
اغمب العمميات التجارية تتـ في وقتنا 
الحاضر بوسيمة الكترونية ، ومع تزايد العمؿ 
بالحواسيب الشخصية والمكتبية بصورة يومية 

شاط التجاري وفي اغمب المجالات ومنيا الن

، زادت في ذات الوقت اعماؿ التيكير 
الالكتروني واليجوـ السبراني في مختمؼ 
الدوؿ ، واصبح اليجوـ المذكور يقع بيف 
الحيف والأخر ، مما يشكؿ خطرا حقيقياً عمى 
اقتصاديات دوؿ العالـ لا سيما واف اغمب 
العمميات ذات الجانب التجاري أصبحت تتـ 

في العراؽ وبقية دوؿ بموجب قوانيف نافذة 
، ولغرض بياف  (ٔ) العالـ بوسيمة الكترونية

ماىية اليجوـ السبراني ومخاطره عمى التجارة 
الالكترونية لابد لنا مف تقسيـ ىذا المبحث 
عمى مطمبيف نتناوؿ في المطمب الأوؿ 
مفيوـ اليجوـ السبراني ومخاطره عمى التجارة 

ني الالكترونية ، بينما نخصص المطمب الثا
لبحث  الطبيعة القانونية لميجوـ السبراني و 

 مخاطره عمى التجارة الالكترونية .
 المطمب الأول 

مفهوم الهجمات السيبرانية و مخاطرها عمى 
  التجارة الالكترونية

لا يخفى عمينا اف مصطمح اليجوـ السيبراني 
ليس بالمصطمح الحديث نسبيًا ، فيذا 

 مدةالواقع مف  ارضالمصطمح ظير عمى 
قريبة جداً وساعد عمى ظيوره الثورة 
التكنموجيا والمعموماتية التي يشيدىا العالـ 
في وسائؿ الاتصالات الالكترونية الحديثة ، 
ولغرض تحديد مفيوـ اليجوـ السيبراني لابد 
لنا اف نقسـ ىذا المطمب عمى فرعيف ، 
نتناوؿ في الفرع الأوؿ تعريؼ اليجوـ 

تجارة الالكترونية ، السيبراني ومخاطره عمى ال



 ( 666 ).... ...........   وسائؿ حماية التجارة الالكترونية مف مخاطر اليجمات السيبرانيو         

                 

                                                                                         

بينما نفرد الفرع الثاني لخصائص اليجوـ 
 السيبراني  .
 الفرع الأول

تعريف الهجمات السبرانية ومخاطرها عمى 
  التجارة الالكترونية

اف مصطمح اليجمات السيبرانية ومخاطرىا 
عمى التجارة الالكترونية يتكوف مف قسميف 
ىما : اليجمات السيبرانية والتجارة 

ترونية ، ولغرض بياف التعريؼ القانوني الالك
المنطقي ليذه العبارة لابد مف تحديد مفيوـ 
كؿً واحد عمى انفراد ثـ نحاوؿ بياف تعريفا 

 شامؿ ليما  .
اما فيما يتعمؽ بتعريؼ التجارة الالكترونية فمـ 
تتفؽ كممة الفقو عمى وضع تعريفًا موحدًا ليا 

انيا " ، فيناؾ جانب مف الفقياء يعرفيا عمى 
مفيوـ عاـ يغطي كؿ شكؿ مف اشكاؿ 
الصفقات التجارية او تبادؿ لممعمومات يتـ 
تنفيذه باستخداـ تكنولوجيا المعمومات 
والاتصالات بيف شركات او بيف شركات 
وعملاء او بيف شركات وادارات عامة وتشمؿ 
التجارة الالكترونية المتاجرة الكترونيا بالسمع 

، ويلاحظ  (ٕ)رونية " والخدمات والمواد الالكت
عمى التعريؼ المذكور انو قد بيف مفيوـ 
التجارة الالكترونية بصورة واضحة ودقيقة 
ويمكف اف يحظى بالتأييد والقبوؿ مف قبؿ 

 الباحث .
كما اف ىناؾ جانب اخر مف الفقياء يعرؼ 
التجارة الالكترونية بأنيا " استخداـ شبكات 

ت الحاسب الالكتروني لتسييؿ المعاملا
التجارية المتضمنة تداوؿ المنتجات مف 
السمع والخدمات وتوزيع البضائع ، وىذه 
السمع والخدمات تتضمف منتجات مادية 
)غير رقمية ( او رقمية تتضمف نصوصا 
واصواتا ، صورا وافلاما يمكف اف تفسر 
كسمسمة مف الأرقاـ المنفردة او الاصفار ، 
ولذا فيي تخمؽ فرصا مماثمة لممعاملات 

لتجارية المتضمنة المنتجات الرقمية وغير ا
الرقمية مف خلاؿ تداوؿ الاعماؿ التجارية 

 (   ٖ)فيما بينيا " . 

يلاحظ عمى التعريؼ المتقدـ انو يربط   
بشكؿ مباشر بيف استخداـ الحاسب 
الالكتروني وبيف المعاملات التجارية التي تتـ 
عف طريقيا ، وكذلؾ بيف الغرض مف 

ؿ الالكترونية ىو لتسييؿ تمؾ استخداـ الوسائ
 التجارة .

ويذىب اتجاىا اخر لتعريؼ التجارة   
الالكترونية عمى انيا " العمميات التجارية 
التي يتـ تبادؿ الايجاب والقبوؿ وتراضي 
الاطراؼ بسأنيا واتفاقيـ عمى كؿ بنود 
الصفقة التجارية عبر شاشات الحاسوب 

يبقى المتصمة بالشبكة العنكبوتية بحيث لا 
مف انياء الصفقة الا التسميـ المادي لمشيء 

 ( ٗ)محؿ التعامؿ " . 

ويلاحظ عمى التعريؼ المذكور انو يركز 
عمى الصفة العقدية لعقود التجارة الالكترونية 
مف جانب كما انو ومف جانب اخر جاء 
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مطولًا ولـ يبيف مفيوـ التجارة الالكترونية 
 بصورة دقيقة ، كما انو يضيؽ مف نطاؽ
التجارة الالكترونية ويخرج مف نطاؽ الصفقة 
التسميـ الالكتروني ، اذ ليس بالضرورة اف 
تكوف الاشياء المباعة بواسطة التجارة 
الالكترونية اشياء مادية بحتة اذ مف الممكف 
اف تكوف سمع او خدمات الكترونية يمكف 
تسميميا بواسطة الانترنت مثؿ شراء برامج 

مى امواؿ او ارصدة الكترونية او الحصوؿ ع
   الكترونية .

ىذا ما يتعمؽ بالتجارة الالكترونية اما فيما 
يتعمؽ باليجمات السيبرانية ، فمقد ذكرنا 

مصطمح  ، (٘)سابقاً  اف مصطمح السيبرانية 
حديث نسبيا وقد بُذلت محاولات عديدة مف 
قبؿ الفقياء القانونييف لوضع تعريؼ محدد 

اولات فأف كممة ليا ، وبالرغـ مف تمؾ المح
الفقو لـ تتفؽ عمى وضع تعريفًا موحدًا ليا ، 
فمنيـ مف يعرفيُا بأنيا " ىجوـ عبر الانترنت 
يقوـ عمى التسمؿ الى مواقع الكترونية غير 
مرخص بالدخوؿ الييا ، بيدؼ تعطيؿ او 
اتلاؼ البيانات المتوفرة فييا او الاستحواذ 
عمييا ، وىي عبارة عف سمسمة ىجمات 

  (ٙ)ونية تقوـ بيا دولة ضد أخرى " . الكتر 
يتبيف مف التعريؼ المذكور اف اليجوـ 
السبراني ىو ىجوـ يتـ عف طريؽ شبكة 
الويب العالمية الانترنت وبالتالي يخرج مف 
دائرة ىذا اليجوـ اليجمات الاخراى التي لا 
تتـ بيذه الوسيمة ، كما اف اليجوـ المذكور 

قع بدوف عمـ يتـ عف طريؽ التسمؿ الى الموا
مالكييا الحقيقيف وبدوف ترخيص مسبؽ مف 
قبميـ ، كما اف اليدؼ منو تعطيؿ تمؾ 
المواقع او السيطرة عمييا ، كما انو يتـ مف 

 قبؿ دولو ضد دولة أخرى .
وبالرغـ مف اف التعريؼ المذكور قد اوجز 
في بياف ماىية اليجوـ السبراني الا انو لا 

ية ، نذكر يخمو مف بعض المثالب القانون
منيا اف التعريؼ حسب اعتقادنا قد جاء 
مطولا يحمؿ اكثر مف مفيوـ لبياف اليجوـ 
السبراني ، ومع تعدد المفاىيـ لميجوـ 

، فيو مف  انعداـ التوافؽ بينيا  المذكور نجد 
ناحية يستخدـ مصطمح اليجوـ ومف ناحية 
أخرى يصفو بالتسمؿ ، ولو فرضنا جدلًا اف 

تسمؿ فكيؼ تتـ بأذف  السبرانية ىجوـ او
مالكييا ؟ ىذا مف جانب ومف جانب اخر 
تحدث التعريؼ عمى اف اليجوـ السبراني يتـ 
دائما مف قبؿ دولة ضد دولة أخرى ، وبالرغـ 
مف اف الالية المذكورة غالبا ما نلاحظ 
وجودىا في ارض الواقع الا انو ليس 
بالضرورة اف تقع دائما ، فاليجوـ السبراني 

وجو مف قبؿ شخص ضد اخر او يمكف اف ي
 مف قبؿ شخص ضد دولة .

ويذىب جانب اخر مف الفقياء الى تعريؼ 
السبرانية بأنيا " مجموعو مف الإجراءات التي 
تتخذىا الدولة لميجوـ عمى نظـ المعمومات 
المعادية بيدؼ التأثير والاضرار بيا ، وفي 
الوقت نفسة لمدفاع عف نظـ المعمومات 
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، ويلاحظ  (ٚ)لمياجمة " الخاصة بالدولة ا
عمى التعريؼ المذكور انو جاء مختصراً لـ 
يبيف مفيوـ اليجوـ السبراني بصورة دقيقة ، 
كما لـ يحدد الغرض المذكور منو كما انو لـ 
يبيف خطر اليجوـ السبراني عمى اقتصاد 
الدولة والعمميات التجارية التي تتـ بصورة 

ناقض الكترونية  ، كما انو لا يخمو مف الت
فكيؼ يمكف لميجوـ السبراني اف يكوف وسيمة 

 ىجوـ ودفاع في نفس الوقت .
وقد عرفت المجنة الدولية لمصميب الاحمر 
اليجوـ السيبراني بأنو " استخداـ انشطة 
متعمدة لتغيير او افساد او خداع او اضعاؼ 
او تدمير انظمة الحاسوب او شبكات 
 الحاسوب لمخصـ او المعمومات او البرامج
المدرجة في ىذه الانظمة او الشبكات او 
التي ترسؿ مف خلاليا وقد تؤثر ىذه 
الانشطة ايضا في الكيانات المرتبطة بيذه 
الانظمة والشبكات او التي ترسؿ مف خلاليا 
وقد تؤثر ىذه الانشطة ايضا في الكيانات 
المرتبطة بيذه الانظمة والشبكات . وقد 

المرخص يستخدـ اليجوـ السيبراني في منع 
ليـ مف الولوج الى حاسوب او خدمة 
معمومات )ىجوـ الحرماف مف الخدمة ( او 
لتدمير الالات التي يتحكـ فييا الحاسوب او 
لتدمير او تغيير بيانات حيوية ويمكف 
ملاحظة اف الاثار المباشرة لميجوـ السيبراني 
قد تكوف اقؿ اىمية مف الاثار الغير مباشرة " 

 .(ٛ) 

قدـ يتبيف لنا انو لا يوجد ىناؾ مف خلاؿ ما ت
تعريؼ محددا يبيف لنا مفيوـ مخاطر 
اليجمات السبرانية عمى التجارة الالكترونية 
وىذا يدؿ عمى اف موضوع البحث مف 
المواضيع المستجدة عمى مستوى الدراسات 
القانونية مف جانب ، و انو لـ يحظى 
بالدراسات الفقيية ولـ يحظى باىتماـ الفقياء 

كننا اف نعرؼ مخاطر اليجمات ، ويم
السيبرانية عمى التجارة الالكترونية بحسب 

 تقديرنا عمى انيا : 
) برامج الكترونية ، يتـ استخداميا بواسطة 
الانترنت ، مف قبؿ جيات معينو ، بيدؼ 
السيطرة والتحكـ في مواقع التجارة الالكترونية 
التابع لجيات أخرى ، مسببة اضرارا جسيمة 

لمواقع لتحقيؽ اغراض اقتصادية او في تمؾ ا
 سياسية او اجتماعية مختمفة ( .

مف خلاؿ التعريؼ المتقدـ يمكننا اف نبيف 
خصائص مخاطر اليجوـ السبراني عمى 
التجارة الالكترونية ، وىذا ما سيكوف موضوع 

 الفرع الثاني مف ىذا المطمب .
 الفرع الثاني 

خصائص الهجوم السيبراني عمى التجارة 
 لكترونية الا 

ىناؾ جممة مف الخصائص التي يتميز بيا 
اليجوـ السيبراني عمى التجارة الالكترونية 

 يمكف اف نبينيا مف خلاؿ النقاط الاتية :
اف اليجمات السيبراني برامج  -اولا 

الكترونية متطورة ظيرت نتيجة التطور 
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التكنموجي في وسائؿ الاتصاؿ الالكترونية 
ت متعددة ومنيا تستيدؼ مواقع ذات نشاطا

النشاط التجاري ، كما اف اليجوـ السيبراني 
الذي يقع عمى مواقع التجارة الالكترونية 
يمتاز بصعوبة معرفة مصدره فيو يمكف اف 
يتـ مف داخؿ دولة معينة او مف خارجيا 
بسبب عدـ إمكانية حصر الفضاء 
الالكتروني بحدود دولة معينة و بصوره دقيقة 

 .(ٜ) 
ليجوـ السبراني يؤثر عمى اف ا -ثانيا 

التجارة الالكترونية بصورة مباشرة ، و يمحؽ 
اضرارًا بميغو في الاقتصاد العالمي ، ويؤثر 
في ثقة الافراد بتمؾ التجارة ، فبالرغـ مف اف 
اليجوـ السيبراني يستيدؼ النشاط التجاري 
الالكتروني لدولة معينة الا انو يترؾ اثارا 

فراد ، فالمتضرر سمبية واضحة عمى دخؿ الا
الأخير ىو المواطف البسيط الذي يدخر 
أموالا الكترونية او يقوـ بإحدى العمميات 

 (ٓٔ)التجارية بصورة الكترونيػػػػػػػػػػة . 
اف اليجوـ السيبراني لا يحتاج الى  -ثالثا 

تكاليؼ مادية عالية لكي يحقؽ اىدافة 
المضرة بالانشطة التجارية لدولة معينو ، فيو 

بصورة أساسية عمى برامج الكترونية  يعتمد
يتـ تطويرىا مف قبؿ جية معينة مف ثـ 
يستخدـ عبر شبكة الويب العالمية ، وبالتالي 
لا يحتاج الى مبالغ مالية ضخمة لتحقيؽ 
الأىداؼ المرجوة منو ، كذلؾ صعوبة تفادي 
اليجوـ السيبراني قبؿ وقوعو ، فبالرغـ مف 

غمب دوؿ المكنة التكنولوجيا المتطورة لأ
العالـ في المجاؿ الالكتروني وكذلؾ استخداـ 
الشركات التجارية برامج ذات إمكانيات عالية 
، الا انو لا يمكف تفادي ىذه اليجمات وما 
تسببو مف اضرار ، فاليجوـ السيبراني 
يستخدـ المجاؿ الالكتروني ليعطؿ مواقع 
حجز التذاكر لشركات الطيراف المدني او 

اليجومي ليحصؿ عمى  يتسمؿ الفايروس
معمومات معينة مف مصارؼ عالمية او 
يعطؿ مواقع التواصؿ الاجتماعي التابعة 
لشركات تجارية او افراد ميميف ، وبالتالي لا 
يمكف لأي جية معينة او شخص اف يتخذ 
الاجراءات الكفيمة لمتفادي  ىذا اليجوـ مسبقًا 

 (ٔٔ)وخصوصا مع وجود الفراغ التشريعي . 
عدـ إمكانية تحديد زماف وقوع  -رابعا 

اليجوـ السيبراني الذي يستيدؼ التجارة 
الالكترونية ، وكذلؾ لا يستطيع مف يتعرض 
لميجوـ السيبراني العمـ بيذا اليجوـ لحظة 
وقوعو ، فالشخص المتضرر مف اليجوـ 
يعمـ حيف استخداـ موقعو الالكتروني 
المتضرر او حيف استخداـ الوسيمة 

تي مف خلاليا يمارس تجارتو الالكترونية ال
الالكترونية ، كما تمتاز ىذه اليجمات بأنيا 
وسيمو لمحصوؿ عمى موارد مالية بصورة 
غير مشروعو ، فاليجوـ السيبراني بالرغـ مف 
امتيازه بالطبيعو العدائية ويستيدؼ تعطيؿ 
المواقع التجارية الا انو يمكف اف يستخدـ 
كوسيمة لمحصوؿ عمى مبالغ مالية 
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صوصا تمؾ الأمواؿ التي تأخذ الصفة وخ
 (ٕٔ)الرقمية كعممة البيتكويف الالكترونية . 

أخيرًا يمتاز اليجوـ السيبراني عمى  -خامسا 
مواقع التجارة الالكترونية بأنو ىجوـ غير 
ممموس ماديا ، بالرغـ مف انو يترؾ اثارا 
سمبية عمى الأنشطة التجارية عمى ارض 

ي يتـ باستخداـ الواقع ، فاليجوـ السيبران
برامج فايروسية غير ممموسة ماديا تؤدي الى 
احداث اضرار بوسائؿ مادية مرتبطة ببرامج 
الكترونية ، فبطاقة الدفع الالكتروني ىي 
وسيمة مادية مرتبطة الكترونيًا ببرامج معينو 
وتعطيؿ تمؾ البرامج يؤدي بطبيعة الحاؿ الى 

 عدـ امكانية استخداـ تمؾ البطاقة .
اف بينا مفيوـ اليجمات السيبرانية عمى بعد 

مواقع التجارة الالكترونية مف خلاؿ تعريفيا 
وبياف خصائصيا لا بد لنا بياف الطبيعة 
القانونية ليا ، وىذا ما سنتناولو في المطمب 

 الثاني مف ىذا المبحث .
 المطمب الثاني 

الطبيعة القانونية لمهجمات السيبرانية 
 لالكترونية ومخاطرها عمى التجارة ا

اف تحديد الطبيعة  القانونية لميجمات 
السبرانية عمى مواقع التجارة الالكترونية امر 
في غاية الأىمية ، وبالرغـ مف أىميتيا مف 
الناحية القانونية الا اف تحديدىا بصورة دقيقة 
لـ يكف مطروقاً مف قبؿ الشراح وفقياء 
القانوف ، الامر الذي تكتنفو بعض 

ولغرض بياف دقيؽ لطبيعة  الصعوبات  ،

اليجمات السيبرانية وتحديد مخاطرىا عمى 
مواقع التجارة الالكترونية يمكننا اف نطرح 
تساؤلًا تكوف الإجابة عميو بمثابة تحديدًا 
لطبيعة ىذه اليجمات ومخاطرىا عمى التجارة 
الالكترونية ، اذ يمكننا اف نتسأؿ ىؿ ىناؾ 

نية ويبيف تشريع نافذ ينظـ اليجمات السيبرا
المسؤولية الناشئة عنيا ؟ وىؿ اف التشريع 
التجاري قد وفر الحماية القانونية لمستخدمي 
التجارة الالكترونية مف مضار ىذه اليجمات 

 ينبغي ؟  للأجابة عمى التساؤؿ المطروح 
الرجوع الى التشريع التجاري العراقي 

( لسنة   وبالخصوص قانوف التجارة رقـ )
يلاحظ اف المشرع العراقي  النافذ  ، ٜٗٛٔ

لـ ينظـ العمؿ التجاري الالكتروني  ، وذلؾ 
بسبب حداثة التجارة الالكترونية مف جية 
وعدـ حداثة تشريع التجارة العراقي النافذ مف 
جية أخرى ليواكب التطورات التي حصمت 
في الوقت الحاضر ، وبالتالي لـ يبف لنا 
ى طبيعة اليجمات السيبرانية ومخاطرىا عم

التجارة الالكترونية ، كما اف المشرع العراقي 
لـ ينظـ قانونًا لمتجارة الالكترونية كما ىو 

 (ٖٔ)معموؿ بو في معظـ التشريعات العربية 
، وىذا نقص يجدر بالمشرع العراقي تفاديو ، 
ولكف يلاحظ اف المشرع العراقي قد تناوؿ 
بصورة عامة حماية المستيمؾ مف المنافسة 

ر مشروعو ، والتساؤؿ الذي يدور التجارية غي
في الذىف ىؿ يمكف تأطير اليجمات 
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السبرانية المضرة بالتجارة الالكترونية بأطار 
 المنافسة غير المشروعو ؟ 

عند الاستعانة  بنصوص قانوف المنافسة 
 ٕٓٔٓلسنة  ٗٔومنع الاحتكار العراقي رقـ 

النافذ نجد اف المشرع العراقي ينص في 
في اطار سرياف القانوف بأنو ( منو ٖالمادة )

أولًا : تسري أحكاـ ىذا القانوف عمى "  
أنشطة الإنتاج والتجارة والخدمات التي يقوـ 
بيا الأشخاص الطبيعية والمعنوية داخؿ 
العراؽ كما تسري أحكامو عمى أية أنشطة 
اقتصادية تتـ خارج العراؽ وتترتب عمييا 

، كما ينص بموجب المادة   أثار داخمو "
ثامناً : التنسيؽ والتعاوف مع ( عمى انو "  ٚ)

الجيات المماثمة خارج العراؽ في مجاؿ 
تبادؿ المعمومات والبيانات وما يتعمؽ بتنفيذ 
قواعد المنافسة ومنع الاحتكار في حدود ما 
تسمح بو المعاىدات الدولية شرط المعاممة 

" ،  ويعرؼ الاحتكار بموجب المادة  بالمثؿ
كؿ اتفاؽ او فعؿ او  -انيا الأولى بأنو " ث

تفاىـ صدر مف شخص او اكثر طبيعي او 
معنوي او ممف توسط بينيـ لمتحكـ بالسعر 
او نوعية السمع او الخدمات بما يؤدي الى 
الحاؽ ضرر بالمجتمع " ، يتبيف مف خلاؿ 
المواد المذكورة سابقا اف التعريؼ الذي أورده 
لنا المشرع العراقي يضع مفيوما واسعًا  
للاحتكار فمـ يقصره عمى مجرد الأفعاؿ 
الضارة التي يقوـ بيا التجار وانما يشمؿ 
بالإضافة الى ذلؾ الاتفاقات وكذلؾ التفاىـ 

، كما انو يمكف اف  (ٗٔ)غير المشروع  
يصدر مف شخص او مجموعة اشخاص 
طبيعييف او معنوييف اليدؼ منو الاضرار 
بالمجتمع ، وبالرغـ مف وجود نقاط تشابو 

ف الأخير واليجمات السيبرانية موضوع بي
بحثنا ، فيؿ يمكف اعتبار الأخيرة نوع مف 
أنواع الممارسات الاحتكارية الضارة ؟ اذا ما 
وجيت مف اشخاص معينيف عبر وسائؿ 

 الكترونية لكي تكوف مضرة بالمجتمع ؟ 
اجابة عمى التساؤؿ المطروح لو افترضنا 

نواع جدلا اف اليجمات السيبرانية نوع مف أ
الاحتكار فيذا يعني اخراج تمؾ اليجمات مف 
مفيوميا الواسع وتقيدىا بموضوع الاحتكار 
فقط ، بينما تكوف اليجمات السيبرانية ذات 
مفيوـ واسعًا شاملًا قد يؤدي الى اضرار  
اقتصادية لدولة معينة او عدة دوؿ مجتمعو 
مما يعكس اثاره السمبية عمى المجتمع ، 

اعتبار اليجوـ السيبراني وبالتالي لا يمكف 
ممارسة احتكارية غير مشروعو مف قبؿ 
التجار بالرغـ مف وجود نقاط الشبو بينيما . 

(ٔ٘) 
مف خلاؿ ما تقدـ وبسبب غياب تشريع 
قانوني يبيف ماىية اليجمات السيبرانية 
بصورة عامة ومخاطرىا عمى التجارة 
الالكترونية بصورة خاصة ، وبسبب حداثة 

رىا الكبير عمى الأنشطة موضوعيا وتأثي
الاقتصادية التي تتـ بصورة الكترونية ، 
يمكننا القوؿ بأف اليجمات السيبرانية 
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ومخاطرىا عمى التجارة الالكترونية ذات 
طبيعة قانونية خاصة ، قائمة بذاتيا بالرغـ 
مف وجود تشابو ونقاط التقاء مع مفاىيـ 
قانونية أخرى ، ويمكف اف تتمثؿ بحسب 

ذه الطبيعو عمى انيا نوع مف انواع تقديرنا ى
التعدي عمى حقوؽ الغير توجب المسؤولية 

 المدنية عمى مرتكبيا .
وبعد اف بينا الطبيعة القانونية لميجمات 
السيبرانية ومخاطرىا عمى التجارة الالكترونية 
يقتضي بنا بياف الوسائؿ القانونية لحماية 
التجارة الالكترونية مف مخاطر اليجمات 

برانية ،  وىذا ما سنتناولو في المبحث السي
 الثاني مف ىذا المبحث .

 
 المبحث الثاني 

الوسائل القانونية لحماية التجارة 
 الالكترونية من مخاطر الهجمات السيبرانية 
تعد اليجمات السيبرانية وكما بينا في 
المبحث الأوؿ مف ىذا البحث مصدر خطر 

لؾ عمى الاقتصاد العالمي بصورة عامة وكذ
تشكؿ تيديداً واضحًا لمتجارة الالكترونية 
بصورة خاصة ، كما انيا تترؾ اثارا سمبية 
عمى الافراد الذيف يمارسوف تمؾ التجارة 
بصورة يومية ، وتشير الدراسات القانونية 
والإحصاءات الاقتصادية اف ىناؾ زيادة 
ممحوظة في نسبة العائدات المالية المتحصمة 

ية في مختمؼ دوؿ مف التجارة الالكترون
، ويمكف القوؿ اف اغمب دوؿ  (ٙٔ)العالـ 

العالـ التي تشيد تطورا ممحوظا في مجاؿ 
الاتصالات الالكترونية بدئت تطور تجارتيا 
الالكترونية وتعتمد بنسبة معينة مف 
اقتصادىا عمى تمؾ التجارة ، وذلؾ بسبب 
سيولة الترويج لبضائعيا والحصوؿ عمى 

ئع وكذلؾ قمة الكمفة مستيمكيف لتمؾ البضا
المالية لمترويج وتصريؼ تمؾ المنتجات ، 
وبالمقابؿ يمكننا اف نتسأؿ ىؿ اف الدوؿ التي 
يعتمد  اقتصادىا عمى التجارة الالكترونية 
بنسبة معينة قد اتخذت وسائؿ قانونية لحماية 
تجارتيا مف مخاطر اليجمات السيبرانية ؟ 

ىذا لبياف ىذه المسألة لابد لنا اف نقسـ 
المبحث عمى مطمبيف ، نبيف في المطمب 
الأوؿ الوسائؿ الوطنية لحماية التجارة 
الالكترونية مف مخاطر اليجمات السيبرانية ، 
بينما نخصص المطمب الثاني لبياف الوسائؿ 
الدولية لحماية التجارة الالكترونية مف 

 مخاطر اليجمات السيبرانية .
 المطمب الأول 

ية التجارة الالكترونية الوسائل الوطنية لحما
 من مخاطر الهجمات السيبرانية 

ادركت دوؿ عديدة أىمية المخاطر المحدقة 
بتجارتيا الالكترونية مف خلاؿ تعرضيا 
لميجمات السيبرانية ، وقطعت تمؾ الدوؿ 
شوطا كبيرا في سف التشريعات القانونية 
اللازمة لمواجية تمؾ المخاطر والحد مف 

، ولذلؾ تتمثؿ الوسائؿ اثارىا بنسبة معينة 
الوطنية بالتشريعات القانونية النافذة في دوؿ 
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معينو لحماية تجارتيا الالكترونية ، او قد 
تكوف تمؾ الوسائؿ عبارة عف اتفاقات او 
عقود مدنية مبرمة مف قبؿ اشخاص طبيعييف 
او معنوييف مع شركات متخصصة في توفير 
الحماية مف اليجمات السيبرانية ، ولغرض 
بياف تمؾ الوسائؿ لابد لنا اف نقسـ ىذا 
المطمب عمى فرعيف ، نبيف في الفرع الأوؿ 
الوسائؿ التشريعية لحماية التجارة الالكترونية 
مف مخاطر اليجمات السيبرانية بينما 
نخصص الفرع الثاني لبياف الوسائؿ الاتفاقية 
لحماية التجارة الالكترونية مف مخاطر 

 اليجمات السيبرانية .
 

 الفرع الأول 
 الوسائل المقررة تشريعا  

تتمثؿ ىذه الوسائؿ بتشريعات قانونية نافذة 
داخؿ حدود دولة معينو ، ولغرض بياف ىذه 
الوسائؿ لابد مف تسميط الضوء عمى التشريع 
العراقي ، كما سوؼ نستعرض بعض 
التشريعات المقارنو التي تناولت في قوانينيا 

لتجارة بعض الوسائؿ الناجعَ لحماية ا
الالكترونية مف مخاطر اليجمات المذكورة  ، 
وبالرجوع الى التشريع العراقي نجد اف 
المشرع ينظـ مؤخرا  قانوف التوقيع 

( ٛٚالالكتروني والمعاملات الالكترونية رقـ )
النافذ ، اذ تناوؿ فيو احكاـ  ٕٕٔٓلسنة 

المعاملات الالكترونية ومف ضمنيا العقود 
رونية وكذلؾ تضمف التي تتـ بصورة الكت

احكاـ لممعاملات الالكترونية ذات الجوانب 
( منو ٕ، اذ ينص في المادة ) (ٚٔ)التجارية 

 –والمتعمقة باىداؼ القانوف عمى انو " أولا 
توفير الاطار القانوني لاستعماؿ الوسائؿ 
الالكترونية لأجراء المعاملات الالكترونية " ، 

احكاـ  ( بأنو " تسريٖكما ينص في المادة )
الأوراؽ المالية  -ىذا القانوف عمى :  جػ 

والتجارية الالكترونية " ، كما نجد اف المشرع 
العراقي قد خصص فصلا كامؿ لاحكاـ 
الأوراؽ التجارية والمالية التي تتـ بصورة 
الكترونية وىو الفصؿ السادس مف القانوف 
المذكور اذ تضمف احكاما خاصة بيا 

منو ، كما  (ٖٕو ٕٕوضمف المادتيف )
خصص الفصؿ السابع لبياف احكاـ التحويؿ 
الالكتروني للأمواؿ ، وذلؾ بموجب المادة 

( والتي تنص عمى انو " يجوز تحويؿ ٕٗ)
الأمواؿ بوسائؿ الكترونية " ، وفي ما يتعمؽ 
بحماية المعاملات التجارية المذكور والتي 
تتـ بوسيمة الكترونية نجد اف المشرع العراقي 

النص عمييا بما يؤمف تمؾ قد اغفؿ 
المعاملات مف مخاطر اليجمات السيبرانية ، 
كما نجد اف حماية تمؾ المعاملات اقتصرت 

( منو والتي تنص بأنو " ٕ٘فقط في المادة )
عمى كؿ مؤسسة مالية تمارس اعماؿ 
التحويؿ الالكتروني للأمواؿ اتخاذ الإجراءات 
الكفيمة بتقديـ خدمات مأمونة لمزبائف 

 ."ة عمى سرية المعاملات المصرفيةحافظوالم
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مف خلاؿ النص المتقدـ نجد اف المشرع 
العراقي لـ يوفر حماية كافية لممعاملات 
التجارية الالكترونية بالرغـ مف انو قد نظـ 
تمؾ المعاملات المتعمقة بالاوراؽ المالية 
والتجارية وعمميات التحويؿ المالي 

عامؿ بيا والمصرفي و بالرغـ مف خطورة الت
في المجاؿ الالكتروني وخصوصا مع زيادة 
اليجمات السيبرانية التي تستيدؼ ىكذا 
معاملات ، نجد اف توفير الحماية ليا قد 
أوكمت لممؤسسات المالية التي تتعامؿ بيا 
واف تكوف تمؾ الخدمات مأمونة بأجراءات 

  (ٛٔ)معينة تتخذىا تمؾ المؤسسات . 
اف المشرع مف خلاؿ ما تقدـ يتبيف لنا  

العراقي قد اغفؿ النص عمى وسائؿ قانونية 
كافية لحماية التجارة الالكترونية مف مخاطر 
اليجمات السيبرانية ، ومع الفراغ التشريعي 
المذكور ندعو المشرع العراقي الى تنظيـ 
قانوني محكـ يوفر الحماية اللازمة لمتجارة 
الالكترونية مف مخاطر اليجمات السيبرانية 

عراؽ وخصوصا اف اىـ الجوانب في ال
التجارية في العراؽ أصبحت تتـ بصورة 
الكترونية بموجب قانوف نافذ ، وىذا بخلاؼ 
ما موجود في التشريعات المقارنة التي 
قطعت شوطا كبيرا في سف التشريعات 
اللازمة لحماية تجارتو الالكترونية مف 

 مخاطر اليجوـ السيبراني .
عربية مخاطر وقد ادركت معظـ  الدوؿ ال

اليجمات السيبرانية ونظمت التشريعات 

اللازمة لكي تحافظ عمى امنيا بصورة عامة 
وعمى تجارتيا الالكترونية بصورة خاصة ، 
وىذا ما نجده في التشريع الاردني حيث نظـ 
المشرع الاردني قانوف الامف السيبراني رقـ 

وتضمف القانوف تسعة  ٜٕٔٓ( لسنة ٙٔ)
وضعت احكاما معينو عشر مادة قانونية 

لمعالجة خطورة اليجمات السيبرانية وتفادي 
  (ٜٔ)مخاطرىا . 

اذ نجد اف المشرع الاردني يعرؼ الامف 
السيبراني بموجب المادة الثانية مف القانوف 
المذكور عمى انو " الاجراءات المتخذ  
لحماية الانظمة والشبكات المعموماتية والبنى 

مف السيبراني التحتية الحرجة مف حوادث الا
والقدرة عمى استعادة عمميا واستمراريتيا سواء 
كاف الوصوؿ الييا بدوف تصريح او سوء 
استخداـ او نتيجة الاخفاؽ في اتباع 
الاجراءات الامنية او التعرض لمخداع الذي 
يؤدي الى ذلؾ " ، كما  يعرؼ حادث الامف 
السيبراني في نفس المادة عمى انو " الفعؿ او 

لذي يشكؿ خطرا عمى البيانات او اليجوـ ا
المعمومات او نظـ المعمومات او الشبكة 
المعموماتية او البنى التحتية المرتبطة بيا و 
يتطمب استجابة لأيقافوِ او لمتخفيؼ مف 
العواقب والاثار المترتبة عميو " ، كذلؾ نجد 
اف المشرع الاردني قد اسس مجمس وطني 

مو وذلؾ ، وحدد ميا( ٕٓ)للامف السيبراني 
بموجب المادة الثالثة مف القانوف المذكور ، 
كما ينص المشرع الاردني بموجب المادة 
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التاسعو ومف ضمف صلاحيات المجمس 
يحدد حادث الامف  -المذكور عمى انو " أ

السيبراني الذي يشكؿ خطرا عمى امف 
المممكة وسلامتيا بقرار مف المجمس ... " ، 

/أ( عمى  ٙٔكما انو ينص بموجب المادة )
حجب او الغاء او مصادرة او  -ٖانو " 

تعطيؿ شبكة الاتصالات ونظاـ المعمومات 
والشبكة المعموماتية واجيزة الاتصالات 
والرسائؿ الالكترونية الخاصة مع الجيات 
ذات العلاقة عف كؿ مف يشتبو في ارتكابو 
او اشتراكو في اي عمؿ يشكؿ حادث امف 

 سيبراني " .
ع الاردني حينما نظـ قانونا وحسنا فعؿ المشر 

خاصا يعالج حوادث الامف السيبرانية وذلؾ 
لخطورة اليجمات السيبرانية عمى جميع 
مفاصؿ الدولة بصورة عامة والتجارة 
الالكترونية بصورة خاصة ، ولكف مما 
يلاحظ عمى القانوف المذكور انو لـ يبيف 
بصورة واضحة ودقيقة الاجراءات التي يجب 

دي اليجوـ السيبراني قبؿ وقوعو اتخاذىا لتفا
وىذا يعني اف القانوف المذكور يكوف دوره 
علاجي فقط وليس وقائيا ، كما انو لـ يبيف 
الجية التي تتحمؿ المسؤولية مف جراء 
اليجمات السيبرانية  ، وكذلؾ لـ يبيف امكانية 
تعويض المتضرريف مف جراء اليجوـ 
السيبراني ، ولـ يتطرؽ الى سبؿ حماية 

لتجارة الالكترونية في الاردف مف اليجوـ ا
السيبراني وانما وضع قواعد عامة تعالج 

مسائؿ غير محددة بصورة دقيقة ، ومع ذلؾ 
فأنو لا يمكف انكار الدور الكبير الذي يمكف 
اف يؤديو ىذا التشريع في معالجة خطورة 
اليجمات السيبرانية وكذلؾ ايجاد جيات 

للامف  مختصة متمثمة بالمجمس الوطني
السيبراني يمكف اف يمارس دوره الفعمي في 

 (ٕٔ) التصدي لميجمات السيبرانية .
ومف بيف الدوؿ الميتـ  في مجاؿ الامف 
السيبراني والتي سنت تشريعا قانونيا نافذا 
ايضا نجد ذلؾ في المغرب ، حيث صدر 
قانوف يعالج الامف السيبراني يتضمف ثلاث 

رقـ  وخمسوف مادة قانونية وىو قانوف
، وعند مراجعة  ٕٕٓٓ( لسنة ٕٓ.٘ٓ)

النصوص القانونية المتعمؽ بالتشريع المذكور 
نجد اف المشرع المغربي يعرؼ حادث الامف 
السيبراني وذلؾ بموجب المادة الثانية منو 

واقعة أو وقائع غير مرغوب فييا عمى انو " 
أو غير متوقعة ، مرتبطة بأمف نظـ 

أف تعرض المعمومات، والتي يحتمؿ جدا 
لمخطر أنشطة ىيئة ما أو بنية تحتية ذات 
أىمية حيوية أو متعيد أو أف تيدد سلامة 
نظميـ المعموماتية " كما يعرؼ ايضا ازمة 
الامف السيبراني بنفس المادة عمى انيا " 
حالة ناتجة عف وقوع حدث أو عدة أحداث 
متعمقة بالأمف السيبراني، يمكف أف يكوف ليا 

ة الافراد أو عمى وقع خطير عمى حيا
ممارسة الدولة لسمطاتيا أو سير الاقتصاد أو 
عمى المحافظة عمى القدرات الأمنية 
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والدفاعية لمبلاد " حيث يتبيف مف التعريؼ 
المذكور اف الحادث السيبراني يمكف اف يترؾ 
اثارا سمبية عمى اقتصاد الدولة بوجو عاـ . 

(ٕٕ)  
ىذا  كما اننا نعتقد ايضا بأنو يمكف اف يكوف

التأثير مف خلاؿ المساس بالتجارة 
الالكترونية عمى وجو الخصوص ، ومف 
الملاحظ عمى التشريع المغربي انو اكثر دقو  
في معالجة حوادث الامف السيبراني مف 
التشريع الاردني ، كما انو يتميز عف التشريع 
الاخير بتضمنو مواد قانونية ليا دور وقائي 

يبراني ، اذ نجد في معالجة حوادث الامف الس
( مف القانوف الامف السيبراني ٜٕاف المادة )

المغربي تنص عمى انو " يجب عمى مستغمي 
الشبكات العامة لممواصلات ومزودي خدمات 
الانترنت ومقدمي خدمات الامف السيبراني 
ومقدمي الخدمات الرقمية وناشري منصات 
الانترنت، في إطار توجييات السمطة 

التدابير الحمائية اللازمة الوطنية ، اتخاذ 
بطاؿ مفعوؿ التيديدات أو  لأجؿ الوقاية وا 

ات التي تمس نظـ معمومات الانتياك
 ."زبائنيـ

يتبيف مف النص المذكور اف المشرع  اذ
المغربي يضع واجبا قانونيا عمى الجميع  بما 
فييـ مزودي خدمة الانترنت ومقدمي خدمات 
الامف السيبراني باتخاذ اجراءات معينو 
الغرض منيا تفادي اليجمات السيبرانية ، 
ونعتقد بأنو حسنا فعؿ المشرع المغربي بأيراد 

ئي مف اليجوـ نص قانوني يكوف لو دور وقا
السيبراني ، الا انو ومف جانب اخر لـ يبيف 
ماىي ىذه الاجراءات الوقائية وكيفية اتخاذىا 
مف قبؿ الممزميف بيا تاركا ىذا الامر لذوي 

  (ٖٕ)الخبرة والشأف في ىذا المجاؿ . 
كذلؾ نجد اف المشرع المغربي يمزـ الجيات 
المذكورة بضرورة ابلاغ الجيات الحكومية 

ادث قد تؤثر عمى انظمة معمومات بأي حو 
( مف  ٖٓزبائنيـ وذلؾ بموجب المادة )

القانوف المذكور والذي ينص عمى انو " 
عندما يقوـ مستغموا الشبكات العامة 
لممواصلات ومزودو خدمات الانترنت 
ومقدمو خدمات الامف السيبراني ومقدمو 
الخدمات الرقمية وناشرو منصات الانترنت 

ؤثر عمى أمف نظـ برصد أحداث قد ت
معمومات زبائنيـ، وجب عمييـ إخطار 
السمطة الوطنية فورا بذلؾ " ، كذلؾ نجد 
المشرع المغربي يعالج حالة التصدي لميجوـ 

(  ٔٗالسيبراني ، اذ ينص بموجب المادة )
بأنو " لأجؿ التصدي لأي ىجوـ إلكتروني 
يستيدؼ نظـ المعمومات ويمس بالوظائؼ 

الصحة أو السلامة أو الحيوية لممجتمع أو 
الامف أو التقدـ الاقتصادي أو الاجتماعي، 
يقوـ أعواف السمطة الوطنية بالتحريات التقنية 
اللازمة لتحديد خصائص اليجوـ ويسيروف 
عمى ضماف تنفيذ التدابير والتوصيات 

 المتعمقة بيا " .
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مف خلاؿ العرض المتقدـ يتبيف لنا اف ىناؾ 
جوـ بعض الدوؿ ادركت مخاطر الي

السيبراني عمى اقتصاد الدولة بصورة عامة 
وعمى التجارة الالكترونية بصورة خاصة ، 
وبالرغـ مف وجود بعض الثغرات القانونية في 
التشريعات المذكورة الا اف ىذه الثغرات لا 
تشكؿ امر سمبي اماـ وجود تشريع نافذ يعالج 
حالة ضرورية وممحة ويبيف الوسائؿ اللازمة 

ا او معالجة سمبياتيا باقؿ لتفادي وقوعي
الخسائر في حالة وقوعيا ، لذا ندعو المشرع 
العراقي اف يحذو حذو التشريعات العربية في 
سف قانوف يعالج مخاطر اليجوـ السيبراني 
ويخصص بعض المواد القانونية لتفادي 
خطرىا عمى التجارة الالكترونية لاسيما نجد 
ىناؾ تطورا ممحوظا وتوسعا في مجاؿ 

 تجارة الالكترونية في العراؽ .ال
 الفرع الثاني

 الوسائل المقررة اتفاقا  
وتتمثؿ ىذه الوسائؿ بوجود عقد قانوني يبرـ 
بيف طرفاف احدىما مزود خدمة الامف 
السيبراني والطرؼ الاخر المستفيد مف خدمة 
 -الامف السيبراني ، ويحدد ىذا العقد  

 -يف وانطلاقا مف قاعدة العقد شريعة المتعاقد
، كما  (ٕٗ)حدود التزامات الطرفيف وحقوقيما 

يبيف الجيات المختصة بنظر المنزاعات التي 
تنشأ عنو والالية القانونية لانيائو ، ولغرض 
وجود العقد مف الناحية القانونية لا بد مف 
توفر اركاف ليذا العقد وىي ذات الاركاف 

التي يجب توفرىا في سائر العقود مف 
ب ، وكذلؾ يتكوف مف تراضي ومحؿ وسب

اطراؼ والتزمات تقع عمى عاتقيـ تنفيذىا 
وىذا ىو الامر الجوىري في العقد ، ولغرض 
تسميط الضوء عمى العقد المذكور بصورة 
سريعة ومختصرة لابد لنا اف نبيف اطراؼ 
العقد والتزاماتيما وعمى فقرتيف تاركيف البحث 

 في اركانو لمباحثيف في القانوف المدني  .
 اطرف عقد خدمة الامن السيبراني – اولا

يتكوف عقد الامف السيبراني عادةً مف طرفاف 
، الطرؼ الاوؿ متعيد خدمة الامف السيبراني 
، وىو طرؼ يكوف عادةً شخص طبيعي او 
معنوي يتخذ شكؿ شركة معنوية يكوف لو 
خبرة ومعرفة  كاممة في توفير الخدمة 

ية المذكورة مف خلاؿ امتلاكو برامج حاسوب
معينة ليا دور فاعؿ وحقيقي في توقي 
اليجمات السيبرانية ، كما يمكف لو ايضا 
حماية المعمومات الشخصية لمطرؼ المتعاقد 
معو او حماية المعمومات التي يمتمكيا ، كما 
يمُكٌف الطرؼ الثاني مف معرفة المواقع 
الوىمية او المزيفة والتي تكوف مصدر ضرر 

اف يكوف الطرؼ مادي لمزبائف ، كما يمكف 
الاوؿ في العقد مزود خدمة الانترنت ، وكما 
ىو معموؿ بو في العراؽ وفي معظـ الدوؿ 
العربية فأف تزويد خدمة الانترنت مف قبؿ 
شركة متخصصة في ىذا المجاؿ  توفر 
خدمة لممواطنيف عف طريؽ اشتراؾ شيري 
يدفعو الزبوف لمشركة ، وعادةً ىذه الشركة 
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مج تمكنيا مف معرفة تمتمؾ سيرفرات وبرا
البرامج الضارة او اليجمات التي يكوف ليا 
تأثير سمبي عمى المشتركيف وتستطيع اتخاذ 
اجراءات معينة تحمي المواطنيف مف 
اليجمات السيبرانية والتي تكوف مصدر 

،  اما  (ٕ٘)ضرر بتجارتيـ الالكترونية 
الطرؼ الثاني في العقد المذكور فيو 

ة الامف السيبراني الشخص المستفيد مف خدم
، وىذا الشخص يمكف اف يكوف شخص 
طبيعي يأخذ صفة زبوف يكوف مرتبط بشبكة 
الانترنت ويمارس التجارة الالكترونية وذلؾ 
عف طريؽ الشراء مف مواقع تجارية متوفرة 
عمى شبكة الانترنت او يمارس صفة البائع 
لبضائع سمع او خدمات عبر الشبكة 

تجارتو مف  المذكورة ويمكف اف تتضرر
اليجوـ السيبراني ، او يمكف اف يكوف 
الطرؼ الثاني شخص معنوي يأخذ صفة 
شركة تجارية تمارس اعماليا التجارية عف 
طريؽ الانترنت وتتضرر عادةً مف اليجوـ 
السيبراني في حالة وقوعو ، وترغب الشركة 
المذكورة مف الحصوؿ عمى خدمة توفير 

 (ٕٙ).   الامف السيبراني مف الطرؼ الاوؿ
التزامات اطراف عقد الامن  -ثانيا 

 السيبراني 
تقع عمى عاتؽ اطراؼ عقد الامف السيبراني 
التزامات متبادلة ، ويحدد اطراؼ العقد عادةً 
تمؾ الالتزامات بموجب بنود يضْمنوىا في 
العقد المبرـ بينيـ ، وكما ىو معموـ اف التزاـ 

كؿ طرؼ في العقد يمثؿ حؽ لمطرؼ الاخر 
تتمثؿ التزامات متعيد الامف السيبراني ، و 

بتوفير الخدمة التي توفر الحماية اللازمة 
لمطرؼ الاخر في العقد كما عميو اف يبذؿ 
العناية اللازمة لتحقيؽ التزامو ، ويكوف ذلؾ 
مف خلاؿ توفير البرامج الالكترونية التي 
توفر حماية التجارة الالكترونية مف اليجمات 

كؿ اجراء لازـ لتوقي تمؾ السيبرانية ويتخذ 
اليجمات قبؿ وقوعيا ، كما يمتزـ الطرؼ 
الاوؿ بأعلاـ الطرؼ الثاني بكؿ المعمومات 
الضرورية واللازمة قبؿ العقد وبعد ابرامو ، 
كما يقع عمى عاتؽ متعيد الامف السيبراني 
تنفيذ التزامو المذكور بحسف نية ، والالتزاـ 

لخدمة  بالاعلاـ يتمثؿ في اعلاف متعيد ا
التعريؼ بنفسو لمجميور مف خلاؿ بياف 
المعمومات اللازمة التي تتضمف عمى الاقؿ 
اسمو وعنواف البريد الالكتروني وقيد اسمو 
التجاري ، وىذا ما يؤكده المشرع الفرنسي في 
قانوف الثقة في الاقتصاد الرقمي المشار اليو 

مف   (   - سابقا ، حيث نجد اف المادة )
كور تنص بأنو ": عمى متعيد القانوف المذ

الوصوؿ الكشؼ لعملائو، عمى الاقؿ، عف 
اسمو وعنوانة البريدي والالكتروني ، ومكاف 

، كما يمتزـ متعيد  ( ٕٚ)ورقـ قيده التجاري " 
الامف السيبراني المحافظة عمى سرية 
المعمومات التي يحصؿ عمييا مف الزبوف 

 (ٕٛ)خلاؿ تنفيذ التزامة . 
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بالتزامات الطرؼ الثاني وىو اما فيما يتعمؽ 
المستفيد مف الخدمة فتتمثؿ بدفع الاجر 
المتفؽ عميو في العقد والذي يتمثؿ عادةً 
بمبمغ مف الماؿ يأخذ شكؿ مبمغ مقطوع او 
اقساط شيرية يمتزـ بدفعيا الزبوف لممتعيد ، 
كما يمتزـ الزبوف ايضًا بالاستخداـ الامثؿ 

واقع لمشبكة الانترنت مف خلاؿ تجنب الم
المشبوىة واعلاـ المتعيد باي خرؽ ييدد 
امنو السيبراني كما يمتزـ ايضا بالمحافظة 
عمى سرية المعمومات التي تكوف بحوزتو 
وعدـ افشاء سريتيا لأي جية اخرى 
كالمحافظة عمى الرمز السري لبطاقة 
الائتماف او المحافظة عمى الارقاـ السرية 

ما اف أي لممواقع الالكترونية التي بحوزتو  ك
اىماؿ مف قبؿ الزبوف يترتب عميو ضرر 
مادي لا يتحممو متعيد الخدمة ، وىذه ىي 
مجمؿ التزامات اطراؼ عقد خدمة الامف 
السيبراني وىي تمثؿ حقوقا لأطراؼ العقد ، 
واف أي اخلاؿ بيذه الالتزامات يعرض 
الطرؼ المخؿ بالتزامو لممسائمة القانونية 

ميا العقد والمسؤولية تكوف عقدية يحك
المذكور والتعويض يكوف بموجب احكاـ 

 (ٜٕ)القانوف المدنػػػػػػػػي . 
مف خلاؿ ما تقدـ تبيف لنا اف ىناؾ وسائؿ 
وطنية لحماية التجارة الالكترونية مف 
اليجمات السيبرانية وايًا كانت ىذه الوسائؿ 
سواء مشرعو بتشريع او مقرة بموجب اتفاؽ 

الالكترونية  فيي توفر بعض الحماية لمتجارة

، وبعد اف بينا الوسائؿ الوطنية لابد لنا مف 
بياف الوسائؿ الدولية لحماية التجارة 
الالكترونية مف اليجمات السيبرانية وىذا ما 
سوؼ نتناولو في المطمب الثاني مف ىذا 

 المبحث .
 المطمب الثاني

الوسائل الدولية لحماية التجارة الالكترونية 
 برانيمن مخاطر الهجوم السي

بينا فيما سبؽ اف اغمب الدوؿ قد ادركت 
مخاطر اليجوـ السيبراني عمى الاقتصاد 
العالمي وعمى التجارة الالكترونية بوجو 
خاص ، وقد بذلت الدوؿ جيود كبيرة لوضع 
الاليات القانونية اللازمة لمكافحة اليجوـ 
السيبراني وتوقي مخاطرة او تقميؿ الخسائر 

ة ىذه الجيود وضع الناتجو عنو وكانت ثمر 
اليات قانونية  دولية تساعد الدوؿ الاعضاء 
في سف القوانيف اللازمة لمكافحة اليجوـ 
السيبراني وتوفير قدر مف الحماية لمتجارة 
الالكترونية ، وكذلؾ تتمثؿ الجيود المذكورة 
بوضع قواعد قانونية ارشادية تستعيف بيا 
الدوؿ لمكافحة اليجمات السيبرانية وتقميؿ 

،  (ٖٓ)مخاطرىا عمى التجارة الالكترونية 
ولغرض بياف الجيود الدولية والقواعد 
الارشادية لابد لنا اف نقسـ ىذا المطمب عمى 
فرعيف نبيف فييما ماورد سابقا ، مع ملاحظة 
اف الجيود المذكورة لـ ترقى الى مستوى 
تنظيـ اتفاقيات دولية لمكافحة مخاطر 
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ارة الالكترونية اليجوـ السيبراني وحماية التج
 مف مخاطرىا .

 الفرع الاول
 الجهود الدولية 

مف المعموـ اف ىنالؾ محاولات دولية عديدة 
تكممت بالنجاح لوضع الاليات القانونية 
اللازمة لتنظيـ التجارة الالكترونية عمى 
مستوى دولي ، فبعد اف برزت التجارة 
المذكورة عمى مستوى عالمي واصبحت 

لاقتصاد المذكور ،  و تشكؿ جزء ميـ مف ا
تمثؿ احد الموارد الرئيسة التي تعتمد عمييا 

،  (ٖٔ)اغمب الدوؿ لرفد ايرادتيا المالية  
سارعت اغمب الدوؿ لوضع القوانيف الازمة 
لتنيظـ عمؿ التجارة الالكترونية  ، ولكف 
بالرغـ مف ذلؾ نجد اف التشريعات المذكورة 
تعاني مف نقص حاد في توفير الحماية 

لازمة لمتجارة الالكترونية مف اليجوـ ال
السيبراني ، وبيذا الصدد نذكر الجيود التي 
اتخذت مف قبؿ الامـ المتحدة لسف قانوف 

وقد  ٜٜٙٔالاونستيراؿ النموذجي عاـ 
اعتمدت نصوص القانوف المذكور اكثر مف 
مائة دولة والذي وضع القواعد اللازمة التي 

لكترونية تكفؿ المساواة بيف المعمومات الا
والورقية والاعتراؼ القانوني بالمعاملات 
الالكترونية ، وكذلؾ قانوف الاونستيراؿ لسنة 

الذي ينظـ التوقيع الالكتروني ، وفي  ٕٔٓٓ
الاونة الاخيرة صدر قانوف الاونستيراؿ 

والذي ينظـ السندات  ٕٚٔٓالنموذجي لسنة 

الالكترونية القابمة لمتحويؿ مثؿ الكمبيالات 
الشحف والشيكات والسندات الاذنية وسندات 

الالكترونية ، حيث ساعدت تمؾ القواعد 
القانونية اغمب الدوؿ ومنيا الدوؿ العربية 
الاستعانة بيا لتنظيـ التشريعات القانونية 

، وكذلؾ ( ٕٖ)الخاصة بالتجارة الالكترونية 
يمكف اف نذكر ايضًا في ىذا الصدد المذكرة 

حدة لمقانوف الصادرة مف لجنة الامـ المت
 ٕٙٓٓالتجاري الدولي في نيويورؾ لعاـ 

والتي بينت الاعماؿ التي يمكف اتخاذىا 
مستقبلًا في مجاؿ التجارة الالكترونية والتي 
جاء مف ضمنيا في )ثانيا / ز ( والتي 
تتضمف العناصر الاخرى لاطار قانوني سميـ 
لمتجارة الالكترونية ، ويندرج تحتيا اربع نقاط 

مثؿ حماية الممكية الفكرية وحماية جوىرية تت
المستيمؾ في التجارة الالكترونية و 
الخطابات الالكترونية التطفمية والجريمة 
السيبرانية ، وقد بينت الفقرة المذكورة جانبا 
قانونيا ميما  اذ اضفت طابع التجريـ عمى 
الاعتداء السيبراني  وبينت اف ىذه 

مى الاعتداءات تؤثر بشكؿ مباشر وسمبي ع
التجارة الالكترونية ولا بد مف اتخاذ التدابير 

  (ٖٖ)اللازمة لمعالجتيػا . 
كذلؾ نجد ايضا فيما يتعمؽ بحقوؽ الممكية 
الفكرية والتجارة الالكترونية فأف الجمعية 
العامة لمويبو اصدرت مذكرة عف المدير 
العاـ لمجمعية المذكورة في جنيؼ عاـ 

تضمنت  في الدورة الرابعة والعشروف ٜٜٜٔ
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عدّة نقاط جوىرية تتعمؽ بالممكية الفكرية 
والتجارة الالكترونية ، حيث وافقت الجمعيػة 
العامػة لمويبػو فػي اجتماعػيا المنعقػد فػي 

عمػى عػدّة اقتراحػات  ٜٜٛٔسػبتمبر/أيمػوؿ 
ترمػي الػى تعزيػز التنسػيؽ بيػف مختمػؼ 
أنشػطة المنظمػة المتعمقػة بػأثر التجػارة 

لكترونيػػػة والاقتصاد الرقمي في الممكية الا
الفكرية ، وقد تضمنت الوثيقة المذكور عدد 
مف الاىداؼ الجوىرية نذكر منيا ما جاء في 
النقطة التاسعو منيا عمى انو " لا تزاؿ 
التجارة الالكترونية في المراحؿ الأولى مف 
نشأتيا . وىي تتطور في محيط التكنولوجيػػا 

سـ بسرعة التغيير وعمقو والأعماؿ الذي يت
وفي ذلؾ السياؽ ، فلا مفػر مػف أف يكػوف 
تقييػـ أثػر التجػارة الالكترونية في الممكية 
الفكرية عممية مستمرة تقتضي رصدا دقيقا 
لمتطورات بغرض البت فػػي أيػة تدابػير 
ضرورية أو مناسبة مف الممكف اتخاذىا عمى 

مايػة الصعيد الدولي لمحفػاظ عمػى فعاليػة ح
الممكيػة الفكريػة وتعزيزىا  وعميو ، فاف تحديد 
المسائؿ يعتبر جزءا أساسػػيا مػف برنػامج 
عمػؿ المنظمػة فيمػا يتعمػؽ بػأثر التجارة 

،  (ٖٗ)" . الالكترونية في الممكية الفكرية
وكذلؾ ايضا تطرح الوثيقة المذكورة مثالا حيا 

جارة فيما يتعمؽ بأىمية الممكية الفكرية في الت
الالكترونية وذلؾ ضمف النقطة الخامسة 

بناء عمى طمب  -ٔعشر والتي جاء فييا " 
أحد المتاحؼ الرئيسية في واحػػد مػف البمػداف 

الناميػة ، تسػير المنظمػة عمى تقديـ المشورة 
والمساعدة بشأف السبؿ الكفيمة باتاحة 
مجموعة صػػوره )المرقمنػة( عمػى الشػبكة دوف 

تحؼ سيطرتو عمى المجموعة . أف يفقد الم
ويأتي ذلؾ المشروع بمثابة مثػاؿ مممػوس 
عمػى الطريقػة التػي يمكف اعتمادىا للانتفاع 
بالتجارة الالكترونية وحقوؽ الممكية الفكرية 
بغرض استغلاؿ التراث الثقافي وبمػا يفيد 
أصحاب ذلؾ التراث و مف يرغب في أف 

دا كبيرا يتمتع بو . وقد يفيد ذلؾ المشروع عد
مػػف البمػداف النامية " ، وبالرغـ مف اىمية 
الوثيقة المذكورة لمدوؿ العربية ومنيا العراؽ 
في الاستفادة منيا  لتوفير الحماية اللازمة 
لمتجارة الالكترونية في اطار الممكية الفكرية 
نجد انيا تعاني بعض النقص في ايجاد 
حماية قانونية خصبة لمتجارة المذكورة مف 

 (ٖ٘)خاطر اليجمات السيبرانيػػػة . م
اما عمى المستوى العربي نجد ىناؾ عدة 
محاولات مف قبؿ جمعيات عربية لوضع 
الاليات القانونية في اطار توفير الحماية 
القانونية لمتجارة الالكترونية مف اليجوـ 
السيبراني ، نذكر في ىذا المجاؿ ما صدر 

فر عف البرلماف العربي اوؿ قانوف شامؿ يو 
الحماية اللازمة لمدوؿ العربية مف مخاطر 
اليجوـ السيبراني بوجو عاـ  وتمثمت الجيود 
المذكورة في وضع اطار قانوني شامؿ 
لمواجية اليجمات السيبرانية، وتعزيز حماية 
الأنظمة التقنية ومكوناتيا ، وتأميف ما تقدمو 
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مف خدمات وما تحتويو مف بيانات ، مف 
شروعة ، وىذا ما تـ جميع ألاعماؿ الغير م

تأكيده في الجمسة الأولى لمبرلماف العربي 
لدورة الانعقاد الثاني مف الفصؿ التشريعي 
الثالث ، حيث أقر البرلماف المذكور في ىذه 
الجمسة مشروع القانوف الذي بدأ كمقترح مقدـ 
مف قبؿ رئيس البرلماف مف ثـ تمت إحالتو 

الأمف إلى لجنة الشؤوف الخارجية والسياسية و 
القومي لإعداد المسودة الأولى لمشروع 
القانوف ، و يتكوف القانوف مف ستة فصوؿ ، 
يتناوؿ الفصؿ الأوؿ تعريؼ المصطمحات 
الواردة في القانوف وأىدافو وبعض الأحكاـ 
العامة ، ويضـ الفصؿ الثاني عدداً مف 
المواد بشأف بناء القدرات التشريعية لمدوؿ 

ز الأمف السيبراني  و العربية في حماية وتعزي
إنشاء مؤسسات وطنية مستقمة للأمف 
السيبراني وبناء الكوادر البشرية المؤىمة في 
ىذا المجاؿ ، وقد تناوؿ الفصؿ الثالث  
التعاوف العربي في مجاؿ الأمف السيبراني 
مف حيث تبادؿ الخبرات والمعمومات بيف 
الدوؿ العربية والمساعدة القانونية المتبادلة ، 

ذلؾ إنشاء مركز عربي لتعزيز مواجية وك
الجرائـ السيبرانية  ، ويتناوؿ الفصؿ الرابع 
التعاوف الدولي في مجاؿ الأمف السيبراني 
مف حيث تبادؿ الخبرات وتنسيؽ المواقؼ مع 
الدوؿ الأخرى في إطار الاتفاقيات الدولية 
والإقميمية والثنائية المُصادؽ عمييا ، فضلًا 

بذولة لمتوصؿ إلى اتفاقية عف دعـ الجيود الم

دولية شاممة للأمف السيبراني ، ويتناوؿ 
الفصؿ الخامس تحديد وتشخيص الجرائـ 
التي يعاقب عمييا وفقاً لأحكاـ ىذا القانوف ، 
وصولًا إلى الفصؿ السادس والأخير، الذي 

 (ٖٙ)يتناوؿ بعض الأحكاـ الختامية . 
رة مما تقدـ يتبيف لنا اف الجيود الدولية المذكو 

اصبحت تشكؿ دعامة اساسية لحماية التجارة 
الالكترونية مف مخاطر اليجمات السيبرانية ، 
اذا لابد مف تكثيؼ جميع الجيود وعمى 
المستوى الدولي والعربي لحث المنظمات 
الدولية والدوؿ الاعضاء فييا لسف اتفاقية 
شاممة تتبنى حماية التجارة الالكترونية مف 

 اليجمات السيبرانية .
 
 

 الفرع الثاني
 القواعد والاجراءات الارشادية  

بينا سابقا بأنو بالرغـ مف خطورة اليجمات 
السيبرانية عمى الاقتصاد العالمي و عمى 
التجارة الالكترونية عمى وجو التحديد ، الا 
انو لا توجد لحد الاف اتفاقيات منظمة بيف 
دوؿ معينة تمزـ اعضاءىا عمى التصدي 

قميؿ الاثار الناجمة عنيا ليذه اليجمات او ت
، واف الجيود الدولية المبذولة في الوقت 
الحاضر لا تعد اف تتمثؿ بمجموعو مف 
القواعد الارشادية التي يمكف اف تستعيف بيا 
الدوؿ للاسترشاد بيا لوضع التشريعات 
اللازمة ، وبالرغـ مف اىمية القواعد المذكورة 
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في تقديـ العوف والمساعدة لموصوؿ الى 
واعد قانونية وطنية ممزمة الا انيا بطبيعة ق

الحاؿ يكوف ليا دور ارشادي فقط ، بمعنى 
انيا لا تكوف ممزمة لاي دولة مف الدوؿ 
للأخذ بيا ، ومف ىذا القبيؿ ما وضعتو 
المجنة الاقتصادية والاجتماعية لغربي اسيا 
)الأسكوا( مجموعة مف القواعد القانونية 

مكنة قانونية الارشادية تيدؼ الى ايجاد 
لزيادة الوعي القانوني في الدوؿ العربية حوؿ 

، وقد  (ٖٚ)اليجمات السيبرانية و مخاطرىا 
 ٕٚٓٓزاد اىتماـ المجنة المذكورة ومنذ عاـ 

بموضوع اليجمات المذكورة ، وقد قامت 
بالعديد مف الانشطة القانونية وكاف مف 
ابرزىا واىميا مشروع )تنسيؽ التشريعات 

لتحفيز المعرفة في المنطقة العربية السيبرانية 
( والذي كاف تمويمو مف الامـ المتحدة والذي 

، وقد تضمف  ٜٕٓٓبداء بتنفيذىا في عاـ 
مشروع ارشادات الأسكوا لمتشريعات 
السيبرانية ستة محاور اساسية ، وىذه 
المحاور ىي : محور التجارة الالكترونية 
وحماية المستيمؾ ، ومحور الاتصالات 

كترونية وحرية التعبير ، ومحور الال
المعاملات الالكترونية والتوقيع الالكتروني ، 
ومحور معالجة البيانات ذات الطابع 
الشخصي ، ومحور الممكية الفكرية في 
المجاؿ المعموماتي والسيبراني ، واخيرا محور 
الجرائـ السيبرانية ، وقد اعتمدت المجنة 

قانونية المذكورة عمى العديد مف التجارب ال

الدولية السابقة وخصوصا تجربة المفوضية 
الاوربية في ىذا المجاؿ ، وبالرغـ مف اىمية 
الارشادات المذكورة وجوىرية المواضيع التي 
تنظميا وخصوصا فيما يتعمؽ بالتجارة 
الالكترونية وحماية المستيمؾ وكذلؾ فيما 

، الا  (ٖٛ)يتعمؽ بالجرائـ السيبرانية وتحديدىا 
انب اخر تفتقد الارشادات انو ومف ج

المذكورة الى وضع معالجة شاممة فيما يتعمؽ 
بحماية التجارة الالكترونية مف مخاطر 
اليجوـ السيبراني و ىذا نقص لا بد مف 
تلافيو ، وكذلؾ تعاني الارشادات المذكورة 
بعدـ التناسؽ والربط في المواضيع المتناولة 
ونعتقد اف سبب ذلؾ ىو ايجاد نوع مف 

مولية والعموـ لتحقيؽ اكبر قدر مف الش
الاستفاده مف النصوص القانونية لمدوؿ التي 
تستعيف بيا ، ولكف العيوب المذكورة لا 
تشكؿ معوقا جوىريا في عدـ اعتماد 
الارشادات المذكورة ومف جانبنا نقترح عمى 
المشرع العراقي ضرورة الافادة مف 
الارشادات المذكورة في سف التشريعات 

ة وعمى وجو الخصوص فيما يتعمؽ اللازم
بالتجارة الالكترونية وحمايتيا مف اليجمات 

 السيبرانية .
ومف الاجراءات والقواعد الاجرائية نذكر في 
ىذا الصدد ايضا ما سنتو المجنة الفنية 
المتخصصة  للاتصاؿ وتكنولوجيا 
المعمومات والاتصالات التابعة للاتحاد 

مة مف الافريقي في دورتيا الثالثة جم
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الاجراءات و التوصيات المتعمقة بالامف 
السيبراني ، ومف ىذه الاجراءات التوصية 
بضرورة انتداب ثلاث خبراء عف كؿ دولة 

دولة(  ٕٗعضو في الاتحاد والبالغة )
لتدريبيـ عمى استراتيجية الأمف السيبراني 

، وقد  (ٜٖ)والتشريعات والقدرات السيبرانية 
متعمؽ بالبرامج جاء في المحور التاسع وال

والمشاريع الجارية في الاتحاد الافريقي وكاف 
مف ضمنيا مجموعة اجراءات تتعمؽ بالامف 
السيبراني في الاتحاد وخصوصا في )الفقرة 
د( ، والتي تضمنت ضرورة اعتماد )اتفاقية 

( لبناء القدرات في مجاؿ ٕٗٔٓمالابو 
الأمف السيبراني ، بالتعاوف مع الشركاء 

والمجتمعات الاقتصادية الإقميمية الرئيسييف 
والدوؿ الأعضاء ، لتعزيز ثقافة الأمف 
السيبراني وبناء الأماف والثقة في استخداـ 
تكنولوجيا المعمومات والاتصالات مف قبؿ 
المواطنيف الأفريقييف ولصالحيـ ، وتوفير 
التوجيو بشأف سياسة الأمف السيبراني وتعزيز 

عضاء بشأف منع القدرات السيبرانية لمدوؿ الأ
الجريمة السيبرانية ، و الخصوصية في 
استخداـ الإنترنت وحماية البيانات الشخصية 
، وكذلؾ إعداد استراتيجية السيبرانية والتشريع 
السيبراني ، و إعداد آليات الاستجابة 
لمحوادث مثؿ فرؽ التصدي لمحوادث 
الحاسوبية ، و فرؽ الاستجابة لمطوارئ 

عت مفوضية الاتحاد الحاسوبية ، كما وض
الافريقي بالتعاوف مع جمعية الانترنت مبادئ 

ارشادية يأمف البنية التحتية للانترنت وحماية 
البيانات الشخصية لمواطني افريقيا ، كما 
نشرت المفوضية المذكورة وبالتعاوف مع وزارة 

تقريرا  ٕٙٔٓالخارجية الامريكية في عاـ 
ئـ عف اتجاىات الامف السيبراني والجرا

، وبالرغـ مف  (ٓٗ)السيبرانية في افريقيػػػػا 
اىمية الاجراءات  المذكورة والالتفات الى 
اىمية الامف السيبراني وتعزيز لحماية 
الاقتصاد الافريقي مف مخاطرة الا انيا لـ 
تضع قواعد ومعالجات تشريعية لحماية 
الاقتصاد و التجارة الالكترونية مف مخاطرة 

عالجتو وخصوصا في وىذا نقص لا بد مف م
 الوقت الحاضر .

 
 الخاتمة 

ختاما وفي نياية ىذا البحث توصمنا الى 
النتائج والتوصيات والتي يمكف اف نوردىا 

 عمى النحو الاتي :
 النتائج :

تبيف لنا مف خلاؿ البحث انو لا يوجد  -1
مفيوما قانونيا عمى المستوى التشريعي 

رونية  والفقيي لوسائؿ حماية التجارة الالكت
مف مخاطر اليجمات السيبرانية وقد اوردنا 

 مفيوما ليا يتمخص بأنيا 
) برامج الكترونية ، يتم استخدامها بواسطة 
الانترنت ، من قبل جهات معينه ، بهدف 
السيطرة والتحكم في مواقع التجارة 
الالكترونية التابع لجهات أخرى ، مسببة 
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اضرارا جسيمة في تمك المواقع لتحقيق 
اض اقتصادية او سياسية او اجتماعية اغر 

 مختمفة ( .
تبيف اف مف خصائص اليجمات  -2

السيبرانية عمى التجارة الالكترونية  تتمثؿ 
ببرامج الكترونية تستخدـ عف طريؽ شبكة 
الانترنت ويمكف اف تستيدؼ الاقتصاد 
العالمي والتجارة الالكترونية عمى وجو 
الخصوص ، كما انيا ظيرت في وقت 

نتيجة ازدياد التطور التكنموجي وزيادة متأخر 
استخداـ  وسائؿ الاتصاؿ الحديثة عمى 
مستوى عالمي كما انيا لا تحتاج تكاليؼ 
مالية عالية مقارنة بالاضرار الجسيمة التي 

 تحدثيا .
تبيف لنا ايضا اف ىناؾ انواع كثيرة مف  -3

البرامج الالكترونية التي يمكف استخداميا في 
ة كما اف ليا طبيعة قانونية اليجمات السيبراني

 خاصة بيا .
تبيف لنا اف ىناؾ وسائؿ وطنية لحماية  -4

التجارة الالكترونية مف اليجوـ السيبراني 
وتتمثؿ ىذه الوسائؿ بالتشريعات الوطنية 
النافذة والوسائؿ الاتفاقية التي يمكف اف تكوف 
وسيمو لحماية التجارة الالكترونية مف مخاطر 

، مع ملاحظة قصور اليجمات المذكورة 
 التشريع العراقي في تنظيـ الوسائؿ المذكورة .

تبيف لنا اف ىنالؾ وسائؿ دولية لحماية  -5
التجارة الالكترونية مف مخاطر اليجمات 
السيبرانية وتتمثؿ بالجيود الدولية والقواعد 
والاجراءات الارشادية لحماية التجارة 
الالكترونية مف مخاطر اليجمات السيبرانية 

ملاحظة عدـ وجود اتفاقية دولية تقرر  مع
حماية التجارة الالكترونية مف مخاطر 

 اليجمات السيبرانية . 
 التوصيات :

نوصي المشرع العراقي بضرورة اجراء  -ٔ
( لسنة ٖٓتعديؿ عمى قانوف التجارة رقـ )

النافذ يتضمف احكاـ تتعمؽ بالتجارة  ٜٗٛٔ
ة الالكترونية وكذلؾ الوسائؿ القانونية اللازم
 لحمايتيا مف مخاطر اليجمات السيبرانية  .

كذلؾ نوصي المشرع العراقي بضرورة  -ٕ
سف التشريعات اللازمة التي تضمف انضماـ 
العراؽ الى المنظمات الدولية والاتفاقيات 
المتعمقة بتوفير حماية لازمة لمتجارة 
 الالكترونية مف مخاطر اليجمات السيبرانية .

ف في مجاؿ حث الفقو القانوني والباحثي -ٖ
التشريع التجاري بتسميط الضوء عمى وسائؿ 
حماية التجارة الالكترونية مف مخاطر 
اليجمات السيبرانية كذلؾ نشر الثقافة 
الوطنية في المجتمع العراقي فيما يتعمؽ 
بالامف السيبراني مف خلاؿ اقامة الندوات 
التثقيفية والورش التوعوية في اطار الموضوع 

     مدار البحث .
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العقػػػػػػػػد  –سػػػػػػػػمير عبػػػػػػػػد السػػػػػػػػميع الاودف ( ٔ)
 -مصػػػػػر  –منشػػػػػأة المعػػػػػارؼ  –الالكترونػػػػػي 

 . ٕ٘ص – ٕ٘ٓٓ
                             (  ) 

Perreault,William D. and Garthy, 
E. Jerome Mc (    ) . 
"Essentials of Marketing: 
Globalmanagerial Approach " 
McGraw- Hill , Inc., P    .        

                              
د. عصػػػػػاـ عبػػػػػد الفتػػػػػاح مطػػػػػر، التجػػػػػارة ( ٖ)

ة والأجنبيػػة، الالكترونيػة فػي التشػريعات العربيػ
دار الجامعػػػو الجديػػػدة، مصػػػر، الإسػػػكندرية ، 

 .  ٛٔ، ص ٕٛٓٓ
د. حمودي محمد ناصر ، العقد الدولي (   ٗ)

الالكتروني المبرـ عبر الانترنت ، دار الثقافة 
لمنشػػػر والتوزيػػػع ، الطبعػػػة الاولػػػى ، الاردف ، 

 . ٛ، ص  ٕٕٔٓعماف ، 
( اف المعنػػى المغػػوي لكممػػة السػػيبرانية غيػػر ٘)
وجػػود فػػي معػػاجـ المغػػة العربيػػة وىػػذه الكممػػة م

مشػػػػػتقة مػػػػػف كممػػػػػة اخػػػػػرى ىػػػػػي سػػػػػايبر وقػػػػػد 
استخدـ ىذا المصطمح في وقت حػديث نسػبيا 

مػػػػػػػف قبػػػػػػػؿ عػػػػػػػالـ  ٜٛٗٔتحديػػػػػػػدا فػػػػػػػي عػػػػػػػاـ 
الرياضػػػػيات الامريكػػػػي )نػػػػوربرت وينػػػػر ( فػػػػي 
احػدى مؤلفاتػػو الشػييرة المعػػروؼ بأسػـ ) عمػػـ 

                                                         

الػػػػػتحكـ الالػػػػػي ( ويػػػػػرى الػػػػػبعض اف المعنػػػػػى 
غػػػػػوي لمكممػػػػػة المػػػػػذكورة ىػػػػػو )عمػػػػػـ الػػػػػتحكـ الم

الاوتومػػاتيكي(  او )عمػػـ الضػػبط( ، نقػػلا عػػف 
اليجمػػػات السػػػيبرانية  -نػػػور امػػػيف الموصػػػمي 

رسػػالة  –فػػي ضػػوء القػػانوف الػػدولي الانسػػاني 
 –الجامعػػػة الافتراضػػػية السػػػورية  –ماجسػػػتير 

 وما يمييا . ٜص – ٕٕٔٓ
اليجمػػات  –احمػػد عبػػيس نعمػػة الفػػتلاوي ( ٙ)

رانية )دراسػػػػػػػة قانونيػػػػػػػة تحميميػػػػػػػة بشػػػػػػػأف السػػػػػػػيب
الطبعػػػػػػػة  –تحػػػػػػػديات تنظيميػػػػػػػا المعاصػػػػػػػر ( 

بيػػػروت  –منشػػػورات زيػػػف الحقوقيػػػة  –الاولػػػى 
 . ٙٔص  – ٕٛٔٓ –لبناف  –
 –المصػدر السػابؽ  –( احمد عبيس نعمة الفتلاوي ٚ)

 . ٚٔص 
النػػزاع السػػيبراني والقػػانوف  –لػػيف ىربػػت (  ٛ)

لدوليػػػػػػة مجمػػػػػػة المجنػػػػػػة ا –الػػػػػػدولي الانسػػػػػػاني 
 – ٙٛٛ/  ٜٗمجمػػػػػػػػد  –لمصػػػػػػػميب الاحمػػػػػػػػر 

 والصفحات التي تمييا . ٘ٔ٘ص  – ٕٕٔٓ
الاقتصػػػػاد  –(  د . عػػػػادؿ عبػػػػد الصػػػػادؽ ٜ)

المركػز  –الرقمي وتحديات السػيادة السػيبرانية 
مصػػر  –العربػي لابحػاث الفضػػاء الالكترونػي 

 . ٘ٔص – ٕٕٓٓ –القاىرة  –
مصػػدر  –احمػػد عبػػيس نعمػػة الفػػتلاوي  (ٓٔ)

 .  ٕ٘ص  -سابؽ 
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مقاؿ منشور عمى شبكة الويب العالمية  (ٔٔ)
( ، pillars.com-www.itمػػػػػػػػػػف الموقػػػػػػػػػػػع )

 . ٕٕٔٓ-ٔٔ-ٓٔتاريخ الزيارة 
د. عػػػػػادؿ عبػػػػػد الصػػػػػادؽ ، الاقتصػػػػػاد ( ٕٔ)

الرقمػػي وتحػػديات السػػيادة السػػيبرانية ، المركػػز 
ونػػػػػػػػػػي ، العربػػػػػػػػػػي لابحػػػػػػػػػػاث الفضػػػػػػػػػػاء الالكتر 
،  ٕٕٓٓجميورية مصػر العربيػة ، القػاىرة ، 

 . ٘٘ص
 –( د. ابػػو العػػػلا عمػػػي ابػػػو العػػػلا النمػػػر ٖٔ)

المشػػػػػػكلات العمميػػػػػػة والقانونيػػػػػػة فػػػػػػي التجػػػػػػارة 
 –دار ابػػو المجػػد  – ٔالطبعػػة  –الالكترونيػػة 

 . ٔٚص  – ٕٗٓٓ
التنظػيـ  –(  د. ميند ابراىيـ عمي فنػدي ٗٔ)

منشػػور بحػػث  –القػػانوني لمناىضػػة الاحتكػػار 
- ٖٖالعػػػػػػدد  –مجمػػػػػػة الرافػػػػػػديف لمحقػػػػػػوؽ  –

 . ٘ٚص  – ٕٚٓٓ
الممارسػػات  –(  د. حسػػيف محمػػد فتحػػي ٘ٔ)

الاحتكارية واتحالفات التجاريػة لتقػويض حريػة 
التجػػػارة والمنافسػػػة )دراسػػػة لنظػػػاـ الانتيترسػػػت 

دار النيظػػػػػػػػة  –فػػػػػػػػي النمػػػػػػػػوذج الامريكػػػػػػػػي ( 
ص  –بػػػدونف سػػػنة نشػػػر  –مصػػػر  –العربيػػػة 

ٕ٘  ،ٖٓ . 
تشػػير الدراسػػات الاقتصػػادية الػػى زيػػادة  (ٙٔ)

اعتماد الدوؿ عمى التجػارة الالكترونيػة وسػبب 
ذلػػؾ ىػػو ازديػػاد الايػػرادات الماليػػة العائػػدة مػػف 
التجػػػػارة الالكترونيػػػػة ، وتشػػػػير الدراسػػػػات فػػػػي 
ىػػذا الشػػأف اف التجػػارة الالكترونيػػة بمغػػت فػػي 

                                                         

مميار دولار( اصبحت  ٕٙنحو ) ٜٜٚٔعاـ 
مميػػػػػار  ٓٓٓ٘قػػػػػارب )تشػػػػػكؿ عائػػػػػداتيا مػػػػػا ي

وىػػي بزيػػادة مسػػتمرة  ٜٕٓٓدولار(  فػػي عػػاـ 
حتػى وقتنػػا الحاضػػر . د. جػػواد كػػاظـ البكػػري 

 –دورات الاعمػػاؿ فػػي الاقتصػػاد الامريكػػي  –
كميػػػػػػة  –غيػػػػػػر منشػػػػػػورة  –اطروحػػػػػػة دكتػػػػػػوراه 
 ٕ٘ٓٓ –جامعػة الكوفػة  –الادارة والاقتصاد 

 . ٖٙٔص –
( د. عبػػد اع عبػػد الاميػػػر طػػو و اشػػػواؽ ٚٔ)
اثػػػػػػر التوقيػػػػػػع  –بػػػػػػد الرسػػػػػػوؿ عبػػػػػػد الاميػػػػػػر ع

الالكترونػػػي فػػػي تحديػػػد مشػػػروعية التصػػػرفات 
مجمػػػػػػة رسػػػػػػالة  –بحػػػػػػث منشػػػػػػور  –القانونيػػػػػػة 
 -كميػػة القػػانوف جامعػػة  كػػربلاء    –الحقػػوؽ 

 . ٓٛٔص  – ٕٙٔٓ –العدد الثالث 
النظػػػػػاـ  –د. خضػػػػػير مخيػػػػػؼ فػػػػػارس  - ٛٔ

المركػز  –القانوني لمتحويؿ الالكتروني لمنقػود 
الطبعػػػػػػػػة  –مي للاصػػػػػػػػدارات القانونيػػػػػػػػة القػػػػػػػػو 

 وما بعدىا . ٘٘ص  – ٕٙٔٓ –الاولى 
جػرائـ الحاسػوب  –( محمد احمػد عبابنػة ٜٔ)

 –عمػػػػػاف  –دار الثقافػػػػػة  –وابعادىػػػػػا الدوليػػػػػة 
ومػػػػػػػا  ٖٕٓص – ٕٕٓٓ –الطبعػػػػػػػة الثالثػػػػػػػة 

 يمييا .
جػػػػػػػػػػػرائـ  –( محمػػػػػػػػػػػد امػػػػػػػػػػػيف الشػػػػػػػػػػػوبكة ٕٓ)

الحاسػػػوب والانترنػػػت )الجريمػػػة المعموماتيػػػة ( 
 –عمػػػػػػاف  –دار الثقافػػػػػػة لمنشػػػػػػر والتوزيػػػػػػع  –

 . ٖٕٓص – ٜٕٔٓ –الاردف 

http://www.it-pillars.com/
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( اسػػػػامة المناعسػػػػػة و جػػػػػلاؿ الزعبػػػػػي و ٕٔ)
جػػػػػرائـ الحاسػػػػػب الالػػػػػي  –صػػػػػايؿ اليواوشػػػػػة 

دار وائؿ  –الانترنت )دراسة تحميمية مقارنة ( 
ص  – ٕٕٓٓ –عمػػػػػاف  –الاردف  –لمنشػػػػػر 
ٕٕٙ . 

( طػػػػػػلاؿ ياسػػػػػػيف العسػػػػػػي وعػػػػػػدي أحمػػػػػػد ٕٕ)
ولية الدوليػػػػػة الناشػػػػػئة عػػػػػف المسػػػػػؤ   -عنػػػػػاب 

اليجمات السػيبرانية فػي ضػوء القػانوف الػدولي 
مجمػػػة الزرقػػػاء   -بحػػػث منشػػػور  -المعاصػػػر

، ٜٔالمجمػػػػػد -لمبحػػػػػوث والدراسػػػػػات الانسػػػػػانية
الاردف،  -جامعػػػػػػػػػة الزرقػػػػػػػػػاء  -العػػػػػػػػػدد الاوؿ

ٕٜٓٔ . 
المحتػػػػػػور الرقمػػػػػػي  –( د. رامػػػػػػي عبػػػػػػود ٖٕ)

العربػي عمػػى الانترنػػت ) نظػرة عمػػى التخطػػيط 
العربػػػػػػي  –لاسػػػػػػتراتيجي العربػػػػػػي والعػػػػػػالمي( ا

ص  – ٖٕٔٓ –مصػػػػػػر  –لمنشػػػػػػر والتوزيػػػػػػع 
ٔٔٙ . 

 –( د. عصػػػػػػػػػمت عبػػػػػػػػػد المجيػػػػػػػػػد بكػػػػػػػػػر ٕٗ)
مصػػػادر الالتػػػزاـ فػػػي القػػػانوف المػػػدني )دراسػػػة 

 –بغػػػػػػػداد  –المكتبػػػػػػػة القانونيػػػػػػػة  –مقارنػػػػػػػة ( 
 . ٘ٔص  – ٕٚٓٓ

مصػػػػػػػدر  –(  محمػػػػػػػد حسػػػػػػػيف منصػػػػػػػور ٕ٘)
 .  ٕٚٔص –سابؽ 

النظػػػاـ  –يػػػومي حجػػػازي ( عبػػػد الفتػػػاح بٕٙ)
دار  –القػػػانوني لحمايػػػة الحكومػػػة الالكترونيػػػة 

 –الطبعػػػػػػػػػػػػة الاولػػػػػػػػػػػػى  –الفكػػػػػػػػػػػػر الجػػػػػػػػػػػػامعي 
 .  ٘٘ٔص  – ٖٕٓٓ –الاسكندرية 

                                                         

( بالمغػػػػػػػػة  ٙ – ٖ/  ٔنػػػػػػػػص المػػػػػػػػادة )(  ٕٚ)
 الفرنسية :

( Le livreur communique à ses 
clients, au moins, ses nom, 
adresse postale et électronique, 
ainsi que le lieu et le numéro de 
son immatriculation commercial . 

)  
مصػػػػػػػدر  –(  محمػػػػػػػد حسػػػػػػػيف منصػػػػػػػور ٕٛ)

 . ٜٓٔص –سابؽ 
النظػػػػػاـ القػػػػػانوني  –( احمػػػػػد قاسػػػػػـ فػػػػػرح ٜٕ)

لمقػػػػػػدمي خدمػػػػػػة الانترنػػػػػػت )دراسػػػػػػة تحميميػػػػػػة 
جامعػػػػػة اؿ  –رسػػػػػالة ماجسػػػػػتير  -مقارنػػػػػة ( 

 -لقانونيػػة  كميػة الدراسػػات الفقييػة وا –البيػت 
 . ٓٗٔص –قسـ الدراسات القانونية 

( لا يمكػػػػػػف انكػػػػػػار التوجػػػػػػو الػػػػػػدولي فػػػػػػي ٖٓ)
محاولػػػة التوصػػػؿ الػػػى اتفاقيػػػات دوليػػػة تضػػػع 
حدا لميجمات السػيبرانية وتقمػؿ الاثػار الناتجػة 

عنيػػػا قػػػدر الامكػػػاف ، انظػػػر فػػػي ىػػػذا الصػػػدد   
مػػػدى فاعميػػػة  –د. لمػػػى عبػػػد البػػػاقي محمػػػود 

ميميػػة فػػي مواجيػػة جػػرائـ الجيػػود الدوليػػة والاق
 –بحػػػػػػث منشػػػػػػور  –الكمبيػػػػػوتر والحػػػػػػد منيػػػػػا 
العػػدد  – ٕٛالمجمػػد  –مجمػػة العمػػوـ القانونيػػة 

 . ٜٕ٘ص – ٖٕٔٓ – ٔ
قانوف الدفع  –( د. عبد العزيز خنفوسي ٖٔ)

 –مركػػػػػػز الكتػػػػػػاب الاكػػػػػػاديمي  –الالكترونػػػػػػي 
 . ٛٔص – ٕٛٔٓ –عماف  –الاردف 
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تيراؿ ( اشار الى ذلؾ كتاب قانوف الاونسٕٖ)
النموذجي بشػأف السػجلات الالكترونيػة القابمػة 
لمتحويػػػػؿ الصػػػػادر عػػػػف لجنػػػػة الامػػػػـ المتحػػػػدة 

 ٓٔص  – ٕٚٔٓ –لمقانوف التجاري الدولي 
متػػػػػػػػػػػػػػاح عمػػػػػػػػػػػػػػى الػػػػػػػػػػػػػػرابط:  –ومػػػػػػػػػػػػػػا يمييػػػػػػػػػػػػػػا 

(
oogle.iq/books?idhttps://books.g

-=AfP
DwAAQBAJ&hl=ar&source=gbs_n

avlinks_s  ) 
لجنػػػػة الامػػػػـ المتحػػػػدة لمقػػػػانوف التجػػػػاري ( ٖٖ)

نيويػورؾ  –الدورة التاسعة والثلاثوف  –الدولي 
.  ٕٕص – ٕٙٓٓتمػػوز  ٚحزيػراف ، ٜٔ –

متػػػػػػػػػػػػػػػػػػاح عمػػػػػػػػػػػػػػػػػػى الموقػػػػػػػػػػػػػػػػػػع الالكترونػػػػػػػػػػػػػػػػػػي 
(

https://undocs.org/pdf?symbol=ar
     /A/CN. ) 

 –المنظمػػػػػػة العالميػػػػػػة لمممكيػػػػػػة الفكريػػػػػػة ( ٖٗ)
الػػػػػػػدورة الرابعػػػػػػػة  –الجمعيػػػػػػػة العامػػػػػػػة لمويبػػػػػػػو 

.  ٖص  – ٜٜٜٔ –جنيػػػػػػػػؼ  –والعشػػػػػػػػريف 
متػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػاح عمػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػى الػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػرابط 

(
https://www.wipo.int/edocs/mdoc

/wo_ga_  s/govbody/ar/wo_ga_
.pdf _  ) 

الممكيػػػػػػػة  –( د. حسػػػػػػػيب اليػػػػػػػاس حديػػػػػػػد ٖ٘)
مفػػػاؿ منشػػػور  –الفكريػػػة والتجػػػارة الالكترونيػػػة 

                                                         

متػػػاح فػػػي الموقػػػع :  –عمػػػى شػػػبكة الانترنػػػت 
(

//www.alnoor.se/article.asp?ihttp:
      d=  تاريخ الزيارة )ٜ/ٔ/ٕٕٕٓ . 

مصدر سابؽ  –د. عادؿ عبد الصادؽ ( ٖٙ)
، كػػػػػػذلؾ اشػػػػػػار الػػػػػػى المضػػػػػػموف  ٜٖص  –

اعػػػػلاه مقػػػػاؿ منشػػػػور عمػػػػى الانترنػػػػت ومتػػػػاح 
عمػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػى الموقػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػع  

(
ww.almasryalyoum.com/https://w

       news/details/ . ) 
( المجنػػة الاقتصػػادية والاجتماعيػػة لغربػػي ٖٚ)

ارشػػػػػػػػػػػػادات الاسػػػػػػػػػػػػكوا  –اسػػػػػػػػػػػػيا )الاسػػػػػػػػػػػػكوا( 
لمتشػػػػػػػػػػريعات السػػػػػػػػػػيبرانية )مشػػػػػػػػػػروع تنسػػػػػػػػػػيؽ 
 –التشػػريعات السػػيبرانية فػػي الػػدوؿ العربيػػػة ( 

متاحػػػػة عمػػػػى الػػػػرابط :  -  ٘ص   – ٕٕٔٓ
(

https://archive.unescwa.org/sites
/www.unescwa.org/files/page_att

full.pdf-achments/directives . ) 
 . ٕٕٔص –( المصدر نفسو ٖٛ)
المجنػػػػػػػػة الفنيػػػػػػػػة  –( الاتحػػػػػػػػاد الافريقػػػػػػػػي ٜٖ)

صػاؿ وتكنولوجيػا المعمومػػات المتخصصػة للات
شػرـ  –مصػر  –الدورة الثالثة  –والاتصالات 

متػػػػػػػػػػاح عمػػػػػػػػػػى الػػػػػػػػػػرابط  – ٜٕٔٓ –الشػػػػػػػػػيخ 
(

https://au.int/sites/default/files/ne

https://books.google.iq/books?id=AfP-DwAAQBAJ&hl=ar&source=gbs_navlinks_s
https://books.google.iq/books?id=AfP-DwAAQBAJ&hl=ar&source=gbs_navlinks_s
https://books.google.iq/books?id=AfP-DwAAQBAJ&hl=ar&source=gbs_navlinks_s
https://books.google.iq/books?id=AfP-DwAAQBAJ&hl=ar&source=gbs_navlinks_s
https://undocs.org/pdf?symbol=ar/A/CN.9/604
https://undocs.org/pdf?symbol=ar/A/CN.9/604
https://www.wipo.int/edocs/mdocs/govbody/ar/wo_ga_24/wo_ga_24_2.pdf
https://www.wipo.int/edocs/mdocs/govbody/ar/wo_ga_24/wo_ga_24_2.pdf
https://www.wipo.int/edocs/mdocs/govbody/ar/wo_ga_24/wo_ga_24_2.pdf
https://www.wipo.int/edocs/mdocs/govbody/ar/wo_ga_24/wo_ga_24_2.pdf
http://www.alnoor.se/article.asp?id=207864
http://www.alnoor.se/article.asp?id=207864
https://www.almasryalyoum.com/news/details/2453786
https://www.almasryalyoum.com/news/details/2453786
https://archive.unescwa.org/sites/www.unescwa.org/files/page_attachments/directives-full.pdf
https://archive.unescwa.org/sites/www.unescwa.org/files/page_attachments/directives-full.pdf
https://archive.unescwa.org/sites/www.unescwa.org/files/page_attachments/directives-full.pdf
https://archive.unescwa.org/sites/www.unescwa.org/files/page_attachments/directives-full.pdf
https://au.int/sites/default/files/newsevents/reports/37470-rp-draft_experts_report_a.doc
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-rp-     wsevents/reports/
draft_experts_report_a.doc . ) 

 . ٕٕص  –(  المصدر نفسو ٓٗ)
 

 القوانين
قػػػػػػانوف التجػػػػػػارة العراقػػػػػػي رقػػػػػػـ  -ٔ
  ٜٗٛٔ( لسنة ٖٓ)
قانوف المنافسة ومنع الاحتكار  -ٕ

  ٕٓٔٓلسنة  ٗٔالعراقي رقـ 
قػػػػػػػػػانوف التوقيػػػػػػػػػع الالكترونػػػػػػػػػي  -ٖ

( ٛٚوالمعػػػػػػػػاملات الالكترونيػػػػػػػػة رقػػػػػػػػـ )
 ٕٕٔٓلسنة 

يبراني الاردني قانوف الامف الس -ٗ
  ٜٕٔٓ( لسنة ٙٔرقـ )

قػػػػػػػػػػػػػانوف الامػػػػػػػػػػػػػف السػػػػػػػػػػػػػيبراني  -٘
  ٕٕٓٓ( لسنة ٕٓ.٘ٓالمغربي رقـ )

قػػػػانوف الاونسػػػػتيراؿ النمػػػػوذجي  -ٙ
  ٜٜٙٔلسنة 

 
 المذكرات والارشادات القانونية 

المػػػذكرة الصػػػػادرة مػػػػف لجنػػػػة الامػػػػـ  -ٔ
المتحػػػػدة لمقػػػػانوف التجػػػػاري الػػػػدولي 

 ٕٙٓٓفي نيويورؾ لعاـ 

                                                         

عػػف المػػدير العػػاـ المػػذكرة الصػػادرة  -ٕ
 ٜٜٜٔلمجمعية العامة  لمويبو 

ارشػػػػػػػػػادات الالسػػػػػػػػػػكوا لمتشػػػػػػػػػػريعات  -ٖ
  ٜٕٓٓالسيبرانية لسنة 

ارشادات المجنة الفنية المتخصصة   -4
للاتصػػػػػاؿ وتكنولوجيػػػػػا المعمومػػػػػات 
والاتصػػػػػػػػػػػالات التابعػػػػػػػػػػػة للاتحػػػػػػػػػػػاد 

  ٜٕٔٓالافريقي لسنة 
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