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الملخص 
 ع��رف التاري��خ البش��ري ص��راعات وح��روب ع��دة بي��ن ال��دول وك��ان مي��دانها الرئي��س ارض
 الواقع، ولها حدود معينه ضمن رقعة جغرافية محددة، وتدار بأدوات معروفة تتناسب م��ع
 ه��ذا الص��راع أو ذاك (ب��ري، بح��ري، ج��وي)، ولك��ل ط��رف م��ن ه��ذا الص��راع س��واء اك��ان
 اقليمي���اM أو دولي���اM أدوات���ه الخاص���ة التقليدي���ة ف���ي ال���ردع والهج���وم وال���دفاع، بمعن���ى أك���ثر
،Mبقا��ديق مس�دو والص�د الع�ا تحدي��راع بإمكانه��ي الص�ة ف��راف الداخل�ل الط�أن ك ،Mوضوحا 
Sه��ا . إل ان��راع م��ي ص��وما لها وما عليها والهداف التي ترغب في تحقيقها عند دخولها ف 
 ومع نهاية القرن الثاني ودخول القرن الثالث وبفضل الثورة المعلوماتية المتمثلة في الك��م
 اله���ائل م���ن المعرف���ة والمعلوم���ات والث���ورة التكنولوجي���ة المتمثل���ة ف���ي القم���ار الص���ناعية
 والتصال المباشر بها عبر الحواس��يب الذكي��ة وش��بكات الن�ترنيت (الش�بكة العنكبوتي�ة)،
 أصبح هناك مسرح اخر وفضاء اخر تدار عليه الصراعات بك��ل انواعه��ا وص��نوفها، وه�ذا
 المسرح يختلف تماماM عن المسارح القديمة للصراعات (البري، البحري، الجوي)، فه��و
 مس��رح آت��ى متلئم��اM م��ع ه��ذا العص��ر، فق��د أدى التط��ور التكنول��وجي، كانتش��ار الن��ترنت
 والحواس��يب، والجه��زة النقال��ة، وت��وافر الحزم��ة العريض��ة للن��ترنت ع��بر الجه��زة النقال��ة
 وت��دني كلفته��ا، إل��ى ارتف��اع أع��داد مس��تخدمي الن��ترنت وتزاي��د اعتم��اد ال��دول عل��ى ه��ذه
 التكنولوجي��ات ف��ي التنمي��ة القتص��ادية والجتماعي��ة . إل أن النفت��اح ال��ذي يميi��ز ش��بكة
 الن��ترنت، والفض��اء الس��يبراني عموم��اM، جعله��ا عرض��ة للتع��ديات والنش��طة الغي��ر س��لمية،

جامعة بغداد- كلية العلوم السياسية. *)(
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 فصار مستخدمو الفضاء الس�يبراني م�ن ال�دول وغي�ر ال��دول عرض��ة للنتهاك�ات والتهدي�د
 لمنظومته���ا اللكتروني���ة، إذ ل يمك���ن لي حكوم���ة ، أو إدارة، س���واء أك���انت م���ن الع���الم
 الث���الث، أم ف���ي ال���دول الك���ثر تق���دماM، أن تن���أى بنفس���ها ع���ن اله���م ال���ذي يمث���ل اخ���تراق

الشبكات، وتهديد أمنها ومصالحها.
Abstract
Human history has known many conflicts and wars among nations 
and  its  field  has  been  the  ground,  and  are  run  by  well-known 
instruments  suited  to  this  or  that  conflict  (land,  sea,  air).  Each 
party,  regional  or  international,  has  its  own  traditional  tools  In 
deterrence,  attack and defense,  in a more obvious sense,  that  all 
parties involved in the conflict  can determine the enemy and the 
friend in advance, what they have and what they have and the goals 
they want to achieve when entering into a conflict. However, by the 
end of the second century and the entry of the third century and 
thanks to the information revolution, which is the vast amount of 
knowledge  and  information  and  the  technological  revolution  of 
satellite  and direct  communication  through smart  computers  and 
the Internet, there is another theater and space is managed by all 
kinds of conflicts and their names , This theater is quite different 
from the old theaters of conflicts (land, sea, air), it is a theater that 
came  in  line  with  this  era,  Technological  development,  such  as 
Internet  access,  computers,  mobile  devices,  broadband  Internet 
availability and low cost mobile devices, has led to an increase in 
the number of Internet users and increased adoption by States of 
these technologies for economic and social development. However, 
the  openness  that  characterizes  the  Internet  and  cyberspace  in 
general has made it vulnerable to transgressions and non-peaceful 
activities. Cyberspace users from both countries and non-states are 
vulnerable to violations and threats to their electronic systems. No 
government, no management, no third world, The more advanced 
countries, to distance themselves from the concern that represents 
the penetration of networks, and threaten its security and interests.

مقدمة
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 على مدى التاريخ البشري والصراعات بين ال�دول تج��ري عل��ى ارض الواق�ع، وله��ا ح�دود
 معين��ه ض��من رقع��ة جغرافي��ة مح��ددة، وت��دار ب��أدوات معروف��ة تتناس��ب م��ع ه��ذا الص��راع أو
Mا��أو دولي Mا��ان اقليمي��واء اك��راع س��ذا الص��ن ه��رف م��ل ط��وي)، ولك��ري، ج��ري، بح��ذاك (ب 
 أدوات���ه الخاص���ة التقليدي���ة ف���ي ال���ردع والهج���وم وال���دفاع، بمعن���ى أك���ثر وض���وحاM، أن ك���ل
 الطراف الداخلة في الصراع بإمكانها تحديد العدو والصديق مسبقاM، وما له��ا وم��ا عليه��ا
 والهداف التي ترغب في تحقيقه��ا عن�د دخوله��ا ف�ي ص��راع م��ا . إل ان��هS وم�ع نهاي��ة الق�رن
 الث��اني ودخ��ول الق��رن الث��الث وبفض��ل الث��ورة المعلوماتي���ة المتمثل��ة ف��ي الك��م اله��ائل م��ن
 المعرف����ة والمعلوم����ات والث����ورة التكنولوجي����ة المتمثل����ة ف����ي القم����ار الص����ناعية والتص����ال
 المباش��ر به��ا ع��بر الحواس��يب الذكي��ة وش��بكات الن��ترنيت (الش��بكة العنكبوتي��ة)، أص��بح
 هن���اك مس���رح اخ���ر وفض���اء اخ���ر ت���دار علي���ه الص���راعات بك���ل انواعه���ا وص���نوفها، وه���ذا
 المسرح يختلف تماماM عن المسارح القديمة للصراعات (البري، البحري، الجوي)، فه��و

مسرح آتى متلئماM مع هذا العصر. 
 ووفق����اM للدراس����ات أن أي ظ����اهرة أو ح����دث ل ينم����و ويزده����ر إل ف����ي ظ����ل بيئة حاض����نة،
 وظروف مواتية تحفز على اتجاه داعم لها من التش��جيع والمس��اندة المجتمعي��ة، وه��ذا م��ا
 وج����دته الش����بكات الرقمي����ة (الن���ترنيت) فعلM م����ن قب����ول واس���ع النط����اق ف����ي ك����ل انح����اء

  عن��دما اس�تخدم الن�ترنيت1981المعمورة، فمنذ نهايات الق��رن العش�رين وتحدي�داM ع�ام 
 بشكل فعلي بدأ العالم يشهد طفرات نوعية سريعة لم يش��هدها قب��ل ه��ذا التاري��خ، خاص��ة
 ف���ي مج���ال المعلوم���ات والتكنولوجي���ا والتص���الت، ه���ذا التط���ور الك���بير والمزاوج���ة بي���ن
 المعلوم��ات وتكنولوجي��ا التص��الت خاص��ة ف��ي بداي��ة الق��رن الح��ادي والعش��رين، اف��رز لن��ا
 مجتم��ع وس��احة افتراض��ية متكامل��ة ينشS��ط ف��ي ظله��ا لي��س النس��ان فحس��ب ب��ل ال��دول،

ويؤثرون ويتأثرون بها .
 وتبع��ا ل��ذلك اخ��ذت ال��دول والمنظم��ات والش��ركات الك��برى ت��ولي أهمي��ة ك��بيرة بالفض��اء
 السيبراني (اللكتروني)، وذل��ك لتحقي�ق اه��دافهم ومص��الحهم ، ل�ذلك اص��بحت المواق��ع
 اللكتروني��ة والبرام��ج ع��بر الن��ترنيت خاص��ة تل��ك البرام��ج المرتبط��ة ب��البنى التحتي��ة لل��دول
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 وس���يلة وأداة وه���دف تس���عى إل���ى امتلكه���ا واس���تغللها ه���ذه الدول���ة أو تل���ك لمص���لحتها
الخاصة .

 وعل��ى وف��ق ذل��ك ولحداث��ة الموض��وع وغموض��ه س��يتمحور ه��ذا البح��ث ح��ول جمل��ة م��ن
 التس���اؤلت ال��تي تSك���ون اش���كاليته وه��ي : م���ا ه��و الص���راع الس��يبراني وكي���ف نش��أ وم���دى
 اختلف���ه ع���ن الص���راع التقلي���دي؟ م���ن ه���م الف���اعلين ف���ي ه���ذا الفض���اء الس���يبراني وطبيع���ة
 الصراعات داخله؟ وما خصائص هذا الفض��اء والح��روب داخل��ه؟ وم��دى ت��أثير مث��ل هك��ذا

صراعات على المن والسلم الدوليين؟ .
 وينطلق البحث من فرضية مفادها : أن الصراعات بين الفاعلين الدوليين والسباق بينهما
 للستحواذ والسيطرة على الفضاء الس��يبراني (اللك��تروني) س��وف يك��ون ل��هS الث��ر الواس��ع
 في تحول هذه الص��راعات م��ن مج��رد من�اورات إل�ى ح��روب واقعي��ة يك��ون مي�دانها الرئي�س

الفضاء الرقمي . 
 وتبع���اM ل��ذلك وللتأك��د م��ن ص���حة ه��ذه الفرض��ية أو ع��دمها ت��م تقس��يم ه��ذا البح��ث وف��ق

التي:
اولM – الصراع التقليدي السيبراني مدخل في المفهوم ومراحل التحول 

 ث���م علق����ة ارتباطي����ة بي���ن طبيع����ة الص����راعات وأش����كالها ، فه����ي تعتم����د عل����ى م����ا تش����هده
 المجتمع��ات وال��دول م��ن تط��ورات مادي��ة وغي��ر مادي��ة ، ولك��ل ش��كل م��ن اش��كال الص��راع
 قواعده وحواضنه ومسبباته وأطرافه الفاعلين (أفراد، جماعات، دول) . وعلى وف��ق ذل��ك

يتعين علينا فهم ماهية الصراع السيبراني ودرجة اختلفه عن الصراعات التقليدية .
السيبرانية النشأة والتطور والمفاهيم المقارنة-1

 ) وال��تي تعن��ي (إلك�تروني) وبإض��افة ايcyberكلمة السيبراني مشتقة م�ن كلم��ة (س��ايبر 
 cyberكلم�����ة له�����ا تعطيه�����ا الص������فة اللكتروني�����ة، عل�����ى س�����بيل المث�����ال ل الحص�����ر (

security1() تعني المن اللكتروني(Mا��تروني) ارتباط��يبراني (اللك��راع الس��وارتبط الص . 
 وثيق����اM بظه����ور ش����بكة الن����ترنيت ، إذ تأسس����ت ش����بكة الن����ترنت ف����ي الص����ل بالولي����ات
 المتح��دة المريكي��ة ف��ي أواخ��ر الس��تينيات كمش��روع تش��رف علي��ه وكال��ة مش��اريع البح��وث
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 المتقدمة التابعة لوزارة ال��دفاع المريكي��ة ، وق�د ك�انت يطل�ق عل��ى ه�ذه الش��بكة ف�ي بداي��ة
 أمرها (اربنت)، ويشير احد المتخصصين في شبكة النترنيت في أمريك�ا إل�ى تاري�خ ه�ذه

 ، وج���رى أول ع���رض له���ا خلل الم���ؤتمر العلم���ي ح���ول1969الش���بكة يرج���ع إل���ى ع���ام 
 ، أم��ا ش��كل الرس�ائل اللكتروني�ة فق��د ح��ددت1972اتصالت الحاسوب بواش�نطن ع�ام 

.)2( 1977في عام 
 )) مش��تق م��ن مس��مى ش��بكة المعلوم��ات الدولي��ة ال��تيInternet  ومس��مى الن��ترنيت 

 ))، كم��ا يطل��ق عل��ىInternational Net Workينط��ق عليه��ا باللغ��ة النجليزي��ة 
 ),World Net)، والش���بكة العالمي���ة (The Netالن���ترنيت تس���ميات ع���دة منه���ا (

Theوالش������بكة العنكبوتي������ة (  Webات������ريع للمعلوم������تروني الس������ق اللك������والطري ،( 
Electronic Super High Way)) (3(. 

  وانتشرت شبكة النترنيت في دول العالم مع بداية الثمانينيات، وك��ان له��ا ال��دور الك��بير
 .) 4(في ربط الشبكات بين دول العالم، مما أدى إلى س��هولة نق��ل البيان��ات والمعلوم��ات 

:)5(وتتمتع شبكة النترنيت بخصائص فريدة من نوعها يمكن إجمالها بالتي
إلغاء فكرة الحدود بين الدول .-1
المرونة في الحصول على المعلومات .-2
تكلفة اقل مقارنة مع الهداف المنشودة منها .-3
 امكانية استخدامها والوصول عبرها إلى جميع انح�اء الع�الم (اف�راد، جماع��ات،-4

دول) .
وعن���������د تتب���������ع التأري���������خ نج���������د أن الن���������واة الول���������ى لنش���������أت الفض���������اء اللك���������تروني (

CyberSpaceدة����ات المتح����ي الولي����ة ف����رب الهلي����دلع الح����ة ان�����ود لمرحل�����تع ( 
 ، إذ اس��تخدمت لول م��رة البرقي��ة لدارة الح��رب، حينه��ا اص��بحت1861المريكية ع��ام 

  ، أثب�ت ع�الم الم��اني1888. وف�ي ع��ام  )6(برقية التلغراف جزء مهم من منظوم��ة الح��رب
 أن الطاق��ة الكهربائي��ة تخل��ق ت��رددات ف��ي الفض��اء تك��ون بمثاب��ة اش��ارات يمك��ن اعتماده��ا
 ورصدها، وقد قاد هذا الكتشاف إلى الهتمام بما عرف فيما بعد ب��(الذبذبات الهرتزية)
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 ال��تي اس��تخدمت ف��ي تط��وير نظ��ام الرادي��و ف��ي انكل��ترا، وك��ان التط��بيق العمل��ي الول له��ذه
  ، حينم��ا قص��فت الس��فينتان اليابانيت��ان1904التقنية أثناء الحرب الروسية-الياباني��ة ع��ام 

 الحربيت��ان (كاس��وجا ونيش��ين) القاع��دة البحري��ة الروس��ية ف��ي مين��اء (آرث��ر)، وك��انت معهم��ا
 سفينة صغيرة تص��حح الني��ران باس�تخدام الرادي��و (اللس��لكي)، وس�مع أح�د عم��ال ال�روس
 الش���ارة بالمص����ادفة ، وتض���منت تعليم����ات تص���حيح الني���ران فاس���تخدم جه����از الرس����ال
 اللس��لكي ف��ي إعاق��ة التص��ال الياب��اني بالض��غط عل��ى مفت��اح الرس��ال عل��ى ت��ردد الش��بكة
 الياباني��ة نفس��ها ، مم��ا عط��ل بلغ��ات تص��حيح الني��ران م��ن أن ت�Sبiل��غ لمدفعي��ة الس��فينتين؛
(وهكذا، لم ينتج عن هذا القصف البحري سوى إصابات طفيفة، بفضل هذا الكتش��اف

7(. 
 ك��انت الحرب��ان العالميت��ان الت��ان ش��هدهما الع��الم ف��ي النص��ف الول م��ن الق��رن العش��رين
 نقطة النطلق للتفكير ف��ي دور التقني��ة ف��ي إدارة الص��راع وتحقي��ق النص��ر ، ل�ذلك س��عت
 الدول المتحاربة على تطوير امكانياتها التقنية المتمثلة ف��ي التص��ال اللس��لكي (ال��رادار)

 . وف��ي ثلثيني��ات الق��رن الماض��ي ط��ورت ك��ل م��ن الولي��ات المتح��دة وبريطاني��ا)8(وقت��ذاك
 وألماني��ا اجه��زة الرس��ال بش��كل ملح��وظ وأنتج��ت اجه��زة اس��تقبال ذات حساس��ية عالي��ة
 وهوائي��ات دقيق���ة الت���وجيه ، فأص���بح جه���از ال��رادار ق��ادراM عل���ى اكتش��اف الط���ائرات عل���ى

. )9() ميلM 50مسافة نحو (
 وفي النص�ف الث�اني م�ن الق��رن العش�رين ، ونظ�راM للتن�افس بي�ن القط�بين الع�الميين التح�اد
 الس����وفيتي الس����بق والولي����ات المتح����دة المريكي����ة ، ج����رى س����باق ف����ي تط����وير الدوات
 اللكترونية ، فكانت النتيجة تطوير منظوم��ات التس�ليح واس��تخدام التقني�ات الحديث��ة ف��ي

 . وعل��ى ص��عيد الش�رق الوس�ط والص��راع)10(انظمة التص�ال والس�يطرة والتحك�م ع�ن بع�د
 العربي - السرائيلي ، فقد استخدم كثيرا الخداع اللك�تروني م��ن قب��ل الطرفي�ن ف��ي إدارة
(ه��ذا الص��راع، وذل��ك ع��بر التش��ويش التك��تيكي لمنظوم��ة التص��ال والس��تطلع للطرفي��ن

11. (

 وم��ع نهاي��ة الق��رن العش��رين وبداي��ة الق��رن الح��ادي والعش��رين، وب��التوظيف المكث��ف للث��ورة
 المعلوماتي��ة والث��ورة التقني��ة المتمثل��ة ب��النترنيت اتس�ع العتم��اد عل��ى الوس��ائل اللكتروني��ة
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 (الفض��اء الرقم��ي)،  ح��تى تب��دل اله��دف النه��ائي للح��رب م��ن الت��دمير اللنس��اني للخص��م
 إل��ى التحك��م المف��رط ف��ي تش��كيل س��لوكه؛ س��بيل لتحقي��ق الغاي��ات النهائي��ة م��ن ف��ن إدارة
 الصراع، لذلك شهدت القواميس والموس��وعات المعرفي��ة ولدة مص��طلحات جدي��دة مث��ل

  .)12((ح���رب المعلوم���ات، الح���رب اللكتروني���ة، والح���رب الرقمي���ة، وح���رب الش���بكات)
 حيث انتقلت مث��ل ه�ذه المف�اهيم م�ن المس�توى النظ��ري المج��رد، إل�ى المس�توى ال��واقعي
 الملموس، بفضل حدوث ثلث متغيرات متزامنة ؛ أولهما- اتساع تط�بيق نظ�ام الحكوم��ة

 )، والث��������اني- زي��������ادة اعتم��������اد مختل��������ف الهيئاتE-governmentاللكتروني��������ة (
 )، واخي����راM-  زي����ادة حج����م التكلف����ة المادي����ةDATAالحكومي����ة عل����ى نظ����ام التخزي����ن (

 .)13(والبشرية لنمط الصراعات التقليدية 
-التحول من الصراع التقليدي إلى الصراع السيبراني .2

 كانت الصراعات المحلية والقليمية والدولية تدار على ارض الواقع ، أي عل��ى المج��ال
 المادي المنظور، فيعكس هذا المجال القض��ايا والح��داث بي��ن الف��اعلين في��ه ، إذ ج��رت
، Mرا�بح ، Mرا�دي (ب�ام التقلي��اء الع�ان الفض�ور، وك��دى العص��ى م�دة عل�روب ع��راعات وح��ص 
 ج�����واM )، ه�����و المي�����دان الرئي�����س ال�����ذي يع�����بر في�����ه الف�����اعلون ال�����دوليون ع�����ن مص�����الحهم
 وقضاياهم ، على سبيل المثال ل الحصر ؛ فقد شهد العالم الحديث ومنذ ظه��ور ال��دول
 القومي���ة حربي���ن ع���الميتين م���دويتين ، حي���ث ت���م إدارة ه���ذا الص���راع الع���المي بي���ن ال���دول
 بأدوات تقليدية (قذائف ، طائرات، صواريخ ، م��دافع ...ال��خ)، وذل��ك لتحقي��ق اه��دافهم

.)14 (ومصالحهم
 بعد افول هاتين الحربين وانتصار احد اطرافها على الخ��ر وفرض��ه مح��ددات وقي��ود عل��ى
 الط����رف المغل����وب، فض����ل ع����ن تأس����يس منظم����ة الم����م المتح����دة للحيلول����ة دون وق����وع
 ص��راعات عالمي��ة اخ��رى وف��ض النزاع��ات بي��ن ال��دول والمنظم��ات ب��الطرق الس��لمية ع��ن
 طري��ق فروعه��ا ، انخف��ض الت��وتر ال��دولي ، خاص��ة م��ع وج��ود قاع��دة ال��ردع الن��ووي وت��وازن

.)15(القوى الذي فرضه النصف الثاني من القرن العشرين
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وم���ع الث���ورة التكنولوجي����ة ال���تي ش���هدها الع���الم ب���رز الفض���اء اللك���تروني أو الس���يبراني (
CyberSpaceكساحة للصراع العالمي، ومع ظهور هذا الفضاء واجهت المفاهيم ( 

 التقليدي��ة ، مث��ل الص��راع، وأم��ن الدول��ة، والق��وة الكمي��ة ، والس��يادة ، تح��ديات واض��حة،
 خاص���ة م���ن جه���ة ملءمته����ا، أو ح���تى تكيفه���ا م���ع طبيع����ة التف����اعلت ف���ي ه���ذا الفض���اء

الفتراضي . ولكن ما هي حروب الفضاء اللكتروني؟ .
 ك��انت ح��رب الفض��اء غي��ر واض��حة المع��الم ف��ي تس��عينيات الق��رن الماض��ي، لنه��ا ك��انت
 مختلطة مع الحروب النفس��ية والدعائي��ة ، وك��انت مقص��ورة عل��ى عملي��ات التش��ويش عل��ى
 انظم��ة ال��رادار وأجه��زة الن��ذار كم��ا ذك��ر انف��اM، ف��ي حي��ن أن اتس��اع ش��بكة الن��ترنت فت��ح
 آف��اق ك��بيرة للجه��زة المخابراتي��ة لس��تغلل ه�ذه الش��بكة ف��ي حروبه��ا الدولي��ة ، والتغلغ��ل
 ف���ي أي ش���بكة م���ن ش���بكات الن���ترنت والس���يطرة عل���ى ه���ذه الش���بكة وتعطيله���ا أو تغيي���ر

 .)16(البيانات عليها أو إتلفها أو التحكم فيها من خلل الضغط على بضعة أزرار
 ويع���رف مص���طلح ح����روب (الفض���اء اللكتروني���ة) الس���يبرانية عل���ى ان���هS الج���راءات ال���تي
 تتخذها أي دولة أو منظمة أو مجموعة لختراق أجهزة الحاسوب أو الش��بكات الخاص��ة
 بدولة أخرى لغرض السيطرة عليها أو التحكم بها أو إتلفها أو تعطيلها عن العم��ل ، م�ن

.)17()0-1خلل إرسال رسائل مكتوبة باللغة الرقمية الثنائية المكونة من رقمي (
 ودفع التطور في مجال الفضاء اللكتروني خاصة ف��ي نهاي��ة الق��رن العش�رين وبداي��ة الق��رن
 الح�����ادي والعش�����رين، ال�����دول عل�����ى تعزي�����ز دفاعاته�����ا ض�����د خط�����ر التع�����رض للهجم�����ات
 اللكتروني��ة، ولكنه��ا اتجه��ت إل�ى التح��ول م�ن اتخ��اذ إج�راءات وقائي��ة ذات ط�ابع دف��اعي
 إلى التجاه إلى تبني سياسات هجومية ، ويحمل ذلك في طياته مخاطر عسكرة الفض��اء
 اللكتروني ، خاص��ة وأن الق�درة عل��ى الس��يطرة عل��ى مث��ل ه��ذا الن��وع م��ن الس��لحة ض��ئيلة
 بالمقارن��ة م��ع الس��لحة التقليدي��ة ، وهن��اك مس��ألة ص��عوبة تحدي��د الس��لحة ال��تي يمتلكه��ا
 الخ��رون وم��ن ث��م يتع��ذر عل��ى المجتم��ع ال�دولي الق��درة عل��ى الت��دخل لحت��واء التق��دم ف�ي

.)18(مثل هكذا اسلحة
 ورغم الجدل الحاصل حول نشأت مثل هك��ذا ح��روب، إل أن��هS يك��ون ممكن��اM للعتب��ارات

 :)19(التية
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وجود ثغرة في تصميم النترنيت .-1
وجود ثغرات في المعدات والبرمجيات .-2
 التج����اه ف����ي رب����ط المزي����د م����ن الجه����زة والقطاع����ات عل����ى ش����بكات-3

الفضاء اللكتروني .
 وعل���ى الرغ���م م���ن ذل���ك كل���ه، ف���إن الح���روب ف��ي الفض���اء اللك���تروني، ل تلغ���ي الح���روب
 التقليدي��ة، ب��ل عل��ى العك��س م��ن ذل��ك ، إذ أن الص��راع بي��ن الف��اعلين عل��ى الس��يطرة عل��ى
 الفضاء اللكتروني ما هو إل انعك�اس للمص�الح المادي��ة الواقعي��ة بي�ن ال�دول والمنظم��ات
 والجماع��ات . وعلي��ه يSمكنن��ا الق��ول ب��أن : (الفض��اء الس��يبراني ه��و مج��ال مرك���ب م��ادي
 وغي���ر م���ادي يش���مل مجموع���ة م���ن العناص���ر ه���ي : أجه���زة الكم���بيوتر، أنظم���ة الش���بكات
(والبرمجيات، حوسبة المعلومات، نقل وتخزين البيانات، ومس��تخدمو ك��ل ه�ذه العناص��ر)

20(. 
ثانيا- خصائص الفضاء السيبراني وحروب الفضاء

 عل��ى الرغ��م م��ن وج��ود بع��ض التش��ابه بي��ن الفض��اء التقلي��دي والفض��اء الس��يبراني، إل ان
 هن���اك مجموع���ة م���ن الخص���ائص يتمي���ز به���ا الفض���اء الس���يبراني بص���ورة عام���ة، والح���روب

السيبرانية (اللكترونية) بصورة خاصة، عن الفضاء العام التقليدي .
خصائص الفضاء السيبراني-1

 . ف��إن المج��ال الع��ام ه��و الس��احة)21(ف��ي مض��مونه الش��امل، كم��ا طرح��ه ي��ورجين هابرم��اس
 التي يعبر فيها الفراد او الجماعات ، أياM كانت انتم�اءاتهم، ع�ن أرائه��م بحري�ة دون قي�ود
 أو ت��أثيرات م���ن جه���ات رس���مية او غي���ر رس���مية، وم���ن ث��م فه���و اك���ثر اتس���اعاM، م���ن حي��ث
 القض��ايا والف��اعلون أو ال�ديناميات م�ن المج��الت الخ��رى  كالسياس��ي ال��ذي ينحص��ر ف��ي

. )22 (التنافس على السلطة
 لك��ن م��ع ب��روز الفض��اء اللك��تروني أو الس��يبراني جع��ل ذل��ك المفه��وم للمج��ال الع��ام اك��ثر
 اتساعاM ، وذلك يعزى للقبال المتزايد عليه من قب��ل الف�راد والجماع��ات وال��دول للتع�بير
 ع��ن م��وقفهم بحري��ة، لس��يما م��ع م��ا وفرت��ه أدوات التكنولوجي��ا الحديث��ة، مث��ل الن��ترنيت
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 وتقنيات التص��ال المتط�ورة، كالحاس��وب، والهوات��ف الذكي��ة، وغيره��ا م�ن ح�راك، وانتش�ار
.)23 (وديناميكية

 هن���ا يمك���ن النظ���ر إل���ى المج���ال الع���ام الس���يبراني (الفض���اء اللك���تروني) عل���ى ان���ه امت���داد
 للمج���ال الع���ام التقلي���دي ف���ي الفض���اء اللك���تروني، وع���اكس ف���ي ال���وقت عين���ه لفاعلي���ة،
 وقض��اياه، وتف��اعلته . ووفق��اM ل��ذلك يمك��ن تلخي��ص س��مات ع��دة اساس��ية للمج��ال الع��ام

 :)24(السبيراني، وهي كالتي
ام����ال الع����ة المج����ة: إذ إن طبيع����يطرة الحكومي����عف الس����بية، وض����ة النس����الحري 

 الس��يبراني، ال��تي تحف��ل بمليي��ن النقاش��ات اليومي��ة، تص��عب م��ن س��يطرة الحكوم��ات
 عليه، ولذا، يستطيع الفراد والجماعات التعبير عن مواقفها وآرائه��م ف�ي أي وق�ت،
 وم��ن أي مك��ان، بم��ا يش��كل داف��ع أك��بر له��م للمش��اركة ف��ي النق��اش والتفاع��ل ح��ول

القضايا العامة.
يبرانية�ح الدوات الس�ث تتي�ية : حي��ط افتراض�اء رواب�بيك، وبن�ى التش��القدرة عل 

 للفراد، والجماعات قدرة أكبر على التواص��ل والتش�بيك وبن��اء مجتمع��ات افتراض��ية
 بأش��كال مختلف��ة للت��أثير ف��ي القض��ايا ع��بر وس��ائل التواص��ل الجتم��اعي والمنت��ديات
 اللكترونية وغيرها...ذلك المر قد ل يت��وافر ف��ي المج��ال الع��ام التقلي��دي ، لس��يما
 مع القيود التي تفرضها النظم��ة الس��لطوية عل��ى عملي��ة التنظي�م ال�تي ق�د يSق��دم عليه��ا

الفراد والجماعات .
ام����ال الع����ن المج����دة م����ية ممت����ي خاص����ة : وه����س الجبري����ة ولي����ة الطوعي����الطبيع 

 التقليدي إلى السيبراني، وإن اتسع مع هذا الخي��ر، ب��ل إنه��ا تفس��ر القب��ال الش��ديد
 علي��ه، بحس��بانه، خ��الM م��ن الجب��ار ال��ذي يع��انيه الم��واطن ف��ي العدي��د م��ن مج��الت

حياته اليومية، خاصة في علقته بالدولة والقوانين .
راد أو����ة الف����ع معرف����ؤثر : فم����ريع وم����كل س����ار بش����داول الفك����ى ت����درة عل����الق 

 الجماع���ات أن هن���اك مليي���ن البش���ر يس���تخدمون الن���ترنيت، والمواق���ع اللكتروني���ة
 يومي����اM، ف����إن فك����رة مش����اركتهم ف����ي المج����ال الع����ام تك����ون أك���ثر إغ����راءا لن آرائه����م
 وم��واقفهم ستص��ل عن��دئذ إل��ى جمه��ور أوس��ع، فبالمقارن��ة، مثل، بالص��حف الورقي��ة،
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 التي تنشر على نطاق جغراف��ي معي��ن، وترتب��ط ب�دفع مب�الغ نقدي��ة، إل�ى ج��انب الرقاب��ة
 على محتواها، يعد المجال العام السيبراني أكثر تنوعاM وتحرراM من تل��ك القي��ود، مم��ا

ينعكس على المحتوى الذي يتعرض لهS المشاركون في هذا المجال .
دول�م ال��ا فيه�اعلين بم��ل الف�ارك ك�ث يتش�حي ،Sه�دود ل��تروني ل ح��اء اللك�الفض 

 م��ن الس��تخدام الشخص��ي إل��ى البرام��ج القتص��ادية إل��ى التطبيق��ات العس��كرية، كله��ا
 تعتمد على الفضاء اللكتروني . وعل��ى العك��س م��ن التهدي��دات التقليدي��ة الملموس��ة
 والممك��ن التنب��ؤ به��ا، ف��إن تهدي��دات الفض��اء اللك��تروني يمك��ن أن تأخ��ذ ش��كل و

 .)25(مصدر إفتراضي و تفرض أخطاراM ل يمكن التنبؤ بها 
خصائص الحروب السيبرانية-2

 تحت��وي الح��روب الس��يبرانية عل��ى مجموع���ة م��ن الخص��ائص وال��تي تميزه��ا ع��ن الح��روب
:)26(التقليدية، ويمكن اجمالها بالتي 

 الحرب الرقمية هي حرب تقنية متطورة ، جسدت قمة التطور ال��ذي بلغت��ه ث��ورة-1
 المعلومات وبوابتها الحاس��بة اللكتروني��ة ال��تي ش��كلت ب��دورها الداة المحوري��ة له��ذا
 الن����وع م����ن الح����روب والمي����دان الرئي����س له����ا فك����انت نتيج����ة ل����ذلك عرض����ة للتط����ور
 المس���تمر والتن���وع والبتك���ار ف���ي تقنياته���ا ووس���ائلها لرتباطه���ا الرأس���ي بقم���تي اله���رم

التقني للحضارة ألنسانية ، والمصالح الحيوية للدول .
 ) : بحس����اب التكلف����ة المتدني����ة نس����بياAsymmetricح����رب ل تناظري����ة (-2

 للدوات الزمة لشنها ، فل تحت�اج ال��دول ف��ي س��ياق ذل��ك إل��ى تخص�يص ميزاني��ات
 ضخمة لنتاج أسلحتها أس��وة بالس��لحة المس��تخدمة ف�ي النزاع��ات العنيف��ة التقليدي��ة
Mدا�ذات الكلفة العالية جدا كحاملت الطائرات والمقاتلت المتطورة ؛ لتفرض تهدي 
 خطي���راM وحقيقي����اM عل����ى ال���دول الك����برى مث����ل الولي����ات المتiح���دة المريكي����ة وروس���يا

التحادية على سبيل المثال .
 تمتi��ع المه���اجم بأفض��لية واض���حة ف��ي ح���روب الن��ترنيت عل��ى الم��دافع، فه��ذه-5

 الح��روب تتمي��ز بالس��رعة والمرون���ة والمراوغ��ة وف��ي بيئة مماثل���ة يتمتi��ع به��ا المه��اجم
 بأفضليiة، من الصعب جدا على عقليiة التحصiن لوحدها أن تنج��ح؛ فالتحص��ين به��ذا
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 المعن��ى س��يجعل م��ن ه��ذا الط��رف عرض��ة لمزي��د م��ن مح��اولت الخ��تراق ، وبالت��الي
المزيد من الضغط .

 ح���رب هلمي���ة الش���كل والملم���ح ، فه���ي متع���ددة بميادينه���ا ، متنوع���ة ومتط���ورة-8
 بوسائلها المرتبطة بأكثر  المجالت التقنية تطورا وتبدل في الحياة المعاصرة للدول
 ، وه���ي ، فض���ل ع���ن ذل���ك ، غي���ر مح����ددة اله���داف والت���أثيرات ، إذ ق���د تتع����دى
 مخاطره���ا مي���ادين القت���ال التقليدي���ة لتط���ال ب���دمارها ح���تى أك���ثر المواق���ع الس���يادية

والحساسة تحصينا وبعدا عن دائرة القتال .
 فش���ل نم���اذج "ال���ردع" المعروف���ة : يع���د مفه���وم ال���ردع ال���ذي ت���مi تط���بيقه بش���كل-26

 أساس في الحرب الباردة غي��ر ذي ج��دوى ف��ي ح��روب الفض��اء اللك��تروني ؛ ف��الردع
 بالنتق��ام ، أو العق��اب، ل ينطب��ق عل��ى مث��ل هك��ذا ح��روب . فعل��ى عك��س الح��روب
 التقليدية عندما ينطلق الصاروخ من أماكن يتم رصدها والرد عليها ف��إنه م�ن الص��عوبة
 بمك��ان، ب��ل وم��ن المس��تحيل ف��ي ك��ثير م��ن الحي��ان تحدي��د مك��ان وشخص��ية الق��ائم
 بالهجم���ات اللكتروني���ة ذات الزخ���م الع���الي؛ لكونه���ا ل ت���ترك أث���را، او دلي���ل، عل���ى
 حص��ولها، إذ إن معظ��م الهجم��ات اللكتروني��ة يت��م اكتش��افها بالص��دفة، وبع��د وق��ت
 طويل، وبالستعانة بخبرة فنية عالية المستوى في كش��ف مص��در الهج��وم، وه�ذا أم��ر
 قد يتطلiب وق�ت لي�س بالقص�ير، م��ا يعن�ي إلغ��اء مفع��ول ال��ردع بالنتق�ام، والك��ثر م�ن
 هذا، فح�تى إذا ت�م اكتش�اف مص��در الهج��وم اللك��تروني ، وت��بين أنه��ا تع��ود لف��اعلين
 غير حكوميين، فإنه في هذه الحالة لن يك��ون ل��ديهم أص��ول ، أو قواع��د ، ح��تى يت��م

الرد عليها .
 ) ب��أن به��ا ت��دمير ل تص��احبهCyber Warكذلك تتميز الحرب الس�يبرانية (-27

 دم��اء  وأش��لء بالض��رورة، إذ يتض��من التجس��س والتس��لل ث��م النس��ف لك��ن ل دخ��ان
 ول أنقاض ول غبار ، ويتميز أطرافه بعدم الوضوح وتكون تداعياته خطيرة سواء ع��ن
 طريق تدمير المواقع على النترنت ونسفها وقصفها بوابل م��ن الفيروس��ات أو العم��ل
 على استخدام أسلحة الفضاء اللكتروني المتعددة ، للنيل من س��لمة تل�ك المواق��ع
 ، وهي أسلحة يسهل الحصول عليها م�ن  خلل مواق�ع الن�ترنت أيض�ا وتعل�م كيفي��ة
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 اس���تخدامها، كم���ا إن انتش���ار الفض���اء اللك���تروني وس���هولة ال���دخول إلي���ه يمك���ن أن
 يوس��ع دائرة اس��تهداف المواق��ع بالض��افة إل��ى زي��ادة ع��دد المه��اجمين، ولت��دور تل��ك
 الهجم��ات المتبادل��ة عل��ى نح��و م��ن الك��ر والف��ر ليع��بر ع��ن حال��ة ص��راع ممت��د يرتب��ط

.)27(بطبيعة الفضاء اللكتروني المختلفة 

ثالثا- ملمح الفاعلين وطبيعة الصراع داخل الفضاء السيبراني 
-ملمح الفاعلين داخل الفضاء السيبراني 1

 قبل بروز النترنيت ع�د�ت ال��دول الف�اعلين الساس�يين ف�ي الفض�اء الع��ام التقلي��دي ، ه�ذا
ها المتس��يدة عل��ى بقي��ة الف��اعلين م��ن غي��ر  ل يعن��ي ع��دم وج��ود ف��اعلين اخري��ن ، ب��ل بع��د�
 الدول الذين لهم دور شبة هامش��ي داخ��ل الفض��اء التقلي��دي ، وذل��ك بحك��م المكاني��ات
 والق���درات ال���تي تمتلكه���ا ال���دول ، أم���ا بع���د التط���ور الس���ريع ف���ي تكنولوجي���ا التص���الت
 والمعلوم��ات وظه��ور الفض��اء اللك��تروني (الس��يبراني) كفض��اء اك��ثر اتس��اعاM م��ن الفض��اء
 التقلي��دي ، ب�رز مع��هS ف�اعلين دوليي�ن م�ن غي�ر ال��دول ، إذ س�نح له�م ه�ذا الفض�اء الجدي�د
 بلعب دوراM كبيراM ومؤثراM عل��ى الس��احة الدولي��ة يك��اد يك��ون متس��اوياM م�ع ال��دور ال��ذي تلعب��ه
 ال��دول الك��برى، ويع��زى ذل��ك لتغيي��ر مفه��وم الق��وة ال��ذي فرض��ه الفض��اء اللك��تروني، وم��ن

ثم، تلشي الفارق في القوة التقليدي بين الدول والفاعلين من غير الدول.
يمكن اجمال الفاعلين الرئيسين داخل الفضاء السيبراني على النحو التي:

 ال����دول والحكوم�����ات : م����ع نهاي����ة الق����رن العش����رين أدرك����ت ال����دول، وخاص�����ة.1
 الك��برى ، بض��رورة تغيي��ر اس��تراتيجياتها أو اض��افة اس��تراتيجية إل��ى اس��تراتيجياتها بم��ا
 يتلئم م��ع بيئة الق��رن الح��ادي والعش��رين ، وم��ا ط��رأ علي��ه م��ن تط��ورات وترتي��ب ف��ي
 س���لم الولوي���ات . ل���ذا ش���هد العق���دان الخي���ران س���باقاM محموم���اM بي���ن بع���ض الق���وى
القليمي���ة ف���ي من���اطق الع���الم المختلف���ة لتعظي���م الس���تفادة م���ن الفض���اء الس���يبراني (

Cyberspace) يبرانية����درات الس����ات الق����دول والحكوم����ذه ال����د�ت ه����إذ ع ،(
Cyber Capabilitiesب���ق مكاس���وتحقي ، Mا���وذ اقليمي���ط النف���يلة لبس���وس ( 
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 استراتيجية، وسياسية، ومالية، واقتصادية، لم تك��ن لتحققه��ا ع��بر الوس��ائل العس��كرية
.)28(والدبلوماسية التقليدية 

 ونظ��راM لم���ا اح���دثه المج���ال الع���ام ف���ي الفض��اء اللك���تروني أو الس���يبراني م��ن انتش���ار
 وفاعلي����ة ، فق����د ت���م ت����وظيفه ف����ي الص����راعات السياس����ية والتن����افس القتص����ادي بي���ن
 ال���دول ، وتجل���ى ذل���ك بش���كل واض���ح اب���ان الث���ورات العربي���ة (الربي���ع العرب���ي) ال���تي

 ، حي����ث اس����تخدمت المعارض����ة الش����عبية المدعوم����ة م����ن2010انطلق����ت ف����ي ع����ام 
 الخ��ارج مواق���ع التواص���ل الجتم���اعي ، والهوات���ف المحمول���ة والحواس���يب م��ن أج���ل

.)29(التعبئة للحتجاجات وخلع السلطة في كثير من الدول العربية 
 وبحس���ب التقس���يم ال���ذي ق���دمه ع���الم السياس���ة المريك���ي (جوزي���ف ن���اي) لنم���اط
 الق��وة ، الق��وة الص��لبة والق��وة الناعم��ة ، حي��ث ع��رف الق��درات الس��يبرانية عل��ى انه��ا
 ج��زء م��ن الق��وة الناعم��ة ، وه��ي ب��ذلك تSع��د مظه��ر م��ن مظ��اهر الق��وة ف��ي التف��اعلت
 القليمي���ة والدولي���ة ، وم���ن ث��م، تنط���وي ق���وة دول���ة م���ا س��يبرانياM عل���ى م���ا تمتلك���ه م���ن

  . ل��ذلك س��عت ال��دول عل��ى تط��وير)30(ق��درات وإمكاني��ات ف��ي الفض��اء اللك��تروني
 ق��دراتها الس��يبرانية، ح��تى اتس��عت ف��ي ال��وقت الح��الي قائم��ة ال��دول ذات الق��درات
 الس����يبرانية المتط����ورة ، فل����م تع����د القائم����ة تقتص����ر عل����ى ال����دول العظم����ى والك����برى
 كالوليات المتحدة ، والصين ، وبريطانيا ، وروس�يا ، ب�ل ظه�رت ف�ي اق�اليم مختلف��ة
 ق����وة س����يبرانية يعت����د به����ا ، كاس����تراليا ، والهن����د ، وإندونيس����يا ، وكوري����ا الجنوبي����ة ،

.)31(والمكسيك، والرجنتين ، وإيران ، وتركيا 
 الش���ركات متع���ددة الجنس���ية : تع���د الش���ركات المتع���ددة الجنس���يات م���ن أك���ثر.2

 النماط تعبيراM عن عولم�ة القت�صاد ، لم�ا تملك�ه م�ن إمكاني��ات مادي��ة وبش��رية هائل��ة
 تمتد إلى مختل��ف دول الع�الم ، وتن�وع نش�اطاتها لتش��مل قطاع���ات النت��اج والتج�ارة
 والخدمات والمال والم�صارف الدولي�ة ، بغي�ة توزي�ع المخ�اطر وتنوي�ع م�صادر ال���ربح
 ، وس�عيها لتحويل الع��الم إل�ى س��احة اقتص��ادية واح�دة بغي��ة بس�ط  نفوذه��ا ، وإحك��ام
 سيطرتها على قطاع�ات العم�ال ف�ي الع��الم ، مس��تفيدة م�ن منج��زات التق�دم العلم��ي

 . لذا كونت هذه الشركات رؤوس أموال ضخمة وأنشأت ف��روع ف��ي دول)32(والتقني 
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 ع��دة مم��ا ات��اح له��ا الس��يطرة عل��ى التعليم��ات البرمجي��ة الخاص��ة، الم��ر ال��ذي جعله��ا
.)33(من الفاعلين الرئيسين داخل الفضاء السيبراني 

  الجماع���ات المس���لحة أو الرهابي���ة : م���ع تزاي���د اعتم���اد الع���الم عل���ى الفض���اء.3
 الرقمي (النترنيت) اتجهت الجماعات المسلحة بالتج��اه نفس��ه ف��ي اتخ��اذ الفض��اء
 اللك��تروني كس��احة للتع��بئة ، وتبع��اM ل��ذلك ، ق��د تمكن��ت معظ��م التنظيم��ات الرهابي��ة
 شبه المنظمة من امتلك أدوات المعرف��ة والتقني��ة اللزم��ة لخ��تراق الع��الم الفتراض��ي
 بدرج��ة ك��بيرة ، وتكف��ي الش��ارة هن��ا إل��ى زي��ادة ع��دد المواق��ع المحس��وبة لجماع��ات
 مسلحة عالمية ، فوفقاM لكت��اب (الره��اب الع��المي والعلم الجدي��د) لم��ؤلفيه فلي�ب
 س���يب ودان���ا جانب���ك – الخ���بيرين ف���ي الدراس���ات العلمي���ة – ف���إن ع���دد المواق���ع

 ) موقع��اM إلكتروني��اM ع��ام12المحس��وبة لجماع��ات الره��اب الع��المي ارتف��ع م��ن نح��و (
 ) موق���ع ع���ام4,800، ث���م (2005) موقع���اM ف���ي أوائل ع���ام 4,350، إل���ى (1997
 ، وم�ن2008) آلف موق��ع إلك�تروني ف��ي نهاي�ة ع�ام 6، وتجاوز أك�ثر م��ن (2006

 الملح��وظ أن تنظي��م القاع��دة ك��ان ل��هS الس��بق ف��ي العتم��اد عل��ى المواق��ع اللكتروني��ة
 . وذلك ع��بر)34(لتحقيق الهداف الستراتيجية، وتسهيل القيام بالعمليات التكتيكية

 استقطاب وتوجيه جن��ود ج�دد م�ن خلل المواق�ع اللكتروني��ة التابع��ة له��م مث�ل موق�ع
  . أم���ا التنظي���م)35(الن���داء اللك���تروني، ومجلته���م اللكتروني���ة المس���مى (البت���ا)..ال���خ

 الره��ابي (داع��ش)، ال��ذي يSع��د مث��الM حي��اM للف��اعلين المس��لحين م��ن غي��ر ال��دول، فل��ه
 ) ألف13) ألف صفحة باللغة العربية و (90) ألف موقع إلكتروني، (53أزيد من (

 ) ش���اب ش���هرياM ع���بر3400بلغ���ات أخ���رى ، وه���ذا م���ا س���اهم ف���ي تجني���ده ح���والي (
 م���واقعهم اللكتروني���ة ، بحس���ب تقري���ر الخ���بير المن���ي ف���ي قض���ايا الره���اب الرقم���ي

.)bardin jeff ) (36جيف باردين (
 النونيم�������وس وويكيليك�������س : ف�������النونيموس أو المجهول�������ون ه�������م جماع�������ات.4

 احتجاجي��ة منتش��رة ح��ول الع��الم داخ��ل الفض��اء اللك��تروني ، له��م اه��داف سياس��ية ،
 من ابرز وظائفهم هو توزيع المعلومات السرية، وتشويه المواقع، وتوليد احتجاج��ات
 حول القض��ايا السياس��ية، وه��م نم�ط جدي�د م��ن الف��اعلين السياس�يين ال�ذين يعتم��دون
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 على اخف�اء الهوي��ة ، والقي�ادة بل جس�د وانخ�راط الف�راد بل عض��وية دائم��ة ، وعل��ى
 هجم��ات افتراض��ية ض��د اه��داف مادي��ة وحيوي��ة م��ن اج��ل تش��جيع التغيي��ر السياس��ي .

  ، ويستهدف فضح النظمة2007أما "ويكيليكس" فهو موقع تم تأسيسه في عام 
 السياس���ية ع���بر تس���ريب الوث���ائق والس���رار ح���ول الحكوم���ات والشخص���يات العام���ة،
 وش��كل ك��ل م��ن النونيم��وس وويكيليك��س نم��اذج لم��ا ق��د يس��ببه الف��اعلون م��ن غي��ر

 .)37(ال���دول م���ن ت���أثيرات ص���راعية محلي���ة وإقليمي���ة ودولي���ة ع���بر الفض���اء اللك���تروني
 ق�ام ب�ه موق��ع ويكيليك�س م�ن نش�ر في��ديو لمروحي��ة أمريكي��ةوخير دليل على ذلك ما 

 وهي تقصف مدنيين عراقيين بينهم صحفي، ليتبع ذلك العديد من المنشورات ال��تي
 أظه���رت الس���لوك السياس���ي الخ���ارجي لبع���ض دول الع���الم ال���تي ت���دعي الديمقراطي���ة
 والحري���ة، مم���ا س���بب له���ا أزم���ات تعلق���ت بأمنه���ا الجتم���اعي والسياس���ي، ونظرته���ا

.)38(للحريات، وحقوق النسان تجاه العالم الخر
 ): عل���ى الرغ���م م���ن قل���ة درج���ة ت���أثيره بالنس���بة للص���راعIndividuelالف���رد (.5

 داخل الفضاء السيبراني ، إل إنه أض��حى ف��اعلM مهم��اM ف�ي الفض��اء الس�يبراني ، ح�تى
 أن����ه ل���ه الق���درة عل���ى إح���داث الث���ورة الرقمي���ة، وتSص���بح تل���ك الث���ورة مج���ال اس���تخدام

 )Mark Zoukerbergللدولة نفسها ، ومثال ذلك ما قام به م�ارك زوكرب�ارغ (
  ، حي����ن أس�����س ش����بكة (فيس����بوك) لتس����تقطب أك����ثر م����ن نح����و ملي����ار2004ع����ام 

.)39(مستخدم عبر العالم 
-طبيعة الصراع داخل الفضاء السيبراني2

 اختصر الفضاء السيبراني حاجز الزمان والمكان ، وخلق مساحات للتف��اعلت القليمي��ة
 والدولية، ومن ثم، برزت فضاءات جديدة للص��راع ، وب��أدوات جدي��دة ايض��اM تختل��ف ع�ن
 تلك التي كان يستخدمها الفاعلين في إدارة صراعاتهم . وتعود اسباب اهتمام الف��اعلين،

:)40(سواء أكانوا من الدول أو غير الدول بهذا الفضاء الجديد للعتبارات التية 
اء��ى الفض��ساحة صراع افتراضية : فبما أنه ليس مساحة جغرافية ، لذلك يتخط 

 السيبراني العديد م�ن الثنائي��ات ال�تي تظه��ر ف��ي الص��راعات التقليدي��ة ، حي��ث يش�ارك
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 في الصراع داخل هذا الفضاء المدنيون والعسكريون، وترتبط ص��راعاتهم ب��التطورات
 المادي���ة، والسياس���ية، والقتص���ادية، والعس���كرية، عل���ى الفض���اء الم���ادي التقلي���دي ،

فضلM عن انها اقل تكلفة وأكثر تحديداM للهداف مقارنة بنظريتها التقليدية .
ة��ا التحتي��ط بنيته��دول برب��ن ال��ثير م��اتت الك��تروني : إذ ب��اد اللك��ادة العتم��زي 

 بالفض����اء اللك����تروني، خاص�����ة ش����بكات المي����اه، والكهرب����اء، والبن����وك، والبورص�����ة،
 والتص����الت، وغيره����ا، فض����لM ع����ن انظم�����ة الس����يطرة والتحك�����م، ل����ذلك أض����حت

استهداف وحماية تلك البنى التحتية إلكترونياM احد عوامل الصراع والقوة للدولة.
أثير����ن الت����ة م����اك حال����حب هن����ارج : أي اص����داخل والخ����دود ال����محلل ح����اض 

 الشبكي المتزايد بين الدولة وخارجها، حيث اتس��ع اس��تخدام الف��راد، والجماع��ات،
 وال���دول للتكنولوجي���ا الحديث���ة المرتبط���ة بالفض���اء الس���يبراني، س���واء أك���انت مواق���ع
 تواص��ل اجتم���اعي (ان��ترنيت)، أم هوات��ف ذكي��ة، بم��ا يجع���ل الخ��دمات والمعلوم���ات

متاحة للجميع .
ع���دول وض���ى ال���عب عل���فافية : إذ يص���اب الش���تروني وغي���ردع اللك���عوبة ال���ص 

 ح���دود لس���يادتها داخ���ل الفض���اء الس���يبراني، كم���ا يص���عب عل���ى الجه���ة المس���تهدفة
تحديد الطرف المهاجم . 

 كل هذه المزايا وأكثر دفعت الدول والفاعلين من غير الدول إلى تعظيم نشاطهم داخ��ل
ه���ذا الفض���اء الس���يبراني م���ن أج���ل الس���يطرة علي���ه والتحك���م ب���ه . وللص���راع الس���يبراني (

Cyber conflictواء����اعلين س����دهن : (إن الف���ي اح����رف ف����دة ، إذ يع���اريف ع����تع ( 
 أكانوا دول أم غير الدول، تستخدم قدرات الفضاء اللكتروني من أج��ل تحقي��ق أه��دافها
 المتعارض��ة، س��واء داخ��ل أو ع�بر البني�ة الس�يبرانية). إل إن ه�ذا المعن�ى يتض�من تعقي��دات
 ك���بيرة بس����بب أنن����ا أم����ام ظ����اهرة ص����راعية هجي���ن أو مختلط����ة، تت����داخل به����ا الحس����ابات
 النس���انية والتكنولوجي���ة عل���ى ح���د� س���واء ، وتتش���ابك فيه���ا طبيع���ة، واه���داف، وهوي���ات

.)41(الفاعلين 
 وتبع���اM ل���ذلك ، يص���عب فه���م طبيع���ة الص���راع داخ���ل الفض���اء الس���يبراني دون إيلء أهمي���ة
 لمستويين اساسيين في تف��اعلته؛ أولهم�ا-ينص�رف عل��ى أن��هS ن��زاع تج��ري وق��ائعه بالس��اس
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 داخل البيئة الرقمية، ومن خلل أدواتها، حيث تسعى الطراف المتنازعة لف��رض هيمنته��ا
 المعلوماتي��ة، وذل��ك ع��بر الق��دام عل��ى اخ��تراق، أو ت��دمير، أو تع��ديل، أو تجس��س عل��ى
 المعلومات المخزنة في أحد أجهزة الحاسوب أو التصال المرتبطة بالفضاء اللكتروني،
Mا��ط اساس��تروني مرتب��زاع إلك��أنه ن��ق ب��فيما يسمى (الهجمات اللكترونية) . وثانيهما- يتعل 
 بتف����اعلت الواق����ع، خاص����ة أن الفض����اء الس����يبراني يظ����ل ف����ي النهاي����ة منتج����اM م����ن مص����نع
(النسان، ومن ثم، قد يستخدم هذا الفضاء لكي تحق��ق الط�راف اه�دافها عل��ى الرض 

42(.
 وعلى الرغم من اختلف الص��راع الس��يبراني ع��ن الص��راع التقلي��دي، ب��الخص العس��كري،
 التي تSعد حكراM على الدول والجماعات المسلحة، وهي صراعات تدور ف��ي بيئة جغرافي��ة
 معين���ة، وتس���تمر لم���دة زمني���ة معين���ة، إل أن ه���ذه الص���راعات التقليدي���ة ق���د دخل���ت فيه���ا
 أدوات تكنولوجي��ة س��يبرانية، فمج��رد نش��وب ص��راع تقلي��دي بي�ن ال��دول، تص��بح قطاع��ات
 التصالت، والمعلوم��ات، والبن�ى التحتي��ة، والمعلوماتي��ة ض�من اه��داف ال��دول، وم��ن ث��م،
 ب�����اتت هن�����اك اس�����لحة ذات ط�����ابع إلك�����تروني ض�����من الح�����روب، مث�����ل وس�����ائل التواص�����ل
 الجتم����اعي، والقم����ار الص����ناعية، واس����لحة تكنولوجي����ا الن����انو، والط����ائرات دون طي����ار،

. )43(والسلحة الروبوتية 
 ويوفر الفضاء السيبراني للفاعلين ليس من الدول فحس�ب، ب��ل ك�ذلك الف��اعلين م�ن غي�ر
 ال���دول ، هامش���اM ك���بيراM م���ن المن���اورة ، وتحقي���ق اله���داف ، دون اللج���وء إل���ى العم���ال
 العس����كرية، ل����ذلك يSع����د بع����ض العلم����اء السياس����يين والس����تراتيجيين، إن الص����راع داخ����ل
 الفض���اء الس���يبراني ه���و نم���وذج للح���رب غي���ر المتك���افئة، باعتباره���ا ت���وفر الق���درة لص���غار

. )44(الفاعلين على ممارسة القوتين الصلبة والناعمة أكثر من أي فضاء أخر 
 ونس��تخلص م��ن ذل��ك، إن الص��راع داخ��ل الفض��اء الس��يبراني (اللك��تروني) بي��ن الف��اعلين،
 يستمد دوافعهS من المصالح واله��داف الواقعي��ة، أي الموج��ودة اص��لM عل��ى الفض��اء الع��ام
 التقليدي، ليس هذا فحسب، بل أن الصراعات بين الدول والجماعات المسلحة داخ��ل
 الفض����اء التقلي����دي تتطل����ب اس����تخدام الوس����ائل والدوات اللكتروني����ة ذاته����ا ف����ي أدارة

]106[



هاجس الحروب السيبرالنية وتداعياتها على المن والسلم الدوليين

 ص��راعاتها وتنافس��هم، خاص��ة بع��دما اص��بحت مي��زة الق��رن الح��ادي والعش��رين ه��و عص��ر
النترنيت .

رابعا- تداعيات الحروب السيبراني على المن والسلم الدوليين    
 أدى التط����ور التكنول����وجي، كانتش����ار الن����ترنت والحواس����يب، والجه����زة النقال����ة، وت����وافر
 الحزم����ة العريض����ة للن����ترنت ع����بر الجه����زة النقال����ة وت����دني كلفته����ا، إل����ى ارتف����اع أع����داد
 مس�����تخدمي الن�����ترنت وتزاي�����د اعتم�����اد ال�����دول عل�����ى ه�����ذه التكنولوجي�����ات ف�����ي التنمي�����ة
 القتصادية والجتماعية . إل أن النفتاح الذي يميiز شبكة النترنت، والفضاء السيبراني
 عموم����اM، جعله����ا عرض����ة للتع����ديات والنش���طة الغي����ر س����لمية، فص���ار مس����تخدمو الفض���اء
 السيبراني من الدول وغير الدول عرضة للنتهاك��ات والتهدي��د لمنظومته��ا اللكتروني��ة، إذ
 ل يمك�ن لي حكوم��ة ، أو إدارة، س�واء أك�انت م��ن الع�الم الث�الث، أم ف�ي ال�دول الك�ثر
 تق����دماM، أن تن����أى بنفس����ها ع����ن اله����م ال����ذي يمث����ل اخ����تراق الش����بكات، وتهدي����د أمنه����ا

ومصالحها.
 ولع��ب الفض��اء الس��يبراني (اللك��تروني)، ومن��ذ ظه��وره، دوراM اساس��ياM ف��ي تعظي��م الق��وة أو
 الستحواذ على عناصرها الساسية في العلقات الدولية، حيث أص��بح التف��وق ف��ي ذل��ك
 المج���ال عنص��راM حيوي���اM ف���ي تنفي���ذ عملي���ات ذات فاعلي���ة عل���ى الرض، والبح���ر، والج���و،
 والفض��اء، واعتم��اد الق��درة والتف��وق ف��ي الفض��اء اللك��تروني عل��ى نظ��م التحك��م والس��يطرة
 التكنولوجي��ة . أدى ذل��ك إل��ى تغيي��ر لي��س ف��ي مفه��وم الم��ن الق��ومي للدول��ة فحس��ب، ب��ل
 لمفه���وم الق���وة الوطني���ة للدول���ة ايض���اM، إذ ب���ات بالمك���ان تعريفه���ا عل���ى أنه���ا (مجموع����ة
 الوسائل، والطاقات، والمكاني��ات، المادي��ة وغي�ر المادي��ة، المنظ��ورة وغي��ر المنظ��ورة ال��تي
 تمتلكها الدولة، ويستخدمها صانع القرار في فعل مؤثر يحقق مص��الح الدول��ة، وت��ؤثر ف��ي

. )45(سلوك الوحدات السياسية الخرى)
 مس��ارها ينظر ذوي الختصاص إلى الحرب اللكترونية على أنها حرب العصر الحقيقي��ة،

 الرئيس الشبكات الرقمي��ة واللكتروني��ة، ك��ذلك الوس��ائل التكنولوجي��ة الخ��رى، والدوات
 العلمية، وكل ما يتعل�ق بع�الم المعلوماتي��ة والحداث��ة، والغاي��ة الرئيس�ية له�ذه الح�رب ه�ي
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 الض���رار النفس���ية والمعنوي���ة بالدرج���ة الول���ى، ث���م تتبعه���ا الض���رار المادي���ة، وه���ي ح���رب
 ناعمة، صامتة، مظلم��ة، بعي�دة ع�ن الوس��ائل الحربي��ة الخش�نة، لكنه�ا ل تم�انع ف�ي امتط�اء

 . باعتب��ار أن الغاي��ة الرئيس��ة والن��واة الول��ى)46(والعس��كرية الض��خمة  الترس��انات المس��لحة
 م��ن ابتك��ار القم��ار الص��ناعية، والفض��اء اللك��تروني ك��انت عس��كرية بامتي��از كم��ا ت��م ذك��ره

.Mانفا
 ويعت��بر آخ��رون أن الح��رب اللكتروني��ة ه��ي امت��داداM للح��روب التقليدي��ة والمادي��ة، بحي��ث
 يت��ألف جن�دها م�ن الم�دنيين والعس�كريين ف�ي آن� واح�د� . كم��ا أنه�ا ح��رب أدمغ��ة بالدرج��ة
 الول���ى، كونه���ا تس���تهدف ف���ي المق���ام الول ت���دمير البني���ة العلمي���ة والمعلوماتي���ة لله���دف،
 وتأخذ أشكالM عدة؛ كشكل التصالت بين الجيوش وقياداتها، وإضعاف شبكات النق��ل
 والم���دادات اللوجس���تية ، وض���رب المعلوم���ات القتص���ادية، وإح���راج الساس���ة، والعب���ث

.)47(بالمحتوى الiتقني والرقمي وغيرها 
 إذن، الحرب السيبرانية هي حرب تتخذ من الفضاء اللكتروني ساحة وميدان لتفاعلته��ا
 وقض���اياها ومص���الحها، وتس���تمد ه��ذه القض���ايا والمص���الح م���ن الفض���اء الع���ام التقلي���دي .

 ص��بحوعل��ى وف�ق ذل��ك، ومن��ذ اجتي��اح الن�ترنيت الع��الم، وم��ا تبع��ه م��ن مخلف��ات واس��عة، أ
 هاجساM للدول الكبرى، وهذا يعزى لرتباطه بمستقبل الستقرار العالمي، إذ صار ل��هM رده
 فع��ل خطي��رة عل��ى النظ��ام الع��المي، ل��ذلك يش��هد الع��الم الن تس��ابق ف��ي فه��م التحرك��ات

 . وعلي��ه، ب�دأت الولي��ات المتح�دة،)48(الساسية للنظ�ام اللك��تروني والث�ار المترتب��ة من��ه 
 وروس��ا، والص��ين، وإي��ران، وغيره��ا م��ن ال��دول المتط��ورة بتش��كيل خلي��ا غي��ر معلن��ه ض��من
 تشكيلتها العسكرية والمني��ة مهمته��ا القي��ام بهج��وم أو ص�د هج��وم إلك��تروني عل��ى بنيته��ا
 التحتي���ة، وم��وازاة أي ح���رب حقيقي���ة ق��د تق��ع ع���بر توظي���ف المعلوم���ات والتص���الت ف��ي

.)49(تدمير البنية القتصادية للدولة أو سرقة معلومات مخابراتية 
 وعن��د التمحي��ص ف��ي م��ا يش��هده النظ��ام الع��المي بش��كل ع��ام، والم��ن والس��لم ال��دوليين
 بش���كل خ���اص، لتض���ح وبش���كل جل���ي، أن الع���الم منقس���م إل���ى كتل��تين ك��بيرتين ف���ي اط��ار
 التحالفات الستراتيجية؛ الول- بقيادة الوليات المتحدة وبريطانيا واس��رائيل، والث��اني-
 بقيادة روسيا والصين وإيران، ه�ذا الوض��ع ه��و اش��به بالوض��ع ال��ذي س��بق الح��رب العالمي��ة
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 الول��ى والثاني��ة، وال��تي ك��ان الفض��اء الع��ام التقلي��دي مي��دانهما الرئي��س، لك��ن ه��ذه الم��رة
وبفعل العصرنة سيكون الميدان الرئيس هو الفضاء السيبراني (اللكتروني) .

 ويمك���ن تقس���يم الح���رب اللكتروني���ة إل���ى ثلث مج���الت؛ أولهم���ا-ال���دفاع اللك���تروني،
الذي يعني بالدفاع عن انظمة وأجهزة ومعلوم��ات الدول��ة والجي��ش والمجتم��ع، وثانيهم��ا-
 الهج����وم اللك����تروني، وه����و المج����ال المخت����ص بالعملي����ات اللكتروني����ة، وال����تي ته����دف
 للتشويش على مصادر المعلومات وتدميرها وحرم��ان الع��دو م��ن اس��تخدامها لمص��لحتهم،

.)50(واخيراM- التجسس الرقمي على امكانيات وقدرات الفاعلين الخرين 

مجالت الحرب اللكترونية

      

 

 وعليه، فقد أصبح الفض��اء اللك��تروني س��احة جدي�دة للص��راع بش��كله التقلي��دي
 ولكن��ه ذو ط��ابع إلك��تروني يعك��س النزاع��ات ال��تي تخوض��ها ال��دول أو الف��اعلين م��ن غي��ر
 ال���دول عل���ى خلفي���ات ديني���ة أو عرقي���ة أو إيديولوجي���ة أو اقتص���ادية أو سياس���ية، ويتم���دد
 الص���راع اللك���تروني ب���داخل ش���بكات التص���ال والمعلوم���ات متج���اوزا الح���دود التقليدي���ة
 وسيادة الدول، ويؤثر ذل��ك ف��ي امت��داد مج��اله وت��داعياته أو آث��اره، ويخل��ق حال��ة م��ن ع��دم

.)51(الثقة بين الدول 
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 . وبم���ا أن)52(ونظ��راM لرتب���اط الش���بكات المحلي���ة لل��دول بالش���بكات العالمي���ة للن��ترنيت 
 ضعف وثغرة في انظمة التشغيل اللكترونية، يصبح احتمال انتق��ال الص��راعات إل��ىهناك 

 Mا����دول قائم����ن ال����يبرانية بي����روب س����ات)53(ح����ي الختراق����ك، ه����ى ذل����ل عل����ر دلي����وخي . 
(اللكترونية المتبادلة بين الدول والف�اعلين ال�دوليين ف�ي الون��ة الخي�رة . ينظ��ر الج�دول 

54( 
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 ، وك��ان2014) المريكية ع��ام SONYفضلM عن ذلك، الختراق الذي اصاب شركة (
 ” من إنتاج الش�ركة، وه�و فيل��مThe Interviewمنع إطلق فيلم “الهدف من ذلك 

 كومي���دي ي���دور ح���ول م���ؤامرة لغتي���ال الزعي���م الك���وري الش���مالي (كي���م جون���غ أون)، إذ
 . كذلك التهام الموجه إلى الصين، الذي مفاده هجوم)55(اتهمت بذلك كوريا الشمالية 

 صيني اللكتروني على مؤسسات الدول القنصادية، وبخاصة المريكية، وسرقة الس��رار
(التجاري��ة وتوظيفه��ا لص��الح ص��ناعاتها الخاص��ة، مم��ا اح��دث ن��وع م��ن الحساس��ية الدولي��ة 

 . ايض��اS م��ا حص��ل لقط��ر م��ن هج��وم س��يبراني، حي��ث ش��ن�ت ال��دول الرباعي��ة (الس��عودية)56
Mا��ه خطاب��ت ب��لفق Mيبرانيا��س Mا��ر هجوم��ارها لقط��ة حص��ي بداي��ر) ف��ن ومص��ارات والبحري��والم 
 مفبركاM لمير البلد، الشيخ (تميم بن حمد آل ثاني)، استعملته تبريراM لجراءاتها العدائي��ة

)57( .
 ونظراM، للضرار الخطيرة التي قد تسببها الحرب اللكترونية على كل م��ن الم��ن الق��ومي،
 والعسكري، والقتصادي، والجتم��اعي، ويه��دد ال�بيئة التحتي��ة والحرج��ة لل�دول، وأس��واق
 المال والقطاعات المصرفية، والسلم الدولي، والمنشآت النووية، والمؤسسات الصحية،

 وغي��اب. )58(وقطاع��ات النق��ل بك��ل ان��واعه (ال��بري والبح��ري والج��وي)، ورف��اه الش��عوب 
 . اتجه���ت معظ���م ال���دول)59( الح���اكم للفض���اء الس���يبرانيالط���ارين التش���ريعي والتنظيم���ي

 المتقدم��ة، ال��ى اق��رار سياس��ات وقائي��ة ودفاعي��ة، ض��د الهجم��ات الس��يبرانية، وخصص��ت
 ال����دول الك����برى، مث����ل الولي����ات المتح����دة الميركي����ة، واس����تراليا، والمملك����ة المتح����دة،

 معالج����ة مس����ائل الم���ن، ولنش���اء هيئات وأقس���ام تهت���م ب���ذلكواس����رائيل مب���الغ طائل����ة، 
 . وليست هذه الحقيقة، سوى مؤشر، الى)61) (60(السيبراني، واستقرار الفضاء السيبراني 
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 مدى الهتمام الذي توليه هذه الدول، لرساء الثقة والستقرار، كما السلمة والم��ن ف��ي
 ه���ذا الفض���اء . فاقتص���اد الع���الم، كم���ا حياتن���ا اليومي����ة، متص���لن اتص���ال وثيق���ا بالفض���اء
 السيبراني، والخدمات الحيوية، كما المن، والدفاع، والعلقات الدولي��ة، مه��ددة ف��ي ك��ل
 لحظ����ة، نتيج����ة الختراق����ات، والعت����داءات عل����ى الش����بكة العالمي����ة للمعلوم����ات، وعل����ى
 النظم��ة المعلوماتي��ة، وقواع��د المعلوم��ات، ول��م تت��أخر الدارة الميركي��ة، ع��ن اس��تحداث

 . وتت����ولى مروح�����ة م����ن)62( قي����ادة عس����كرية جدي����دة، مختص����ة ب����أمن الفض����اء الس����يبراني
 النش��اطات العس��كرية، تش��مل ال��ى الحماي��ة، والقي��ام بمن��اورات س��يبرانية، س��واء لتحدي��د
 م���دى فاعلي���ة الحماي���ة، أو م���دى الق���درة عل���ى ال���رد، أو للتع���رف ال���ى مك���امن الض���عف،
 والت��دريب عل��ى آلي��ات ال��رد، ويت��م ذل��ك، ف��ي اط��ار اس��تراتيجية اع��دتها وزارة ال��دفاع ف��ي

. )63( حول كيفية العمل في الفضاء السيبراني2011العام 
 فق���د انتق���ل الهتم���ام ال���ذي ك���ان مخصص���اM للتجهي���زات والتط���ويرات العس���كريةوعلي���ه، 

 التقليدي���ة لل���دول، إل���ى الهتم���ام ليج���اد الوس���ائل الملئم���ة لطبيع���ة الخط���ر الس���يبراني،
  ه����ذا الم����ر ين����ذر بس����باق للتس����لح، وعس����كرة الفض����اء.)64(والكفيل����ة بت����داركه وردع����ه 

 السيبراني، مما سيكون له الثر في زعزعة المن والسلم الدوليين في المستقبل المنظ��ور
)65(.

الخاتمة
 عن��د الرج��وع إل��ى قواع��د العلق��ات الدولي��ة، نج��د مب��دأ (المتن��اع ع��ن اس��تخدام الق��وة)،
 خاص��ة ف��ي ظ��ل امتلك ال��دول العظم��ى ترس��انات نووي��ة، وانطلق��اM م��ن قاع��دة ال��رد وال��رد
 المض��اد، والتش��ريعات والحك��ام الدولي��ة ال��تي ن��ص عليه��ا ميث��اق الم��م المتح��دة، حف��ظ
 السلم والمن الدوليين، عل��ى م��دى اك�ثر م�ن نص��ف ق��رن . لك��ن وم�ع التط��ورات الس��ريعة

 كس��احة للتف��اعلت الدولي��ة، س��رعان م��اال��تي ش��هدها الع��الم، وب��روز الفض��اء اللك��تروني 
 كش�����ف اس�����تخدامه ع�����ن حال�����ة التع�����ارض الحقيق�����ي أو المتخي�����ل للحتياج�����ات والقي�����م
 والمص��الح بي��ن العدي���د م��ن الفرق���اء ال���دوليين، وبم���ا س���اعد عل���ى بل���ورة أس��اليب للص���راع
 ال��دولي ذات الط��ابع التقن��ي والتج��اري والقتص��ادي والعس��كري، إل��ى ج��انب ظه��ور ط��رق
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 بديل�����ة ع����ن الح�����رب المباش�����رة بي����ن ال�����دول أو بي�����ن الخص�����وم ع�����بر ش�����بكات التص�����ال
 إذ اص���بحت عملي���ة التجس���س والمراقب���ة الس���يبرانية م���ن قب���ل ال���دول، إل���ىوالمعلوم���ات، 

 ممارسات يومية تق��وم به�ا اغل��ب ال�دول عل��ى الش�بكة العالمي��ة للمعلوم��ات، وذل�ك نتيج��ة
Mفشل التعاون بين البلدان المختلفة، لذلك يبقى احتمال اندلع حروب كنتيجة لها قائما 

. ومما تقدم يمكن أن نخلص بعض الستنتاجات، وهي كالتي :
 (الح����روب ال����تي تت����م بالتع����اون م����ع الح����ربتعن����ي الح����روب الس����يبرانية بأنه����ا: .1

 العس�����كرية، إذ أنه�����ا تص�����وب نيرانه�����ا نح�����و اله�����داف اللكتروني������ة والرقمي�����ة
 التابعة والمعلوماتية، كالتجسس على الشارات الصادرة من الجهزة الحاسوبية

 للفئات المس��تهدفة، وتتب��ع الموج��ات المنطلق��ة م��ن الهوات��ف النقال��ة وغيره��ا).
 وبالت����الي، تس����تهدف ه����ذه الني����ران اللكتروني����ة المص����الح القومي����ة والسياس����ية
ة لج���ل ذل���ك ش���كل الهجم���ات Mذ���تهدفة، متخ���ة للفئة المس���كرية والمني���والعس 
اللكترونية، أو الختراقات اللكترونية الهادفة لتعطيل البنية المعلوماتية لها .

 تكم��ن أهمي��ة ه��ذا الن��وع م��ن الح��روب، ف��ي أن الم��واطن الح��ديث اص��بح  أك��ثر.2
 اعتم��اداM عل��ى البرام��ج اللكتروني��ة، وب��دلM م��ن أن تتحك��م الدول��ة ب��آراء مواطنيه��ا
 اص��بح العك���س م��ن ذل���ك، فق��د اص��بح الم��واطن الع���ادي بك��ل بس��اطة يمتل���ك
 مجموعة كبيرة ومتنوعة من الخيارات العلمية، فهو قادر على س��ماع وجه��ات
 النظر الخرى بكل سهولة من مصادر مختلفة وعبر قن��وات تكنولوجي��ة متنوع�ة.
 لذلك تسابقت ال��دول نح��و الس��يطرة عل��ى العلم الرقم��ي، ورص��دت ميزاني��ات

ضخمة لتصدير افكارها عبر  الفضاء الرقمي .
 ان تكنولوجي��ا المعلوم��ات والتص��الت، تتي��ح امكان��ات هائل��ة، وغي��ر مس��بوقة،.3

 لنتاجي��ة افض��ل ف��ي جمي��ع القطاع��ات، وللتواص��ل ع��بر الق��ارات. إل إن البني��ة
  ارتباط�ا بي��ن مص��الح متع��ددة، وخ��دمات مختلف��ة،مث��لالتحتي��ة له��ذه التقني��ات، ت

 وبلدان عدي�دة، الم��ر ال�ذي جع��ل م�ن الخط�ار ف�ي الفض�اء الس��يبراني، اخط�ارا
عالمية .
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 نظراM لرتباط العالم المتزايد بالفضاء اللكتروني، وعدم وجود تشريعات قانوني��ة.4
 تنظ��م وتحك��م الفض��اء الس��يبراني، فض��لM ع��ن وج��ود س��باق بي�ن ال��دول للس��يطرة

والتحكم بالنظام العالمي، يصبح احتمال الحرب السيبرانية وارد بقوة.
توصيات

 وأخيرا يمكن تقديم بعض التوصيات التي من شأنها الحد من المخاطر والتهديدات التي
 تكتن��ف الفض�اء الس��يبراني، وال�تي س�تعزز ف��ي حف�ظ حال�ة الم��ن والس�لم ال�دوليين . وه�ي

كالتي :
ار����ر العتب����ذ بنظ����ي أن يأخ����ومي، إذ ينبغ����ن الق����وم الم����ي مفه����ر ف����ادة النظ����اع 

 التطورات السريعة التي يشهدها العالم، خاصة في مجال التص��الت والمعلوم��ات
 .
اد��يبراني، وإيج��اء الس��ة للفض��وانين حاكم��ريع ق��دة تش��م المتح��ى الم��ي عل��ينبغ 

طريقة مناسبة لتطبيقها، عن طريق الستعانة بخبراء في هذا التخصص .
ي���وجي ف���ور التكنول���تغل التط���برى ، ان تس���ى والك���ة العظم���دول، خاص���ى ال���عل 

 مج���ال التص���الت، والث���ورة المعلوماتي���ة، بم���ا يخ���دم رف���اه ال���دول بص���ورة عام���ة،
والنسان بصورة خاصة، بدل من تسخيرها في الصراعات والحروب .

ي��إذا تعذر على المجتمع الدولي تطبيق التوصيات السابقة، فقد يكون الحل ف 
 وض��ع البلقن��ة اللكتروني��ة؛ أي بن��اء ح��دود س��يادية داخ��ل الفض��اء الس��يبراني، ع��بر
 انشاء شبكات صغيرة وليس شبكة دولية واحدة للمعلوم��ات (الن��ترنيت) كم�ا ه�و
 الن، تتب���ع ه���ذه الش���بكات الف���اعلين المختلفي���ن، مثله���ا كمث���ل وض���ع الش���بكات
 الهاتفية، وفي وضع كه�ذا تص��بح عملي��ة الختراق�ات اللكتروني��ة اص��عب، وم��ن ث��م

اضمحلل الصراعات والحروب السيبرانية .
__________________

الهوامش
  . متوفر على الرابط :2018عبدل صادق دحلن، المن السيبراني علم ينبغي أن يدرس، تقرير عبر قناة العربية، )1(

https://www.alarabiya.net/ar/sauditoday/views/2018/08/05/%D8%A7%D9%84%D8%A3%D9
%85%D9%86%D8%A7%D9%84%D8%B3%D9%8A
%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%B9%D9%84%D9%85-%D9%8A
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%D9%86%D8%A8%D8%BA%D9%8A-%D8%A3%D9%86-%D9%8A%D8%AF
%D8%B1%D9%91%D8%B3.html.

  حم�����زة غش�����وة ومعم�����ر حم�����زة، دور المواق�����ع اللكتروني�����ة ف�����ي التروي�����ج الس�����ياحي، رس�����الة ماجس�����تير (غي�����ر منش�����ورة)،)2(
 .17)، ص 2015(جمهورية الجزائر، جامعة قاصدي مرباح-ورقلة، كلية العلوم النسانية والعلوم الجتماعية، 

 ، (الردن : دار العص����ار الع����المي للنش����ر والتوزي����ع،1م����اهر ع����ودة الش����مايلة واخ����رون، العلم الرقم����ي الجدي����د، ط  )3(
 .39)، ص 2015

 .7)، ص 2012، ( القاهرة : مركز الهرام للنشر والترجمة والتزيع ، 1 محمد سيد ريان،  العلم الجديد، ط )4(
 .47 – 46 ماهر عودة الشمايلة واخرون، المصدر السابق، ص )5(

(6)
Rex Hughes, Towards a Global Regime for Cyber Warfare, (Cyber Security Project, 

Chatham House, London, 2009),p.3 .
 للمزي��د ينظ��ر : مخت��ار عل��ي حي��در ، نش��أة الح��رب اللكتروني��ة وتطوره��ا ، (مق��ال منش��ور عل���ى موق��ع منت��دى)7(

).على الرابط :١/2/٢٠١٩التكنلوجيا العسكرية والفضاء، تاريخ الوصول 
 https://army-tech.net/forum/index.php?threads
(8) Alfred Price, The History of US Electronic Warfare. 1st ed.( Arlington, VA: Association of 
Old Crows, 1984),p.6. 
(9) Ali Can Kucukozyigit, leestronic warfare (EW) historIcil perspectIves and its relatioship to 
information  operations  (IO)—considerations  for  turkey,  thesis  Introduced  to:  naval 
posograduate school , calivornia , September 2006,p . 47.

(10) H.Banks, R. Mc Quillan, Electronic Warfare Test and Evaluation, Flight Test Techniques 
Series, researh and tachnology organization- north atltntIc treaty organizition,Canada,2000,p.2 

 ، (دار طل����س للدراس����ات- والترجم����ة والنش����ر ،2 مص����طفى طل����س وآخ����رون ، ألس����تراتيجية السياس����ية العس����كرية ،ط )11(
 .282 -289 )، ص 2119دمشق : 

  للمزي��د ينظ��ر : بي��تر س��ينجر ، الح��رب ع��ن بع��د : دور التكنلوجي��ا ف��ي الح��رب ، (مرك��ز الم��ارات للدراس��ات والبح��وث)12(
ألستراتيجية ، ابو

 وما بعدها .555) ، ص 2010ظبي: 
  قادير إسماعيل، إدارة الحروب النفس�ية ف�ي الفض�اء اللك�تروني: الس�تراتيجية المريكي�ة الجدي�دة ف�ي الش�رق الوس�ط،)13(

 . مت��وفر1)، ص2017(ن��دوة دولي��ة بعن��وان : عولم��ة العلم السياس��ي وتح��ديات الم��ن الق��ومي لل��دول النامي��ة، الج��زائر:  
.https://manifest.univ-ouargla  على الرابط : :

  للمزيد ينظر : علي عبد الرحيم العب��ودي، النس�حاب البريط��اني م�ن التح��اد الوروب�ي : البع�اد السياس�ية والقتص�ادية،)14(
.63�54)، ص 2019(دار الدكتور للعلوم الدارية والقتصادية، بغداد : 

 .63�54 المصدر السابق نفسه، ص )15(
 ، (مركز١ ريتشارد كلرك وروبرت نيك، حرب الفضاء اللكتروني : التهديد التالي للمن القومي وكيفية التعامل معه، ط)16(

 .53)، ص 2012المارات للبحوث والدراسات الستراتيجية، المارات العربية المتحدة: 
)17) Andrew Lohn, Cyber Warfare, (Objective analysis. Efective solutions (RAND), 1 Nov 2018) . 
look at : https://www.rand.org/topics/cyber-warfare.html

  عادل عبد الصادق، القوة اللكترونية :أسلحة النتشار الشامل في عصر الفضاء اللكتروني، (السياسة الدولي��ة ، مرك��ز)18(
 .33)، ص 2012، مصر : 188الهرام للدراسات السياسية والستراتيجية، العدد 

 .98 ريتشارد كلرك وروبرت نيك، مصدر سبق ذكره، ص )19)
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 .4 قادير إسماعيل، مصدر سابق، ص )20(
  يورجين هابرماس : فيلسوف وعالم اجتماع ألماني معاصر يعتبر من أهم علماء الجتماع والسياسة في عالمنا المعاص��ر.)21(

 ول��د ف��ي دوس��لدورف، ألماني��ا وم��ا زال يعي��ش بألماني��ا.يع��د م��ن أه��م منظ��ري مدرس��ة فرانكف��ورت النقدي��ة ل��ه ازي��د م��ن خمس��ين
مؤلفا يثحدث عن مواضيع عديدة في الفلسفة وعلم الجتماع وهو صاحب نظرية الفعل التواصلي.

)22) look : Jurgen Habermas, Between Facts and Norms, (Contributions to a Discourse Theory of 
Law and Democracy, The MIT Press,  Cambridge,  Massachusetts , Second printing,  1996) .  
Available on : http://blogs.unpad.ac.id/.../J%25C3%25BCrgen-Habermas-Between-Facts-and-
Norms.pdf

  ابتس��ام عل��ي حس��ين، ف��رص وقي��ود الط��راف المتنازع��ة عل��ى المج��ال الع��ام الس��يبراني، (مجل��ة السياس��ة الدولي��ة، ملح��ق)23(
 .11)، ص 2017، مصر: 208اتجاهات نظرية، العدد 

  . كذلك علي محم�د رحوم�ة، عل�م الجتم�اع الل�ي: مقارب�ة12-11 ينظر : ابتسام علي حسين، المصدر السابق، ص )24(
) .2008، لسنة 347في علم الجتماع العربي التصال عبر الحاسوب، (سلسلة عالم المعرفة، العدد

(25) Michael Chertoff,  The Cyber Domain And The Evolution of  Smart  Power,(  Symposium 
Three, :Employing Smart Power, Co-Sonsored by U.S Naval Institute, March 24,2009),p.25 . 
look at :  https://www.asymmetricthreat.net/pdf/symposium3_report.pdf

.47-45) ، ص 2013 اشرف السعيد احمد ، القرصنة اللكترونية ، (دار النهضة العربية ، القاهرة ، )26(
 نورة شلوش، القرصنة اللكترونية في الفضاء الس�يبراني "التهدي�د المتص�اعد لم�ن ال�دول، (مجل�ة مرك�ز باب�ل للدراس�ات )27(

 .١٩5 )، ص ٢٠١٨، ٢ ،العدد ٨النسانية،  المجلد 
  احمد زكي عثمان، تأثيرات الق��درات الس�يبرانية ف��ي الص��راعات القايمي�ة، (مجل�ة السياس�ة الدولي�ة ، ملح��ق اتجاه�ات)28(

 .17)، ص 2017، مصر : 52، المجلد 208نظرية، العدد 
 .11 ابتسام علي حسين، مصدر سابق، ص )29(
 .19 احمد زكي عثمان، مصدر سابق، ص )30(
 .17 المصدر نفسه، ص )31(
 ،85 احمد عبد العزيز واخرون، الشركات متعددة الجنسية واثرها على الدول النامية، (مجلة الدارة والقتص��اد، الع��دد )32(

 .113)، ص 2010لسنة 
  س��ماح عب�د الص�بور، الص�راع الس�يبراني...طبيع�ة المفه��وم وملم�ح الف�اعلين، (مجل�ة السياس�ة الدولي�ة، ملح��ق اتجاه�ات)33(

 .8)، ص 2017، مصر : 208نظرية، العدد 
)34) Philip Seib and Dana M. Janbek, Global Terrorism and New Media: The Post-Al Qaeda 
Generation, (New York: Routledge, 2011), p. 44 .
 

  بن مرزوق عنتر وحرشاوي محي الدين، المن السيبراني كبعد جديد في السياسة الدفاعية الجزائرية، (بحث متوفر عل��ى)35(
-https://manifest.univ  . مت�����وفر عل�����ى الراب�����ط :68)، ص 2016ش����بكة المعلوم����ات الدولي����ة، الج�����زائر: 

ouargla.
 .68 المصدر نفسه، ص)36(
 .8 سماح عبد الصبور، مصدر سابق، ص )37(
 لين��ة الجيوس��ي، س��لطة التكنولوجي��ا وتكنولوجي��ا الس��لطة، المرك��ز العرب��ي للبح��اث ودراس��ة السياس��ات (معه��د الدوح��ة)، )38(

-http://www.dohainstitute.org/release/7e261629-2aab-46cd-83bd. ينظ���ر الراب���ط : 2011حزي��ران/ يوني��و 
046c9ca1a7e4
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  قادير إسماعيل ، إدارة الحروب النفسية في الفضاء اللكتروني: الس�تراتيجية المريكي�ة الجدي�دة ف��ي الش��رق الوس��ط،)39(
  . مت�وفر عل��ى6-5)، ص 2017(ندوة بعنوان : عولمة العلم السياسي وتحديات المن الق��ومي لل�دول النامي�ة، الج�زائر،

.https://manifest.univ-ouargla  الرابط :
 .6-5 سماح عبد الصبور، مصدر سابق، ص )40(
  خال��د حنف��ي عل��ي، إش��كاليات ت��داخل الص��راع الس��يبراني والتقلي��دي، (مجل��ة السياس��ة الدولي��ة، ملح��ق اتجاه��ات نظري��ة،)41(

.3)، ص2017، مصر: 208العدد 
 .4-3 المصدر نفسه، ص )42(
 .6 سماح عبد الصبور، مصدر سابق، ص )43(
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