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يمثل�  ل�

 الفضاء السيبراني إش��كالية معاص��رة للم�ن ال�وطني العراق��ي ، بم�ا يحمل��ه م�ن تهدي��دات ومخ�اطر ع��دة ، ولك�ي نح�افظ عل�ى الفض��اء
 السيبراني العراقي أمنا: من المخاطر و التهديدات ينبغي توفر حاضن تنظيمي وتشريعي ، بيد ان ه��ذا الحاض��ن التش��ريعي والتنظيم��ي
 سوف يصطدم بحاجز الحفاظ على الحريات العامة التي ينص عليها الدستور العراقي ، وهذا ما تن��اولته إش��كالية الدراس��ة ف��ي ثلث��ة
 محاور على التوالي ، الول أختص بتوضيح مفهوم المن السيبراني ، ام��ا الث��اني تن��اول توض��يح التهدي��دات و المخ��اطر ال��تي تحي��ط
.بالفضاء السيبراني العراقي ، اما الثالث وضTح أبعاد مقترح قانون الجرائم المعلوماتية العراقي
Abstract
The  problem  of  Iraqi  cybersecurity  between  cyber  threats  and 
restrictive codification of freedoms

Cyberspace is  a  contemporary problem for  the Iraqi  national  security,  with 
many threats and dangers. In order to keep the Iraqi cyberspace safe from threats and 
threats, there must be a regulatory and legislative incubator. The first is to clarify the 
concept of cybersecurity, the second is to clarify the threats and dangers that surround 
the Iraqi cyberspace, and the third is to clarify the dimensions of the proposed crime 
law Iraqi Information.
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الكلمات المفتاحية: السيبرانية-المن الوطني-التهديد-المخاطر-الحريات العامة-التطبيق

المقدمة
الم���ن الركي���زة الساس���ية للمجتم���ع، وق���د تح���ولل م���راء ان   

 المن، مع بروز مجتمع المعلومات، والفضاء السيبراني، ال��ى
 واح���د م���ن قطاع���ات الخ���دمات، ال���تي تش���كل قيم���ة مض���افة،
 ودعام���ة اساس���ية، لنش���طةالفاعلين ال���دوليين وغي���ر ال���دوليين
 عل����ى الس����واء، كم����ا ه����و الح����ال، م����ع التطبيق����ات الخاص����ة
 بالحكوم���ة اللكتروني���ة، والص���حة اللكتروني���ة، والتعلي���م ع���ن

البع��د، والس��تعلم، والتج��ارة اللكتروني��ة، وغيره��ا الك��ثير.   
 ان الوج���وه المتع���ددة للمنالس���يبراني، ومض���اعفاتها الخطي���رة
 التي ل تقف عند حدود الساءة ال��ى الف��راد، والمؤسس��ات،
 ب���ل تتع���داها ال���ى تعري���ض س���لمة ال���دول والحكوم���ات، تزي���د
 مهم���ة الق���ائمين عل���ى الموض���وع تعقي���دا: وص���عوبة، وتس���تدعي
 مقاربة، ش��املة، ومتكامل��ة، لجمي�ع التهدي��دات، ال��تي يطرحه��ا
 الفض�اء الس�يبراني، بحي�ث ت�أتي ال��ردود، والحل��ول المقترح��ة،
 ناجع����ة وفاعل����ةفي تحقي����ق الم����ن، وبن����اء الثق����ة ف����ي الفض����اء
 الس������يبراني، م������ن أساس������يات تس������خير تقني������ات المعلوم������ات
 والتص��������الت، ف��������ي مج��������الت التنمي��������ة الش��������املة خدم��������ة:
. للمجتمعات النسانية

: أهمية البحث
 ف��ي ظ��ل الوض���اع المني��ة غي���ر المس���تقرة ال��تي يش��هدها   
 الع�����راق و منطق�����ة الش�����رق الوس�����ط عموم�����ا: ، وم�����ع تس�����ارع
 التطورات التكنولوجية الكبيرة التي يش��هدها ع��الم الي��وم ، ل��م
 تعد سياسات الدفاع و المن العراقي��ة مقتص��رة عل��ى مكافح��ة
 الره��اب وحماي��ة س��يادته والمحافظ��ة عل��ى أس��تقراره ووح��دته
 من خلل العتماد على الطرق التقليدي��ة فق�ط، ب�ل تجاوزته�ا
 لتش��مل حماي��ة أم��ن المجتم��ع و الدول��ة م��ن التهدي��دات ال��تي
 أفرزته����ا الث����ورة التكنولوجي����ة المعلوماتي����ة المعاص����رة ، وذل����ك
 يتطل��ب تحقي�ق الم�ن الس�يبرانيبأعتباره م�ن أولوي��ات السياس��ة
. الدفاعية العراقية
: إشكالية البحث
 يثير البح��ث س��ؤال : كي��ف ن��وفر للم��ن الس��يبراني العراق��ي  
 ألي��ة تش��ريعية وتنظيمي��ة تحص��نه ف��ي ظ��ل التط��ور التكنول��وجي
 وم��ا يراف��ق ذل��ك م��ن تهدي��دات ومخ��اطر عل��ى الم��ن ال��وطني
 العراقي ويجعله عرضة للختراق ، دون ان تك��ون ه��ذه اللي��ة
 التش������ريعية و التنظيمي������ة أداة لنته������اك الخصوص������ية وتقي������د
   . للحريات العامة
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 : فرضية البحث
 ان المن السيبراني العراقي تحيط به التهدي�دات و المخ�اطر
 و التج�����اوزات بحك�����م تمتع�����ه بالحري�����ة ش�����به مطلق�����ة ، و ان
 محاول��ة الس��لطات ف��ي الع��راق الح��د م��ن ه��ذه التهدي��دات و
 المخ����اطر و التج����اوزات س����وف تص����طدم بح����دود الحري����ات
. العامة التي ينص عليها الدستور
 : منهجية البحث
 بغي���ة الوص���ول ال���ى فرض���ية البح���ث اعتم���دنا منه���ج التحلي���ل
 . الوصفي للوصول الى النتائج التي يتوخاها البحث
: هيكلية البحث
 ل ب���د م���ن التوق���ف بداي���ة: ، عن���د ماهي���ة الم���ن الس���يبراني، 
 والخطار السيبرانية، لنستعرض بعدها أبعاد هذا المن،، وما
 يرتبط به م��ن تهدي��دات، م��ع ال��تركيز عل��ى الط��ارين التش��ريعي
 والتنظيمي ف��ي الع��راق، والص��عوبات الك��ثر ب��روزا:، لنص��ل ال��ى
. أساسيات إشكالية الدراسة
: وقد قسم البحث على ثلثة محاور 
المحور الول : تعريف المن السيبراني
المحور الثاني: التهديدات و المخاطر السيبرانية

مشروع قانون "جرائم المعلوماتيةالمحور الثالث:  "
المحور الول : تعريف المن السيبراني

  : المن السيبراني لبد لنا ان نتعرف عل��ى اص��لالتعريف لغة:
 ومعن���ى كلم���ة س���يبراني ، الكلم���ة تعت���بر ترجم���ة حرفي���ة لكلم���ة
Cyber  والمش��تقة م��ن كلم��ة Cybernetics وال��تي 
 اس�����تخدمت ف������ي الماض������ي للدلل������ة كيفي������ة تواص������ل الآلت
 والكائن���ات الحي���ة م���ع بع���ض وتحكمه���ا، وم���ن تل���ك الكلم���ة
 نش����أت مص����طلحات ك����ثيرة اس����تخدمت ف����ي قص����ص وأفلم

 أو الفض�اء Cyberspace الخيال العلمي مثل مص��طلح
 الس����يبراني وال����ذي يس����تخدم ع����ادة: للش����ارة إل����ى الن����ترنت

1(وشبكات التصالت وكأنها فضاء وهمي أو افتراضي . )
الم�������������������ن الس�������������������يبانالتعري���������������ف إص���������������طلحا: :     
(Cybersecurity)فه������و كم������ا عرف������ه التح������اد ال������دولي 
 للتص�������الت : " عب�������ارة ع�������ن مجموع�������ة الوس�������ائل التقني�������ة
 والتنظيمي��ة والداري��ة ال��تي يت��م اس��تخدامها لمن��ع الس��تخدام
 غي��ر المص��رح ب��ه ، وس��وء الس��تغلل ، واس��تعادة المعلوم��ات
 اللكتروني����������ة ، ونظ����������م التص����������الت والمعلوم����������ات ال����������تي
 تحتويه����ا،وذلك به��دف ض��مان ت��وافر واس��تمرارية عم��ل نظ��م
 المعلوم�����ات ، وتعزي�����ز حماي�����ة وس�����رية وخصوص�����ية البيان�����ات
 الشخصية ، واتخاذ جميع التدابير اللزمة لحماية الم��واطنين

2والمستهلكين من المخاطر في الفضاء السيبراني".( )
مجموع��ة م��ن المهم��ات،ويع��رف الم��ن الس��يبراني بك��ونه "     
 مث��ل تجمي��ع وس��ائل، وسياس��ات، واج��راءات امني��ة، ومب��ادىء
 توجيهية، ومقارب��ات لدارة المخ��اطر، وت��دريبات، وممارس��ات
 فضلى، وتقنيات، يمكن استخدامها لحماي��ة ال��بيئة الس��يبرانية

3وموجودات المؤسسات والمستخدمين " .( ) 
 بينم��ا يع��رف الم��ن الس��يبراني ف��ي موض��ع أخ��ر ك��ونه " ه��و  
 الرك��ن الرئي��س لي نش��اط اللك��تروني ، و ينبغ��ي النظ��ر إلي��ه
 كخدم����ة تمك����ن م����ن خل����ق خ����دمات أخ����رى مث����ل الحكوم����ة
 اللكتروني��ة ، والص��حة اللكتروني��ة ، و التعلي��م اللك��تروني ،

4و تولد لهذه الخدمات قيمة .( ) 
 و ق��د ق��دمت وزارة ال��دفاع ف��ي الولي��ات المتح��دة المريكي��ة
 تعريفا: دقيقا: لمصطلح الم�ن الس�يبراني ، إذ ع��دتTه : " جمي�ع
 الج����راءات التنظيمي����ة اللزم����ة لض����مان حماي����ة المعلوم�����ات
 بجمي�����ع أش�����كالها ( اللكتروني�����ة والمادي�����ة )، م�����ن مختل�����ف
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الجرائم ، الهجمات ، التخريب ، التجسس ، و الحوادث.(
5) 
 ف��ي حي��ن ع��دT التح��اد الوروب��ي الم��ن الس��يبراني ب��أنه : "  
 ق�درة النظ�ام المعلوم��اتي عل��ى مقاوم��ة مح��اولت الخ�تراق أو

6الحوادث غير المتوقعة ، التي تستهدف البيانات .( ) 
 و يبدو ان المن السيبراني هو سلح استراتيجيفي متناول  
 ي����د الف����راد و الحكوم����ات ل س����يما ان الح����رب الس����يبرانية
 اص��بحت ج��زء ل يتج��زأ م��ن الح��روب و الهجم��ات الحديث��ة
 . بين الدول
 وبناء: على م��ا تق�دم، يمك�ن تعري�ف الم��ن الس�يبراني، انطلق��ا:
 من أهدافه، بانه النشاط الذي ي��ؤمن حماي��ة الم�وارد البش��رية،
 والمالية، المرتبطة بتقنيات التصالت والمعلومات، ويض��من
 امكانات الحد من الخسائر والضرار، التي ت��ترتب ف��ي ح��ال
 تحقق المخاطر والتهديدات، كما يتيح اع��ادة الوض��ع ال��ى م��ا
 ك���ان علي���ه، باس���رع وق���ت ممك���ن، بحي���ث ل تتوق���ف عجل���ة
.النتاج، وبحيث، ل تتحول الضرار الى خسائر دائمة
 ان الحص����ول عل����ى ق����در ك����اف� م����ن ( أم����ن المعلوم����ات ) 
 لمواجه����ة مخ����اطر التكنولوجي����ا و المعلوم����ات أم����ر ض����روري
 للداء الس�����������ليم للحكوم�����������ات و المنظم�����������ات ، كم�����������ا ان
 الس��تخدام الش��ائع و العري��ض للتكنولوجي��ات الرقمي��ة يس��ير
 ي���دا: بي���د م���ع العتم���اد المتزاي���د عل���ى تل���ك التكنولوجي���ات و
 العتم��اد المتب��ادل م��ن ج��انب البني��ات التحتي��ة الحرج��ة ، و
 هذا يخلق تعارضا: ل يستهان به في أداء المؤسسات ، وربما
7أدى الى تعريضها للخطر بل وربما الى تقويض الدول .( ) 

 والعلق����ة بي����ن الم����ن المعلوم����اتي والم����ن الس����يبراني علق����ة
 الج��زء بالك��ل ، إذ يهت��م أم��ن المعلوم��ات بحماي��ة المعلوم��ات
 م��ن الوص��ول غي��ر المص��رح ب��ه ، المعلوم��ات ق��د تك��ون عل��ى

 هيئة وث��ائق ورقي��ة أو مخزن��ة ف��ي وس��ائط إلكتروني��ة. وم��ن هن��ا
 يمك��ن الق��ول ب��أن ت��أمين المعلوم��ات بغ��ض النظ��ر ع��ن وس��يلة
 حفظه��ا ي��دخل ف��ي نط��اق أم��ن المعلوم���ات، ولك��ن ل يمك��ن
 أب��دا: أن نق��ول ب��أن أم��ن المعلوم��ات يش��مل الم��ن الس��يبراني،
 كم����ا ل يمك����ن أن نق����ول إن الم����ن الس����يبراني يش����مل أم����ن
8المعلومات.( )

 اما المن السيبراني يشمل أمن المعلومات التي يتم نقله��ا أو
 تخزينه��������ا أو معالجته��������ا ف��������ي أنظم��������ة التص��������الت وتقني��������ة
 المعلوم��ات، ه��ذا ص��حيح، لكن��ه أيض��ا: يش��مل الحف��اظ عل��ى
 ت����وافر وس����لمة الخ����دمات ال����تي يت����م تق����ديمها ع����بر الفض����اء
 السيبراني كالطاقة الكهربائية ووسائل التصالت، وبالتالي ل
 يص��ح أن نق��ول إن أم��ن المعلوم��ات يش��مل الم��ن الس��يبراني،
 لن أم���ن المعلوم���ات يهت���م بحماي���ة المعلوم���ات ول يك���ترث
 بمدى سلمة وتوافر الخدمات اللكترونية. كما ل يص��ح أن
 نق���ول إن الم���ن الس���يبراني يش���مل أم���ن المعلوم���ات لن���ه ل
 علقة له بأمن المعلومات المدونة على الوث��ائق الورقي��ة كونه��ا

9ل تقع في نطاق الفضاء السيبراني.( )
 أذن الم�������ن الس�������يبراني يش�������ترك - بل ش�������ك- م�������ع أم�������ن
 المعلوم���ات ف���ي حماي���ة المعلوم����ات المتداول���ة ع���بر الفض���اء
 الس����يبراني، وه����ذه المعلوم����ات ل تخل����و م����ن ثلث ح����الت
 ه���ي : الحال���ة الول���ى أن تك���ون المعلوم���ة مخزن���ة ف���ي وس���يلة
 تخزي������ن إلكتروني������ة، وتعت������بر ف������ي حال������ة س�������بات ح������تى يت������م
 استدعاؤها للنتقال إلى مكان آخ��ر. الحال��ة الثاني��ة أن تك��ون
 تح��ت المعالج��ة ف��ي إح��دى المعالج��ات اللكتروني��ة، أو كم��ا
 يحل��و للبع��ض تس��ميتها (العق��ول اللكتروني��ة). الحال��ة الثالث��ة
 أن تكون المعلومات في حالة س��فر م��ن مك��ان إل��ى آخ��ر ع��بر
 الفض����اء الس����يبراني الرحي����ب. حف����ظ المعلوم�����ات ف����ي ه����ذه
 الح����الت الثلث ي�ع����د منطق����ة مش����تركة بي���ن ك���ل م���ن الم���ن
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 الس���يبراني وأم���ن المعلوم���ات، وه���ذه المنطق���ة المش���تركة ه���ي
 س�بب الرتب�اك ف�ي فه�م الخ�ط الفاص��ل بي�ن المفه��ومين ح�تى
 عن����د بع����ض المتخصص����ين. كل التخصص����ين يحت����اج فهم����ا:
 عميقا: للمف��اهيم التكنولوجي��ة ال�تي بني�ت عل��ى أساس��ها أنظم��ة
 التص���الت وتقني���ة المعلوم���ات م���ن جه���ة، كم���ا يحت���اج إل���ى
 معرف������ة الج�����راءات المني�����ة المتعلق������ة بحماي������ة المعلوم������ات
 المتداولة،ومعرفة المسائل المني��ة والت�دريب عليه��ا يمك��ن أن
 يحص����ل عليه����ا الش����خص المث����ابر ع����بر الق����راءة واللتح����اق
 بالدورات المتخصصة في مجال الم��ن، لك�ن الج��انب الفن��ي
 يبق����ى تح����ديا: ك����بيرا: يص����عب الحص����ول علي����ه ب����دون تأس����يس

10أكاديمي محترف.( )
 لس��يما ان الع��الم أمس��ى ي��واجه ك��م ه��ائل م��ن المح��ددات  
 الجدي��دة للم��ن الع��المي نتيج��ة الك��ثير م��ن المتغي��رات ، لع��ل
 م����ن أهمه����ا م����ا يتعل����ق بعملي����ة تزاي����د ارتب����اط البني����ة الكوني����ة
 للمعلوم�������ات بالفض�������اء الس�������يبراني ، بم�������ا يجعله�������ا عرض�������ة
 للهجمات السيبرانية ف��ي ظ�ل اتس��اع حرك��ة الف��اعلين م��ن غي��ر
 ال�����دول ف�����ي ف�����ي اس�����تعمالها ، وم�����ن أه�����م خص�����ائص الم�����ن

11السيبراني تتمثل بما يأتي : ( )
 المن السيبراني رافد جديد للمن  القومي _1
 أصبحت العلقة بين المن والتكنولوجيا علقة متزايدة مع  
 إمكاني������ة تع������رض المص������الح الس������تراتيجية – ذات الطبيع������ة
 اللكتروني���ة – وتح���ول الفض���اء اللك���تروني لوس���يط ومص���در
 لدوات جديدة للصراع الدولي المتعدد الطراف من جه��ة ،
 و م��ن جه��ة أخ��رى ، فرض��ت تل��ك التط��ورات إع��ادة التفكي��ر
 ف��ي مفه��وم الم��ن الق��ومي ال��ذي يعن��ى بحماي��ة قي��Tم المجتم��ع
. الساسية وابعاد مصادر التهديد عنها
المن السيبراني جزء من المن الجماعي _2

 يعنى المن الس�يبراني بعملي��ة وض�ع المع��ايير و الج��راءات  
 المتخ��ذة لمن��ع وص��ول المعلوم��ات ال��ى أي��دي أش��خاص غي��ر
 مخ���ولين ، وج���اءت تل���ك المظ���اهر لت���برز اس���تخدامات غي���ر
 سلمية للفضاء السيبراني ، و ما يمثله ذلك من تهديد للمن
 الس���يبراني الع���المي م���ن ج���انب كاف���ة الف���اعلين ف���ي مجتم���ع
 المعلوم���ات الع��المي ، عل��ى أس��اس ان أم��ن الدول��ة ج��زء م��ن
. المن الجماعي
تصاعد البعد الدولي في مواجهة الخطار السيبرانية_3
 ب���اتت قض���ية أم���ن الفض���اء الس���يبراني قض���ية دولي���ة تتطلب���ة  
 استراتيجية مرنة تتوأم م��ع المتغي��رات المس��تمرة ، س��واء أك�ان
 ف����ي الآلي����ات ، أم ف����ي التكتيك����ات الخاص����ة ب����المن مقاب����ل
 التط���ور المس���تمر ف���ي الخط���ار، ويرج���ع ذل���ك ال���ى الطبيع���ة
. المتغيرة للفضاء السيبراني وفقا: للعامل النساني
المن السيبراني كقضية عسكرية واستراتيجية _4
 ب����دايات الن����ترنت، ق����د ط����ورت ف����ي بيئة عس����كرية، بش����كل
 أساسي، لتض�اف اليه��ا فيم�ا بع��د ال�بيئة الكاديمي��ة، بم��ا تمث�ل
 م���ن أبح���اث تخ��دم تط���وير الق��درات العس���كرية، والنج��ازات
 العلمية، ال�تي تح�افظ عل��ى تف��وق بل�د عل��ى آخ��ر، حي�ث ك�ان
 التن���افس عل����ى أش���ده، بي���ن التح����اد الس���وفياتي، والولي����ات
 المتح������دة الميركي������ة، ف������ي مج������ال الوص������ول ال������ى الفض������اء
 الخ���ارجي، وتط���وير الس���لحة النووي���ة. وت���تراكم المثل���ة ال���تي
 يمكن سوقها، في ه�ذا المج��ال، لتوض��يح البع��اد العس��كرية،
 للمن السيبراني، وخطورة الهجمات السيبرانية، حيث يمكن
 اي����راد م����ا حص����ل ف����ي جورجي����ا، واس����تونيا، وكوري����ا الجنوبي����ة،
 واي���ران، كمث���ال عل���ى بع���ض الهجم����ات والختراق���ات، ال���تي
 ترجم��ت مادي��ا، س��واء بان��دلع ص��راع مس��لح لح��ق، ك��ذلك
 ال�����ذي وق�����ع، بي������ن روس������يا وجورجي������ا، أوبانقط������اع التص������ال

2020 السنة الثانية عشر 60العدد:  5



مجلة قضايا سياسية/ كلية العلوم السياسية/جامعة النهرين

 ب��النترنت ف��ي اس��تونيا، بي��ن الدول���ة والم��واطنين، والتش��ويش
 .على الدارات الحكومية
 ك���ذلك، ت��رد هن���ا، اختراق���ات أنظم���ة المنش��آت النووي���ة، ف���ي
 اي�ران، وتحق��ق امكان��ات التلع�ب به�ا، م��ع م��ا يعني��ه ه��ذا م�ن
 تع��رض الم��ن الق��ومي، للدول��ة المعني��ة، وم��ن تعري��ض الس��لم
 ال����دولي لله����تزاز. ف����ي ه����ذا المج����ال ايض����ا، يمك����ن اي����راد،
 الخ���تراق ال���ذي حص���ل ف���ي البرازي���ل، والمملك���ة المتح���دة،
 للبنية التحتية للطاقة، حيث انقطع التيار الكهرب��ائي، م��ا ط��ال
 بآث��اره الس��لبية مليي��ن الش��خاص، والمؤسس��ات والمص��الح،
.وما يمكن ان يعني من وصول، الى موارد الطاقة كافة

5_  تص���اعد خط���ر الف���اعلين م���ن غي���ر ال���دول عل���ى الم���ن 
السيبراني
 ان تص���اعد دور الف���اعلين م���ن غي���ر ال���دول ف���ي العلق���ات  
 الدولي��ة م��ا أث��ر ب��دوره عل��ى س��يادة ال��دول ، ل س��يما م��ع ب��روز
 دور الش��ركات التكنولوجي��ة الع��ابرة للح��دود الدولي��ة ، وب��روز
 أخط�������ار القرص�������نة و الجريم�������ة الس�������يبرانية ، و الجماع�������ات
 الرهابية ، و قد ب��دأ يظه��ر اتج��اه التعددي��ة ف��ي الح��افظ عل��ى
 الم����ن بي����ن ك����ل أص����حاب المص����لحة م����ن الحكوم����ات ، و
 المجتم����ع الم����دني ، و القط����اعين الك����اديمي و التقن����ي ، و
. القطاع الخاص ، ووسائل العلم
 وعلي��ه ، أص��بح للفض��اء الس��يبراني دور ف��ي وج��ود أه��داف  
 ووس��ائل ومص��الح س��يبرانية جدي��دة ، وف��ي ال��وقت عين��ه أت��اح
 القابلية لخطر التعرض للهجوم  ، وهو م��ا أوج��د نوع�ا: جدي�دا:
 من التهديدات و المخ��اطر و أح��داث أض��رار ، دون الحاج��ة
 لل���دخول او الهج���وم الط���بيعي والم���ادي لقلي���م الدول���ة ( أي
 تهدي���د الم���ن الق���ومي ) ، و ب���ذلك أرتب���ط الم���ن الس���يبراني
 ب�����المن الق�����ومي ، و ذل�����ك لعتم�����اد ال�����دول عل�����ى النظم�����ة

 الس��يبرانية ف��ي أغل��ب منش��أتها الحيوي��ة بم��ا يجع��ل م��ن تل��ك
 النظمة هدفا: للهجوم ، خاصة ان تلك النظمة تحمل طابعا:
 . مدنيا: و عسكريا: مزدوجا:
المحور الثاني: التهديدات و المخاطر السيبرانية
 تص���درالتهديدات والخط���ار الس���يبرانية ع���ن أعم���ال قص���دية،
 مث���ل الهج���وم والخ���تراق والعت���داء ، وأعم���ال غي���ر قص���دية،
 كالهم������ال، وقل������ة ال������وعي والدراك ، ويمك������ن أجماله������ا و
: تنصنيفهابما يأتي
Cyber attacksالهجمات السيبرانية _1
: و هي بدورها تنقسم الى قسمين بحسب اهدافها  

ك����ل م����ا يع����رض الم����نأ_ الهجم����ات الس����يبرانية الدولي����ة :   
 الق����ومي، والعس����كري، والقتص����ادي، والجتم����اعي، ويه����دد
 البني��ة التحتي��ة والحرج��ة لل��دول، وأس��واق الم��ال والقطاع��ات
 المصرفية، والسلم الدولي، والمنشآت النووية، والمؤسس��ات
 الص����حية، وقطاع����ات النق����ل بك����ل ان����واعه: ال����بري والبح����ري
.والجوي، ورفاه الشعوب

س������رقةب_ الهجم������ات الس������يبرانية الشخص������ية : و تش������مل   
 البيانات الشخصية، وتسريبها، واستخدامها دون اذن، ودون
 وج����ه ح����ق، وس����رقة الم����وال، واخ����تراق انظم����ة المعلوم����ات،
 والعت����داء عل����ى الملكي����ة الفكري����ة، والص����ناعية، والعلم����ات
 التجارية. كما تشمل هذه الفئة أيضا: الحتيال، والبريد غي��ر
 المرغ����وب في����ه، والج����رائم ض����د الطف����ال، والمحت����وى غي����ر
 المش���روع، وغيره���ا الك���ثير مم���ا يعت���بر ج���رائم س���يبرانية، ض���د

12الشخاص وضد الموال.( )
((Social Media شبكات التواصل الجتماعي _2
 وتدرج ضمن المخاطر و العمال ذات فاعلية مزدوجة ، أي
 قص������دية و غي������ر قص������دية ، وقب������ل التح������دث ع������ن نم������اذج
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 الس���تخدام الس���يء لش���بكات التواص���ل الجتم���اعي وأدوات
 العلم الرقمي ، من المه��م ان نوض��ح كي�ف غي�رت ش��بكات
 التواصل الجتماعي مفاهيم أساسية في صناعة العلم ح��تى
 أص�����بحت إح�����دى أق�����وى أدوات الض�����غط السياس�����ي ، كم�����ا
 شكلت أداة مهمة لحداث تغيرات سياسية عديدة ، أبان ما

2011يسمى بثورات الربيع العربي عام   . 
 و يكمن تفوق شبكات التواصل الجتماعي على ما سبقها  
 م���ن وس���ائل العلم التقليدي���ة المركزي���ة القديم���ة ، و تفوقه���ا
 عل������ى اعلم القن������وات الفض������ائية حي������ث تع������ددت مص������ادر
 المعلوم�����ات و الخب�����ار ، بي�����د ان ك�����ل المراح�����ل العلمي�����ة
 السابقة لم تستطع تهديد و أخطار المن الق��ومي كم��ا فعل��ت
 شبكات التواص��ل الجتم���اعي،وتكمن الس��باب الرئيس��ة وراء

13ذلك في نقطتين أساسيتين و هما كما يأتي :( ) 
 أ_ إستمرارية التصال
 ان مع��دل ال��وقت ال��ذي يقض��يها المس��تخدم متص��ل: به��ذه  
 الشبكات ساعات عدة متواصلة ، وفي هذا الص��دد ف��إنه م��ن
 الواضح حاليا: ان معظم المستخدمين يقضون س��اعات طويل��ة
 يومي��ا: متص��لين بش��بكات التواص��ل الجتم��اعي بش��كل رئي��س
 ع��بر أجه��زة الهوات��ف المحمول��ة ال��تي تك��اد تلتص��ق به��م أينم��ا
 ذهبوا ، وهو ما لم يتوفر في كل ما تق��دم م��ن وس��ائل العلم
 التقليدي��ة ، مث��ل الرادي��و ، والتلف��از ، والقن��وات الفض��ائية ، و
 ح���تى ف���ي المراح���ل الول���ى م���ن اس���تخدام الن��ترنيت م���ا قب���ل
 ظه���ور ش���بكات التواص���ل الجتم���اعي ، فإمكاني���ة اس���تمرارية
 التصال للمستخدم على مدى الساعة عظمت من ق��وة وأث��ر
 المعلومات المتداولة عبر ه��ذه الش��بكات ، مث��ل الفيس��بوك ،
 وتوي����تر، ويوتي����وب ،فض����ل: ع����ن تطبيق����ات التراس����ل الف����وري
(Instant  Messaging)  مث�����ل ماس�����نجر في�����س ، 

 أيم�����و ، تليج�����رام ، وات�����س أب و غيره�����ا ، و ب�����ذلك أص�����بح
 الوصول للمستخدم يتم تقريبا: في كل وقت و في أي مكان،
. و هو ما لم يتوفر في كل وسائل العلم السابقة
ب_ المستخدم يصنع الخبر
 ان المستخدم لشبكات التواصل الجتماعي هو من يصنع  
 الخ����بر ، فك����ل مس����تخدم يمكن����ه ان يط����رح م����ا يش����اء م����ن
 اقتراح��ات او أراء ، و ينش��ر أى خ��بر او يق��وم بمش��اركة خ��بر
 م���ن مص���ادر مجهول���ة دون أدن���ى ض���وابط عل���ى م���ا ينش���ر ، و
 ع���دم التحق���ق م���ن مص���در المعلوم���ات و الخب���ار ، وه���و م���ا
 أس��هم بش��دة ف��ي جع��ل ه��ذه الش��بكات مص��درا: رئي��س لنش��ر
 الخب����ار المض����للة و الش�����اعات الكاذب����ة ، و ه����ذا الخي����ر
. يندرج ضمن قلة الوعي و الدراك
التجسس اللكتروني _3
 لق���د أدرك���ت الحكوم����ات وأجه���زة الس���تخبارت أهمي���ة   
 ش����بكات التواص����ل الجتم����اعي ، إذ أمس����ت مي����دان جدي����د
 لجم���ع المعلوم���ات وتحليله���ا ، وق���د ت���م اس���تخدام تطبيق���ات
 Big)) ال���ذكاء الص���ناعي و ألي���ات تحلي���ل البيان���ات الك���بيرة
Data لقياس توجهات الرأى العام في دولة م��ا ، أو تحلي��ل 
 الوض����اع السياس����ية ، أو أحيان����ا: إدارة المعلوم����ات لح����داث
 اضطرابات سياسية في دولة ما ( كم��ا ح��دث أب��ان م��ا يس��مى

  ) ، أو محاول��ة تغيي��ر ال��رأى2011ثورات الربيع العربي ع��ام 
 الع����ام و أع����ادة ت����وجيه ( مث����ل م����ا ح����دث أب����ان النتخاب����ات

) ،2016الرئاس��ية ف��ي الولي��ات المتح��دة المريكي��ة ع��ام    
 وهو م�ا ش��كل فض��يحة عالمي�ة لت��ورط الش��ركة المالك��ة لموق�ع
 التواص��ل الجتم��اعي الفيس��بوك ف��ي الته��اون ع��ن حماي��ة أم��ن
 معلوم��ات المس��تخدمين ، وفق��ا: لم��ا ذكرت��ه ص��حيفة النيوي��ورك

  أذار17تايمز المريكية و صحيفة ذا اوبزرفر البريطاني��ة ف��ي 
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  ملي�����ون80 ، اذ ت�����م جم�����ع معلوم�����ات عم�����ا يق�����رب2018
البيان����ات ال����تي حص����لت عليه����ا ش����ركةم����واطن أمريك����ي ، من  

وإج��راء تحلي��ل س��يكولوجية ك��امبردج أناليتيك��ا للستش��ارات،  
 لتوجه����اتهم السياس����ية ، وتم����ت محاول����ة الت����أثير ف����ي ه����ؤلء
 المستخدمين بنشر أخب��ار ومعلوم��ات م��ن ش��أنها دع��م موق��ف
 الرئي����س المريك����ي دونال����د ترام����ب عل����ى حس����اب منافس����ته

14هيلري كلينتون .( )

Cyber terrorismالرهابالسيبراني _3
"ه��و اس��تخدام التقني��ات الرقمي��ة لخاف��ة وإخض��اعويقص��د ب��ه   

عل�ى خلفي�ة نظ�م المعلوم�ات الآخري�ن أو ه�و القي�ام بمهاجم�ة  
  ، وي�ع��������رف)15دواف��������ع سياس��������ية أو عرقي��������ة أو ديني��������ة " (

 بك�����ونه"الع�����دوان و التخوي�����ف او التهدي�����د مادي�����ا: أو معنوي�����ا:
 بإس��������تخدام الوس��������ائل اللكتروني��������ة الص��������ادرة م��������ن دول او
 جماع���ات او اف���راد عل���ى النس���ان ف���ي دين���ه ،او نفس���ه ، او
 عرض���ه ،او عقل���ه ، او م���اله بغي���ر ح���ق بش���تى ص���نوفه وص���ور

) و ه���و يتمي���ز بإس���تغلل التق���دم16الفس���اد ف���ي الرض " (  
 التكنول��وجي بم�ا فيه�ا تكنولوجي��ا التص��الت و المعلوم��ات و
 الش�����بكة العنكبوتي�����ة ، م�����ن قب�����ل الجماع�����ات و المنظم�����ات
 الرهابي����ة ب����دوافع سياس����ية ، م����ن أج����ل التخطي����ط لفع����الهم
 الرهابي��ة وإع��دادها و تنظيمه��ا م��ع م��ا ي��ترتب عل��ى ذل��ك م��ن
 أضرار بالغة في جميع المج��الت القتص��ادية والجتماعي��ة و
 السياسية و التي قد تصل الى ح�د تق��ويض س��لطة الدول�ة ، و
 تهدي���د أمنه���ا الق���ومي ، فالره���اب يس���تهدف ب���العموم ثلث
 فئات ، الول��������ى ه��������م النص��������ار او التب��������اع الح��������اليون ،أو
 المحتمل��ون ، والثاني��ة ال��رأى الع��ام ال��دولي ، ام��ا الفئة الثالث��ة

17هي جماهير العدو .( )

 لقد وج��دت أغل��ب التنظيم��ات الرهابي��ة ض�التها المنش��ودة  
 ف���ي ش���بكات التواص���ل الجتم���اعي وأعط���ت الولوي���ة له���ا ،
 وجندت عناصرها للتركيز على هذه الساحة الجديدة للصراع
 الي����ديولوجي بي����ن أفك����ار ه����ذه التنظيم����ات م����ن ج����انب ، و
 الدول��ة و مؤسس��اتها م��ن ج��انب أخ��ر ، و ق��د وف��رت ش��بكات
 التواصل الجتماعي أدوات عدة و ساعدت هذه التنظيم��ات
 على العم��ل بش��كل ميس��ر ، إذ انه��ا م��ن حي��ث المب��دأ تس��مح
 لي ش���خص ان ينتح���ل أي مس���مى و أي ص���فة ، و ات���احت
Pages الفرص����ة لنش����اء م����ا يطل����ق علي����ه الص����فحات  و 
بأنواعها المختلفة ، سواء Groups المجموعات
 Public  أك����انت المجموع����ات العام����ة المتاح����ة للجمي����ع
group  ام Closed group ام المجموعات المغلقة
 وق��د اس��تفادت ، Secret group المجموعات السرية
 التنظيمات الرهابية من ه�ذه التقني��ات و الص��فحات للتروي�ج
 لفكارها و التواص��ل م��ع مؤي��ديها أو م��ن تس��عى لجت��ذابهم ،
 فضل: عن تقنية المجموعات السرية لخلق بيئة افتراضية أمنة
 للتواصل مع أعضائها ، او نقل المهام لهم وعقد اجتماع��ات
 افتراض���ية لش���خاص ربم���ا يكون���وا ف���ي م���دن او بلد مختلف���ة

18بمعزل عن رقابة ورصد الجهزة المنية .( ) 
 وبذلك أص��بحت التنظيم��ات الرهابي��ة ش��بكية وليس��ت هرمي��ة
 كما في السابق، فيما ت�تخذ القرارات في الفض��اء الس��يبراني،
 لتنف���ذ الوام���ر عل���ى أرض الواق���ع بع���د تلقيه���ا ع���ن بع���د ع���بر
 شبكات التواصل الجتم��اعي. والخط��ر م��ن ذل��ك يتمث��ل ف��ي
 أن الفرد الواحد قد تحول إلى “منظم��ة إرهابي�ة” او م��ا يمك�ن
 تس���ميته بال���ذئاب المنف���رد، م���ا يعن���ي أن انتش���ار الفك���رة ع���بر
 الفض��اء الس��يبراني ل يش��ترط لتطبيقه��ا وج��ود مجموع��ة تتبن��ى
 ه��ذه الفك��رة، ب��ل يكف��ي ف��رد واح��د لتنفي��ذها، وه��و م��ا يض��عنا
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 أم��ام اف��تراض مف��اده أن ع��دد:ا م��ن التفجي��رات ال��تي تم��ت ف��ي
 من���اطق مختلف���ة ف���ي  ال���دول  ل يش���ترط أن ت���أتي بن���اء: عل���ى
 أوامر مركزي��ة م��ن جماع��ة أرهابي��ة م��ا، ف��ي ظ�ل م��ا ب��ات ي�س��مى
 ب�” بال��ذئاب المنف��ردة ” ف��ي ض��وء وج��ود العدي��د م��ن المواق��ع
 اللكتروني������ة ال������تي ت�������ديرها عناص������ر وقي������ادات الجماع������ات
 الرهابي���ة، وال���تي توض���ح محتوياته���ا العلمي���ة كيفي���ة إع���داد
 قنبل��ة وتلغي��م الس��يارات والمنش��آت، كم��ا توض��ح بع��ض ه��ذه
 المواق������ع اللكتروني������ة كيفي������ة س�������رقة الحس������ابات البنكي������ة،
 وبطاقات الئتمان، بهدف توفير وتأمين التمويل اللزم للقيام

19 .(بالعمليات التفجيرية )
 لقد قامت التنظيمات الرهابية مثل تنظيم "القاعدة " برفع  
 مس��توى انتش��اره عل��ى الن��ترنيت وجع���ل تعليم���اته ح���ول م��تى
 وكي���ف تنف���ذ هجم���اته الرهابي���ة ، إذ أص���درت جبه���ة العلم
 الس���لمي العالمي���ة وه���ي ال���ذراع العلمي���ة للتنظي���م ، دليل:
 عل��ى مواق��ع الش��بكات الجتماعي��ة المختلف��ة ، ق��دمت ع��بره
 تعلمي����ات باللغ����ة النجليزي����ة لص����نع قنبل����ة ، و اس����تمد ه����ذا
 الدليل م��ن ص��انع القناب��ل الره�ابي الش��هير (أبوخب��اب) ال�ذي
 قت���ل ج���راء ض����ربة ص����اروخية أمريكي����ة ف���ي باكس���تان ، وه���ذا
 ال����دليل ل���ديه الق����درة عل���ى ت���وفير المعرف����ة الكافي����ة للتط���رف
 ال���ذاتي للف��راد والره��ابيين ، بينم��ا أس��تعان تنظي��م "داع��ش"
 الره���ابي موق���ع "توي���تر" ال���ذي ي��ع���Tد أه���م منص���ات التواص���ل
 الجتم����اعي ال����تي تس����تخدم للتفاع����ل و التنس����يق ف����ي أثن����اء

70 ال���ى 46العملي���ات الرهابي���ة ، إذ يوج���د م���ا ين���اهز م���ن   
 أل�����ف حس�����اب عل�����ى موق�����ع توي�����تر نش�����طة أنش�����أها مؤي�����دو
 "داعش" ، إذ تستخدم كمنبر لتضخيم وانتشار حركته ، وق��د

  أل��ف تغري��دة يومي��ا:200ارسلت حسابات "داعش" ما يناهز 
 تح��ث عل��ى الكراهي��ة و التط��رف ، و نتيج��ة ه��ذا الس��تخدام
 المض����طرد لموق����ع توي����تر م����ن قب����ل "داع����ش" لنش����ر الدعاي����ة

 وتجني��د المت��ابعين ل��ه ، ق��امت ش��ركة "توي��تر" و بالتع��اون م��ع
 مكت����ب التحقيق����ات الف����درالي المريك����ي ف����ي منتص����ف ع����ام

  أل��ف حس��اب يمتلكه��ا "داع��ش"125 بإغلق نح��و 2015
 لتشجيع العمال الرهابية التي يقوم بها أو لتهديد الفراد و

20الدول .( ) 
Cyber Sectarianismالطائفية السيبرانية  _4

 التح��ول ال��ذي ح��دث ف��ي مفه���وم الطائفي���ة ك��ان عل��ى
21مستويين:( )

 الول: عل��ى ص��عيد البع��اد والمس��احات الفقي��ة ال��تي
 يتمدد فيها حي��ث أخ��ذ ينتش��ر ف��ي ال�بيئات الفتراض��ية
 والع����والم الرقمي����ة عل����ى ش����كل منش����ورات وتعليق����ات
 وص�����ورة وفي����ديوات تعم����ل عل����ى تأجي����ج ه����ذا الن����وع
 الرقم�����ي م����ن الطائفي�����ة ال����تي ل�����م تش����هدها الس�����نوات
.السابقة في العراق
 الث��اني: عل��ى ص��عيد بيئة انطلق��ه، اذا ك��انت الطائفي��ة،
 ف���ي اح���دى اوجهه���ا الس���ابقة، تتواج���د ف���ي المجتم���ع
 ال����واقعي اول ث����م تنعك����س، عل����ى نح����و بس����يط، عل����ى
 الفض���اء الرقم���ي .. أم���ا الن فق���د اص���بحت الطائفي���ة
 تنطل��ق م��ن ص��فحات التواص��ل الجتم��اعي وش��بكاتها
 الجتماعية، بل قد يب��دأ التحري��ض منه��ا او ان يم��ارس
 عل����ى ه����ذه الص����فحات الطائفي����ة والتحري����ض باس����ماء
 مس�����تعارة بينم�����ا ه�����و ف�����ي مجتمع������ه وبي�����ن اص�����دقائه
 ليتح������دث عل������ى ه������ذ النح������و الط������ائفي والس������لوب
 .المتطرف

 (و يمارس هذا الن�وع م�ن الطائفي��ة نوع��ان م�ن الن�اس:
22)
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 اول: ن����وع مكش����وف يم����ارس ط����ائفيته بش����كل علن����ي
 ومفض��وح م��ن غي��ر ادن��ى خ��وف لبع��ده ع��ن ي��د الق��انون
 او المجتم��ع ال��ذي يرض��ى او يس��كت ع��ن تص��ريحاته
.. اذا ما عرف بها
 ثاني��ا: ن��وع م�قن��ع يم��ارس ط��ائفيته الرقمي��ة تح��ت س��تار
 السماء المستعارة، فتراه يردتي القنعة وي�خفي مك��ان
.. سكنه وليعلن اي تفاصيل تكشف عن هويته
 يتمي���ز اص���حاب الطائفي���ة الرقمي���ة، م���ن الن���وع الث���اني،
 وه����م مح�����ور ح����ديثي، بع�����دة خص����ائل اجبرتن����ا عل�����ى
 اس��تخدام ه���ذا المص���طلح وطرح���ه عل���ى ه��ذا الش���كل
  :والعنوان، وهذه السمات هي
.أ_ يعيشون في بغداد او في مناطق مختلطة طائفيا:

.ب- يمتلكون شهادات جامعية، وبعضهم طلب جامعة
 ج- يختبئون وراء اقنعة عبر اخفاء اسمائهم الحقيقية

.والعتماد على اسماء مستعارة
.د- يمارسون عنفا: رمزيا: واضحا:عبر تعليقاتهم وماينشروه

 ه- يمتلكون وحدة ذهنية، تتحكم في سلوكياتهم
.وتوجههم نحو التمترس خلف ثوب الطائفة

 و- ليخضعون للمنطق والعقلنية في تصرفاتهم
.وسلوكياتهم ويتحركون بشكل غير واع

 وبناء: على ما تقدم يمكن القول ان مخ��اطر  وس��ائل التواص��ل
 الجتماعي على أم��ن المجتمع��ات إل��ى الح��د ال��ذي ق��د يص��ل
 إل���ى انتش���ار العن���ف ال���داخلي، م���ن خلل تهدي���د النس���جام
 الجتم����اعي والثق����افي، حي����ث يمك����ن ع����بر وس����ائل التواص����ل
 الجتم���اعي نش���ر ثقاف���ات وتوجه���ات وأفك���ار ل تنس���جم م���ع
 قيم المجتمع، وربما تعارض��ها كلي��ة، خصوص��ا: بالنس��بة لفئات
 الش��باب وص��غار الس��ن ال��ذين ق��د ل يملك��ون حص��انة كافي��ة

 ض���د الت���أثر به���ذه الفك���ار، م���ا ق���د ينت���ج عن���ه اغ���ترابهم ع���ن
 المجتمع وتباع�د المس��افات بينه��م وبين��ه إل�ى درج��ة ق�د تص�ل
 ح������د الع������داء أو القطيع������ة، بحك������م ق������درة مواق������ع التواص������ل
.الجتماعي على إقامة عالم افتراضي بديل

الخطار التقنية السيبرانية _5
Cyber Technical Risks

 تتواكب طبيعة التقني��ات والتص��الت، م��ع اخط��ار خاص��ة،
 مرتبطة بهندستها الخاصة، وبالبيئة التي تعمل ف��ي اطاره��ا،
 اي الفض����اء الس����يبراني. واذا ك����انت التقني����ة، والهندس����ة،
 والرقمنة، تتحكم بتوسع تقنيات المعلومات والتصالت،
 وبالولوج الى الفضاء السيبراني، ورس��م ح��دوده، بم��ا جع��ل
 البعض يعتبرونها، قادرة على أداء دور القانون، ف��ي تنظي��م
 الفضاء السيبراني، وضبط العم��ال المخل��ة ب��أمنه، وص��ول:
 الى انكارهم، عل��ى المش��رع، ح�ق الض��طلع بمهم��ة ه�ذا
 التنظي��م.  ال ان ه��ذا الم��ر ل يس��تقيم، فق��د أثبت��ت ه��ذه
 التقنية، انها ليست قادرة، على ضبط التصرف النس��اني،
 وت�����أمين س������لمة الف�����راد، والمؤسس������ات وال�����دول، ال�����تي
 اص���بحت اك���ثر اعتم���ادا عليه���ا. فق���د دق���ت اك���ثر ال���دول
 تقدما، ناقوس الخطر، وعلى اكثر من منبر ع�المي، للف�ت
 النتب��اه ال��ى هشاش��ة الوض��ع، وال��ى الخل��ل العض��وي ال��ذي
 يط�����ال البرمجي�����ات والتجهي�����زات عل�����ى الس�����واء، وال�����ذي
 يش��كل نق��اط ض��عف، يمك��ن اس��تغللها بس��هولة م��ن قب��ل
 الخ�����براء ف�����ي خ�����رق النظم�����ة المعلوماتي�����ة، وال�����ى حج�����م

23(.المخاطر الذي يرتبها هذا المر )
 واذا ك�����ان ص�����حيحا: ان الحل�����ول  التقني�����ة موج�����ودة، ف�����ان
 الص���حيح أيض���ا، انه���ا حل����ول قاص���رة، كونه���ا ل تس���تطيع
 مواكب���ة الدينامي���ة ال���تي توج���دها، كم���ا ل تس���تطيع مواكب���ة
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 التحولت المستمرة في طبيع��ة المخ��اطر.فه��ي تتب�ع ظه��ور
 المش������كلة، وتش������كل وم������ن ث������م ، ردا: مح������دودا: بالزم������ان

مه���اراتع���ن والمك���ان، كم���ا وبمس���ألة معين���ة. ه���ذا ع���دا   
 المتس����للين ال����ى النظم�����ة والمخربي����ن، وتع�����دد الجه�����ات
 المعني������ة بالمنالس������يبراني (تقنيي������ن، مس������تثمرين، عملء،
 مهندسين، مطوري برامج وتطبيقات...)، وانعكاس ذل��ك،
 تعقيدات عل��ى مس��توى الرؤي��ة، والفه��م الج�امع للمخ�اطر،
 كما للتدابير المفروض اتخاذها ول يغفل عن بالنا، حاجة

24(تقنيات الحماية نفسها، الى الحماية. )
 وبن�������اء: م�������ا تق�������دم أنف�������ا:، تص�������در المخ�������اطر و التهدي�������دات
 الس��يبيرانية، ، بش��كل أساس��ي، ع��ن اعم��ال قص��دية، او غي��ر
 قص����دية، وتزي����د خطورته����ا، م����تى قابله����ا قل����ة وع����ي وادراك،
.لساليب وطرق الوقاية
 وعلي��ه، تتطل��ب مواجه���ة المخ��اطر و التهدي��دات الس��يبرانية،
 ايجاد التعريف المناسب، الذي يحدد التصرفات التي يمكن
 ان تش����كل مص����ادر حتمي����ة للمخ����اطر والتهديداتالس����يبرانية،
 كتل����ك المس����يئة والمؤذي����ة خصوص����ا� الرهابي����ة و الطائفي����ة ،
 وال���تي تس���تتبع بالت���الي، تحدي���د مس���ؤولية الق���ائمين به���ا، كم���ا
 تحدي��د الس��لوك ال��واجب اتب��اعه، وال��ذي يعن��ي ع��دم الل��تزام

  ه��ذا الم��ربه، امتناعا: او اهمال:، ترتب مسؤولية ، ويس��تدعي
مش��روعأيج��اد الط��ار التش��ريعي والتنظيم��ي الحاض��ن ممثل: ب  

  ، وه���ذا م���ا س���وف ف���ي الع���راقق���انون "ج���رائم المعلوماتي����ة"
. نتناوله بالتفصيل في المحور الثالث من الدراسة

مشروع قانون "جرائم المعلوماتيةالمحور الثالث:  "
 ت��ع��Tد ج��رائم النش��ر عل��ى ش��بكة المعلوم��ات اللكتروني��ة او م��ا
 يص��طلح عليه��ا قانون��ا: ب�� ( الج��رائم المعلوماتي��ة ) م��ن الج��رائم
 المس���تحدثة ف���ي الوس���ط التش���ريعي والق���انوني ، وينبغ���ي عل���ى

 المشرع عند اعداد او صياغة اي تشريع متعلق باحدى ه��ذه
 الج���رائم ان يلتف���ت ال���ى اختلف طبيع����ة ه���ذه الج���رائم ع���ن
 الجرائم التقليدية ، وذل�ك لتعلقه��ا باس�اليب مس��تحدثة ترتب�ط
 بالمعالج����ة اللكتروني����ة للبيان����ات ، والتع����ديل عليه����ا وم����افي
 حك��م ذل��ك ، م��ا يعن��ي ان ش��بكة المعلوم��ات اللكتروني��ة ق��د
 نهضت بمستوى الجرائم التقليدي��ة ال�ى مس��توى اخ�ر ، وه�ذا
 التطور يتطلب النه��وض وتط��وير ج��وانب قانوني��ة اخ��رى تتعل��ق
. بالتحري والستدلل والضبط ونوع القضاء المختص
اول: : ماهية الجريمة المعلوماتية
 وبداية: لبد ان نشير الى انه ليوجد مصطلح قانوني موحد  
 لل�دلل عل�ى الج�رائم الناش�ئة ع�ن اس��تغلل تقني�ة المعلوم��ات
 واستخدامها : فالبعض يطلق عليها جريم��ة الغ��ش المعلوم��اتي
 ، و البعض الخر يطلق عليها جريم��ة الختلس او الحتي��ال
 المعلوماتي ، واخرون يفضلون تسميتها بالجريم��ة المعلوماتي��ة

).25 ) 
 وهن��اك البع��ض ي��رى ان ه��ذا الن��وع م��ن الج��رائم نات��ج ع��ن  
 التق��دم التكنول��وجي ، وم��دى التط��ور ال��ذي يط��رأ علي��ه ، وه��و
 متج��دد بص��فة دائم��ة ومس��تمرة لس��يما ف��ي مج��ال تكنولوجي��ا
 المعلوم������ات ويفض������ل ان يطل������ق عليه������ا اص������طلح "ج������رائم
 التكنولوجي��ا الحديث��ة" فه��ي ج��رائم تكنولوجي��ا بع��Tدها مرتبط��ة
 ارتباطا: وثيقا: بالتكنولوجيا التي تعتمد اساس��ا: عل��ى الحواس��يب
 والهواتف المحمولة الذكية وغيرها من أجهزة تقني��ة ق��د تظه��ر
 ف���ي المس���تقبل، وه���ي ك���ذلك ج���رائم حديث���ة نظ���را: لح���داثتها
 النس��بية م��ن ناحي��ة وارتباطه��ا الوثي��ق بم��ا ق��د يظه��ر م��ن أجه��زة
 حديث��ة تك��ون ذات طاق��ات تخزيني��ة وس��رعة فائق��ة ومرون��ة ف��ي

26التشغيل .( )

2020 السنة الثانية عشر 60العدد:  11



مجلة قضايا سياسية/ كلية العلوم السياسية/جامعة النهرين

 ويب��دو ان اص��طلح "ج��رائم المعلوماتي��ة" أفض��ل لن��ه ع��ام  
 ويشمل كل تقنيات الحاسوب و المحمول و الن��ترنيت وك��ل
 م����ا يتعل����ق بالع����الم الس���يبراني ، اذ يش����مل التقني����ات الحالي����ة
. والمستقبلية وكلها مستخدمة في التعامل مع المعلومات
 وف��ي اط��ار تعري��ف الفق��ه الق��انوني للجريم��ة المعلوماتي��ة نج��د
 التجاه��ات ق��د تباين��ات ف��ي ه��ذا الس��ياق بي��ن موس��ع لمفه��وم
 الجريمة المعلوماتية وبين مض��يق لمفهومه��ا ، فم��ن التعريف��ات
 المضيقة لمفهوم الجريمة المعلوماتية تعريفها على انها " ك��ل
 فع��ل غي��ر مش��روع يك��ون العل��م بتكنولوجي��ا الحواس��يب اللي��ة
 المختلف����ة بق����در ك����بير لزم����ا: لرتك����ابه م����ن ناحي����ة لملحقت����ه

27وتحقيقه من ناحية أخرى " ( )
 وحسب هذا التعريف يجب ان تتوفر معرفة كبيرة بتقنيات   
 الحاسوب ليس فقط لرتكاب الجريمة بل كذلك لملحقته��ا
 والتحقي����ق فيه����ا ، وه����ذا التعري����ف يض����يق بدرج����ة ك����بيرة م����ن
. الجريمة المعلوماتية
 ك�����ذلك م�����ن التعريف�����ات الض�����يقة عل�����ى انه�����ا " الفع�����ل غي�����ر
 المشروع الذي يتورط في ارتك��ابه الحاس��وب ، او ه��ي الفع��ل
 الجرامي الذي يس�تخدم ف�ي اق�ترافه الحاس��وب بإعتب�اره أداة

28رئيسة " .( )
 وف��ي المقاب��ل هن��اك تعريف��ات توس��عت ف��ي تعري��ف الجريم��ة 
 المعلوماتية في كونها " كل فعل او امتناع عم��دي، ينش��أ ع��ن
 الس����تخدام غي����ر المش����روع لتقني����ة المعلوم����ات يه����دف ال����ى
 العتداء على الخري�ن س��واء ف�ي الم��وال او الش�ياء المادي��ة

) ، كما تم تعريفه��ا عل��ى انه��ا "ك��ل س��لوك29و المعنوية " .(  
 س����لبي يت����م بم����وجبه العت����داء عل����ى البرام����ج او المعلوم����ات

30للخرين للستفادة منها في اي صورة كانت".( ) 

 وقد ذهبت مجموعة من خبراء منظمة التع��اون القتص��ادي  
 والتنمي��ة ال��ى تعري��ف الجريم��ة المعلوماتي��ة انه��ا :" ك��ل س��لوك
 غي�����ر مش�����روع او غي�����ر اخلق�����ي او غي�����ر مص�����رح ب�����ه يتعل�����ق

31بالمعالجة اللية للبيانات او بنقلها ".( )
 وف��ي تقري��ر الج��رائم المتعلق��ة بالحاس��وب ، أق��ر المجل��س  
 الوروب��ي بقي��ام المخالف��ة (الجريم��ة) ف��ي "ك��ل ح��ال يت��م فيه��ا
 تغيي��ر معطي��ات او بيان��ات او برام��ج الحاس��وب او محوه��ا او
 كتابته����ا او اي ت����دخل أخ����ر ف����ي مج����ال انج����از البيان����ات او
 معالجته��ا ، وتبع��ا: ل��ذلك تس��ببت ف��ي ض��رر اقتص��ادي او فق��د
 حي�ازة ملكي��ة ش�خص أخ��ر ، او بقص�د الحص��ول عل��ى كس�ب

32اقتصادي غير مشروع له او لشخص أخر".( )
 ام���ا م���ؤتمر الم���م المتح���دة العاش���ر لمن���ع الجريم���ة و معاقب���ة
 المجرمي����ن فق����د تبن����ى التعري����ف الآت����ي للجريم����ة المعلوماتي����ة
 بكونها " اية جريمة يمكن ارتكابها بواسطة نظ��ام حاس��وبي او
 شبكة حاسوبية ، والجريم��ة تل�ك تش��مل م�ن الناحي��ة المبدئي��ة
جميع الجرائم ال�تي يمك�ن ارتكبه�ا ف�ي ال��بيئة اللكتروني�ة" .(
33)
 ويب��دو التعري��ف الخي��ر اك��ثر ش��مول: ، اذ ح��اول الحاط��ة  
 قدر المكان بجميع أش��كال الجريم��ة المعلوماتي��ة س��واء ال��تي
 ق���د تق���ع بواس���طة النظ���ام المعلوم���اتي او داخ���ل النظ���ام عل���ى
 المعطي����ات و البرام����ج والمعلوم�����ات ، كم����ا ش����مل التعري����ف
 جميع الجرائم التي من الممكن ان تقع في البيئة اللكترونية
 ، إذ ل����م يرك����ز فاع����ل الجريم����ة و مق����دراته التقني����ة، ول عل����ى
 وس��يلة ارتك��اب الجريم��ة او عل��ى الغاي��ة والنتيج��ة ال��تي تس��عى
 لها الجريمة المعلوماتية ، ب��ل ان��ه ح��اول ع��دم حص��ر الجريم��ة
 المعلوماتية في نطاق ضيق يتيح المج��ال لفلت العدي��د م��ن
. صور هذه الجريمة من دائرة العقاب
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"ثانيا: : التشريع العراقي لقانون "جرائم المعلوماتية
 أع���دت الحكوم���ة العراقي���ة مش���روع ق���انون ج���رائم المعلوماتي���ة

  وتم��ت قراءت��ه2011وت��م اح��الته ال��ى مجل��س الن��واب ع��ام 
 ق���راءة اول���ى ف���ي المجل���س ولزال قي���د التش���ريع ، ويتض���من

) م���ادة م���وزعه عل���ى ارب���ع فص���ول31مش���روع ه���ذا الق���انون (  
 حي���ث تض���من الفص���ل الول التع���اريف واله���داف والفص���ل
 الث����اني الحك����ام العقابي����ة والفص����ل الث����الث أج����راءات جم����ع
 الدل���ة والتحقي���ق والمحاكم���ة والفص���ل الراب���ع احك���ام عام���ة

، وق��د انه��ى البرلم��انوختامية بالضافة الى السباب الموجب��ة  
2019\1\12 ي�����وم 25قراءت�����ه الول�����ى ف�����ي جلس�����ته ال�  

34تمهيدا: للقراءة الثانية من أجل التصويت عليه.( )
 وقد ع��رف المش��رع العراق��ي الجريم��ة المعلوماتي��ة عل��ى انه��ا "
 ه����ي نش����اط اجرام����ي ايج����ابي او س����لبي تس����تخدم في����ه تقني����ة
 متط��ورة تكنولوجي��ا بطريق��ة مباش��رة او غي��ر مباش��رة كوس��يلة او
 كهدف لتنفيذ الفعل الجرامي العمدي في البيئة المعلوماتي���ة

(.35 )
 وق��د اش��ار مش��روع الق���انون ف��ي فص��ل الحك��ام العقابي���ة ف��ي
 ( م���ادتين فق���ط ) ال���ى م���واد س���وء اس���تخدام ش���بكة الن���ترنت

36لغراض السب والقذف والتشهير وهما:( )
21المادة 

 ثالثا: � يعاقب بالحبس مدة لتقل عن س��نة وبغرام��ة لتق��ل ع��ن
)5000000) ملي���وني دين���ار ولتزي���د عل���ى (2000000(  

 خمسة مليون دينار ك�ل م��ن اعت�دى عل��ى اي م�ن المب��ادئ او
 القيم الدينية او الخلقية او السرية او الجتماعية او حرمة

 الحي����اة الخاص�����ة ع����ن طري����ق ش�����بكة المعلوم�����ات او اجه�����زة
. الحاسوب باي شكل من الشكال

22المادة 
) س��نتين وبغرام��ة2ثالث��ا � يع��اقب ب��الحبس م��دة لتزي��د عل��ى (  

) ثلثة مليي�ن دين�ار ولتزي�د عل��ى (3000000لتقل عن (
) خمس�������ة مليي�������ن دين������ار او باح�������دى ه������اتين5000000  

 العقوب������تين ك������ل م������ن اس������تخدم اجه������زة الحاس������وب وش������بكة
أي�ةالمعلومات في نسبه للغير عبارات او ص��ور او اص��وات او  

.وسيلة أخرى تنطوي على القذف و السب
:ملحظات و إنتقادتعلى هاتين المادتين وهي كما يأتي
 � ان مش��روع الق��انون ل��م ي��ولي لج��رائم الداب اهمي��ة بم��ا 1
 يتناس��ب وبقي��ة الج��رائم ال��تي ش��ملها الق���انون كج��رائم الم��ال
 والغش والتلعب والتزوير المالي والمن ال��وطني ال��تي ذكره��ا
.
2  � ان مش���روع الق���انون ل��م ين��ص ص���راحة عل���ى من��ع اس���اءة 
 استخدام الهاتف النق��ال باعتب��اره وس��يلة م��ن وس��ائل التص��ال
. في جرائم المعلوماتية
  ان مش��روع الق��انون ل��م ي�ع��د الب��تزاز الجنس��ي والتح��رش � 3
.عبر وسائل التصال جريمة من جرائم الداب
4  � ان مش��روع الق���انون ل��م يش��ر ال��ى ان التع��بير ف��ي ش���بكة 
 الن��ترنت يع��د وس��يلة م��ن وس��ائل العلني��ة ال��تي عل��ى ض��وئها
 يحكم بتجريم العمال كما ن��ص عل��ى ذل��ك ق��انون العقوب��ات
.
 � ل��م ين��ص مش��روع الق��انون عل��ى اس��تحداث دائرة خاص��ة 5
 بمكافح����ة ج����رائم المعلوماتي����ة وتك����ون ض����من هيكلي����ة وزارة
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 الداخلية كما هو المعم��ول ف��ي ع��دد م��ن ال��دول ال��تي ش��رعت
. قانون الجرائم المعلوماتية الخاصة بها
6 ل���م يش���دد مش���روع الق���انون العقوب���ات الخاص���ة بج���رائم �   
 الداب ف�����ي حي�����ن نج�����د ان العقوب������ات الخاص������ة ب�����الجرائم
 الخ��رى اش��د واق��وى وه��ذا ي��ثير التس��اؤل ح��ول م��دى مراع��اة
 البني�����ة الجتماعي�����ة للمجتم�����ع العراق�����ي م�����ن قب�����ل المش�����رع
. واهتمامه
 لم يتطرق مشروع القانون الى العقوبات الخاصة بج��رائم .7
 الرهاب السيبراني و كذلك لم يذكر اي عقوب��ات بخص��وص
. المواقع و الصفحات التي تحث على الطائفية
 ثالثا: : ردود الفع��ال عل��ى مش�روع ق��انون الج�رائم المعلوماتي��ة
 العراقي
Human ك����انت منظم�����ة حق�����وق النس����ان   Rights 
Watch أول م��ن ن��دد و اس��تنكر مش��روع ه��ذا الق��انون إذ 
 وص��مه بك��ونه : ق��انون س��ئ الص��ياغة وعقوب��اته غاش��مه تخ��رق

37الحق في إجراءات التقاضي و تنتهك حرية التعبير.( )
 وق��د فص�لت منظم��ة حق��وق النس��ان الفق��رات ال�تي تنته��ك  

  ان22و ك��ذلك الم��ادة 21حري��ة الف��راد ، أذ تق��ول الم��ادة 
 نطاق تلك المادتين واس�ع وفض��فاض و لتخض�ع ال��ى مع��ايير
 مح��ددة ،وبالس��ماح للس��لطات العراقي��ة بمعاقب��ة الف��راد به�ذه
 الطريق��ة ، تب��دو أحك��ام الق��انون متعارض��ة م��ع الق��انون ال��دولي
 والدس��تور العراق��ي ، واذا ت��م تطبيقه��ا فس��وف تش��كل تقليص��ا:
خطيرا: لحق العراقيين في حرية التعبير وتك��وين الجمعي��ات .(
38)
  ف��ي3كم���ا يرف��ض تقري��ر منظم���ة حق���وق النس��ان الم���ادة   
 قانون الجرائم المعلوماتية المق��ترح ، إذ تن��ص "عل��ى الس��جن

  ال������ى25000000المؤب������د و عل������ى غرام������ة ت������تراوح بي������ن 

  لك����ل م����ن اس����تخدام أجه����زة الحاس����وب ب����أي5000000
 شكل من الشكال مع "جهة معادية " ؛ بقصد زعزع��ة الم��ن
 و النظ�����ام الع�����ام أو تعري�����ض البلد للخط�����ر" ، إذ يمك�����ن ان
 يك��ون ه��ذا الن��ص الق��انوني بمثاب��ة الس��اس لمحاكم��ة ك��ل م��ن
 لديه أي ارتباط مع منظمة او حركة ت�عد "معادي��ة" لنه��ا تنتق��د
 الحكوم��ة أو السياس��ات الحكومي��ة ، ويمك��ن للمس��ؤولين ف��ي
 الس�����لطة او الحكوم�����ة ان يعت�����بروا أي�����ة منظم�����ة او الح�����زاب

39السياسية المعارضة "معادية" .( ) 
 ومن جانب أخر ، وجهت الى ق��انون الج��رائم المعلوماتي��ة   
 جمل��ة م��ن النتق��ادات او الملحظ��ات ال��تي ليمك��ن اهماله��ا
 لكونه���ا تحم���ل ط���ابع تقويمي����ا: ومنه���ا عل���ى س���بيل المث���ال ل

قسوةالحصر كون اغلب العقوبات في القانون المقترح فيها   
 واض��حة ف��ي أغل��ب العقوب���ات المقترح����ة،فلو طبق��ت فق��رات
 ه��ذا الق��انون عل��ى مس��تخدمي ال��بيئة اللكتروني��ة المعلوماتي���ة

  الشعب العراقي سوف تك��ون ف��ي موض��ع الواسعة فان غالبية
 الته���ام وف���ي مق���دمتهم الطبق���ة السياس���ية الحاكم���ة، وق���د ل
 تكفي السجون لستيعاب كل من تشملهم العقوبات القاس��ية
 في هذا القانون، وكما هناك نظرة ضيقة في إطار القانون لنه

  الحاس��وب) ف��ي حي��ن أن ال��بيئة يقتصر على ما يسميه(جرائم
40(اللكترونية المعلوماتية أوسع من ذلك بكثير . )

تض����مTن الفص����ل الث����اني م����ن مش����روع الق����انون المق����ترح كم����ا  
 أحكام��ا: عقابي��ة قاس��ية ق��د ل يوج��د له��ا مثي��ل ف��ي تش��ريعات

  المؤب��د) ف��ي ال��دول الخ��رى، فق��د تك��ررت عقوب��ة (الس��جن
  وتشمل عددا: كبيرا: من الجرائم التي6 و5 و4 و3المواد 

 ل تقتضي في أغلبها هذا الن��وع م��ن العقوب��ة القص��وى، ومث��ال
:" نش��ر أو إذاع��ة وق��ائع6 الم��ادة  على ذلك الفق��رة ثالث��ا م��ن  
  الم����الي  إض����عاف الثق����ة بالنظ����ام كاذب����ة أو مض����للة بقص����د

  وم��ا ف�ي  التجاري�ة والمالي��ة اللكتروني��ة اللك��تروني أوالوراق
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 للدول��ة .حكمها أو الضرار بالقتصاد الوطني والثقة المالية
)41 )

  تنص����ان عل����ى عقوب����ة (الس����جن8-7لمادت����ان ك����ذلك ا  
 المؤقت) مع غرامات مالي��ة وذل��ك دون تحدي�د م��دة(الس��جن

  فتتض�من عقوب��ة الحب�س23 ال�ى9المؤقت)،أم��ا الم��واد م�ن 
  واح��د ال��ى عش��رة أو السجن لمدد متفاوتة تتراوح مابين ع��ام

  ال��تي أع��وام، إل��ى ج��انب غرام��ات مالي��ة ك��بيرة ،أم��ا الج��رائم
  ه��ذه العقوب��ات فه��ي متع��ددة ومتنوع��ة، ومث��ال عل��ى تش��ملها

  ال��تي ج���اء فيه���ا:(يع���اقب18 الم���ادة  ذل���ك الفق���رة ثاني���ا: م���ن
  س���نوات وبغرام���ة ل تق���ل ع���ن3ب���الحبس م���دة ل تزي���د عل���ى 

   مليين دينار ك��ل م��ن اس��تخدم3 عن  مليوني دينار ول تزيد
  و انتح��ل ص��فة او أس��ما:أجهزة الحاسوب وشبكة المعلومات

42(.ليس له بقصد التضليل أو الغش )  )
 ولسنا بصدد تفصيل جميع مواد القانون المقترح او نقدها  

يج����ب أن تخض����ع مس����ودة ق����انون ج����رائموتقويمه����ا ، نق����ول   
 المعلوماتية العراقي للمراجعة من أجل إبراز المبدأ القائل بأن
 العبء يق���ع دوم���ا: عل���ى ع���اتق الدول���ة لظه���ار أن الح���د م���ن
 الحريات يأتي دفاعا: ع�ن الش�عب تج��اه خط�ر حقيق��ي مح��دق
 ومحتم�����ل ،وإن فرص�����ة المراجع�����ة موج�����ودة بم�����ا أن مس�����ودة
 الق�����انون تنتظ�����ر الق�����راءة النهائي�����ة له�����ا ف�����ي مجل�����س الن�����واب
 العراق��ي ، إم��ا إن ل��م تت��م مراجعته���ا، فسيص��بح ه��ذا الق���انون
 حلقة أخرى م��ن سلس��لة الق��وانين الض��عيفة ال�تي تحت��وي عل��ى
 العدي���د م���ن الفق���رات غي���ر الديمقراطي���ة الموروث���ة م���ن العه���ود
 السابقة في العراق، وقابل��ة للس��تخدام ف��ي الس��نوات القادم��ة
 في البلد بالرغم م��ن أنه�ا غي�ر متوائم��ة م��ع معظ��م اللتزام��ات
 القانوني���ة الساس���ية ال���تي ال���تزم به���ا الع���راق بم���وجب دس���توره
.الحالي والتزاماته الدولية

الخاتمة و الستنتاجات
 يفتقر العراق ال�ى الخ��برات التراكمي�ة ض�من مج��ال الفض�اء  
 السيبراني ، بحكم انه ما ي��زال ف��ي ج��دته او ح��داثته ف��ي ه��ذا
 المج����ال ،الم����ر ال����ذي يجع����ل عملي����ة الحف����اظ عل����ى أمن����ه
 السيبراني من التهديدات و المخ��اطر أم��را: ص��عبا: او ش��ائكا: و
 إشكاليا: ، وهذا مدعاة الى ضرورة التعاون الوثيق بي��ن القط��اع
 العام و الخاص وكافة منظمات المجتم��ع الم��دني ، م��ن أج��ل
 التوصل الى نشر ثقافة احترام القوانين في الفض��اء الس��يبراني
 ، و في الوقت عينه الحفاظ على الحقوق و الحريات العام��ة
 ، فضل: عن ان البيئة التشريعية والتنظيمية في العراق مازالت
 ف�����ي ب�����واكير أعماله�����ا م�����ن أج�����ل تنظي�����م الفض�����اء الس�����يبراني
 العراق�����ي ، ورغ�����م ان الع�����راق عض�����وا: ف�����ي التح�����اد ال�����دولي
 للتص����الت ، و ك�����ذلك ه����و عض����وا: ف�����ي الش�����راكة الدولي�����ة

ال ان) ، امب���اكتالمتع���ددة الط���راف لمكافح���ة الس��يبرانية (  
 النض���مام ال���ى الجه���ود الدولي���ة، بحاج���ة ال���ى دينامي���ة اك���ثر
 فعالي���ة، س���واء أك���ان ع���بر انض���مام ال���ى الجه���ود والمنظم���ات
 العامل��ة عل��ى برام��ج ام��ن وس��لمة الفض��اء الس��يبيراني، ام ع��بر
 النض��مام ال��ى المعاه��دات الدولي��ة، المعم��ول به��ا حالي��ا ، إذ
 م��ا ي��زال الع��راق يحت��ل مرتب��ة مت��أخرة ف��ي ترتي��ب مؤش��ر الم��ن

  بحس�����ب تقري�����ر التح�����اد ال�����دولي2019الس�����يبراني لع�����ام 
 للتص���الت الت���ابع للم���م المتح���دة حي���ث ح���ل الع���راق ف���ي

  عالميا: للمن السيبراني وجاء ترتيب��ه ف��ي المرك��ز107المركز 
وس���بقته ف���ي ه���ذا ال���ترتيب ع���دة دول عربي���ة ل عربي���ا: ، 13  

 يمك����ن مطلق����ا: مقارن����ة موازناته����ا المالي����ة ب����العراق م����ن بينه����ا
 الس����ودان وفلس����طين والردن ، الم����ر ال����ذي يتطل����ب جمل����ة
 توص��يات للنه��وض بواق��ع الم��ن الس��يبراني العراق��ي وه��ي كم��ا
:  يأتي
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.تالحقوقوالقضاة
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