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  الملخص

 Random"والاستفادة منھا في تولید مفاتیح عشوائیة ) Magic Square(تمت دراسة المربعات السحریة         
Key"  وتنفیذھا حاسوبیا باستخدام البرنامج  ،لتشفیر البیانات والمعلومات ذات الطابع السري"Matlab" 

  

Abstract 

     We study Magic Squares, and it uses to generate random keys to cipher the Data and secret 
information, by using Matlab programming. 

 
  المقدمة

أن الغایة الأساسیة من تشفیر المعلومات ھي الحفاظ على سریتھا، وھنالك عدة طرق للحفاظ على سریة المعلومات، منھا     
، والعلم الذي یھتم بتصمیم ھذه الأنظمة یسمى علم التشفیر )Cipher Systems(استخدام أنظمة التشفیر 

)Cryptography( التشفیر إلا وھي عملیة تحلیل الشفرة ، وھنالك عملیة أخرى مضادة لعملیة)Cryptanalysis ( التي
لذلك العلاقة بین التشفیر والتحلیل .  )3(ھي عملیة استخدام كافة الطرق الممكنة لمھاجمة الشفرة وإیجاد النص الصریح

یة أما محلل الشفرة فالمشفر یحاول قدر الإمكان زیادة أمنیة الشفرة التي یستخدمھا في إرسال المعلومات السر. تناسبیة
" وتعتمد قوة الشفرة على المفتاح المستخدم . فیحاول باستخدام كل الطرق المعروفة في التحلیل للوصول إلى النص الواضح

Key  ." وسنتطرق في بحثنا ھذا إلى استخدام المربعات السحریة)Magic Squares (كمفاتیح شفریة. 
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  :الھدف من البحث

تشفیر رصین یصعب كسره ، تم تولید مفاتیح عشوائیة من المربعات السحریة وعلى شكل أرقام  لغرض بناء نظام      
، حیث یتم تحویل النص الواضح إلى شفرة ) Binary System(یتم تحویلھا إلى النظام الثنائي  (Decimal)عشریة 
لنحصل على النص " XOR " المتولد من المربعات السحریة بعملیة "  Key "ونعاملھا مع المفتاح ) ASCII(الاسكي 

  .)4(المشفر

)Plain text +Key = Cipher text (  

) n2الى  1من ) (مختلفة(ویعرف المربع السحري على انھ مصفوفة مربعة تكون مدخلاتھا أعداد صحیحة غیر متساویة   
الأقطار الرئیسیة منھا مساویة لمقدار ثابت یسمى بالثابت بحیث یكون مجموع المدخلات في كل سطر وعمود وكذلك 

The Magic Constant()2( )௡(௡మାଵ)(السحري 
ଶ

، ونستفاد من المربعات السحریة لتولید عدد ھائل من المفاتیح )
مربع سحري،  880ھي ) 34(بالثابت   16الى  1باستخدام الأعداد من ) 4×4(إن عدد المربعات السحریة  .)1(العشوائیة

ومسالة المربعات السحریة ) 275305224(ھو ) 25الى  1من ( باستخدام الأعداد ) 5×5(وعدد المربعات السحریة 
فما فوق فإنھا تحتاج الى كم ھائل من العملیات الحسابیة بحیث انھ لایمكن  استخدام  الحاسوب العادي الیوم للتوصل ) 6×6(

وبحسب ھذه ) 36الى  1من (باستخدام الإعداد ) 6×6(بتة ھو عدد المربعات السحریة للإجابة وتوجد بعض التقدیرات المث
من خلال عملیات تبدیل اسطر وأعمدة وانعكاسات متعددة ،ان الشكل العام ) 1019×1.7745(التقدیرات فان العدد یفوق

  ھو ) 4×4(للمربع السحري 

A B C 2S-A-B-C 

D 2S-A-B-D 2S-A-C-D 2A+B+C+D-2S 

3S-2A-B-C-D A+C+D-S A+B+D-S S-D 

A+B+C-S S-C S-B S-A 

ھي متغیرات حرة وشكل المربع سوف یعتمد على ھذه المتغیرات وھو یحتوي على عدد غیر ) A,B,C,D,S(حیث ان      
  :فإننا نحصل على المربع السحري التالي) A=16,B=2,C=3,D=5,S=17(منتھي من الحلول للمربع، ولو فرضنا ان 

16 2 3 13 

5 11 10 8 

9 7 6 12 

4 14 15 1 
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  :الجانب النظري

  الخطوة الأولى

الأمریكیة القیاسیة لتبادل  ترمیزهوھي إل ( ASCII code)في البدایة یتم تحویل النص المراد تشفیره إلى رمز الاسكي 
للأحرف الكبیرة والصغیرة رمز مختلف وھي كافیة ) 128(بت بحیث یمكن تشغیل ) 8(المعلومات وھي رمز بطول 
في النظام الثنائي ) (90(إلى )65(وفي ھذه الشفرة تمثل الأعداد العشریة من .    والأعداد والرموز الأخرى 

وتستخدم الأعداد الأخرى لتمثیل علامات )    Zإلى Aمن(للحروف الإنكلیزیة الكبیرة )  1011010إلى    1000001من
  . )5(الترقیم والحروف الصغیرة والأرقام

 ASCII الأحرف ASCII الأحرف ASCII  الأحرف

A 01000001 J 01001010 S 01010011 

B 01000010 K 01001011 T 01010100 

C 01000011 L 01001100 U 01010101 

D 01000100 M 01001101 V 01010110 

E 01000101 N 01001101 W 01010111 

F 01000110 O 01001111 X 01011000 

G 01000111 P 01010000 Y 01011001 

H 01001000 Q 01010001 Z 01011010 

I 01001001 R 01010010   

  الخطوة الثانیة 

  . ،  ثم نقوم بتحویلھا إلى النظام الثنائي) mod 128(وبأخذ ) .nn(نولد أرقام عشوائیة من المربعات السحریة وبأبعاد      

  الخطوة الثالثة 
المتولدة من المربعات السحریة وبطریقة )  Key(نقوم بعملیة جمع النص المشفر بالاسكي مع  الأرقام العشوائیة    

)XOR( المنطقیة وجدولھا كآلاتي :  

X 
Y 

XOR 

0 0 0 

0 1 1 

1 0 1 

1 1 0 

  .وبذلك نحصل على النص المشفر 
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للحصول على النص الواضح حیث إن المفتاح ) Key(فنقوم بجمع النص المشفر مع المفتاح      :أما عملیة حل الشفرة
  ).المرسل والمستلم(یكون معروفا لدى الطرفین 

  (1313)وباستخدام المربع السحري ) UNIVERSITY(إذا أردنا تشفیر النص الواضح    :الجانب العملي 

باستخدام برنامج ) 1313(، نقوم بتولید المربع السحري )ASCII(نحول النص الواضح إلى رمز ال    :الحل
  )Matlab(ال

    93   108   123   138   153   168    1    16    31    46    61     76     91 

   107   122   137   152   167   13   15    30    45   60    75     90     92 

   121   136   151   166    12   14    29    44    59   74     89    104   106 

   135   150   165    11    26    28    43    58    73    88   103   105   120 

   149   164    10    25     27    42    57    72    87  102   117   119   134 

   163     9      24    39     41    56    71    86   101  116  118   133   148 

     8      23     38    40     55    70    85   100  115  130  132   147   162 

    22     37     52    54     69    84    99   114  129  131  146   161     7 

    36     51     53    68     83    98   113  128  143  145  160     6     21 

    50    65      67    82     97   112  127  142  144  159    5     20     35 

    64    66      81    96    111   126 141  156  158    4    19     34     49 

    78    80      95   110   125   140 155  157    3    18    33     48     63 

    79    94    109   124   139   154 169    2    17    32    47     62     77 

ثم نقوم بتحویلھا إلى النظام ) mod 128(وباستخدام ) المستخدمة كمفاتیح للتشفیر(لو أخذنا المجامیع العشرة الأولى   
  .الثنائي فتصبح كالأتي
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 Key Key (mod 128) Binary 

93 93 01011101 

108 108 00011011 

123 123 00101111 

138 10 00101000 

153 25 01001100 

168 40 00001010 

1 1 01000000 

16 16 00000100 

31 31 01111100 

46 46 00111010 

 

  :اختبار عشوائیة المفاتیح المتولدة من المربعات السحریة

تم إجراء عدة اختبارات إحصائیة على السلسلة المتولدة من المربعات السحریة والتي استخدمت كمفاتیح بعد تحویلھا الى 
  النظام الثنائي وھي

01011101, 00011011, 00101111, 00101000, 01001100, 00001010, 01000000, 00000100, 
01111100, 00111010 

  :ومن ھذه الاختبارات

 القانون الریاضي     ):frequency test(اختبار التردد -1

  عدد الاصفار في السلسلة) n0(حیث 

      )n1 (عدد الواحدات في السلسلة  

       )n ( طول السلسلة)المفتاح(  
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ଶ߯اذا كان " بان الاختبار یكون ناجحا" علما <   لدرجة حریة واحدة حیث ان  3.84
߯଴.଴ହ

ଶ = 3.84وعلیھ فان الاختبار ناجح لان  ) ଶ߯من جدول (  3.84 > 3.2 .  
  

 القانون الریاضي     ):Serial test(اختبار التسلسل  -1

01=10  ,10 = 10  , 00 = 13   ,11 = 17 

   ߯ଶ = 3.2وعلیھ ) 5.99(الجدولیة ھي لدرجتي حریة ھي  ଶ߯بان قیمة " علما3.2 < 5.99  

  .فان السلسلة قد اجتازت الاختبار

  

 القانون الریاضي     ):Poker test(اختبار بوكر -2

  

ܨطول المقطع،   ) m=4(نفرض  = ௡
௠

طول الرسالة=
طول المقطع

ଶ߯عدد المقاطع  من التطبیق أعلاه   = 2  

-24(لدرجة حریة ଶ߯قیمة  (2m-1)الجدولیة لدرجة حریة  ଶ߯إذا كان اقل من قیمة " بان الاختبار یكون ناجحا" علما
2، الاختبار ناجح لان  25تساوي ) 15=1 < 25  .  

  )Autocorrelation(التطابق الذاتي ، واختبار )Run test(وكذلك اجتازت اختبار الجریان   

  ألان نقوم بعملیة جمع النص المرمز بالاسكي مع الأرقام العشوائیة المتولدة والتي تم تحویلھا إلى النظام الثنائي 
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Text X=Plain Text Y=Key Cipher Text 

U 01010101 01011101 00001000 

N 00111001 00011011 00100010 

I 01001001 00101111 01100110 

V 00110101 00101000 00011101 

E 01010001 01001100 00011101 

R 00100101 00001010 00101111 

S 01100101 01000000 00100101 

I 01001001 00000100 01001101 

T 00010101 01111100 01101001 

Y 01001101 00111010 01110111 

  :یصبح النص المشفر كالأتي

00001000   00100010 01100110   00011101 00011101 

00101111   00100101 01001101   01101001 01110111 

  :ویمكن تقطیعھ إلى مجامیع خماسیة جاھزة للإرسال وكما یلي

00001, 00000,10001,00110,01100,00111,01000,11101, 

00101, 11100,10010,10100,11010,11010,01011,10111 

  :إذا أردنا حل النص المشفر أعلاه فنتبع الخطوات التالیةأما 

  :نحول النص المشفر الأتي      :الخطوة الأولى

 00001, 00000,10001,00110,01100,00111,01000,11101, 

00101, 11100,10010,10100,11010,11010,01011,10111  

  إلى مجامیع ثمانیة  

0001000 0100010 1100110   0011101   0011101 

0101111   0100101 1001101   1101001 1110111 
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ثم نستخدم  XORبعملیة ) المتولد في المربعات السحریة(نعامل النص المشفر مع المفتاح المستخدم      :الخطوة الثانیة
  .لنحصل على النص الواضح ASCIIشفرة ال

Cipher Text Y=Key X=Plain Text Text 

00001000 01011101 01010101 U 

00100010 00011011 00111001 N 

01100110 00101111 01001001 I 

00011101 00101000 00110101 V 

00011101 01001100 01010001 E 

00101111 00001010 00100101 R 

00100101 01000000 01100101 S 

01001101 00000100 01001001 I 

01101001 01111100 00010101 T 

01110111 00111010 01001101 Y 

  

  University:  فنحصل على النص الواضح 

 

  :الاستنتاجات والتوصیات

  :الاستنتاجات

یكون ) 55(باستخدام المربعات السحریة تكون خیارات التولید كثیرة ومختلفة، حیث ان المربع السحري الذي أبعاده  -1
  .)4(یصعب كسرهملیون  حیث ) 275(عدد المفاتیح المتولدة منھ

  .باستخدام المربعات السحریة حصلنا على أرقام عشوائیة اجتازت الاختبارات الإحصائیة الخاصة بالعشوائیة -2

  :التوصیات

  للوقت والجھد  " اختصارا" برمجة خوارزمیة التشفیر بأكملھا والحل حاسوبیا-1

  . وسرعة المعلومات للاستفادة منھا   

  .المربعات السحریة ذو الرتب العلیا التوسع في استخدام -2

  .مكننة الخوارزمیة لصنع جھاز یقوم بعملیة التشفیر والحل -3
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