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  تقليل التشويش الملازم عند الاخفاء في ملف صوتي 
  

        عادل صبري عيسى                             رضوان يوسف صديق الجوادي
  الكلية التقنية 

   هيئة التعليم التقني
  ٤/١١/٢٠٠٧ تاريخ قبول البحث                         ٢٠٠٧ / ١/٨تاريخ استلام البحث

ABSTRACT 
 

The stereography which used to hide certain information using a 
host file is a science and an art. Such practice is usually done to keep away 
any thought in the presence of a hidden message in the host. Hiding is often 
done using sound, image or video files. The problem is that such hiding may 
cause some detectable changes in the host file .This study focuses on hiding 
in WAVE type sound file. Sound files are either one-byte sample or two- 
byte sample .The hiding idea involves the replacement of the original data by 
another data from a text file. The first four bits from each byte are used in 
wave file as a hiding domain. 

Accordingly, a hiding system was designed for the reduction of the 
accompanying noise. In this research, it was depended on the human herring 
for group of people to calculate the reduction in the noise of the host file .It 
was also shown that hiding in 8-bit sample (1 byte) results in a clearly 
detectable noise. This jumping 10 bytes in each replacement process led to 
eliminate the noise .It was also concluded, that when using first and second 
bit from each byte the noise was completely eliminated by jumping 30 byte. 
On the other hand, hiding in 16-bit sample (2byte) has led to complete 
disappearance of the noise when jumping 10 byte at each data replacement 
process. 

  الملخص
بهـدف  ) Host( لاخفاء المعلومات باستخدام ملف حامل لها      ا وفن ايعد نظام التغطية علم   

منع أي متطفل خارجي من الشك بوجود رسالة مخفية داخل الملف الحامل ، وهنالك عدة طرائق                
لإخفاء الملف النصي او الرسالة ، منها الاخفاء في ملف صوت او ملف صورة او فديو، وهـي                  

لكن هذا الاخفـاء سـوف   . يات الحديثة لاخفاء المعلومات التي طرقت في الوقت الحاضرمن التقن 
يؤدي الى حصول تغيير في الملف الحامل ، وهذا التغيير يؤدي الى  حصول تشويش في الملـف         
واكتشاف حدوث اخفاء في ذلك الملف، في هذا البحث تمت دراسة الاخفاء في ملف صوت نـوع       

WAVE   1( ان ملف الصوت كان احادي العينة         اذ ع، وخصائص هذا النوByte (   و ثنائي العينة
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)2Byte(                و فكرة الاخفاء في ملف الصوت تمت باستبدال القيم الاصلية للبيانات بقيم من ملـف ،
 كمجـال   (WAVE) النص ، واستخدمت البتات الاربعة الاولى من كل بايت من الملف الصوتي           

  .للإخفاء 
 على تقليل التشويش الحاصل عند الاخفاء والـتخلص منـه           تم تصميم نظام اخفاء يعمل    

تات عند كل عملية إخفاء ، وقد تم الاعتمـاد علـى الاذن             ستخدام تقنية القفز بعدد من الب     وذلك با 
في الملف الحامل للرسـالة، وفـي حالـة    البشرية لمجموعة من الاشخاص لقياس تقليل التشويش      

واستنتج ان اي . بت الاول من كل بايت في عملية الاخفاء       تم استخدام ال  ) 1Byte(التمثيل الثماني   
 بايت في كل عملية اخفاء، واسـتنتج ايـضاً بـان      10تشويش حاصل يختفي تماماً عند القفز بـ        

 بايت عندما استخدم البت الاول والثاني من كل بايت فـي            30التشويش قد اختفى تماماً عند القفز       
   .عملية الاخفاء

تم التوصل الى الغاء التشويش تماما عند القفـز         ) 2Byte(سي عشر     وفي التمثيل السدا  
 .دمة في النصف الاول من كل بايت بايت مهما كان عدد البتات المستخ10بـ 

  

  المقدمة وبيئة المشكلة
 نظام التغطية  1-1

باسـتخدام  ) او الرسالة   ( فن وعلم اخفاء المعلومات      هيمكن تعريف نظام التغطية على ان       
بهدف منع أي متطفل خارجي من الشك بوجود رسالة مخفية داخل الملف            ) Host(ل لها   ملف حام 

  ]1. [الحامل ، وهي وسيلة من وسائل الاتصال السري بحيث يخفي وجود الاتصال 
ملف صـوت او    ومن التقنيات الحديثة في اخفاء المعلومات هي اخفاء ملف النص داخل               

  .ملف صورة او ملف فديو
   )Steganography ( ظام التغطية نموذج ن 1-2

  :تيةلتغطية باستخدام المعادلة الايمكن تمثيل نظام ا
Cover medium + embedded message + stego_key = stego_medium 

  

يمـة  د الوسـائط المتاحـة ع     ىخفية وهو احد  لم حامل الرسالة ا   (Cover) يمثل الغطاء  اذ
  الرسالة المراد إخفاؤها أما مفتاح  (Embedded Message)الأهمية، وتمثل الرسالة المطمورة 

افي من السرية ، ونـاتج عمليـة التغطيـة هـذه     إض فيستخدم كمستوى  (stego_key)التغطية 
  [2] . الذي يضم الرسالة السرية  (stego _medium)الحصول على وسط التغطية 

  [2].أدناه النموذج العام لأي نظام تغطية  ) 1-1(ويمثل الشكل 
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  نموذج نظام التغطية العام) 1-1(شكل ال
  فوائد نظام التغطية ومساوئه 1-3

  :ان الفائدة المرجوة من نظام التغطية هي 
  . امكانية استخدامه للنقل السري للرسائل دون اكتشافها  •
   صال خصوصا ان استخدامه يعزز سرية الاتصالات الشخصية ويعد وسيلة مهمة للات •

 . عبر الانترنيت            

  : اما من مساوئ انظمة التغطية فهي 
  .  حجم كبير لاخفاء عدد قليل من البيانات يتحتاج الى ملف غطاء ذ •
 .لا يمكن الجمع بين قوة الاخفاء مع تعظيم كمية البيانات المخفية قياسا ببيانات الغطاء  •

 بعـض   روب انظمة التغطية وذلك بسبب ظهـو      ان اكتشاف الرسالة المخفية يعد من عي       •
 قد يتم اعتراض من ثموالتشويش او التغيير في الملف الحامل مما يودي الى الشك بوجود الاخفاء         

  ]2][1[. رسالة ذات اهمية كبيرة 
   
 الاخفاء في ملف الصوت  1-4

عي البشري  عد تحدياً كبيراً لأن النظام السما     ت إخفاء البيانات في إشارة الصوت       إن عملية 
(HAS:Human Auditory System)     يعمل بشكل ديناميكي واسع المدى من التـرددات تقـع

، اذ ان الاذن البشرية لها القدرة على ادراك الاصوات بنسبة عاليـة   (20Hz – 20000Hz)بين 
 والتي يـتم ادراكهـا    او حذفها منه الملف الاصليالىما يجعل هناك صعوبة باضافة بيانات  م جداً

 تغيرات شاذة فـي     ةلذا فإن هذا النظام يكون حساساً جداً لأي       ، )Noise(ضوضاء  بوصفها   مباشرةً

Embedding 
process 

Embedding 
process 
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ولكن وجود بعض الفجوات في نظام السمع البشري والتي يمكن استغلالها، جعلت عملية             ،  العينات
 ـ، ف ةتلاعب ببيانات الملف الاصلي ممكن   الاخفاء وال  وت مثلا الاذن البشرية لا تفرق بين نبرتي ص

 [1][2].مختلفتين والاصوات العالية تحجب الاصوات الواطئة
الناتج من عملية او التشويش ومن هنا جاء هذا البحث للتقليل من هذا التأثير والضوضاء       

 الأول  (bit) عند كل عملية تجرى لتغير الـ        ن البايتات عدد م بالقفز   باستخدام تقنية    الإخفاء و ذلك  
  . أثناء عملية ألإخفاء  Byte كل أو الثاني أو حتى الرابع من

  

 خصائص ملف الصوت  1-5
  إن أهم ما يميز  ملف صوت عن آخر هو خصائص الإنشاء لكل نـوع ، وأهمهـا عـدد                    

   المختـارة لتمثيـل كـل عينـة، وهـو مـا يـدعى بتكمـيم العينـة التـي إمـا                       Bytesالـ  
  أكثرها شيوعاً تتـراوح بـين   ، وكذلك نسبة التعيان الوقتية و Bytes 2 أو ا واحد Byteتستخدم 

(8 KHz – 44.1KHz)        ، وهي عدد النماذج التي تـم تمثيلهـا خـلال كـل ثانيـة صـوتية   
  (Stereo) أو مجسم (Mono)فضلا عن عدد القنوات التي يتم بها تسجيل العينات، وهي أحادي 

.. [2][1]  
 بقيمة عديمة الإشـارة   تخزن(Byte 1)تجدر الإشارة هنا إلى أن النماذج الثمانية التمثيل   

 فإنها تمثل بـصيغة   (Byte 2) أما النماذج ذات التمثيل السداسي عشر  (255 – 0)بتدرج بين 
 وبتدرج بين  (Signed Integer) للعدد الصحيح بإشارة  (2S – Complement)المتمم الثاني 

(-32768  –  32767) . [2]  
  

  :PCM  بصيغة .WAV الإمتداد ي الإخفاء في ملف الصوت ذ1-5-1
بانه    Pulse Code Modulation (PCM) بصيغة  WAV. الملف ذو الإمتداد يوصف

 ، لذلك يعد من التشكيلات  (Windows) تحت بيئة (Microsoft)شائع الاستخدام من قبل شركة
 Resource)  (RIFF) هيئة الملف العامـة بــ   (Microsoft)الأكثر استخداماً، حيث تعرف 

Interchange File Format)  ، الـيمثل(WAVE)   نوعاً خاصاً مـن ملـف (RIFF)   وقـد
ابـسط  و، (Chunks)نظمت بادئة الملف فيه على شكل مقاطع متداخلة ومترابطة تدعى بالمقاطع   

ــف   ــيغة لملــ ــصيغة    WAVصــ ــع الــ ــوي مقطــ ــب ان يحتــ    يجــ
)Format Chunks "fmt" (  ن الذي يحتوي على معلومات مهمة عن الملف مثل نـسبة التعيـا

  ومقطـع البيانـات    .وعدد القنوات المستخدمة للتسجيل وعدد البتات المستخدمة لتمثيـل العينـة           
)Data Chunk(،  اما المقاطع الاخرىlist , disp)  (فتعد اختيارية)Optinal( كل مقطع يبـدأ ، 
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يليـه   (RIFF , fmt , list , disp , data) وهـي   (Bytes 4) بايتاتةبتعريف يتألف من أربع
  [2] [5][6][7] .  المبين أدناه  (1-2 )  ، وكما موضح في الشكلم ذلك المقطعحج

  
  

  
  
  

  
  RIFF المقاطع المتداخلة لملف الصوت نوع (1-2)الشكل 

  
  .)1-1(بالجدول للملفات الصوتية   PCMويمكن تمثيل صيغة 

                        RIFF                                fmt  Chunk                        LIST Chunk 
 

RIFF      Size          WAVE Fmt  Size LIST size  INFO  Data 
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  ]1[ للملفات الصوتية PCM صيغة )1-1(الجدول 
                     التوضيح  المحتويات Byte الـ الطول ب offsetالموقع  
0 4  RIFF توقيع يستخدم للتأكد من صحة الملف  

4  4  Size   حجم المعلومات التي تأتي بعدها بالـByte 

8 8  WAVE fmt  توقيع للتأكد من صحة الملف  

   (fact data)حجم المعلومات التي تأتي بعدها قبل التوقيع   16/18  4  16

20 2  Format tag  1 تكون ةًفة عادغير معر   

22  2  N Channels   2 ستريو 1أحادي 

32  2  Byte per sample   حجم العينة بالـByte  

34  2  Bit per sample   حجم العينة بالـBit 

36  2  Not used   18 يحوي على القيمة 16هذا الموقع موجود إذا كان الموقع   

38/36 4 Fact لف توقيع للتأكد من صحة الم  

42/40 4 Not used  غير مستخدم  

46/44 4 Size of sample  حجم العينات بالـByte   

50/48 4 DISP توقيع يدل على أنه هنالك بيانات يجب تجاوزها  

54/52 4 Disp 
الى   التي يجب تجاوزها لغرض الوصول Bytesعدد الـ 
    dataالتوقيع 

58/56 Disp Not used تجاوزهامساحة غير مستخدمة يجب   
Disp+58/disp+56

/50/48     
Disp+58/disp+56

/50/48/38/36 4 List   توقيع يعني أن ما يأتي بعده يمثل قائمة يجب تجاوزها  
Disp+62/disp+60

/54/52/42/40 4 Sol ئمةحجم القائمة التي يجب تجاوزها للوصول إلى القا  
Disp+66/disp+64

/58/56/46/44 Sol List القائمة  
Sol+66/sol+64/di
sp+58/disp+56/5

0/48/38/36 
4 Data  

  توقيع يعني أن بعده البيانات

Sol+70/sol+68/di
sp+62/disp+60/5

4/42/42/40 
4 Size of samples 

   Byteحجم العينة بألـ 

Sol+74/sol+72/di
sp+66/disp+64/5

8/56/46/44 

Size of 
samples Signal 

  )البيانات(الإشارة 
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Lo Byte                 Hi Byte                Lo Byte                   Hi Byte 

Left Ch.                 Right Ch.              Left Ch.                    Right Ch. 

Lo Byte                   Hi Byte                Lo Byte                 Hi Byte 

 لا تأخذ شكلاً ثابتاً ، أي أن الملف يأخذ  PCMأن صيغة ) 1-1 ( الجدول ا يبين لن      
 صيغ ي احتمالات ، أي يمكن أن نشكل ثمانيةعدة احتمالات حيث أن المواقع الأخيرة تأخذ ثمان

  .من هذه الصيغة
  

   :)Sample Quantisation(تكميم العينة 1-5-2
مستخدمة في تمثيل العينة الصوتية وهـو        ال (Bytes)يقصد بعملية التكميم عدد البايتات      

من العوامل المهمة جداً في المحافظة على دقة الصوت عند تحويله إلى الصيغة الرقمية ، فكلمـا                 
 من القيمـة الحقيقيـة   اً كانت مواصفات الصوت قريبة جدبايتات المستخدمة في التمثيل زاد عدد ال  

 ـ للعينات الصوتية، وهناك نوعان قياسيان للتكميم،   (Byte 1) اواحـد  االنوع الأول يـستخدم بايت
  ، أمــا النــوع الثــاني فيــستخدم    (bit/sample 8) لتمثيــل العينــة الــصوتية   

يوضح هيكلية تكمـيم العينـات   ) 3-1(والشكل  ،(bit / sample 16) للتمثيل (Byte 2)بايتين 
  [1][2] [6][8] .المختلفة

  
                        

   8 bit Mono Sample            1 Sample                     2 Sample                        3 Sample                   4 Sample 
 
  
           
  8 bit Stereo Sample        
              
 
                                                                1 Sample                                            2 Sample 
      
 
  16 bit  Mono Sample                                                                                                                                  
 
   
  
                                                                     1 Sample                                                2 Sample 
 
 
 
16 bit Stereo Sample           
        
                                                           Left Channel                                        Right Channel              
 
 
 
                                                                                                     1 Sample      

= 1 Byte                                   
                 

  
  ]1 [ هيكلية العينة الصوتية لطرق التمثيل المختلفة(1-3)شكل ال
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  :)Temporal Sampling Rate( نسبة التعيان الوقتية 1-5-3
رة الزمنية المختارة لتمثيل العينة الصوتية عند تحويلها من نها الفتباعملية التعيان تعرف 
 ، وكلما زاد عدد (Digital Sgnal)  إلى الصيغة الرقمية (Analog Signal)الصيغة النبضية 

سب التعيان الوقتية نإن . تهوجودحدة زادت دقة الصوت المخزون االعينات المأخوذة في الثانية الو
  :هيلعدد العينات الأكثر شيوعاً للصوت 

[2][1] (8 KHz, 9.6 KHz , 10 KHz , 12 KHz , 16 KHz , 22,05 KHz , 44.1KHz)  
  لدراسات السابقةا 1-6

 ، تضمن البحث استخدام تقنيات الاخفاء علـى ملفـات الوسـائط         "نظام التغطية تطبيق  " •
غيـر  ) BMP.(غير مكبـوس ،صـورة      ) WAV.(، صوت    )TXT.نص  (المتعددة  
  [1].مكبوسة

   ، تـضمن البحـث اسـتخدام تقنيـات الاخفـاء            "لاخفاء في ملف صـوت مكبـوس      ا" •
  هميـة  الثنائيـة الاقـل ا    مكبـوس فـي الخليـة       ) MP3(في ملـف صـوتي نـوع        

من ملـف احـادي    LSB (Least Significant Bit(من البايت الاولالاولى والثانية (
)mono (مجسم ملف و)stereo(.]2[  

 ، تم استخدام نظام الاخفاء لنص في صورة ولكن حـسب قـيم            "اخفاء نص في صورة   " •
، اذ يقارن قيمة الحرف مع قيمة الجـدول اللـوني ان وجـدت              paletteالجدول اللوني   

  ]3[. ن الموقع في الجدول ويخز
  معالم النظام وخوارزمية الاخفاء 

 بمميزات تبرر استخدامها فـي البحـث الحـالي ، اذ توصـف     VC++. 6تتميز لغة 
  ولكون غالبيـة     (bit)أصغر الوحدات الخزنية في الحاسوب الخلية الثنائية        مكانيات التعامل مع    با

عامل مع كارت الـصوت أثنـاء عمليـة     التهولة   س فضلاً عن دوال الإخفاء تتطلب هذا التعامل ،       
 Softwareتشغيل الصوت وغلقه فقد تم اختيار هذه اللغة لإمكانياتها الواسعة في التعامل مع الـ               

  Hardware.  [4]و الـ 
  :الإخفاء في ملف الصوتعمل برنامج  خوارزمية 2-1

يـث يمثـل   خوارزمية عمل برنامج الاخفاء في ملف الصوت ، ح   ) 2-1(يوضح الشكل   
  هؤإخفـا بالبداية اختيار ملف الصوت المراد الاخفـاء بداخلـه، وثـم ادخـال الـنص المـراد                  

اذا قارنة حجم النص مع حجم ملـف الـصوت،        تم م  بعدها ت  ) جزء من شفرة البرنامج    هناالنص  (
  :ار واحد من بين ثلاثة اختياراتيختا يتم ،كان حجم الملف يستوعب حجم النص او اكبر منه

  . واحدة من كل بايت في عملية الاخفاء bitل استعما1.
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  . من كل بايت في عملية الاخفاءbit 2استعمال 2.
  . من كل بايت في عملية الاخفاءbit  4استعمال .3

، يتم استدعاء دالة الاخفاء   بعدها   ثم ادخال عدد البايتات المراد استخدامها في عملية القفز        
. وملاحظة التشويش الحاصل في ملف الـصوت        غيل  بعد ذلك يتم اختبار الصوت من خلال التش       

  ).2-1 (الشكل مخطط انسيابي يوضح سير عمل البرنامج وفيما يأتي
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  

  البداية

   ملف الصوتهاختيار وفتح

  )النص من ضمن شفرة البرنامج(ؤهخال النص المراد إخفاإد

 ، ادخال عدد 4 أو 2 أو 1 عدد البتات المراد استخدامها في عملية الإخفاء من كل بايت ختيارإ
  البايتات المراد تجاوزها في كل عملية إخفاء  

  استدعاء دالة الاخفاء

  تشغيل ملف الصوت

  لنهايةا

اخفاء ملف اخر 
  ؟ 

 نعم

 لا

  حجم النص أكبر من حجم
  ملف الصوت

 نعم

 لا

  مخطط انسيابي يوضح سير عمل البرنامج) 2-1(الشكل 
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   )Byte1 (الإخفاء في النموذج الثماني التمثيل 2-2
 والـشائع هـو عمليـة    (1Byte/Sample)     يتم تمثيل كل عينة صوتية ببايت واحـد   

كـاد  ي و ، جـداً محدود البت ذا تأثير اعتبر هذي اذت ألاول من اليمين من كل بايت      ء في الب  الإخفا
البتـات  في هذا البحـث     ، إلا اننا استخدمنا     من قبل ألاذن البشرية   غير مسموع     التبديل فيه  كوني

  WAVEنـوع  ملف على الاختبار  وتم . في عملية الإخفاءالاربعة الاولى من كل بايت كمجال
 ممـا   أكثر وضوحاً في هذه المنـاطق     التشويش   يكون   لكيمستوية وذلك   العليه المساحات   غلب  ت

لملف يحتوي علـى المعلومـات      وهذا ا ،   تمييز التشويش ليجعل الشخص قيد الاختبار اكثر قابلية       
  :تيةالا

   .Byte    1219890 =   (wave) نوع حجم الملف الصوتي1.

   .1   (Mono)  =  (No. of channels )عدد القنوات 2.

  . بت 8   (1Byte)  =  (Bit per sample)عدد البتات الممثلة لكل عينة 3.
علماً أن هذا النص هو  Byte   7244 يساويأما حجم النص المستخدم في عملية الاخفاء 

  . )2-2(في الشكل موضح  كما ينشفرة البرنامج والذي يعادل صفحتمن ضمن 
  

  
  

  لثماني التمثيل افي عملية الاخفاء في النموذجالنص المستخدم ) 2-2(الشكل 
  

م سـنة واسـتخد  ) 50 – 20(تراوح اعمارهم بين ت ا شخص20وقد تم عرض البرنامج على    
  .تدوين ملاحظاتهم على شكل جدولتم  في عملية الاستماع وفي جو هادئ و Headphoneالـ 
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 ٧١

 تـم  اذ . عند الاختبـار  النسب المئوية لدرجة تمييز التشويش سماعياً      يوضح   )2-1(الجدول   
  : لتمييز درجة السماع  في عملية القياستية المفردات الااستخدام 

  .التشويش مسموع جداً جدا1ً.

 .التشويش مسموع جدا2ً.

 .التشويش مسموع3.

  لا يوجد تشويش اطلاقا4ً.
  )1Byte( عند الاخفاء في النموذج الثمانيالنسب المئوية لدرجة السماع) 2-1(الجدول 

البتات المستخدمة في عدد 
  عملية الاخفاء من كل بايت

عدد البايتات المستخدمة في 
  عملية القفز

  النسب المئوية لدرجة السماعية

1  

  التشويش مسموع جداً جداً% 0
  التشويش مسموع جداً% 65

  التشويش مسموع% 35
  لا يوجد تشويش اطلاقاً% 0

5  

  التشويش مسموع جداً جداً% 0
  وع جداًالتشويش مسم% 10

  التشويش مسموع% 85
  لا يوجد تشويش اطلاقاً% 5

1  

10  

  التشويش مسموع جداً جداً% 0
  التشويش مسموع جداً% 0

  التشويش مسموع% 0
  لا يوجد تشويش اطلاقاً% 100

1  

  التشويش مسموع جداً جداً% 95
  التشويش مسموع جداً% 5

  التشويش مسموع% 0
  لا يوجد تشويش اطلاقاً% 0

15  

  تشويش مسموع جداً جداًال% 0
  التشويش مسموع جداً% 65

  التشويش مسموع% 35
  لا يوجد تشويش اطلاقاً% 0

2  

30  

  التشويش مسموع جداً جداً% 0
  التشويش مسموع جداً% 0

  التشويش مسموع% 0
  لا يوجد تشويش اطلاقاً% 100
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 ٧٢

1  

  التشويش مسموع جداً جداً% 100
  التشويش مسموع جداً% 0

  وعالتشويش مسم% 0
  لا يوجد تشويش اطلاقاً% 0

40  

  التشويش مسموع جداً جداً% 50
  التشويش مسموع جداً% 40

  التشويش مسموع% 10
  لا يوجد تشويش اطلاقاً% 0

4  

80 

  التشويش مسموع جداً جداً% 0
  التشويش مسموع جداً% 5

  التشويش مسموع% 90
  لا يوجد تشويش اطلاقاً% 5

  
   :)Byte2 ( عشر الإخفاء في النموذج السداسي2-3

  

  كمجال وجرت العادة استعمال البايت الاول    ) Byte 2(مثل العينة بـ    يتم ت في هذا النموذج    
على شكل بايت بايت مهما      WAVEنوع    الصوتية في عملية الاخفاء، إلا أننا تعاملنا مع الملفات       

ني كمجال في عملية    مستغلين بذلك البتات الاربعة الاولى من البايت الاول و الثا         كان حجم العينة    
  :تيةعلى المعلومات الايحتوي و المساحات المستويةغلب عليه ت املفقد اخترنا  و. الاخفاء

  .Byte    17969120   = (wave)حجم الملف الصوتي 1.
   .2  (Stereo) =   (No. of channels )عدد القنوات 2.
  . بت 16   (2Byte)  =  (Bit per sample)عدد البتات الممثلة لكل عينة 3.

  ثـلاث  والذي يعـادل  Byte  10242 يساويالنص المستخدم في عملية الاخفاء      أما حجم   
  . 2-3)( في الشكل  موضح كماصفحات
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 ٧٣

  
  

 (Byte 2)السداسي عشر النص المستخدم في عملية الاخفاء في النموذج (2-3)الشكل 

  
يوضح النسب ) 2-2(والجدول  ، انفسهم الاشخاص قيد الاختباروقد عرض البرنامج على

  .)Byte 2( عند الاختبار على النموذج السداسي عشر المئوية لدرجة تمييز التشويش سماعياً
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 )Byte 2(السداسي عشرالنسب المئوية لدرجة السماع عند الاخفاء في النموذج ) 2-2(الجدول 
 
  

  النسب المئوية لدرجة السماعية  ة في عملية القفزعدد البايتات المستخدم  عدد البتات المستخدمة في عملية الاخفاء من كل بايت

1  

  التشويش مسموع جداً جداً% 5
  التشويش مسموع جداً% 70

  التشويش مسموع% 25
  لا يوجد تشويش اطلاقاً% 0

5 

  التشويش مسموع جداً جداً% 0
  التشويش مسموع جداً% 5

  التشويش مسموع% 90
  لا يوجد تشويش اطلاقاً% 5

1  

10 

  مسموع جداً جداًالتشويش % 0
  التشويش مسموع جداً% 0

  التشويش مسموع% 0
  لا يوجد تشويش اطلاقاً% 100

1 

  التشويش مسموع جداً جداً% 80
  التشويش مسموع جداً% 20

  التشويش مسموع% 0
  لا يوجد تشويش اطلاقاً% 0

5 

  التشويش مسموع جداً جداً% 0
  التشويش مسموع جداً% 70

  التشويش مسموع% 30
   يوجد تشويش اطلاقاًلا% 0

2 

10 

  التشويش مسموع جداً جداً% 0
  التشويش مسموع جداً% 0

  التشويش مسموع% 0
  لا يوجد تشويش اطلاقاً% 100

1 

  التشويش مسموع جداً جداً% 100
  التشويش مسموع جداً% 0

  التشويش مسموع% 0
  لا يوجد تشويش اطلاقاً% 0

5 

  التشويش مسموع جداً جداً% 85
  شويش مسموع جداًالت% 15

  التشويش مسموع% 0
  لا يوجد تشويش اطلاقاً% 0

4 

10 

  التشويش مسموع جداً جداً% 0
  التشويش مسموع جداً% 0

  التشويش مسموع% 0
  لا يوجد تشويش اطلاقاً% 100
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 ٧٥

  : كيفية عمل البرنامج2-4
  :)2-4(شكل الالموضحة ب تيةونة البرنامج تظهر الشاشة الا    عند النقر المزدوج على آيق

   الشاشة الرئيسية للبرنامج)2-4(الشكل 
فـي    Toll barمن قائمة   openيتم اختيار ملف الصوت من خلال الضغط على الزر

 playوثم تحديد الملف الغطاء ويمكن تشغيله والاستماع اليه من خلال الازرار            الشاشة الرئيسية،   
 Toll bar مـن قائمـة   Fill  الزرعلىومن ثم الضغط .  وايقافه ملف الصوت لتشغيلStopأو 

) menu bar(وي على شريط القائمـة  ت، كما ان البرنامج يحلاخفاء ملف النص في ملف الصوت
 عمليـات  والتي من خلالها يمكن اجـراء ) file ,view, wave, file(والذي يحتوي على قوائم 
 الموضـح فـي   حـوار  يظهر صندوق الFill dataعند الضغط على و ،الفتح والتشغيل والاخفاء

  : أدناه)2-5(الشكل 
 
  
  
  
  
  
  
  
  

  
   يوضح معلومات ملف الصوت واختيار طريقة الاخفاء والقفز)2-5(الشكل 
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 و هـذه  information         نلاحظ في صندوق الحوار وجود بعض المعلومات في خانة الـ    
  :المعلومات هي

   .ؤهوف الرسالة أو النص المراد إخفاعدد حر1.

   .Byteلصوت بالـ حجم ملف ا2.
   .Channelsعدد القنوات 3.
   .(Bit per sample)عدد البتات لتمثيل كل عينة 4.

  : اختيارات وهيثلاثة  فتوجد Number of Bitأما في حقل 
  . في عملية الاخفاء  Byte واحد من كل  Bitاستعمال 1.
  . في عملية الاخفاء  Byte من كل  Bit 2استعمال 2.
  . في عملية الاخفاء Byteمن كل  Bit 4استعمال 3.

  وأخيراً ادخـال عـدد البايتـات المـراد اجتيازهـا اثنـاء عمليـة الاخفـاء فـي خانـة                    
 Enter number of Byte to jump .  لتمييـز   وايقافـه  الصوتومن ثم يمكن اعادة تشغيل 

   . من عملية الإخفاءالتشويش الحاصل في الصوت الناتج
  مناقشة النتائج  2-5

النسب المئوية لدرجة السماع عند الاخفـاء       يوضح  الذي  ) 1-2( الجدول   ن خلال نلاحظ م 
  -: يأتيما ) Byte 1(في النموذج الثماني

  .البت الاولفي لتشويش مع الاخفاء تم الحصول على الغاء تام ل) Byte 10(عند الفقز 1.

  .ثانيعند الاخفاء في البت الاول الذلك و) Byte 30(اختفى التشويش عند القفز 2.

مـن كـل   الاربعة بتات  ال في   ءعند الاخفا % 90مسموع بنسبة   لكن بقى هنالك تشويش     3.
  ). Byte 80(بايت حتى عند القفز 

 ـ(2-2)ومن خلال الجدول) Byte 2(عند الاخفاء في النموذج السداسي عشر اما  نلاحظ  ف
ارات الثلاثـة المتاحـة   وذلك عند استعمال الخي) Byte 10( عند القفز انه تم الغاء التشويش تماماً

)1bit, 2bir, 4bit  ( عند الاخفاء في كل بايت من العينة)LSB, MSB(  مما يتيح لنا امكانيـة 
  .ؤهزيادة حجم ملف النص المراد إخفا
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  الفوائد ونقاط الضعف 
  :فوائد النظام 1-3

والتي تقلـل   من أهم فوائد هذا النظام هو تقليل نسبة التشويش الحاصل من عملية الإخفاء،              1.
  .من نسبة الشك من قبل المتطفل

 جرت اذ، ات عند كل عملية إخفاء    عدد من البايت   بسبب القفز صعوبة اكتشاف النص المخفي     2.
الإخفاء في البايتات المتعاقبة وعندما يريد المتطفل تجميع النص بالطريقة          ان يكون   العادة  

  .ى نص عشوائي غير مفهوم فإنه سيحصل علا واحدByteالمعتادة قافزاً في كل مرة 
  : نقاط الضعف في النظام2-3

 لنـاتج التغطيـة   (Lossy compression)قد يتم اللجوء إلى إحدى طرائق الكبس بضياع 1.
جم الملف وخاصة عند  التناقل، مما يؤدي إلى تحطيم النظام بعد إعادة فتح ذلـك               حلتقليل  

  .الكبس وضياع البيانات التي يحويها
م الإخفاء في الصوت الإجراءات التي تتم عليها كعمليـات التحويـل مـن      من وسائل تحطي  2.

  . إلى آخر، أو التحويل من نمط إلى آخر(format)صيغة تشكيل 
  

  الاستنتاجات  والتوصيات
  : الاستنتاجات1-4

            بما أن البحث يركز على تقليل التشويش الحاصل على ملف الصوت عند إسـتخدامه              
 عند كل عملية إخفاء فأننا سنركز علـى النتـائج           Bytesقفز عدد من الـ     كغطاء وذلك بال  

  :التي تم التوصل اليها في هذا الاتجاه وأهم هذه النتائج هي
قل التشويش والضوضاء الحاصل جـراء     تات المستخدمة في عملية القفز      كلما زاد عدد الباي   1.

 .عملية الإخفاء

  توصل الى الغـاء تـام للتـشويش عنـد القفـز      تم ال) Byte 2(في التمثيل السداسي عشر 2.
 . مهما كان عدد البتات المستخدمة في النصف الاول من كل بايتابايت10بـ

  .هذه التقنية ناجحة في عملية التغطية على العلامات المائية3.

النماذج في   في عملية الإخفاء     Byte  من كل     4Bitهذه التقنية غير ذات فائدة عند استخدام        4.
  .)Byte 1 (ة التمثيلالثماني
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  : التوصيات2-4
  .م وذلك لكبر حجمهايمكن تطبيق هذه التقنية وبشكل ناجح على ملفات الفيديو والأفلا1. 

 وذلك لوجود مـساحة     2Byteفضل استخدام الملفات الصوتية التي تمثل العينة فيها بـ          2. 
  .أكبر في عملية التغطية

 .لموسيقية  الصاخبة كغطاءيفضل استخدام الملفات ذات المقاطع ا 3.
  .يمكن الدمج بين تقنيات الاخفاء وعملية التشفير لزيادة سرية الرسالة المخفية4. 
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