
 

 المعلوماتية الجرائم صعوبات الدليل الجنائي في

 جاسم خريبط خلفأ.م   

 قسم القانون / كلية شط العرب الجامعة

 الملخص

الاثبات هو اقامة الدليل على وقوع الجريمة ونسبتها الى المتهم وذلك وفق الطرق 

التي حددها القانون , والاثبات في مجال الجرائم المعلوماتية ينطبق عليه  المهههو  

العهها  لبثبههات وهههو وهههلك يوادهه  العديههد مههي العههعووات التههي تتعلههق وعههعووة 

ون الوسهائل الالتترونيهة فهي ااتتها  الحعول على دليل , فالجنها  الههيي يسهت دم

دههرائمهم يتميههبون والهههلااق والاتقههان الهنههي للعمههل الهههل يقومههون وهه  والهههل يتميههب 

والطبيعههة الهنيههة , ولهههلك فههانهم يتمتنههون مههي اغهههاق الافعههال ييههر الم ههروعة التههي 

يقومون وها اثناق ت غيلهم لههه الوسائل الالتترونية ويست دمون في ذلهك التععه  

المرئي في النبضهات او الهوههوات الالتترونيهة التهي يهتم تسهجيل البيانهات عهي  يير

 طريقها . 

ان الطبيعههة ييههر الماديههة للبيانههات الم بونههة والحاسهه  الالههي والطبيعههة المعنويههة 

لوسائل نقل ههه البيانات تثير م تعت عديهد  فهي الاثبهات الجنهائي ويتهون الهدليل 

ى العمليات الالتترونية ياية في الععووة , لاما ان الناتج عي الجرائم التي تقع عل

التههم الهائههل للبيانههات التههي يجههرل تههداولها فههي الانةمههة المعلوماتيههة ت ههتل احههد 

 الععووات التي تعوق التحقيق في الجرائم التي تقع عليها .

والإضههافة الههى ذلههك نجههد ان نقههت غبههر  دهههات التحههرل والتحقيههق حيهه  يتطلهه  

ماتيههههة والاهتههههداق الههههى مرتتبيههههها ومعحقههههتهم قضههههائيا  لا ههههج الجههههرائم المعلو

اسههتراتيجيات تحقيههق وتههداي  ومهههااات غابهه  تسههمه وههههم وموادهههة تقنيههات 

الحاس  الالتتروني المتطوا  واسالي  التععه  المحاسهبي المعقهد  التهي تسهت د  

عههاد  فههي ااتتهها  ههههه الجههرائم , يضههاف الههى ذلههك ضههعج التعههاون الههدولي فههي 



 

ريمة المعلوماتية , ههه المعادا لاانت مواضيع وحثنا حول بعووات موادهة الج

 الدليل الجنائي في الجرائم المعلوماتية . 

Abstract 

Evidence is to prove that a crime is committed and to 

relate it to a suspect according to legal procedures. The 

general concept of evidence also applies to cybercrimes. So, 

evidence encounters many problems as how to obtain 

proofs, as the criminals, who use electronic devices in their 

crimes, are both intelligent and accurate at what they do, and 

that is why they can hide their illegal activities when 

operating their devices which they use in their illegal 

manipulation of electronic vibrations or pulses through 

which data are saved.  

The non-physical nature of data saved on computers 

and the nature of the transference techniques raise a number 

of problems in criminal evidence; the proof of crimes 

related to electronic processes is very hard. Also, the huge 

quantities of data used in information systems form one of 

the difficulties that hinder the investigation of related 

crimes. Additionally, we find that another reason is that 

investigators and detectives are not fully experienced at the 

time that revealing crimes, finding the criminals, and 

judicially chasing them all require investigation strategies, 



 

training and skills that help understand and confront the 

advanced technologies of computers and the illegal 

manipulations which are usually used in such crimes. The 

weak international cooperation in combating cybercrimes is 

also discussed. These subjects constitute the core of our 

research on the difficulties of evidence.   

 المقدمـــــــة

علهههى  ج القهههرن الع هههريي ثهههوا  دديهههد  ابهههطلهي ههههد العلهههم منهههه  منتعههه     

 أبههبحتالههدوا البههااذ الهههل  إلههى إشههاا تسههميتها وههالثوا  المعلوماتيههة وذلههك 

وهههها  لا يسههتهانوه ـههـق أسسههتي , فقههد ـههـراهــي الوقههت الــههـالمعلومههات ف تلعبهه 

شههههده قطهههاعي , ولاهههان التطهههوا الهائهههل الههههل  والأفهههرادالهههدول  أيهههدلي ــــهههـف

المعلومهههات والاتعهههالات والانهههدماا المهههههل الههههل حهههد  وينهمههها  تتنولوديههها

 الهل قامت علية ههه الثوا  .  الأساسيفيما وعد هو المحوا 

انهه   ألا الإنسههانيهها  لاههان يحملهه  مههي ايجاويههات لح هههها التقههد  مههع لاههل مهها إن    

  يحمههل فههي طياتهه  وهههوا ال ههر التههي لاانههت تنتةههر ممههي ــههـت ذاتلاههان فههي الوقهه

ودهههههدت سهههههاقيها المتمثهههههل وهههههالمجر   ميهههههاه الحيههههها  , وسهههههرعان مهههههايسهههههقيها 

ضههههالت  التههههي لاههههان يبحهههه  عنههههها فههههي  الأغههههرالهههههل ودههههد هههههو  ألمعلومههههاتي

لههه  فربهههة ااتتههها  الجريمهههة والحعهههول  أتاحهههتالحديثهههة التهههي  التتنولوديههها

قهههدا ممتهههي مهههي  ووأقهههل الأمهههوالعلهههى الابهههر قهههدا ممتهههي مهههي  امهههي واائهههه

فنيهههة  مههههاا فهههي ذلهههك علهههى مههها يتمتهههع وههه  مهههي ال سهههاا  والم هههاطر  , معتمهههدا  

 تقني  في هها العدد . 



 

المعلوماتيههههة لههههم يتههههي لههههها  وههههالثوا  مرتبطههههةلهههههلك  هههههرت عههههد  دههههرائم      

ة ون ههههر الهيروسههههات ـبناعههههم ــههههـههههههه الجرائ أمثلهههه ودههههود مههههي قبههههل ومههههي 

ومضهههههايقة  الآغهههههريي أدههههههب , وتعطيهههههل  ألم هههههروع والاغتراقهههههات ييهههههر 

ت فهههي مهههع ال هههبتة ولاههههلك اسهههت دا  الانترنهههالمتعهههامليي  الآغهههرييومعحقهههة 

لممااسههههة الجههههن  عبههههر  والههههدعو  الإواحيههههةعههههي العههههوا  والإعههههعنالن ههههر 

عهههي ويهههع سهههلع وهميهههة عبهههر  الإعهههعنال هههبتة , ولاههههلك النعههه  عهههي طريهههق 

 ال بتة وييرها التثير مي الجرائم التي تستجد لال يو  . 

دل للتحقيهههق الجنهههائي واسهههت ع  وونهههاق  علهههى ذلهههك فهههان النمهههوذا التقليههه     

ي ــههههـا التثيههههر مـههههـة يعاحبهـههههـاليــ  غطههههوات متتــههههـوعــلهههه  يعتهههه  مجمد ألا

هنهههها   أنحليههههل العميههههق لهههههها النمههههوذا تيت ههههج ال ة , وـعت العمليههههــههههـالم ت

و  علهههههى ــهههههـواسهههههت دا  نةههههها  يق إلغاقهــهههههـاوعهههههط ال طهههههوات التهههههي يمتهههههي 

 إعههههاد  أهميههههة إلههههى والإضههههافةالات , ــههههـات والاتعــههههـالمعلوم اــههههـتتنولودي

 وهدف التسهيل والتبسيط .  والإدراقاتدواية ومرادعة وعط العمليات 

ناعها الهل تتون لديها تة تحتم في الدعوى وناق  على اقملاانت المحت وإذا       

 الإقرااالمحالامة وهي  أومي الأدلة المقدمة في أل دوا مي ادواا التحقيق 

 الأغرىوشهاد  ال هود ومحاضر التحقيق والمحاضر والت وف الرسمية 

  قانونا  . المقرا  الأغرىوالأدلة  وتقااير ال براق والهنييي والقرائي

, فهههان  بههدق مههها سههبق والنسهههبة لجههرائم قههانون العقووهههات التقليههدل فههاذا         

معحقههههههة مرتتهههههه  الجريمههههههة  إذاق قابههههههر هههههههها القههههههانون تبههههههدو  قواعههههههد

المعلوماتيهههة , ممههها يقهههال وههههها العهههدد وهههان قواعهههد قهههانون العقووهههات التقليديهههة 

عههههي  قابههههر موادهههههة الجريمههههة المعلوماتيههههة , وتبههههدو  إذاقتوادهههه  تحههههديات 

التههههي تهههههدد معههههاله ادتماعيههههة واقتعههههادية  الأفعههههالموادهههههة العديههههد مههههي 

 ت . ة الانترنوشبت الآليدهاذ الحاس  ااتبطت وةهوا وانت اا 



 

ت هههريعات  وسههيلهههلك لاههان هههها عههامع  حاسههما  فههي قيهها  لاثيههر مههي الههدول      

 أن ألا, الجريمهههة المعلوماتيهههة  لموادههههةها القائمهههة تتعهههديل ت هههريعا أودديهههد  

الم هههرع فهههي البلهههدان العرويهههة لهههم يتهههدغل دهههديا  وعهههد لموادههههة ههههها النهههوع مهههي 

وادههههه  وعهههههد لهههههم يالقضهههههاق  أنالجهههههرائم ونعهههههو  غابهههههة , فضهههههع  عهههههي 

حمايهههههة المعلومهههههات والبهههههرامج التهههههي ت هههههت وم هههههتعت قانونيهههههة تتعلهههههق و

 التومبيوتر . 

فههههي  الأدلههههةالمتبعههههة لجمههههع  الإدرائيههههة الأسههههالي عليههههة ودهههه  تحههههدي       

الجهههرائم المعلوماتيهههة , وتحهههديثها علهههى نحهههو يتههههل اسهههتجاوتها و هههتل لاهههاف  , 

فههههي  الإثبههههاتوحريههههاتهم لل طههههر عنههههد  الإفههههرادتتعههههرو حقههههوق  أنووغيههههر 

,  أثااهههههامجههههال الجريمههههة المعلوماتيههههة التههههي لا تعتههههرف والمتههههان مههههي حيهههه  

 الجنائية .  الإدراقاتوتستععي على القواعد التقليدية في قانون 

دااسهههة وحثنهها ههههها وهههي بهههعووات القيهها  والاسهههتدلالات  أهميههةوهنهها تةههههر     

هههها  مواضههيع  فههي ناتيههة وهههو مهها سههنبيواسههت ع  الههدليل فههي الجريمههة المعلوم

تتعلق والدليل ذات   أموابعووة است ع  الدليل قد يتون سببها  أنذلك  , البح 

هها الدليل وعد  اؤيت  , وقد يتهون سهببها حجهم ولاهم البيانهات المتعلقهة  إغهاقمثل 

 أدههب وههه الجريمة مي حي  ض امتها ومي حيه  سههولة تهدميرها , لاههلك فهان 

هه الجريمهة ــهـي هــهـالتحقيق الجنائي قهد تعيهق التحقيهق ف وأدهب لقضائي الضبط ا

ا و ههأن الجريمههة المعلوماتيههة , لهههلك ودهه  ـــههـنقعههت غبرته أومهها انعههدمت  متههى

 .الآليتأهيلهم وتدايبهم فضع  عي الاستعانة وال براق في الحاس  

  -: لاالأتي  وييرها سوف تتردم محاوا وحثنا الهل تم تقسيم الأموالال ههه 

 الععووات المتعلقة والدليل ذات    -: الأولالمبح  

 عد   هوا الدليل المادل  -: الأولالمطل  



 

 طبيعة المجني علية والجرائم المعلوماتية  -المطل  الثاني :

 الجريمة  أثاافقدان  -المطل  الثال  :

 الععووات المتعلقة وجهات التحقيق   -المبح  الثاني :

 سلطات التحقيق  لدى المعرفة الهنيةنقت  -: لالأوالمطل  

 ال بر  في الجرائم المعلوماتية  -المطل  الثاني :

 ضعج التعاون الدولي في موادهة الجريمة المعلوماتية -المطل  الثال  :

 

  الأولالمبح  

  المتعلقة والدليل ذات الععووات 

القواعهههههد  الإثبهههههاتعمومههههها  , ويقعهههههد وههههههها  الإثبهههههات أدا الهههههدليل ههههههو         

 دانبهههه القضههههاق وتقهههديرها مهههي  أمههها  وإقامتهههها الأدلههههةالمتعلقهههة والبحههه  عهههي 

علهههى  الإثبهههات, ويقتعهههر  الإثبهههاتمحهههل  الواقعهههةحتهههم و هههأن  إلهههىللوبهههول 

لبحههه  فهههي اودههههة نةهههر الم هههرع وحقيقهههة قعهههده , ف ويهههانلا الوقهههائع  إثبهههات

, وينقسهههم وتهسهههيره وههههو مهههي عمهههل المحتمهههة ههههها يتعلهههق وتطبيهههق القهههانون 

والأدلههههة المباشههههر  والتههههي هههههي الاعتههههراف  الإثبههههاتنههههوعيي ,  إلههههى الإثبههههات

والأدلهههههة ييهههههر  والإثبههههاتوال هههههاد  وال بهههههر  والمعاينههههة لمسهههههر  الواقعهههههة , 

الحقيقهههة منهههها عهههي طريهههق الاسهههتقراق  إلهههىالمباشهههر  والتهههي يعهههل القاضهههي 

الحهههر والههههل  الإثبهههاتفهههي نوعيهههة ي ضهههع لمبهههدأ  الإثبهههاتوالاسهههتنتاا , وههههها 

, فالهههدليل الجنهههائي معنهههى  الإقنهههاعحريهههة القاضهههي الجنهههائي فهههي علهههى يعتمهههد 

ثبههوت البههراق  , ويههم  أوثبههوت الإدانههة  إلههىتههيدل  واقعهه يههدا  مههي مضههمون 

المنطههههق فههههي وذن وتقههههدير تلههههك  وأعمههههالالعقلههههي  الأسههههلو ذلههههك واسههههت دا  

علهههى الإدانهههة دقههه  فهههي الدلالهههة  ألاثهههرمنهههها  المعنهههى المسهههتمدالواقعهههة , ليعهههبه 

 .( 1البراق   ) أو



 

هههو الهههل ينابههر  لأنهه عةيمههة  أهميههةفأهميههة الههدليل فههي المههواد الجنائيههة       

يقهههيي , فالحقيقهههة فهههي  إلهههىالحقيقهههة ويبهههيي مرتتبهههها , وههههو الههههل يحهههول ال هههك 

لا يتهههون , وههههها لا  أووهههأن يتهههون  ال هههيقمعناهههها العههها  تعنهههي معرفهههة حقيقهههة 

 إدهههراقاتوحسهههبان انههه  المعبهههر عهههي هههههه الحقيقهههة , وان والهههدليل  إلايتحقهههق 

دمههع الأدلههة لههم تههرد فههي القههانون علههى سههبيل الحعههر , ولهههلك يجههوذ للمحقههق 

طالمهها انهه  لا يترتهه  علههى  للإثبههاتيههرى فيهه  فائههد   أغههر إدههراقيباشههر أل  أن

 . (2مساس وحرمة مسالانهم  ) أو الإفرادات اذه تقييد لحريات 

حهههال فهههان التطهههوا الههههل لحهههق والوسهههائل الالتترونيهههة قهههد  أيهههةعلهههى              

الحعهههول  إدهههراقاتاثهههر تهههأثيرا  لابيهههرا  علهههى الأدلهههة المتحعهههلة منهههها وعلهههى 

مرئيهههة هههههه الأدلهههة يتميهههب وطبيعهههة ييهههر  ألاثهههرعليهههها فههههها التطهههوا قهههد دعهههل 

تتههههون نتههههاا تععهههه  فههههي امهههههوذ  لأنهههههها إليهههههاوحيهههه  يعههههع  الوبههههول 

 .ونبضات والتترونيات 

 أمهههدالحعهههول عليهههها لأنههه  قهههد  إدهههراقاتلامههها انههه  قهههد ذاد مهههي بهههعووة      

ييهههههر الم هههههروعة  أفعهههههالهم إغههههههاقالجنههههها  ووسهههههائل متطهههههوا  تمتهههههنهم مهههههي 

لااسهههههت دا  لالمهههههات السهههههر والت ههههههير واسهههههتطاعة التععههههه  فهههههي البيانهههههات 

رونهههه  مناسههههبا  وفههههي ثههههوان  فههههي الوقههههت الهههههل ي وإتعفهههههاالم بونههههة , وههههل 

 . معدود 

ق ذلهههك يمتههههي القهههول وهههأن الههههدليل المتحعهههل مهههي الوسههههائل وعلهههى ضهههو      

الالتترونيهههة يسهههتمد طبيعتههه  مهههي ذات العمليهههات الالتترونيهههة التهههي نهههتج منهههها 

فهههههو يت ههههه ييههههر الم ههههروعة , ولهههههلك  والأفعههههالحالههههة الاعتههههداق عليههههها فههههي 

وأتبهههههاع  ألا ى المحقهههههقـهههههـع  علــهههههـتعطبيعهههههة التترونيهههههة وحيههههه   أيضههههها

علهههى ذلهههك  أدلمعينههه  يتهههون الغالههه  منهههها ذو طبيعهههة فنيهههة , ولهههي   إدهههراقات

التععههههه  فهههههي المسهههههتندات الالتترونيهههههة لا يمتهههههي لا هههههه  وهههههالطرق  أنمهههههي 



 

التترونيههة قههد تتحعههل مههي الوسههائل  أدلههة إلههىقههد يحتههاا ذلههك  وإنمههاالتقليديههة 

 اإتباعهههه يتعهههييالتقنيهههة العلميهههة المتقدمهههة التهههي واسهههت دا   أوتترونيهههة ذاتهههها لالا

 .( 3)  إلي للوبول 

ثعثهههة مطالههه  علهههى ضهههوق العهههعووات  إلهههىعليههه  سهههوف نقسهههم ههههها المبحههه  

,  التهههي توادههه  سهههلطة الاسهههتدلال والتحقيهههق الجنهههائي فهههي اسهههت ع  الهههدليل

وههههههي عهههههد   ههههههوا الهههههدليل المهههههادل وطبيعهههههة المجنهههههي عليهههههة وهههههالجرائم 

 .  الجريمة  أثااالمعلوماتية وفقدان 

  الأولالمطل  

 ادلــل المــدليــهوا الـد   ــع

التترونية وههه  ويئةمي اورذ غعائت الجريمة المعلوماتية هو وقوعها في  نإ    

ال ابية تترت  عليها دمل  نتائج تعهع  مهي مهمهة الات هاف هههه الجهرائم لا وهل 

 .  فيهاوحتى التحقيق 

فهي جمهع التحريهات فردل ال هرطة الههل يقهو  و وهها عت  الجرائم التقليدية ,    

وههالقبط عليهه  وتتههولى دهههات  امههرأ ويستعههداواقعههة سههرقة حتههى يعههل المههتهم ,

محتمههة الموضههوع , فتههل ههههه وقههائع غاضههعة  إلههى وأحالتهههاالتحقيههق اسههتجواو  

الجريمهة المعلوماتيهة  عت العدالة , والدليل فيها مرئي ومقروق ,  أدهب لسيطر  

ود الههدليل يمتههي للجههاني الإدانههة , وحتههى فههي حالههة ودهه لههدليلالتههي تههتم دون اؤيههة 

العدالههة ييههر المت ععههة , ولهههلك  أدهههب طمهه  الههدليل او محههوه وفههي حضههوا 

  .(4عنها  ) الإوعغفغالبية الجرائم المعلوماتية تتت ج معادفة ولي  وطريق 

مادية لاتلك التهي ت لههها الجهرائم التقليديهة ,  أثاا أيةلا ت لج في الغال   لأنها      

لطلقهات ناايهة ولا وقعها   فاايهةلا ت لج لا ستينا  ولا سعحا  ولا  روفا   أنهاحي  

 .( 5المادية ) الآثاايير ذلك مي  أودموية 

 



 

 الآثههااالتترونيههة وههههه  أثههااالمت لهههة عههي ههههه الجههرائم هههي  الآثههااايلهه   أنلامها 

 ,( 6عي نبضات التترونية يير مرئيهة وهالعيي المجهرد   ) عباا هي  أنماودواها 

وحي  ان  لا  منعدمةدادة شب   إلىفهي تعل في حجمها وشتلها ومتان تواددها 

 وأدهب  ووسائل تقنية تةهرها للعيان .  الاستعانةمي غعل  ألايمتي اؤيتها 

ضهه امة حجهههم ولاهههم البيانههات والملههههات الالتترونيهههة التههي تتوادهههد فهههي البيئهههة  نإ

تحديهد الملههات والبيانهات الالتترونيهة المجرمهة ,  أمتانيهةالالتترونية تعع  مهي 

 إلهىمي ويي ذلهك التهم الهائهل لهعهلها عهي تلهك البريئهة منهها , وتهيدل فهي الغاله  

 في ال عوبية ال  عية .     الأفرادابطدا  مهمة الالات اف وحق 

 أادهاقفهي لاافهة  منت هر  تية يالبا  ما تتون ميلههة مهي شهبتاتالبيئة المعلوما أن   

ومرتبطههة وبعضههها الههبعط عههي طريههق شههبتة الانترنيههت , وحيهه  تتههيه  معمههوا ال

البيانههات الالتترونيههة  إلههىمجرمههي المعلوماتيههة للولههوا عههي وعههد  أمهها الهربههة 

   .(7وقعة مي وقاع العالم) أيةالم بونة في 

لا  ألتحقيقيه وعلهى العته  مهي ذلهك فهأن سهلطات الضهبط القضهائي والسهلطات     

تلههك البيانههات لاونههها تقههع فههي الغالهه  غههااا حههدود  إلههىالولههوا  وامتانهههايتههون 

 . (8) الأغرىاغتعا  دولها , وحي  تعطد  وسياد  الدول 

ة يهرى الم تعهيي فهي دهرائم ـهـي مثل هههه الجريمــولععووة است ع  الدليل ف

د ــههـي دههرائم معلوماتيههة يعــههـا يقههع عليههة مـــههـهههها الجهههاذ وم أن,  الآلههيالحاسهه  

 انحعرتيير المت عت والهل  الأميادل  أن, ذلك  الأميتحديا  هائع  لردال 

وسرقة لي  وضر في درائم قانون العقووات وعوات  التقليدية مي قتل  معلومات 

  (9الجريمة المعلوماتية التي تقع وطريقة تقنية عالية ) مع يتون قاداا  على التعامل

ول عليههها فههي لا ههج الجريمههة التههي يعهه الأمههوا انت المعههادفة مههيلاـههـ وإذا          

, سهواق لاانهت  الإداا التدقيق  داغل دههة  أوالرقاوة  أدهب المعلوماتية فأن ودود 

لا هج وقهوع هههه  إلهىشرلاة مي ال رلاات , سوف يهيدل  أوغابة  أوحتومية , 

الدليل ال هي الهل تتسهم وه  مثهل هههه الجهرائم , شهريطة  إ هااالجريمة , ومي ثم 



 

تون الجهاذ الهل يتولى ههه الرقاوة ذا ت عت وغبر  عالية في التعامهل مهع ي أن

وأحهداثها وطهرق التعامهل معهها , سهيما  وعالمها  وورامجهها ,  الآلهيالحاس   أدهب 

وان المجر  في ههه الجريمة لدية ال بهر  الهنيهة والمعرفهة التافيهة التهي تمتنه  مهي 

 اقتراف دريمت  .

ونيلاههد مهها ذلارنههاه وههأن الجريمههة التقليديههة يتههون الههدليل فيههها مرئيهها  , مههي ذلههك      

هلك المهاد  ــهـولا الضهر  أواد  المستعملة فهي القتهل ـــالح الأدا  أوالسع  الناال 

النقهود التهي  أوالمحرا ذات  الهل تم تبويره  أوي القتل , ـــالسامة التي استعملت ف

سهلطة التحقيهق  أوتطيع عضهو الضهبط القضهائي تبييهها , حي  يس وأدواتذيهت 

 اؤية الدليل المادل ومعمست  واحدى الحواس . 

وينما في الجهرائم المعلوماتيهة تتهون البيانهات والمعلومهات عبهاا  عهي نبضهات     

طمه  الهدليل  أمهرمما تجعهل  ألمعلوماتيالتترونية يير مرئية تنسا  عبر النةا  

 . (11في ياية السهولة  ) أمرا  ومحوه لاليا  مي قبل الهاعل 

متطلبات العدالة الجنائية تهرو على  أنلهلك يرى دان  مي الهق  الجنائي      

م وضبط ـــل مسيولياتها نحو الات اف الجرائــتتحمل لاام أنالحتومية  الأدهب 

ق ـــالتقنية العذمة لتحقي الإمتانياتها يقتضي توفير ــالمجرميي ومحالامتهم , وه

يتعيي استقطا  وده  التهاقات المهنية  أغرم المعلوماتية , وومعنى ــالجرائ

ويتعيي عد  , المت ععة في هها المجال , لعستعانة وها في تحقيق ههه الجرائم 

حول دون قيا  الدولة ووادباتها نحو تحقيق ي التهاع والميبانيات المالية لاسب 

الجان  ضروا  الاستعانة والنبضة  العدالة الجنائية , وحتى يتم ذلك يرى هها

حال تحقيق الجرائم المعلوماتية وذلك لضبط ههه  الآليالمت ععة في الحاس  

 وإوعادهار  ههه الادل  ـــا وشـــالادان  فيه  ــأدلم والات افها , وتقديم ــالجرائ

القانون الجنائي وغعوبا  قواعد  أطاايتم ذلك في  أنالمحالام , ويج   ا ــأم

 . (11الجنائية  ) الإدراقاتالمحالام الجنائية والتي ينةمها قانون  أما ر  ال ب

 



 

مهي اوهرذ  انتحال ال  عية , ولاههلك التسلسهل الإلتترونهي أن إلى الإشاا  وتجدا

د  ـــهـى عــهـي الجريمهة المعلوماتيهة , وذلهك لاهدليل علــهـف الإدراميالسلو   أمثلة

 إلههىعاليههة التقنيههة فههي الههدغول  أسههالي اؤيههة دليههل الجريمههة , فتعهمهها يسههت د  

 الآلههيمرالاههب الحاسهه   إلههىالوبههول  أووالمحميههة التترونيهها   الميمنههةالمنههاطق 

 قواعد المعلومات . إلىوالدغول 

 المطل  الثاني

 طبيعة المجني علي  والجرائم المعلوماتية

تتطل  الجرائم المعلوماتية على يراا الجرائم التقليدية حرفية عالية سواق      

عند ااتتاوها أو عند العمل على الات افها مي ال  ت الهل يرتتبها , أل يج  

ان يتون ذلك ال  ت غبيرا  والقدا العذ  والتافي وأموا الحوسبة والانترنت 

هم مي ال براق في مجال الحاس   ولهلك نجد ان معةم مي يرتتبون تلك الجرائم

الآلي , وأن ال رطة تبح  أول ما تبح  عي غبراق التومبيوتر عند ااتتا  

 ( .12هها النوع مي الجرائم )

لهلك يعمد الجاني إلى ت هير الملهات أو البيانات الالتترونية التي تتضمي      

ها , لاما هو محتوى يير م روع وغية  منع الغير مي الاطعع عليها والات اف

الحال في حالة نقل البيانات المتعلقة وجرائم يسيل الأموال عبر الانترنت وعد 

 (.13ت هيرها )

ويحر  الجاني وعد ااتتاو  لجريمت  على محو أثااها التي تدل على    

وقوعها , وذلك مي غعل التوسل وتقنيات معد  لهها الغرو مع الأغه ونةر 

ية محو وتعديل البيانات الالتترونية التي يمتي الاعتباا سهولة وسرعة إمتان

 ( .14القيا  وها في أذمان قياسية متناهية القعر تقاس واللحةات والثواني)

 



 

وناق  على ذلك لاثيرا  ما يتون ضحايا الجرائم المعلوماتية هم السب  في    

 تععي  الات اف ههه الجرائم لعد  أسبا  وهي :

 : نقت ال بر  الهنية التقنية -1

ان البيئة الالتترونية عموما  وعلى ود  ال عو  على شبتة الانترنيت     

توفر مناغا  مثاليا  لادتماع الهرائ  وعياديها في وودق  واحد  , غعوبا  وان 

ايل  مست دمي ههه ال بتة لا تتوفر لديهم المعرفة التقنية العذمة للتعرف على 

لهم عرضة لعقتنا  مي قبل مجرمي ههه الجرائم وأسالي  ااتتاوها , مما يجع

المعلوماتية مي دون ان ي عروا وهلك , فمثع  قد يرسل الجاني اسالة متضمنة 

 لهيروس أو ملج تجس  غهي الى الضحية 

والتي تةهر في الغال  لارسالة , وحي  ان  ومجرد قيا  الأغير وهته الرسالة      

قائيا  إلى لامبيوتر الضحية ومي , فأن  يتم إدغال الهيروس أو الملج ألتجسسي تل

دون أن ي عر الأغير وهلك , لاون  لا يعرف معنى الرسائل تلك ليقو  الهيروس 

في النهاية واتعف نةا  التومبيوتر أو أن يقو  الجاني والولوا إلى لاومبيوتر 

عل ملج التجس  , ومي دون أن يتمتي المجني علي  مي ــي غـــالضحية م

ولو الات ه  فأن ذلك يالبا  وعد مروا ذمي طويل مي  الات اف ذلك ,  وحتى

 ( .15وقوع الجريمة ووالتالي وعد فوات الأوان ووعد ذوال أيل  أثااها )

 عد  ات اذ الحيطة والحها : -2

التثير مي ضحايا الجرائم المعلوماتية لا يت هون الحيطة والحها         

ها فأيل  الإفراد مي العذميي لالات اف مثل ههه الجرائم في حال وقوع

د ــة ضــمست دمي شبتة الانترنت لا يست دمون ورامج وتقنيات للحماي

ي الهيروسات , ما يترت  على ذلك عد  أمتان ـــالاغتراق والتجس  والوقاية م

الات افهم للجريمة الواقعة لحةة ااتتاوها وقد يتت هونها وعد مروا مد  طويلة 



 

لأمر ي مل حتى الميسسات وال رلاات المالية وقد لا يتت هونها أودا أن هها ا

( , فهي لا تقو  ومرادعة حساواتها المالية والتجااية يوميا  ولا 16والتجااية )

حتى شهريا  لتتت ج مثل ههه الجرائم قبل فوات الأوان , وحتى ولو قامت ومثل 

ههه المرادعة فأنها يالبا  ما تعتبر المهااقات الحابلة في حساواتها مجرد 

 مهااقات عادية نادمة عي غسائرها الاعتيادية أو عي عمليات دفع أدل  . 

لاما وان ههه الميسسات يالبا  ما تتساوق مع وعضها البعط في توفير      

 إلىغدماتها للعمعق وألابر قدا ممتي مي التسهيعت وحي  تود  اهتمامها 

( , مما 17)تحسيي وتسهيل الحعول على غدماتها على حسا  نةامها الأمني 

يتت ج  أنوفي الغال  مي دون  الأمنيينجم عن  والتالي سهولة اغتراق نةامها 

 أمر الاغتراق .

 : الإغبااالامتناع عي  -3

تبقى الجريمة المعلوماتية مستتر  ما لم يتم الإوعغ عنها , فالجريمة في      

 الأغبااعلم سلطات التحقيق عي طريق ال توى أو  إلىبواتها التقليدية تعل 

والتي يج  على عضو الضبط القضائي قبولها متى وادت في شأن دريمة 

قاضي التحقيق , حتى يتسنى مراقبة  إلىويحرا وها محضرا  يرسل  فواا  

التحرل , وال توى لاالإغباا , ألا أنها تود  ضد ش ت  أعمالم روعية 

يقد  مي  الأغبااالمضروا مي الجريمة , وينما  أولي  معيي وتقد  مي المجني ع

 ( .18الجريمة) إلي ييرهما أو ي لو مي تعييي أسم مي تنس  

في الجرائم المعلوماتية , لتي المجني علي  في لاثير  الأحتا وتنطبق نه       

لاان المجني  إذاوهيروس وغابة  الإباوةيهضل عد  التبليغ عي  الأحيانمي 

مالية لابير  لاالبنو  , وذلك حتى لا تهتب ثقة المتعامليي معها علي  ميسسة 

( , ولاهلك تدغل ههه 19ويترت  على ذلك سح  ودائعهم واستثماااتهم فيها )



 

عي الجرائم المعلوماتية التي وقعت ضدها  الإوعغ أنالميسسات في اعتباااتها 

 المجرميي علما  ونقاط الضعج في أنةمتها . إحاطة إلىاوما ييدل 

في الجرائم المعلوماتية  الأميولهلك يبدو لنا مي المعئم لدى سلطات      

والات افها ان تربد ميدانيا  حرلاة المعامعت التجااية داغل الميسسات المالية 

وحولها , وذلك عي طريق دمع المعلومات السرية عي حرلاة السوق وتداول 

والممتلتات والتغيرات الادتماعية والسلولاية للمو هيي وبغاا ادال  الأموال

الهيي يرتبطون وميسسات الجريمة المنةمة , سيما وأن درائم الحاس   الأعمال

وأسلحة ههه الجريمة , حي  يجرل استقطا  بغاا  أدواتهي مي  الآلي

 المو هيي وذول القداات الهنية والهيي هم على مقروة مي أسراا ورامج

للميسسات المالية وال رلاات التجااية ويرتبط ذلك وضروا   الآليالحاس  

, واوط تلك الثقافة والثقافة  الأميفي وسط ادال  الآليتطوير ثقافة الحاس  

في بواها التقليدية , وهو ما يضمي نجاحا  لبدهب  الأمنية في موالابة  الأمنية

 ( .21 اهر  الجرائم المعلوماتية )

 ( :21غطوا  الجرائم المعلوماتية )  أدااعد   -4

لاثيرا  مي ضحايا الجرائم المعلوماتية لا يدالاون غطوا  ههه الجرائم , لا  نإ    

 ول وان وعضهم لا يتعوا أمتانية وقوع مثل ههه الجرائم .

ممثلة وميسساتها  ألدول تتوقج عموما  على قيا   الأموامعالجة ههه  أنويبدو 

و الإععمية ون ر الثقافة القانونية ويي مواطنيها وميسسات  التعليمية والقانونية

المجتمع الم تلهة , وتحهيرهم و عو  غطوا  الجرائم عموما  والجرائم 

ضروا  ات اذ لاافة الاحتياطات  إلى أاشادهمالمعلوماتية غعوبا  ولاهلك 

 العذمة والتهيلة وضمان عد  وقوعهم ضحايا لمثل ههه الجرائم .



 

يعد في الحقيقة مي الوادبات المهروضة على الدولة تجاه  مرالأومثل هها 

في المجتمع في سبيل حماية أموالهم و أنهسهم  وأعرافهم مي م اطر  الإفراد

تستعيي وتافة الوسائل المتاحة والم روعة  أنالجرائم عموما  ولها في سبيل ذلك 

واد  الدولة هنا لا يقتعر على مجرد التوعية , ول ينبغي عليها ان  أن, على 

 (  . 22التي يقتضي واقع الحال تجريمها ) الأفعالتقو  وتجريم 

 المطل  الثال 

 فقــدان آثـــاا الجريمــــة

الم تلة التي تواد  أدهب  العدالة الجنائية ان الجرائم المعلوماتية لاتعل     

ة لاباقي درائم قانون العقووات , فهي ــنية وطريقة اعتياديلعلم السلطات المع

درائم يير تقليدية , لا ت لق اثأاا مادية لاتلك التي ت لهها الجريمة العادية مثل 

ي دريمة السرقة , ودثة المجني علي  في القتل , واغتعس المال مي ـــالتسر ف

الآثاا التقليدية المجني علي  في السرقة وييرها , ويردع السب  في فقدان 

للجريمة المعلوماتية إلى أن هنا  وعط العمليات التي يجرل إدغال وياناتها 

مباشر  في دهاذ الحاس  الآلي دون أن يتوقج ذلك على ودود وثائق أو 

مستندات يتم النقل منها , لاما لو لاان البرنامج معدا  وم بنا  على دهاذ الحاس  

يااات , ولي  ل  سوى أن ينقر أو يضغط على , ويتوافر أما  المتعامل عد  اغت

ال ياا الهل يريد فتتتمل حلقة الأمر المطلو  تنهيهه , لاما في المعامعت المالية 

في البنو  أو ورامج الم اذن في ال رلاات والميسسات التجااية التبرى حي  

يتم تربيد الأشياق الم بونة أو حساوات العمعق , أو نقلها مي متان لأغر 

 ( .23ريقة إلي  وحس  الأوامر المعطا  لجهاذ الحاس  الآلي )وط

 



 

ويمتي في الهروو الساوقة ااتتا  وعط أنواع الجرائم لاالاغتعس أو      

التبوير وذلك وادغال ويانات يير مطلووة ويير معتمد  في نةا  الحاس  أو 

ت على تعديل البرنامج الم بن في دهاذ التومبيوتر , وتتون ىالنتيجة م ردا

هوى مستعمل الجهاذ الهل ادغل البيانات أو عدل البرنامج دون است دا  وثائق 

 ( .24أو مستندات واقية , ووالتالي تهقد الجريمة أثااها التقليدية )

لاما وان هنا  وعط الأفعال يير الم روعة التي يرتتبها دنا  الوسائل      

لى ملهات البيانات الم تبنة الالتترونية ويتون أمرها حترا  عليهم لاالتجس  ع

والوقوف على ما وها مي أسراا , لاما أنهم قد ينس ون ههه الملهات ويتحعلون 

على نسخ منها وقعد استعمالها تحقيقا  لمعالحهم ال ابة , لاهلك فان  قد يقو  

واغتراق قواعد البيانات والتغيير في محتوياتها تحقيقا  لمأا  غابة وقد 

با  منطقيا  وحي  يمتي تمويه  , لاما لو لاان معداه غطأ ي روون الأنةمة ت ري

في البرنامج أو في الأدهب  أو في أنةمة الت غيل أو التعميم التلي للنةا  

المعالج أليا للمعلومات , وقد يدغلون لاهلك ويانات يير معتمد  في نةا  الحاس  

 لج مي وااق أو يعدلون ورامج  أو يحرفون البيانات الم بنة وداغل  دون ان يت

 ذلك ما ي ير إلى حدو  هها الإدغال أو التعديل .

المتحعلة مي الوسائل  الأدلة إغهاقوسهولة  إمتانيةومما يبيد مي غطوا      

يمحو  أنالالتترونية ان  يمتي محو الدليل في ذمي قعير , فالجاني يمتن  

 يدمرها في ذمي قعير ددا  .  أوالتي تتون قائمة ضده  الأدلة

 

 



 

ا علمت وها , وفي ــرائم  إذا مـــي لا ج دــوحي  لا تتمتي السلطات م    

التي قد تعلم وها فأن  يستهدف والمحو السريع عد  استطاعة ههه السلطات  الحالة

 ( .25أقامة الدليل ضده)

يير قادايي على التعامل  أنهسهم أحياناالضبط القضائي ,  أعضاقلهلك يجد      

والوسائل الاستدلالية والإدراقات التقليدية مع ههه النوعية مي الجرائم فضع  

التحريات السرية وتتبع مساا العمليات الالتترونية العاور   أدراقعي بعووة 

 (.26للحدود )

ومي المسائل التي أثيرت لاهلك ومناسبة تعها الحعول على الدليل في     

المعلوماتية وطرق تقليدية نةرا  ل عوبية هها النوع مي الجرائم , هو الجريمة 

 الأوااقمدى سريان الحماية المعول وها لعطعع يير المعر  و  على 

الم تومة أو المغلقة , لتمتد إلى نةا  المعالجة الآلية للبيانات والمحمي فنيا  ضد 

 ( .27الاغتراق , حي  يج  عد  المساس ومبدأ الم روعية )

المغلقة , والمغلقة والم تومة هو  الأوااقالسب  في حةر الاطعع على  نإ   

ايبة باحبها في عد  اطعع الغير عليها, ودليل ان  ات ه سبل الحماية الممتنة 

تغليهها  أو الأوااقههه  إيعقضد محاولة الاطعع يير المعر  وها , ودليل 

ت المعالجة أليا , حي  لا يمتي ودون وأل طريقة وذات العلة تتوافر في البيانا

نةا  ههه  إلىلالمة المروا الدغول  أوالتود  أوالحعول على مهتا  ال هر  

البيانات , ووهلك يتون باح  ذلك النةا  قد افط مسبقا  عمليات الاطعع 

 أعطائ يير المعر  و  ما لم يتي الراي  في الاطعع معرحا  ل  عي طريق 

ه البيانات وذلك لا يتوافر فــي حالة عضو الضبط هه إلىمهتا  المروا 

وأغيرا  أولاهها التود  يهدف  إنالقضائي القائم والتهتيش موضوع الحدي  , 

مةلة حماية قانونية لنةا  البيانات المعالجة أليا والتي لا يعر  للغير  إيجاد إلى

 ( .28والاطعع عليها )



 

وقبل الانتهاق مي هها المبح  لا يهوتنا أن نتطرق إلى المعاينة في الجريمة     

 الأمالايحالة  إثباتالمعلوماتية لاوسيلة للحعول على الدليل , فالمعاينة هي 

والأشياق والأش ا  ولال ما يعتبر في لا ج الحقيقة حي  يقو  عضو الضبط 

 (.29) في المحافةة عليهاالمادية للجريمة ويعمل  الآثااالقضائي ومعاينة 

معاينة الجرائم التقليدية والاطعع على مسر  الجريمة فيها يتون ذو  نإ    

متمثلة في تعوا لايهية وقوع الجريمة و روف ومعوسات ااتتاوها  أهمية

المادية التي يمتي تجميعها عي طريق ههه المعاينة , لتي ههه  الأدلةوتوفير 

في لا ج يموو الجريمة المعلوماتية وضبط  المعاينة لا تيدل ذات الدوا

 مرتتبها .  إلىوقوعها ونسبتها  إثباتالتي تهيد في  الأشياق

الجريمة التقليدية يالبا  لها مسر  تجرل علي   أنويردع السب  في ذلك     

, وهها المسر  يعطي  الأدلةمادية تترت  عليها  اثأااالتي ت لج  الإحدا 

لال والتحقيق الجنائي في الت ج عـــي الجريمة سلطة الاستد أما المجال 

الماديـــة التــــي  الآثااوالأدلة وذلك عــــي طريق المعاينة والتحهظ علــى 

غلهتها الجريمة , لتي فتر  مسر  الجريمة في الجريمة المعلوماتية يتضاقل 

 أنلبدلة المطلووة , والسب  فــــي ذلك  الميديةعي الحقائق  الإفعا دواه في 

 أويتلهوا  أوالجنا  يغيروا  أنالجريمة المعلوماتيـــة قلما ت لج اثأاا مادية , لاما 

 وددت . أنيعبثوا والآثاا المادية للجريمة 

على أل حال عند معاينة مسر  الجريمة المعلوماتية يج  مراعا  عد  ضواوط 

 ( :31وهي )

المودود  في متان المعاينة وتحديد مواقعها  الآليالحاس   أدهب تحديد  -1

وأسرع فربة ممتنة وفي حالة ودود شبتة اتعالات يج  البح  عي غاد  



 

محوها ,  أوالمودود   الادل الملج  , وذلك لتعطيل الاتعالات لمنع ت ري  

 ال لهية منها . الأدباقالمودود  , غابة  الأدهب ويراعى تعوير 

سة لاافية على متان المعاينة , ومراقبة التحرلاات داغل مسر  وضع حرا -2

 الجريمة ول وابد الاتعالات الهاتهية مي والى متان مسر  الجريمة .

والآثاا التي ي لهها ,ومعرفة  ألمعلوماتيمعحةة الطريقة المعد وها النةا   -3

لاتعال السجعت الالتترونية التي تبود وها شبتات المعلومات لمعرفة موقع ا

الدغول مع   أوالموقع  أوالنةا   إلىونوع الجهاذ المتعل عي طريق الدغول 

 في حواا .

عد  نقل المواد المعلوماتية غااا مسر  الجريمة ألا وعد التألاد مي غلو  -4

المحيط ال اادي للحاس  مي مجالات الممرات المغناطيسية التي قد تتسب  في 

 محو البيانات .

ممبق  وشرائط  أوااقتويات سلة المهمعت وما فيها مي التحهظ على مح -5

 محطمة وافع البعمات التي قد تتون عليها . أووأقرا  ممغنطة ويير سليمة 

قعر المعاينة على الباحثيي والمحققيي الهيي لديهم لاهاق  علمية وغبر  فنية  -6

تدايبا  في مجال الحاسبات وال بتات واسترداع المعلومات وان يتونوا قد تلقوا

 ديدا  على ذلك .

الانتقال والمعاينة في الجرائم المعلوماتية تستود  على  أنن لت مما تقد       

يتعامل مع متان وقوعها على ان  يتتون مي متانيي احدهما  أنالقائم والتحقيق 

تقليدل والأغر افتراضي والأول مثل يير مي أمالاي وقوع الجريمة التقليدية 

التومبيوتر  أدهب مي متونات مادية ملموسة مثل  أساسييتتون و تل 

المادية  الآثاايتر  الجاني في  التثير مي  أنوشاشاتها وملحقاتها , والهل يمتي 



 

وعضا مي مقتنيات  ال  عية , وهو وعوا  عامة يقع  أو أباوع لابعمات 

غااا البيئة الالتترونية , تنطبق علي  لاافة القواعد المتبعة في معاينة متان 

الثاني فان  يقع داغل البيئة الالتترونية ويتتون مي  أماوقوع الجريمة التقليدية , 

ى شبتة عل أوويانات اقمية ) التترونية ( مودود  في داغل لامبيوترات 

مي الم الال في مجال التحقيق في  الألابرالانترنت وهو الهل يثير الجان  

 الجرائم المعلوماتية .

 المبح  الثاني

 الععووات المتعلقة وجهات التحقيق

ن الات ههههاف الجههههرائم عمومهههها  ومههههي ضههههمنها  الجههههرائم المعلوماتيههههة وعههههد إ      

ها مهههي إدهههراقات وقوعهههها يهههدغل ضهههمي المهههههو  العههها  للتحريهههات التهههي وهههدوا

الاسهههتدلال , التهههي تهههدغل ضهههمي مهههها  أعضهههاق الضهههبط القضهههائي المتلههههون 

قانونهههها  وعههههد  وادبههههات مههههي ضههههمنها التحههههرل عههههي الجههههرائم والت ههههج عنههههها 

( , وتافههههة الوسههههائل المتاحههههة والم ههههروعة وهههههها الوادهههه  ي ههههمل أيضهههها 31)

 ( .32محاولة الات اف أية دريمة يمتي أن تتون قد وقعت )

 

عههههيي العـههههـدالة وإذنههههها فــههههـي التنقيهههه  عـههههـي الجرائـههههـم عمـههههـوما  , فهههههم      

وأغردهههها مـهههـي وااق الاسهههتره , ووضهههع مرتتبهههها تحهههت تعهههرف القضهههاق , 

ده ــهههههـة , وإنمهههها تتتنهههههها بههههعووات عــههههـألا أن مهمههههتهم ههههههه ليسههههت والسهل

ت ــهههـال  , نتنهههاول فهههي المطلههه  الأول نقــهههـها مههها نسهههبي  فهههي ثهههع  مطـهههـوه

دى سههههلطات التحقيههههق , والثههههاني ال بههههر  فههههي الجههههرائم ــههههـالهنيههههة ل المعرفههههة

المعلوماتيهههة , أمههها المطلههه  الثالههه  فنتنهههاول وههه  ضهههعج التعهههاون الهههدولي فهههي 

 موادهة الجريمة المعلوماتية . 

 



 

 المطل  الأول 

 نقت المعرفة الهنية لدى سلطات التحقيق 

الجريمهههة مهههي العهههعووات التهههي توادههه  عمليهههة اسهههت ع  الهههدليل فهههي 

المعلوماتيههههة نقههههت ال بههههر  لههههدى ادههههال الضههههبط القضههههائي أو أدهههههب  الأمههههي 

وعهههة عامههة , ولاهههلك لههدى أدهههب  العدالههة الجنائيههة ممثلهه  فههي سههلطات الاتههها  

والتحقيهههق الجنهههائي , وذلهههك فيمههها يتعلهههق وثقافهههة الحاسههه  الآلهههي ولايهيهههة التعامهههل 

لان تجروهههة الاعتمهههاد معهههها , وذلهههك علهههى الأقهههل فهههي البلهههدان العرويهههة , نةهههرا  

علههى الحاسهه  الآلههي وتقنياتهه  وانت ههااها فــههـي ههههه البلههدان دــههـاق متههأغرا  عههي 

أواوهها والولايههات المتحهههد  , فقههد اثبههت الوقهههائع وههان وعضهها  مهههي أعضههاق الضهههبط 

القضهههائي قهههد أعهههانوا مجرمهههي المعلوماتيهههة علهههى ااتتههها  دهههرائمهم عهههي دههههل 

النةر لعهههد  امهههتعلاهم المعرفهههة ومهههي دون قعهههد , وهههدلا  مهههي ضهههبطهم وذلهههك وههه

 ( .33العذمة للتعرف على مثل ههه الجرائم ووسائل ااتتاوها  )

لامهههها أن هههههها الأمههههر قههههد أدى وهههههم فههههي لاثيههههر مههههي الأحيههههان إلههههى التسههههب       

وههاتعف أثههاا الجريمهههة المعلوماتيههة وتهههدميرها عههي ييههر عمهههد نتيجههة الإهمهههال 

عههههواه مهنيههههة , فالات ههههاف أو ال طههههأ أو لعههههد  التعامههههل مههههع ههههههه الآثههههاا و

الجههههههرائم المعلوماتيههههههة تتطلهههههه  عمومهههههها  اسههههههتراتيجيات ومهههههههااات فنيههههههة 

وتههههدايبات غابههههة لههههتههم تقنيههههات المعلوماتيههههة ونةمههههها وأسههههالي  ااتتهههها  

درائمههها , وهههي مهها لا تتههوافر لههدى ايلهه  دهههات الضههبط القضههائي التقليديههة 

 . 

مهههي ضهههعج الثقافهههة  ن دههههات الضهههبط القضهههائي التقليديهههة تعهههاني عمومههها  إ    

القانونيهههة العذمههههة للتعههههرف علههههى الجهههرائم المعلوماتيههههة وتقههههدير غطواتههههها , 

ومثهههل هههههه الإشهههتالية تتضهههاعج أضهههعافا مضهههاعهة فهههي الهههدول التهههي لا تملهههك 

قانونهههها  غابهههها  ومتافحههههة الجههههرائم المعلوماتيههههة , فودههههود الأغيههههر ضههههروا  لا 



 

ضهههائي غعوبههها  ينهههى عنهههها لتعريهههج المجتمهههع عمومههها  ودههههات الضهههبط الق

و طههوا  ههههه الجههرائم , ولاههها لتحديههد الأفعهههال التههي ت ههتل ههههه الجههرائم مهههي 

 ( .34عدمها  )

ن الم هههههتلة ههههههي ليسهههههت فهههههي مهههههنه المهههههو هيي ذول الععقهههههة وجهههههرائم إ     

الحاسهه  الآلههي بهههة عضههو الضههبط القضههائي .. مههع أننهها مههي المييههديي لهههلك 

طات التحقيههههق الجنههههائي .. ذلههههك أن مههههأموال الضههههبط القههههائميي والهعههههل وسههههل

اف ههههههه الجههههرائم ــههههـتنقعههههها ال بههههر  فههههي الجريمههههة المعلوماتيههههة , وان الات 

ط الإلمههههها  ـهههههـوالتوبهههههل إلهههههى فاعليهههههها ومعحقهههههتهم قضهههههائيا  , لا يتطلههههه  فق

ة , فهههههلك مهتههههرو ـوأبههههول البحهههه  الجنههههائي أو قواعههههد التحقيههههق القانونيهههه

دههههراقات الجنائيههههة , واعتبههههاا انهههه  أعمههههالا لقاعههههد  ال ههههرعية التههههي تحتههههم الإ

ولتهههي يجههه  الإلمههها  وأبهههول التحقيهههق الجنهههائي الهنهههي فهههي الجهههرائم التقليديهههة 

فضهههع  عهههي مههههااات غابهههة تسهههمه واسهههتيعا  تقنيهههات الحاسههه  الآلهههي مهههي 

حيههه  ورامجههه  , أنةمتههه  , طبيعهههة الجريمهههة الواقعهههة عليههه  ومهرداتهههها, مهههي 

ر دهههههداا احتيههههال الالتترونهههههي وقربهههههن  واغتهههههراق وحمايهههههة , ولايهيهههههة لاسههههه

الحمايهههههة وفيروسهههههات التومبيهههههوتر , ونةهههههم اسهههههتعمال ومعلومهههههات دوليههههههة 

وييرهههها مهههي معهههطلحات يمتنههه  عهههي طريقهههها التعامهههل مهههع هههههه الجريمهههة 

المتههههرد  فهههي غعوبهههيتها , ولاههههلك التعامهههل مهههع المجهههر  ألمعلومهههاتي وههههو 

 مجر  ذات طبيعة غابة يتعيي فهم لايهية التعامل مع  . 

ويبيهههد مهههي التحهههدل الههههل توادهههه  أدههههب  العدالهههة الجنائيهههة فهههي دهههرائم      

الحاسههههه  الآلهههههي ودهههههرائم الانترنهههههت , أن الجنههههها  فهههههي هههههههه الجهههههرائم لههههههم 

المههههردات والمعهههطلحات ال ابهههة وههههم , لدادههه  أنههههم يطلقهههون علهههى أنهسههههم 

اسهههم ) الن بهههة ( وهههدعوى أنههههم الألاثهههر معرفهههة وأسهههراا الحاسههه  الآلهههي ولغاتههه  

تميهههب  , ويطلهههق علهههى ادهههال ال هههرطة والنياوهههة والقضهههاق بههههة الضهههعهاق الم

(35. ) 



 

 

يبههههدو لنهههها ان هههههها القعههههوا الهنههههي والمعرفههههي لههههدى سههههلطات التحقيههههق      

يتطلهههه  اوتههههداق تهعيههههل عههههد  أمههههوا لمتافحههههة الجههههرائم المعلوماتيههههة وإمتانيههههة 

  -ضبط الأدلة الجنائية أن وددت ويمتي أن نواد أهمها :

 -لضبط الإداال :تهعيل دوا ا .1

يعههههد الضههههبط الإداال أو البههههولي  الإداال مههههي أهههههم و ههههائج الإداا  ,      

ويهههدف إلههى المحافةههة علههى النةهها  العهها  فههي الأمههالاي العامههة عههي طريههق 

إبههههداا القههههرااات العئحيههههة والهرديههههة واسههههت دا  القــههههـو  الماديههههة , مـههههـع 

الهرديههة , يسههتلبمها  مـههـا يتبههع ذلـههـك مـههـي فــههـرو قيههـود علههى الحـههـريات

 ( .36انتةا  أمر الحيا  في المجتمع  )

ويقهههو  الضهههبط الإداال وهههدوا فعهههال فهههي متافحهههة الجهههرائم المعلوماتيهههة      

, وذلهههك مهههي غهههعل ات هههاذ لاافهههة الإدهههراقات والوسهههائل للحيلولهههة دون وقهههوع 

تلهههك الأغيهههر  , عهههي طريهههق حههههظ النةههها  وعنابهههره الهههثع  ) الأمهههي العههها  

العامهههة والعهههحة العامهههة ( , ولمههها لاانهههت هنههها  إمتانيهههة الجمهههع والسهههتينة 

وهههيي أعمهههال الضهههبط القضهههائي والإداال معههها  , لاتلهههك الحالهههة التهههي يهههتم فيهههها 

تهتههيش الحقائهه  عبههر المنافههه التمههر لايههة , فيههتم الات ههاف دريمههة إثنههاق هههها 

التهتهههيش , لاهههان مهههي المنطقهههي أن يتهههون هنههها  محهههل للضهههبط الإداال فهههي 

تراضهههههي , إذا انههههه  وفهههههي وقتنههههها ههههههها والههههههل ي ههههههد تطهههههواا  العهههههالم الاف

تتنولوديهههها  فريههههدا  مههههي نوعهههه  , وضههههعت هنهههها  أدهههههب  لل ههههرطة مسهههه ر   

 للقيا  ودوايات في يرف الدادشة لمراقب  ما يحد  فيها .

ة ـــههههـك دميههههع العههههعحيات العذمههههة للوقايههههة مههههي لاافــههههـولههههها فههههي ذل       

بههههوا الإدههههرا  , ومههههي وههههيي تلههههك العههههعحيات التهتههههيش الهههههل يقههههو  وهههه  

عضهههههو الضهههههبط القضهههههائي علهههههى أدههههههب  الحاسههههه  الآلهههههي فهههههي مقهههههاهي 

الانترنههههههت أو فههههههي أحههههههدى الميسسههههههات وقعههههههد التألاههههههد مههههههي بههههههعحية 



 

البرمجيههههات وإذا وهههه  يتت ههههج عههههد  بههههعحيتها مههههع ودههههود ورمجيههههات أو 

 ( .37بوا إواحية  )

 

دهههههة أغههههرى فههههان وعههههط العههههامليي فههههي ويئههههة  هههههها مههههي دهههههة و مههههي     

الانترنههههههت يتمتعههههههون وعهههههههة الضههههههبطية الإداايههههههة , لامههههههبودل الههههههدغول 

وغههههدمات الانترنههههت , إذ تبعهههها  لا عمههههالهم ووفقهههها  للقههههانون فهههههم يمنحههههون 

العههههعحية فههههي الرقاوههههة عبههههر المههههبود عههههي سههههير حرلاههههة العمههههل ومههههدى 

ي مهههع الانترنهههت , ال ضهههوع للنةههها  والقهههانون مهههي قبهههل العهههامليي والمتعهههاملي

حيههه  إذ حهههد  وودهههدت الجريمهههة والات هههافها وههههها الأسهههلو  , فانههه  لهههي  

لردههههل الضههههبط الإداال سههههوى الههههتحهظ علههههى أدلههههة الجريمههههة إلههههى حههههيي 

 ( .38حضوا ادال الضبط القضائي  )

والهههههى دانههههه  الإدهههههراقات التهههههي يت ههههههها ادهههههال الضهههههبط الإداال          

التهههههالي منهههههع وقوعهههههها , هنههههها  لموادههههههة دهههههرائم الانترنهههههت مبتهههههرا  ,و و

إدههههراقات يقههههو  وهــههههـا العاملــههههـون وــههههـالمن يت الحيويههههة , يطلههههق عليههههها  

,امههههي المعلومههههات ,, وهههههي عبههههاا  عههههي احتياطههههات وإدههههراقات تت هههههها 

الإدااات الحديثهههههة لمنهههههع وقهههههوع الجريمهههههة , وذلهههههك مهههههي غهههههعل تحديهههههد 

ليهههة للعهههدوان , المعلومهههات الهامهههة , ثهههم تحليهههل الم هههاطر والتهديهههدات والقاو

 ( .39ثم تطبق الإدراقات المضاد  لتعل إلى مرحلة التقييم )

 -التداي  الت ععي لجهات التحقيق : .2

ان التحقيههههق فههههي الجههههرائم المعلوماتيههههة فههههي حادههههة إلههههى غبههههر  ومهههههااات 

غابهههة لا تتهههأتى دون تهههداي  ت ععهههي يراعــهههـى فيهههـ  عـهههـد  عنابـهههـر 

ي  , وبهههههت  مهههها أن لاههههان تتعلـههههـق و هههه ت المتـههههـدا  ومههههنهج التـههههـدا

 اسميا  ا  يير اسمي ولاهلك أسلو  التداي  ودهة التداي . 

 



 

فب عو  المتدا  , لاود أن يتون ال  ت ميهع  لهلك سواق مي ادال     

ال رطة أو سلطات التحقيق الجنائي , وهـــها يتطل  قداات ذهنية ونهسية 

يي في معالجة البيانات غابـــة لتلقي هها التداي  , ألا أن تداي  المت عع

ونةم الت غيل ييتى ثمااه ووسرعة عي أولئك المنتميي لأدهب  العدالة لاما في 

ال رطة والتحقيق الجنائي , ويتعيي توافر ال بر  لدى متلقي ورنامج التداي  

(41. ) 

أما عي منهج الدوا  التدايبية يتعيي أن يتون علميا  مي الناحية النةرية      

 تمل على الم اطر والتهديدات وأمالاـــي الاغتراق ل بتة العملية  وي

المعلومات وأدهب  الحاســ  التي يمتــي تعرض  لها ,ولاهلك مهاهيم معالجة 

البيانات سواق ما تعلق منها والبرامج أو الأدهب  , ونوعيات الجريمة 

المعلوماتية , ويضاف لهلك موضوعات أغرى مثل التهتيش والضبط 

اس  لاوسيلة في الحعول على أدل  الاتها  , والتعاون  الدولي واست دا  الح

 الم تر  في معحقة ههه الجرائم .  

والتدا  قد يتون وعهة اسمية أو يير ذلك , والتداي  يير الرسمي يتون     

وتتليج المتدا  والعمل مع ش ت لدي  غبر  في تحقيق الجرائم المعلوماتية , أما 

ي غعل حلقات دااسية أو حلقات نقاش وهو ما يسمى ) التداي  الرسمي فيتون م

وواش العمل ( , وذلك حول درائم الحاس  الآلي وشبتات المعلومات وإساق  

 (.41است دامها )

ن لت مما تقد  ان  يج  على لاافة أدهب  العدالة الجنائية ولاهلك دهاذ      

معلوماتية لموادهة ال رطة موالابة المتغيرات التتنلودية في مجال الحاسبات وال

الجريمة المعلوماتية والمجر  ألمعلوماتي وذلك مي غعل ورامج طموحة للتداي  , 

وإدااات مت ععة لعستدلال في الجريمة المعلوماتية وأدهب  تحقيق مت ععة 

 في مثل ههه الجرائم . 



 

ويتهي للتدليل على أهمية هها التداي  والاتسا  ال بر  في مجال الجريمة    

المعلوماتية أن ادل  الضبط ولاهلك المحقق لي يمتنهما القيا  وعملهما في 

 الاستدلال والتحقيق ألا عي طريق الإلما  وتقنية الحاس  الآلي . 

 المطل  الثاني

 ال بر  في الجرائم المعلوماتية  

الجنهههائي انههه  يعتمهههد علهههى القناعهههة  الإثبهههاتهلسههههة العامهههة التهههي تسهههود ان ال     

ينعههه  علهههى واقعههه  طواهههها الهههبمي ويتعهههيي  الإثبهههات أنالوددانيهههة , وذلهههك 

ى تنطبهههق الحقيقهههة القانونيهههة مهههع ـهههـا وقعهههت حتــهههـواتها لامـترلايههه  بههه أعهههاد 

 الإثبهههاتل ـهههـائــل وســهههـك تبهههرا اعتمهههاد لاــهههـالحقيقهههة الواقعيهههة , وبهههعووة ذل

يتسههههع لي ههههمل لاههههل  الإثبههههاتا  وان محههههل ــههههـة دون تقيههههد , غعوبـههههـالمتاح

العنابهههر التتوينيهههة للجريمهههة ومههها يعوسهههها مهههي  هههروف نهسهههية ويوالابهههها مهههي 

 أنذلهههك . ومهههي ثهههم لاهههان علهههى القاضهههي  إلهههىومههها  الإواحهههة أو الإعههههاقأسهههبا   

 المقدمهههة مهههي ههههها الأدلهههةيقهههو  وهههدوا ايجهههاوي فلهههي  دواه فقهههط المواذنهههة وهههيي 

 الإدههههراقاتالبرائههههة , وإنمهههها عليهههه  ات ههههاذ لاههههل  أوذا  والإدانههههة  أوالهريههههق 

وسهههيلة تثهههاا فهههي سهههبيل الت هههج عهههي  أيهههةالضهههرواية والتحقهههق مهههي بهههدق 

 الحقيقة وتتويي قناعت .

 أمرهههها أنال بهههر  فهههي الماضهههي اسهههتثنائيا  ييهههر  إلهههىلقهههد لاهههان اللجهههوق          

و  واطهههراد توسهههع دائهههر  تعههها م نتيجهههة الطههههر  التهههي عرفتهههها م تلهههج العلههه

 الأفعههههالالتقنيههههة غههههعل القههههرن الحههههالي , الأمههههر الهههههل نتـههههـج عنـههههـ  تبايههههـد 

 الممنوعة قانونا  وتيهيـة لم تتي متوقع  لاما وينا .

 



 

يتعلهههق وموضهههوع يتطلههه  المامههها  ومعلومهههات  إدهههراقتعهههرف ال بهههر  وأنهههها      

الهنيههههة التههههي الاست ههههااات  أنههههها أوفنيههههة لا متههههان اسههههت ع  الههههدليل منهههه  , 

لمسهههاعدت  فهههي تقريهههر  الإثبهههاتالمحقهههق فهههي مجهههال  أويسهههتعيي وهههها القاضهههي 

داايهههة علميهههة لا  أومعرفهههة فنيهههة  إلهههىالمسهههائل الهنيهههة التهههي يحتهههاا تقهههديرها 

 الثقافة . أوتتوفر لدى القضا  وحتم العمل 

ذهنههههي يبديهههه   أوتقههههدير مههههادل » ( وأنههههها 42لامهههها عرفههههها الهقهههه  الجنههههائي )    

الاغتعههها  فهههي مسهههألة فنيهههة لا يسهههتطيع القهههائم وهههالتحقيق  أوالههههي  أبهههحا 

فهههي الجريمهههة معرفتهههها ومعلوماتههه  ال ابهههة سهههواق ألاانهههت تلهههك المسهههألة الهنيهههة 

المهههههواد المسهههههتعملة فهههههي  أووجسهههههم الجريمهههههة  أومتعلقهههههة و ههههه ت المهههههتهم 

 « .ااتتاوها أو أثااها 

ة ــهههـتت وههه  سلطي إدهههراقات التحقيهههق ت هههـــهههـراق مـهههـانتهههدا  ال بهههراق أد أن

 ( . 43المحقق ( ) أوالتحقيق ) القاضي 

ييههههر أن هههههها لا يمنههههع عضههههو الضههههبط القضههههائي مههههي اسههههتدعاق أهههههل       

ال بههر  و ههأن الجريمههة التههي يباشههر فيههها التحقيههق سههواق تعلقههت ال بههر  وجسههم 

 الجريمة أو موادها وأثااها .

ي الم هههروع لهههم يهههنت بهههراحة علهههى حهههق سهههلطة الضهههبط القضهههائ أنعلهههى 

 ( . 44واستدعاق ال براق لاما فعل الم رع المعرل )

إلا انههه  ذلاهههر وهههأن لعضهههو الضهههبط القضهههائي عنهههد تحقيقههه  فهههي الجريمهههة        

الم هههههود  ان يحضههههر فههههي الحههههال لاههههل شهههه ت يمتههههي الحعههههول منهههه  علههههى 

 ( .45) إيضاحات



 

لامههها ان نهههد  ال بهههراق يسهههتهدف منههه  الات هههاف الجريمهههة ومرتتبيهههها وههههو    

 يقة الأمر مي بميم سلطة الضبط القضائي . عمل يعتبر وحق

لههههم يبههههيي قههههانون أبههههول المحالامههههات الجبائيههههة العراقههههي التيهيههههة التههههي      

المحهههالام تلجهههأ عهههاد  لعسههههتعانة  أنيجهههرل انتهههدا  ال بيهههر وواسطتههههـا ييههههر 

قهههانون ال بهههراق  أحتههها وأحـهههـد ال بهههراق المقيهههديي فهههي الجهههدول المعهههـد وفهههق 

 (  أو أل قانون يحل محل  .1974نة )( لس63القضاق اقم ) أما 

مهههي  أواو مهههي وهههيي غبهههراق الدولهههة وميسسهههاتها الرسهههمية وشهههب  الرسهههمية    

 أن أنهههههاالمنةمههههات المهنيههههة , لامهههها  أووههههيي ميسسههههات القطههههاع الاشههههترالاي 

فأنهههها تسهههتطيع  إلهههيهمغبيهههر مهههي ييهههر ههههيلاق والههههيي اشهههرنا  إلهههىاحتادهههت 

اسهههتدعائ  وتتليهههه  والمهمهههة , علمههها  وهههأن ال بهههراق المسهههجليي فهههي الجهههدول لا 

وعههههد حلههههههم اليمههههيي وههههأن يههههيدوا غبههههرتهم ألا يمااسههههون أعمههههالهم لأول مههههر  

وأمانهههة وإغهههع  , أمههها ال بيهههر الههههل يسهههتعيي وههه  القهههائم وهههالتحقيق مهههي ييهههر 

تلههج وههها فههي قضههية المسههجليي فههي الجههدول فأنهه  يحلههج اليمههيي فههي لاههل مههر  ي

, ويسهههههتطيع القهههههائم وهههههالتحقيق اسهههههتبدال ال بيهههههر متهههههى مههههها ودهههههد ان الامهههههر 

 إليههه  الأسهههئلةيسهههتدعي ذلهههك لامههها يسهههتطيع القهههائم وهههالتحقيق مناق هههت  وتوديههه  

األ ال بيههههر ييههههر ملههههب  علههههى مهههها يبههههدو  أنوحضههههوا ذول الععقههههة , لامهههها 

 (.46طالما يستطيع القائم والتحقيق استبدال  )

انهههت هههههه ههههي قواعهههد ال بهههر  فهههي المسهههائل الجنائيهههة والتهههي نةمتهههها وإذا لا    

لمأموايتهه  وذلههك  أدائهه الجنائيههة لههتحتم مهمههة ال بيههر فههي  الإدههراقاتقههوانيي 

محتمههههة الموضههههوع علههههى السههههواق , فأنهههه  يجههههه   أوسههههلطة التحقيههههق  أمهههها 

ال بهههر  , وذلهههك  أعمهههالمراعههها  ضهههروا  م هههروعية الهههدليل المترتههه  علهههى 

الهعهههل فهههي مسهههألة فنيهههة علميهههة لا  إلهههىوأغيهههرا  أولاتههههدف  الأعمهههالهههههه  أن

المحتمهههة  أنداايهههة لسهههلطة التحقيهههق او المحتمهههة وهههها , وههههها لا ي هههل وقاعهههد  



 

 أذاعلهههى فهههي الهههدعوى , ألا ان لسهههلطات التحقيهههق والمحتمهههة  ههههي ال بيهههر الا

تهنهههد الهههدليل العلمهههي  أناأت وهههان لا ودههه  لا قامهههة الهههدعوى الجنائيهههة عليهههها 

ال بيههر وههدليل علمههي أغههر , حتههى لا تهههدا دلههيع  ذا قيمههة  أعمههالد مههي المسههتم

 . الإثباتفي 

ال بههههر  متهههههق علههههى  أعمههههالوم ههههروعية الههههدليل العلمههههي المسههههتمد مههههي    

المسهههتمد  مهههي  الأدلهههةودهههو  م هههروعيت  فهههي لاافهههة الهههنةم القانونيهههة ومنهههها 

عمليههههات سهههههح  وتحليهههههل عينهههههات الهههههد  وعينهههههات البهههههول وعينهههههات التتاوهههههة 

 ( .    47لعوت )وا

ت مل تلك النوعية مي ال بر   ال بر  في مجال الجرائم المعلوماتية لا أما       

ترتبط ومنهج  والانترنت لا الآليالتي تتحعل مي الدااسة , فدااسات الحاس  

دااسي او وحثي معيي او حتى مد  ذمنية يقضيها المرق دااسا  في الجامعات 

 والمدااس المت ععة .

اسههههههتعمال الحاسههههههو   ووموهبههههههةتههههههرتبط ومهههههههااات غابههههههة  وإنمهههههها       

أمهههههر مبرمجههههي نةهههها   أن آذوالانترنيههههت والتعامههههل مههههع تقنيههههة المعلومههههات ,

 الأمهههرالت هههغيل لهههم يتهههي تحعهههيل  العلمهههي يتجهههاوذ المرحلهههة الثانويهههة , وذات 

تتجههههاوذ  لا أعمههههااهمفههههأن  الأنةمههههةينطبههههق علههههى عتهههها  الهتههههر  وم ترقههههي 

 . الأحوال أحسييم الثانول والسنوات الجامعية الأولى في مرحلة التعل

ومهههي ههههها المنطلهههق تتميهههب ال بهههر  فهههي مجهههال تتنلوديههها المعلومهههات عهههي       

ال بهههر  فهههي أل فهههرع أغهههر مهههي الههههروع التهههي يمتهههي ان تتهههون محهههع  لل بهههر  

 القضاق . أما 

,  (48وال بههههر  فههههي مجههههال الحاسهههه  الآلههههي والانترنههههت أنههههواع عديههههد  )      

منههههها ال بههههر  ال ابههههة وههههههه تعههههد اقههههول أنههههواع ال بههههرات علههههى الإطههههعق 



 

لتونهههها تنطلهههق مهههي مهههههو  السهههعي إلهههى غلهههق فهههر  منافسههه  حقيقيهههة وهههيي 

المنةمهههات ال ابهههة , والهههى دهههواا الإفههههراد تودهههد المنةمهههات ال ابهههة فههههي 

لاافههههة المجههههالات والتههههي يتههههون لههههها السههههبق فههههي مجههههال ال بههههر  , وت تلههههج 

اويي منةمهههههات أهليهههههة تتعهههههدى لتهههههل محاولهههههة مهههههي المنةمهههههات ال ابهههههة مههههه

المجههههرميي وقعههههد التعههههدل علههههى الحقههههوق الالتترونيههههة ووههههيي نوعيهههه  مههههي 

 المنةمات تسعى إلى فك طعسم العالم الافتراضي على أس  تجااية .

وهنالهههك الميسسهههات التعليميهههة , وههههي تعهههد أقهههوى مةهههاهر ال بهههر  التهههي       

فهههي العهههالم الافتراضهههي , فهههههه تعهههد  يمتهههي الاسهههتعانة وهههها لموادههههة الجريمهههة

معههدا دعههم متتامـههـل لميسسههات الدولههة لاتههل , ووالتههالي لههي  هنهها  أفضههل 

 مي التقنييي في المعلوماتية لهك سر الجريمة عبر الانترنت.

لامههها شهههرعت وعهههط الهههدول فهههي إعهههداد أدههههب  مت ععهههة لل بهههر  فهههي         

المتحهههد  التهههي تجهههاوذ  الجهههرائم المعلوماتيهههة وعلهههى اأس تلهههك الهههدول الولايهههات

 ن اطها في هها المجال الإطاا الدولي الممثل في منةمة الانتروول .

ووعهههد ذلهههك يتعهههيي علهههى المحقهههق أن يحهههدد لل بيهههر ألمعلومهههاتي دواه فهههي        

المسههألة المنتههد  فيههها علههى ودهه  ألدقهه  , وهههها يعههود ونهها إلههى ضههروا  تأهيههل 

ائم المعلوماتيـههههـة لنجـههههـا  ادههههال الضههههبط وسلطــههههـات التحقيههههق فــههههـي الجههههر

تحقيهههق مثــهههـل هههههه الجهههرائم , وداقا  لمههها ينهههأى وههه  الهههبعط مهههي انههه  يمتهههي 

لل بيهههههر نهسههههه  أن يحهههههدد أطهههههاا مهمتههههه  , إذ ان ذلهههههك سهههههوف يقهههههوو دوا 

المحقهههق والقاضهههي فهههي الهههدعوى الجبائيهههة فهههي مثهههل هههههه الجهههرائم المعلوماتيهههة 

(49. ) 

عمهههههل ال بيهههههر فهههههي الجهههههرائم ل أسهههههلووانا  ـهههههـك هنــهههههـوعلهههههى ضهههههوق ذل      

 ( , هما :51المعلوماتية )



 

القيهههها  وتجميههههع وتحعههههيل لمجموعههههة المواقههههع التههههي ت ههههتل دريمههههة فههههي  -1

دههرائم النسههخ ووهه   أوالسهه   أوالنعهه   أوذاتههها لامهها هههو ال ههأن فههي التهديههد 

بههههوا فاضههههحة وقعههههد الدعايههههة للتحههههريط علههههى ااتتهههها  دههههرائم الههههدعاا  

ا , ثهههم القيههها  وعمليهههة تحليهههل اقمهههي لهههها وييرهههه الأطههههالوالرقيهههق ودعهههاا  

فيههه  ,  أعهههدتالبرمجهههي ونسهههبتها الهههى مسهههااها الههههل  إعهههدادهالمعرفهههة لايهيهههة 

وتحديهههد عنابههههر حرلاتههههها , ولايههههج تههههم التوبهههل الههههى معرفتههههها , ومههههي ثههههم 

معرفههههة وروتولاههههول الانترنههههت الهههههل ينسهههه  الههههى  إلههههىالتوبههههل فههههي النهايههههة 

 دهاذ الحاسو  الهل بدا عن  هها الموقع .

القيهههههها  وتجميههههههع وتحعههههههيل لمجموعــههههههـة المواقــههههههـع التههههههي لا ي ههههههتل  -2 

 إلهههىتهههيدل حهههال تتبهههع موضهههوعاتها  وإنمهههامـــهههـوضوعها دريمهههة فهههي ذاتههه  , 

وااتتهها  دههرائم لامهها هههو الحههال فههي المواقههع التههي تسههاعد الغيههر  الإفههرادقيهها  

علهههى التعهههرف علهههى درعهههات الم هههداات والمهههيثرات العقليهههة التهههي تناسههه  

تتبههههع التعليمههههات الههههوااد  فيههههها فلههههي يعهههها   إذاانهههه   وادعههههاق الإنسههههانوذن 

 أعهههييلايهيهههة ذااعهههة الم هههداات وعيهههدا  عهههي  وأيضههها,  إدمهههانال ههه ت وحالهههة 

القناوههههل وت بينههههها , ولايهيههههة التعامههههل مههههع القناوههههل  أعههههدادالغيههههر , ولايهيههههة 

البمنيههههة وترلايبههههها والقيهههها  وهتههههها وحهةههههها , ولاهههههلك القيهههها  وتحديههههد مسههههاا 

متهرقهههة دون لهههبو  القيههها  والهههدغول  أمهههالايغول علهههى مواقهههع دعهههاا  مهههي الهههد

دهههائب الحهههدو  لامههها لهههو لاهههان مرتتبهههي  الأمهههرمهههي متهههان ثاوهههت , ومثهههل ههههها 

الجريمهههة م هههترلاا  لهههدى مهههبود فهههي مدينهههة م تلههههة عهههي تلهههك التهههي يقهههيم فيهههها 

 . أقامت ويقو  والولوا الى الانترنت مي محل 

يتههههون وههههههه العههههوا  لهههههلك يتعههههيي  عمههههل ال بيههههر أسههههلو  أنوحيهههه        

والمحقهههق الجنهههائي قبهههل محالامهههة الجهههاني  ألمعلومهههاتيالتنسهههيق مهههاويي ال بيهههر 

ي ههههمل اللقههههاق لاافههههة ال بههههراق الهههههيي  أنفههههي الجريمههههة المعلوماتيههههة , علههههى 



 

 إدههههراقات أوالتحقيههههق فههههي تلقههههي الههههبعغ  أوسههههاهموا مههههي سههههلطات الضههههبط 

يهههتم  أنالجنائيهههة , علهههى  دلهههةالأفحهههت البهههرامج ودمهههع  أوالتهتهههيش  أوالضهههبط 

لاهههل دليـهههـل  لأهميهههةالمتهههوفر  وتـهههـرتيبها وفقههها   الأدلهههةفــهههـي ههههها اللقهههاق حعهههر 

ي ههههر  لهههههيلاق  أنقرينههههة , لامهههها يجهههه  علههههى المحقههههق الجنههههائي  أووينههههـة  أو

 الأدلهههةال بهههراق الجوانههه  القانونيهههة لطبيعهههة عملههههم مهههع التألايهههد علهههى اوهههط 

لجريمهههة المقههها  عنهههها الهههدعوى الجبائيهههة ا وأالاهههانوال بهههر  العلميهههة وعنابهههر 

 ( .51ضد المتهم )

 :  الآتيةفي الموضوعات  ال بر ووالتالي يمتي تحديد 

وترلايههه  الحاسههه  وبهههناعت  وطهههراذه ونةهههم ت هههغيل  الرئيسهههية  الإلمههها  -1

السهههر  أوالطرفيهههة المحلقهههة وههه  , ولالمهههات المهههروا  والأدههههب والهرعيهههة 

 والاواد الت هير .

طبيعهههة البيئهههة التهههي يعمهههل فهههي ضهههلها الحاسههه  مهههي حيههه  تنةهههيم ومهههي  -2

الت هههبيي  أمهههالايـ وتحديهههد  الإليهههةتوذيهههع عمهههل المعالجهههة  أوتههههلاير 

 والوسائل المست دمة في ذلك .

يترتههههه  علهههههى ذلهههههك  أندون  مأموايتههههه  إتقهههههانقهههههدا  ال بيهههههر علهههههى  -3

 ت ري  الادل  المتحعلة مي الوسائل الالتترونية . أو إعطا 

 أدلهههه  إلههههىييههههر المرئيههههة وتحويلههههها  الإثبههههات أدلههههةمههههي نقههههل الههههتمتي  -4

ال ال بهههر  ــهههـا  وأعمـهههـمقهههروق   و المحافةهههة علهههى دعامتهههها لحهههيي القي

الم ردههههات الواقيههههة لههههههه  أن إثبههههات, مههههع  إتههههعف أووغيههههر تعطيههههل 

 تطاوق ما هو مسجل على دعائمها الممغنطة .  الأدلة

حةههههوا  ال ابههههة فههههي عمههههل مانهههه  مههههي الإعمههههال ذات ال إلههههىون ههههير       

ال بيههههر التقنههههي هههههي الـــدااسـههههـات التااي يههههة التههههي يقــههههـو  وههههها ال بيههههر , 

مــرتتــههههـ  الجريمههههة , وهههههي دااسههههات محاطههههة  أسههههلو وهههههدف تحـــديـههههـد 



 

فهههته سهههجعت وملههههات  إلهههىوالسهههرية المطلقهههة فهههي ههههها المجهههال لتونهههها تهههيدل 

حاضههر تحقيقههات قهههد تجعههل ال بيهههر يطلههع علههى م أنههها أوانتهههى موضههوعها , 

يهههنت فهههي الت هههريعات علهههى حضهههر اطهههعع ييهههر سهههلطات التحقيهههق عليهههها , 

ليسهههت  أغههرىسههيما فههي الحههالات التههي يتههون فيهههها ال بيههر غبيههرا  فههي قضههية 

 ذات ععقة وموضوع القضية التي يقو  وتحقيقها .

المحتمههههة تملههههك سههههلطة  أنانهههه  وان لاههههان المقههههرا  ألا الإشههههاا وتجههههدا         

 إلهههىذلهههك لا يمتهههد  أن ألا,  إليههههاالنسهههبة لتقريهههر ال بيهههر الههههل يهههرد تقديريهههة و

ع للتقهههدير ـــهههـوأسهههالي  فنيهههة ت ض إلاوذ لهههها تنهيههههها ــهههـالمسهههائل الهنيهههة ولا يج

تنههههههها  أنالمطلههههق لمحتمههههة الموضههههوع , ومههههي ثههههم فههههع تسههههتطيع المحتمههههة 

ي عههه ألات هههق طريقهههها فيهههها  أنفنيهههة قهههد يعهههع  عليهههها  وأسهههالي وتهههرد عليهههها 

 . أغرىطريق غبره فنية 

لهههههلك يبههههدو لنهههها بههههعووة ال بههههر  فههههي الات ههههاف الههههدليل الجنههههائي فههههي        

التهههي تهههم ذلارهههها لهههنقت ال بهههراق  الأمهههواالجهههرائم المعلوماتيهههة علهههى ضهههوق 

والهنيهههيي عنهههد وقهههوع الجريمهههة المعلوماتيهههة والههههيي ي هههمل عملههههم المرادعهههة 

 الإليههههههةالبيانههههههات والتههههههدقيق عنههههههد وقههههههوع الجريمههههههة المعلوماتيههههههة لجمههههههع 

والبرامجيههات , لهههلك نههرى ودههو  ت ههتيل فريههق مههي ال بههراق مههي قطاعهههات 

م تلههههههة والدولهههههة حتوميهههههة وييهههههر حتوميهههههة والجههههههات المعنيهههههة والجريمهههههة 

المعلوماتيههة , يعمههل هههها الهريههق علههى تقيههيم ال بههر  المتتسههبة فههي مجههال ههههه 

 ستقبل . الجرائم في ضوق الت ريعات القائمة وما يمتي عمل  في الم

                      

 

 



 

 المطل  الثال 

 ضعج التعاون الدولي في موادهة الجريمة المعلوماتية

يالبا  ما تتون المعلومة ذاتها مملولاة لبعط الإفراد أو ال رلاات أو الميسسات       

 أنوالدول في وعط الأحيان الأغرى , وتتأتى بعووة متافحة الجريمة المعلوماتية مي 

حائبيها يحاولون ات اذ إدراقات الحماية العذمة وعهة مستقلة  أومالتي المعلومات 

ومنهرد  , فالأفراد مي ناحية والميسسات والدول أيضا مي ناحية أغرى يحاولون تس ير 

إمتانياتهم مي ادل حماية الأنةمة المعلوماتية ال ابة وهم دون تتاتج أو تعاون م تر  

و تل عا  , فغيا  التعاون والتنسيق ويي الإفراد وال رلاات  وهدف حماية المعلومات

والدول يلع  دواا  ائيسا  وميثرا  في عد  انحساا مد  الجريمة المعلوماتية ووالتالي 

 ( . 52بعووة إثباتها )

ومي ناحية أغرى فان ييا  سياسة التعاون الدولي والتنسيق ويي الدول في مقاومة     

يقاول  في ذات الوقت تعاون واضه ويي محترفي الإدرا  ألمعلوماتي الجريمة المعلوماتية 

, فهضع  عي البرامج التي يستعيي وها القرابنة في أن طتهم الإدرامية , فأنهم يتعاونون 

فيما وينهم ويتبادلون النعائه وال برات فيما يتعلق وأن طتهم مما يبيد مي فاعلية 

د  فاعلية سياسة الدفاع ال ابة  وغطوا  هجومهم وغعوبا  في  ل قعوا وع

 ( . 53والمنهرد  ضد الجريمة المعلوماتية )

وايم المنادا  وضروا  التعاون الدولي في متافحة الجريمة المعلوماتية , ألا أن هنا     

  -عوائق تحول دون ذلك , وتجعل هها التعاون بعبا  وأهمها :

  -عد  ودود نموذا موحد للن اط الإدرامي : .1

الأنةمة القانونية القائمة في التثير مي الدول لموادهة الجرائم المعلوماتية لا ف    

يودد فيها اتهاق عا  م تر  حول نماذا إساق  است دا  نةم المعلومات وشبتة 

الانترنت الــواد  تجريمها , فما يتون مباحا  في احد الأنةمة قد يتون مجرما  

ذلك إلى عد  أسبا  وعوامل لااغتعف ويير مبا  في نةا  أغر , ويمتي إاداع 



 

البيئات والعادات والتقاليد والديانات والثقافات مي مجتمع لآغر , ووالتالي اغتعف 

 ( . 54السياسة الت ريعية مي مجتمع لأغر)

ولعل عد  الاتهاق ويي الأنةمة القانونية الم تلهة على بوا موحد  للسلو       

يغرل قرابنة الحاس  الآلي على تنةيم أنهسهم  الإدرامي في الجريمة المعلوماتية

وااتتا  درائم دون تقيد والحدود الجغرافية الأمر الهل ييلاد حتمية التعاون الدولي 

 لمتافحة ههه الجريمة . 

  -اغتعف النةم القانونية الإدرائية  : .2

قيق وسب  تنوع واغتعف النةم القانونية الإدرائية , نجد أن طرق التحرل والتح     

والمحالامة التي ثبت فائدتها وفاعليتها في دولة مـــا قــد تتون عديمة الهائد  في دول  

أغرى أو قد لا يسمه وأدــــــرائهــا , لامـــا هــــــو الحـــــال والنسبة للمراقبـــة 

الالتترونيــة , والتسليم المـــراقـــ  , والعمليات المستتر  , وييرها مي الإدراقات 

 بيهة , فاذا ما اعتبرت طريقة ما مي طرق دمع الاستدلالات أو التحقيق أنها ال

قانونية في دول  معينة قد تتون ذات الطريقة يير م روع  في دول  أغرى , 

ووالتالي فان الدولة الأولى سوف ت عر و يبة أمل لعد  قدا  سلطات إنقاذ القانون في 

ان  أدا  فعالة , والإضافة إلى أن  الدولة الأغرى على است دا  ما تعتبره هي

السلطات القضائية لدى الدولة الثانية قد لا تسمه واست دا  أل دليل إثبات درى 

دمع  وطرق ترى ههه الدولة أنها طرق يير م روع  , حتى وان لاان هها الدليل تم  

 ( . 55الحعول علية في اغتعا  قضائي وو تل م روع )

 ( 56) -عد  ودود معاهدات ثنائية أو دماعية ويي الدول : .3

وحتى في حال ودود ههه المعاهدات فأنها قابر  عي تحقيق الحماية المطلووة     

في  ل التقد  السريع لنةم وورامج الحاس  وشبتة الانترنت , ومي ثم تطوا 

وسلطات الجريمة المعلوماتية وهات السرعة على نحو ييدل إلى إاوا  الم رع 

 الأمي في الدول , ووعدها يةهر الأثر السلبي في التعاون الدولي . 

 



 

  -م تلة الاغتعا  في درائم الانترنت : .4

الجرائم المتعلقة والانترنت مي الابر الجرائم التي تثير مسألة الاغتعا  على    

المستوى المحلى أو الدولي وعند ودود أل م تل  والنسبة لعغتعا  على 

الوطني أو المحلي يتم الردوع إلى القواعد الإدرائية المحدد  قانونا  لهلك المستوى 

(57  . ) 

ولتي الم تلة تثاا والنسبة لعغتعا  على المستوى الدولي حي  اغتعف     

الت ريعات والنةم القانونية والتي ينجم عنها تناذع في الاغتعا  ويي الدول 

لتي تتميب وتونها عاوره للحدود , ولاهلك والنسبة للجرائم المتعلقة والانترنت ا

 ( . 58اعتبرت مي الجرائم الدولية)

فيحد  أن ترتت  داغل إقليم دول  ألا أنها تمتد إلى غااا إقليم تلك الأغير  ,    

مما يعني غضوعها لا لاثر مي قانون دنائي لاما هو ال أن في درائم الم داات 

 ل . والإاها  والتجس  الاقتعادل ويسيل الأموا

  -عد  ودود قنوات اتعال : .5

أهم الأهداف المردو  مي التعاون الدولي في مجال الجريمة والمجرميي ,     

الحعول على المعلومات والبيانات المتعلقة وهم , ولتحقيق هها الهدف لاان 

لاذما  أن يتون هنا  نةا  اتعال يسمه للجهات القائمة على التحقيق والاتعال 

فعد  ودود مثل هها النةا  وجهات أمنية لجمع أدل  معينة أو معلومات مهمة , 

يعني عد  القدا  على دمع الأدلة والمعلومات العلمية التي يالبا  ما تتون مهيد  

في التعدل لجرائم معينة ولمجرميي معينيي  ووالتالي تنعد  الهائد  مي هها 

 ( . 59التعاون )

علوماتية على ما تقد  أببه أمـــر التعاون الدولي في متافحة الجريمة الم وناق     

أمرا حتميا  , ويج  ات اذ غطوات داد  في هها العـــدد أو استتمال مـــا ودأ , 

أو تعـــبيب فاعليت  , وان نقطة البداية التي يج  أن يهطي إليها المجتمع الدولي 

فـــي سبيل متــافحت  للجريمة المعلوماتية , هي ضروا  اسم سياسة دنائية 



 

علوماتي عي طريق التدغل والتقويم لبن طة متناسقة مي ادل الأدرا  ألم

الإدرامية المعلوماتية , مع الأغه في الاعتباا أهمية الاتهاق على ماهية 

الأن طة التي يضهى عليها التجريم ألمعلوماتي حتى ييدل هها التجريم ثمااه 

وتسد الثغرات في ود  المجرميي  المعلوماتييي , وعلى ذلك ينبغي القضاق على 

ضات المودود  في سياسة التجريم , فاذا لم يتم التنسيق الدولي في هها التناق

الإطاا فسينتهي الأمر إلى دعل المعلوماتية ومثاوة متان ترفيهي للقرابنة على 

يراا ما يحد  في مجال يسيل الأموال والتهر  الضريبي , حي  سيجد 

وقوع تحت القرابنة مأوى يلجأون إلية في سبيل تحقيق ما يريدون دون ال

طائلة القانون , ولا شك أن محوا الااتتاذ  والنسبة للتعاون الدولي هنا يستند 

إلى ضروا  المواذنة ويي واد  حماية الحق في الإعع  والاتعال مي ناحية 

 وأهمية مقاومة الأدرا  ألمعلوماتي والقضاق علية مي ناحية أغرى . 

مي العديد مي الدول والمنةمات  وقد لقي هـــها الموضوع الأغير اهتماما      

والهيئات الدولية , ومنها الميتمر الدولي لمتافحة استغعل  الأطهال في الجن  

 (.61على الانترنت )

والهل دعا إلى ضروا  تنسيق وتدعيم التعاون الدولي في متافحة ههه     

الأن طة الإدرامية ووضع وعط القواعد الهاتية المتعلقة وموادل غدمة 

نترنت وت جيع أن اق وتدعيم قنوات اتعال سهلة مُيسره تسمه للمواطنيي الا

 والإوعغ عي المواقع الإواحية لبطهال عبر الانترنت . 

وعمل الاتحاد الأواوي على وضع م روع اتهاقية دولية لموادهة ههه    

النوعية المستحدثة مي الجرائم , ويقضي م روع ههه الاتهاقية ومعاقبة أل 

 ( .61ير م روع الى معطيات المعلوماتية )وبول ي

 

 

 



 

وعلى المستوى الإقليمي فقد اهتمت منةمة التعاون والتنمية الاقتعادية      

الأواوية وموضوع الجريمة المعلوماتية , فبعد أن عرفتها وأنها سلو  يير 

م روع أو مناف لبغعق أو يير مسمو  و  , يرتبط والمعالجة الإلية للبيانات 

المجال , وعد ابد ههه  أو نقلها , حاولت وضع الحلول والمقترحات في هها

 ( . 62الةاهر  وتحليلها وواسطة مجموعة مي ال براق المت ععيي )

ومي دهود الأمم المتحد  في ذلك ان ميتمرها الثامي لمنع الجريمة     

, قـــد ح  فـــي قرااه المتعلق  1991والمجرميي والهل عقد فــــي هافانا 

الدول الأعضاق أن تتثج دهودها  والجرائـــم ذات الععقة والحاس  الآلي ,

لمتافحة إساق  استعمال الحاس  وهاعلية , وذلك وتجريم ههه الأفعال دنائيا  

وات اذ تداوير تضمي وحد  الإدراقات والقوانيي الراهنة و أن سلطات التحقيق 

والأدلة , وادغل تغييرات مناسبة عليها آذ دعت الضروا  لهلك , وح  

على مضاعهة الأن طة التي تبهلها على الععيد الدولي  الميتمر الدول الأعضاق

مي ادل متافحة الجرائم المتعلة والحاسبات وتبادل المساعد  في المسائل 

ال ابة المرتبطة والجرائم ذات العلة والحاس  , فضع  عي توبيات أغرى 

 ( . 63هدفها موادهة ههه النوعية مي الجرائم وهعالية ألاثر )

 

 

 

 

 

 

 



 

 ال اتمة

 النتائج والتوبيات()

لقد تحددت إشتالية هها البح  في ودود بعووة في إثبات الجرائم التي تقع    

على العمليات الالتترونية والوسائل الالتترونية , والنةر إلى الطبيعة الهنية 

المعقد  لههه الجرائم واتعاف مرتتبيها والهلااق والاحتراف , مما يعع  معها 

للجرائم المعلوماتية , وقد توبل البح  مي غعل ههه تحديد الدليل الجنائي 

 الدااسة إلى النتائج الآتية :

ا هر البح  ان الدليل في الجرائم المعلوماتية يتون عباا  عي ويانات  -1

ومعلومات على شتل نبضات التترونية يير مرئية تنسا  عبر النةا  

الهاعل أمرا   ألمعلوماتي مما يجعل أمر طم  الدليل ومحوه لاليا  مي قبل

في ياية السهولة , غابة وان انتحال ال  عية ولاهلك التسلسل 

 الالتتروني هما اورذ أمثل  السلو  الإدرامي في الجريمة المعلوماتية .

أ هر البح  أن ضحايا الجرائم المعلوماتية هم مي الأسبا  الأساسية  -2

ية لديهم في تععي  الات اف ههه الجرائم وسب  نقت ال بر  الهنية التقن

والمقاول أن معةم ممي يرتتبون الجرائم المعلوماتية هم مي ال براق في 

مجال الحاس  الآلي , وان سلطات التحرل والتحقيق تبح  أول ما 

تبح  عي غبراق التومبيوتر عند ااتتا  هها النوع مي الجرائم , لاهلك 

هه عـــد  ات اذ المجني علية الحيطة والحها يسهل ااتتا  مثل هـــ

الجرائم , ول إن وعضهم يحجم عي التبليغ عنها عند وقوعها مما يساعد 

على انت ااها وضياع معالمها نتيجة لعد  إداالا  ل طوا  ههه الجرائم 

ا هر البح  أن الجرائم المعلوماتية لا ت لج أثااا  مادية لاتلك التي 

ي ت لهها الجريمة العادية مثل التغير الهل يحعل في العالم ال ااد

نتيجة الإتعف أو الجر  أو الضر  أو الإيهاق أو تغيير الحقيقة في 



 

مستند ,ويردع السب  في فقدان الآثاا التقليدية للجريمة المعلوماتية إلى 

أن هنا  وعط العمليات التي يجرل إدغال وياناتها مباشره في دهاذ 

الحاس  الآلي دون أن يتوقج ذلك على ودود وثائق أو مستندات يتم 

لنقل منها ,لاما لو لاان البرنامج معدا  وم بنا  على دهاذ الحاس  , ا

لهلك لا تيدل المعاينة التي يجريها عضو الضبط للقضائي دواا  مهما  

في لا ج يموو الجريمة المعلوماتية وضبط الأشياق التي تهيد في 

 إثبات وقوعها ونسبتها إلى مرتتبها .

ني عموما  مي ضعج الثقافة أ هر البح  أن دهات الضبط القضائي تعا -3

القانونية العذمة للتعرف على الجرائم المعلوماتية وتقدير غطواتها , 

ومثل ههه الإشتالية تتضاعج أضعافا  في الدول التي لا تملك قانونا  
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وبا  و طوا  ههه المجتمع عموما  ودهات الضبط القضائي غع

 الجرائم , ولتحديد الأفعال التي ت تل ههه الجرائم مي عدمها. 

أ هر البح  أن الاستعانة وال براق في الحعول على الدليل الجنائي  -4

في  الجرائم المعلوماتية أمر بع  أيضا  على ضوق نقت ال براق 

 والهنييي , ذلك أن ال بر  في مجال تتنولوديا المعلومات تتميب عي

ال بر   في أل فرع أغر مي الهروع التي يمتي أن تتون محع  لل بر  

 أما  القضاق.

أ هر البح  أن مي الععووات التي تواد  دهات التحقيق في الحعول  -5

على الدليل الجنائي في الجرائم المعلوماتية هو ضعج التعاون الدولي 
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الإدرامي , أل نسبية ههه الجرائم لاغتعف البيئات والعادات والديانات 

والثقافات , لاما أن اغتعف النةم القانونية الإدرائية وعد  ودود 

معاهدات ثنائية أو دماعية وعد  ودود قنوات اتعال ويي الدول يساهم 



 

 في عد  الات افها وعد  الحد منها , ول أن م تلة تطبيق القانون مي

 حي  المتان وما و  مي إشتالات فاقم مي عملية عد  الالات اف .

 : وعلى ضوق ههه النتائج فان البح  يضع وعط التوبيات وهي 

يج  أن تسرع الت ريعات العروية وو طى واقعية لتعديل ت ريعاتها  -1

العقاوية لتي توالا  ثوا  الاتعالات عي وعد , ولتي لا يحد  انهعال 

وما يضر المجتمع وإفراده , وعلى النحو الهل ويي الواقع والقانون 

 ساات علي  التثير مي الت ريعات الأدنبية ووعط الت ريعات العروية .

يج  الاهتما  وتداي  ال براق المحققيي والقضا  على التعامل مع  -2

الجرائم المعلوماتية ذات الطبيعة الهنية والعلمية المعقد  ,وحي  يمتي 

طة اللثا  عي ههه الجرائم تحقيقا  لعاله الوبول إلى الحقيقة وإما

المجتمع وإفراده , ولعاله المتهميي أنهسهم لتي لا يدان ألا المسيق 

 ويبرأ البرلق.

يج  على الدولة ممثلة وميسساتها التعليمية والقانونية والإععمية أن  -3

تقو  ون ر الثقافة القانونية  ويي مواطنيها وميسسات المجتمع الم تلهة , 

يرهم و عو  غطوا  الجرائم عموما  والجرائم المعلوماتية وتحه

غعوبا  ولاهلك إاشادهم إلى ضروا  ات اذ لاافة الاحتياطات العذمة 

 والتهيلة وضمان عد  وقوع ضحايا لمثل ههه الجرائم .

والإضافة إلى ما تقد  وفي سبيل الحد مي الجرائم المعلوماتية وضبط  -4

وها يج  تهعيل دوا الضبط الإداال  الأدلة التي تثبت تواط القائميي

ومنحة الععحيات العذمة للوقاية مي لاافة بوا الإدرا  , حي  يقو  

الضبط الإداال ودوا فعال في متافحة الجرائم المعلوماتية وذلك مي 

غعل ات اذ لاافة الإدراقات والوسائل للحيلولة  دون وقوع تلك الأغير  

ع  ) الأمي العا  والستينة العامة , عي طريق حهظ النةا  وعنابره الث

 والعحة العامة ( . 



 

يج  ت تيل فريق مي ال براق مي قطاعات م تلهة والدولة حتومية  -5

ويير حتومية والجهات المعنية والجريمة المعلوماتية يعمل هها الهريق 

على تقييم ال بر  المتتسبة في مجال ههه الجرائم في ضوق الت ريعات 

عملة في المستقبل . فالدليل العلمي المستمد مي أعمال القائمة وما يمتي 

 ال بر  متهق على ودو  م روعيت  في لاافة النةم القانونية.

يج  ات اذ غطوات داد  وعدد التعاون الدولي في متافحة الجريمة  -6

المعلوماتية مي غعل اسم سياسة دنائية متناسقة عي طريق التدغل 

لوماتية والقضاق على التناقضات والتقويم لبن طة الإدرامية المع

المودود  في سياسة التجريم , على أن ييغه ونةر الاعتباا ضروا  

المواذنة ويي واد  حماية الحق في الأعع  والاتعال مي ناحية 

 وأهمية مقاومة الإدرا  ألمعلوماتي والقضاق علية مي ناحية أغرى . 
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