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  تقنيات التشفير في التبادل التجاري الالكتروني
  

  ندى بدر جراح. م.م
  جامعة البصرة -كلیة الادارة والاقتصاد  

  :مقدمة 
تعد المعلومات وتقنیاتھѧا اھѧم عناصѧر البنیѧة الاساسѧیة للتنمیѧة الاقتѧصادیة والاجتماعیѧة فѧي العѧصر الѧذي 

 عناصر الانتاج في مختلف اوجھ النشاطات الاقتѧصادیة نعیش فیھ ، اذ اصبحت المعلوماتیة القوة المسیطرة على
فѧѧإلى جانѧب إمكانیѧѧة الانترنیѧت بوضѧѧع كمیѧات غیѧѧر   e-Commerce  والمتمثلѧة فѧي التجѧѧارة الإلكترونیѧة او

محѧѧدودة مѧѧن المعلومѧѧات بѧѧین أیѧѧدینا، ھنѧѧاك إمكانیѧѧة شѧѧراء المنتجѧѧات والخѧѧدمات دون مغѧѧادرة المنѧѧزل، فالتجѧѧارة 
ھ بمقدورنا القیѧام بѧشراء الكتѧب، والحواسѧب، وبطاقѧات الѧسفر، والѧسیارات، وغیرھѧا فѧي أي الإلكترونیة تعني أن

ًومع أن ھذه الفكرة كانت مشجعة في بادئ الأمر، إلا أن إنتشارھا كان بطیئا نسبیا بسبب مخاوف العامة، . لحظة ً
ومѧع أن ھѧذا الخطѧر . كبیرةفحفظ المعلومات المصرفیة وبیانات بطاقات الائتمان في مكان مجھول یعد مخاطرة 

  ".محدود، إلا أنھ لایزال موجودا
لھذا الخطر علاقة كبیرة بحقیقة أن معلومات بطاقات الائتمان ترسل ضمن نص غیѧر مѧشفر، وھѧذا یعنѧي 

لقѧѧد تѧѧم تطѧѧویر تقنیѧѧات مختلفѧѧة للتغلѧѧب علѧѧى ھѧѧذه . أنѧѧھ یمكѧѧن سѧѧرقة ھѧѧذه المعطیѧѧات واسѧѧتخدامھا بھѧѧدف الاحتیѧѧال
  .مستھلك، مما زرع الثفة في نفوس الناس وشجعھم على الشراء عبر الانترنتالمشكلة وحمایة ال

ومن ھذا نجد ان كل فرد او شركة او ھیئة تجاریة بحاجѧة للتѧشفیر للحفѧاظ علѧى خѧصوصیاتھا واسѧرارھا 
مѧن آن یطلѧع علیھѧا احѧد ، فѧالجمیع الیѧوم لا یѧستطیع الاسѧتغناء عѧن خѧدمات متѧوفرة فѧي "ومعلوماتھا الھامة جѧدا

لانترنѧѧت مثѧѧل البریѧѧد الالكترونѧѧي وفѧѧي المѧѧستقبل القریѧѧب یكѧѧون الجمیѧѧع بحاجѧѧة الѧѧى مختلѧѧف الخѧѧدمات الاداریѧѧة ا
  . الخ... الإلكترونیة كالتعلم والتجارة والبنوك الإلكترونیة والمكتبات والخدمات الطبیة الإلكترونیة 

ѧستخدم فѧدیث المѧشفیر الحѧم التѧولادة علѧاس لѧة ، اذ آن آن رموز التشفیر شكلت الاسѧارة الإلكترونیѧي التج
الكثیѧر مѧѧن الѧشركات الكبѧѧرى فѧي العѧѧالم اسѧتفادت الیѧѧوم وفѧي عѧѧصر المعلومѧات ھѧѧذا مѧن شѧѧبكة الإنترنѧت كبѧѧدیل 
لتبادل بیاناتھا مع شركات اخرى او مع زبائنھا ، فقد وفرت شبكة الإنترنت الوسیط الѧرخیص والواسѧع الانتѧشار 

  .طائلة" لیھا ارباحاكي تمارس ھذه الشركات تجارة تدر ع
بعѧد آن سѧمحت الѧسلطات الامریكیѧة للѧشركات التجاریѧة " مذھلا" ولقد شھدت اسواق ھذه البرامج انتعاشا

المتخصصة ببیع ھذه التقنیة للجمھور وعامة النѧاس بعѧدما كانѧت محѧصورة للاسѧتخدامات العѧسكریة والحكومیѧة 
قѧѧرار فѧѧي سѧѧبیل دعѧѧم الجانѧѧب الامنѧѧي لمجѧѧال التجѧѧارة لѧѧسنوات طویلѧѧة ، ولقѧѧد اتخѧѧذت الحكومѧѧة الامریكیѧѧة ھѧѧذا ال

بانھا وحتى وقت قریب  لم تسمح بتصدیر ھذه التكنولوجیا خاصة التي تزید قوة تѧشفیرھا عѧن " الإلكترونیة علما
  .   بت ٥٦

وان التجѧѧارة الإلكترونیѧѧة ثمثѧѧل النѧѧشاط التجѧѧاري لجمیѧѧع تعاقѧѧدات البیѧѧع والѧѧشراء وطلѧѧب الخدمѧѧة وتلقیھѧѧا 
وضمن ھذا المفھوم العام لاحتیاجات التجارة الإلكترونیة ، تنطѧوي كافѧة وسѧائل . نیة وضمن بیئة تقنیة بآلیات تق

ممارسة انشطتھا  من اجھزة وبرمجیات وحلول وشѧبكات اتѧصال ووسѧائل اتѧصال وتبѧادل للبیانѧات واشѧتراكات 
ولان . لخѧѧدمات علѧѧى الخѧѧط  اعلѧѧى الѧѧشبكة وحلѧѧول بѧѧشأن امѧѧن المعلومѧѧات وتنفیѧѧذ عملیѧѧات الوفѧѧاء بѧѧالثمن وتقѧѧدیم

ھѧѧا فѧѧي وقتنѧѧا ھѧѧذا  بѧѧشبكة ، ھѧѧي شѧѧبكة الѧѧشبكات ، فقѧѧد  ارتѧѧبط نمѧѧاء التجѧѧارة الإلكترونیѧѧة ، بѧѧل  وجودالانترنѧѧت
  . الانترنت

والإنترانیѧѧѧѧت  (نѧѧѧت لقѧѧѧد غیѧѧѧرت الإنترنѧѧѧت وجѧѧѧѧھ عѧѧѧالم التجѧѧѧارة والأعمال،وقѧѧѧد سѧѧѧѧاھمت شѧѧѧبكات الإنتر
ارة الإلكترونیѧة ، ووفقѧا للدراسѧات الإحѧصائیة  والتقѧاریر الرسѧمیة في تحقیق الوجود الفعلي للتجѧ) والإكسترانت

وتقاریر الجھات الخاصة ، فان نموا كبیرا ومطردا  قد تحقق في سوق خѧدمات الإنترنѧت والاتجѧاه نحѧو التجѧارة 
  .الإلكترونیة
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 او ھیئѧѧة ومѧѧن الجѧѧدیر بالѧѧذكر ان الѧѧشبكة العالمیѧѧة للإنترنѧѧت تتمیѧѧز بطѧѧابع الحریѧѧة فھѧѧي لا تخѧѧضع لھیمنѧѧة
عѧѧن ان الإنترنѧѧت یѧѧشكل " مؤسѧѧسة حكومیѧѧة او غیѧѧر حكومیѧѧة حیѧѧث لا توجѧѧد لھѧѧا ادارة مركزیѧѧة محѧѧددة ، فѧѧضلا

 دولѧة ویجعلھѧا بحالѧة ٢٠٠فھѧو غیѧر مѧرتبط بحѧدود جغرافیѧة ویѧربط مѧا یزیѧد عѧن " فضائیا" افتراضیا" مجتمعا
تعمال وقلة التكالیف وتقدیم مختلѧف الخѧدمات اتصال دائم ،وكذلك فان اھم ما تتمیز بھ ھذه التقنیة ھو سھولة الاس

  ..التعلیمیة والسیاسیة والاجتماعیة والتجاریة والترفیھیة وغیرھا
  :مشكلة البحث 

والتعѧاطي بالتجѧارة الالكترونیѧة " لتوضیح اكثر الامور التي تبطئ ولوج العراقیین عالم الانترنѧت عمومѧا
 وبطاقѧاتھم الائتمانیѧة بتعریѧف تقنیѧة التѧشفیر لتحقیѧق درجѧة ، یجب ان تعتمد حمایة بیانات المتسوقین" خصوصا

  .مقبولة من الامن والقناعة بخدمة النشاط التجاري الالكتروني وحصول عملیة التبادل التجاریة عبر الانترنت
  :هدف البحث 

.. تسلیط الضوء على جانب تجѧاري مھѧم ھѧو سѧوق المѧستقبل وامكانیѧة خلѧق تجѧارة الكترونیѧة فѧي قطرنѧا 
دفع الشركات التجاریة والمواطن العراقي الى مزاولة ھذه الخدمة بثقة عالیة ودون أي تردد بأعتماد طریقة مѧا و

تحمي عملیات الاتصال وتضمن حقوق طرفي التبادل وھي عملیة التشفیر لحمایة كل مѧا یتعلѧق بنقѧل المعلومѧات 
التѧالي اعتمѧاد مفѧاتیح التѧشفیر وفѧك التѧشفیر الحساسة كأرقام الحساب وتحویل الاموال للتѧسوق عبѧر الانترنѧت وب

  .واستناد ھذه المفاتیح الى صیغ ریاضیة معقدة ضمن خوارزمیات التشفیر
كمѧѧا ان ھѧѧدف البحѧѧث یكمѧѧن فѧѧي تѧѧذلیل اھѧѧم عقبѧѧات التѧѧسوق عبѧѧر الانترنѧѧت وتѧѧسریع خطواتѧѧھ مѧѧن خѧѧلال 

  .توضیح الطرق الامنة لھذه الخدمة
  :فرضيات البحث 

ѧѧة لخدمѧѧة آمنѧѧة بیئѧѧواطنین تھیئѧѧن المѧѧة مѧѧذ اراء عینѧѧلال اخѧѧن خѧѧك مѧѧراق وذلѧѧي العѧѧة فѧѧارة الالكترونیѧѧة التج
والمتمثلین باصحاب الاسواق التجاریة والمѧشتري لمѧن لھѧم اتѧصال واسѧتخدام لѧشبكة الانترنѧت باخѧذ ارائھѧم فѧي 

طرنѧا ، ثѧم التحلیѧل الاجابة على اسئلة تتعلق بمستوى الثقة في التجارة الالكترونیة والتداول عبر الانترنѧت  فѧي ق
  .الوصفي لتلك الاجابات والخوض بتلك التجربة التي اجتاحت العالم

  :منهجية البحث 
تناول المبحث الاول تعریف مصطلح التشفیر بصورة عامة ثم ما یمثل الاستخدام الالكتروني لتلك التقنیѧة 

ة الالكترونیѧة باسѧتخدام التوقیѧع الرقمѧي في تكنولوجیا التشفیر وقѧوة التѧشفیر ویلیѧھ تطبیѧق تلѧك التقنیѧة فѧي التجѧار
  .والبصمة الالكترونیة ، وفي نھایة المبحث لا بد من توضیح عیوب ومساوئ ما ذكر 

اما المبحث الثاني فقѧد تنѧاول موضѧوع التجѧارة الالكترونیѧة واھمیتھѧا وموثوقیѧة العمѧل بھѧا ومѧا المقѧصود 
  .بأمن المعاملات التجاریة والعقود الالكترونیة

فѧي تطبیقѧات الاعمѧال الالكترونیѧة " المبحث الثالث تطرق البحѧث الѧى اكثѧر الخوارزمیѧات اسѧتخداماوفي 
 لانھا صممت في اطول اختبار زمني حتى الان ، اضѧافة الѧى توضѧیح نظѧام تѧشفیر المفتѧاح RSA ,DESوھي 

  .RSAالعام وامنیة 
ѧѧاد اراء عینѧѧة بأعتمѧѧة المیدانیѧѧي الدراسѧѧل فѧѧع فتمثѧѧث الرابѧѧا المبحѧѧتنتاجات امѧѧث الاسѧѧم بحѧѧراد ثѧѧن الافѧѧة م

  .والتوصیات حول طرح فكرة تفعیل العمل في التجارة الالكترونیة بعد توضیح الطرق الآمنة لمزاولتھا

  المبحث الأول
  :Cryptography التشفير : اولا

ت ھو عملیة الحفاظ على سریة المعلومات باستخدام برامج لھا القدرة على تحویѧل وترجمѧة تلѧك المعلومѧا
الى رموز بحیث اذا ما تم الوصول الیھا من اشѧخاص غیѧر مخѧول لھѧم بѧذلك لا یѧستطیعون فھѧم أي شѧئ لان مѧا 
یظھر لھم ھو خلیط من الرموز والارقام والحروف  غیر المفھومة ، وھي طریقة عملیة لحمایة المعلومات التي 
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 الرسѧائل و الحمایѧة مѧن مرسѧل تنقل من خلال شѧبكات الاتѧصال ، ویمكѧن اسѧتخدامھا لغѧرض صѧلاحیة وسѧلامة
  ".الرسالة الذي ینكر الارسال لاحقا

فѧѧان ھنѧѧاك عѧѧدة معѧѧاییر     .ویѧѧتم اختیѧѧار سѧѧلامة انظمѧѧة التѧѧشفیر مѧѧن خѧѧلال اخѧѧضاعھا الѧѧى ھجمѧѧات تѧѧشفیریة 
)Criteria ( اتѧѧا الھجمѧѧق علیھѧѧا یطلѧѧادة مѧѧي عѧѧالت)Attacks ( شفیريѧѧام تѧѧة نظѧѧد ملائمѧѧرض تحدیѧѧستخدم لغѧѧوت

  :وقع ، وفي انظمة التشفیر یشفر كل حرف من الكلمة وھناك نوعان شائعان من التشفیرات ھما مستقبلي او مت
  
الانماط الھندسیة ، ابدال : التشفیرات الانتقالیة حرف النص أي اعادة الترتیب وفق طریقة متفق علیھا وھي) ١(

 Transpositionموقع وھي عملیة تغییر نمط  او .: السلك ، تغییرات المسلك ، الانتقال العمودي 
Ciphers background  

  
وھي ابدال حѧروف الرسѧالة بأرقѧام متفѧق  : Substitution Ciphers backgroundالتشفیرات الاحلالیة ) ٢(

  )٨.(علیھا أي ابدال رموز برموز اخرى
  

                                                   نظام التشفیر
                  رسالة                نص مشفر  رسالة                                                       

  
  
  

  ١     مفتاح      Insecure         ٢   مفتاح                                          
                                                               Channel            

  تكنولوجيا التشفير" : اثاني
 ھنالك نوعان من التكنولوجیѧا المѧستخدمة فѧي التѧشفیر و ھѧي التѧشفیر المتنѧاظر و التѧشفیر غیѧر المتنѧاظر

Symmetric Algorithms and Asymmetric Algorithmsداѧسیط جѧنھم بѧرق بیѧدا"  والفѧم جѧھ مھѧولكن "
نظѧѧام المفتѧѧاح ذاتѧѧھ فѧѧي عملیتѧѧي التѧѧشفیر وفѧѧك ویѧѧستخدم الفѧي مѧѧستوى ودرجѧѧة الأمѧѧن حیѧѧث آن التѧѧشفیر المتنѧѧاظر 

النوع على اتفاق الطѧرفین المرسѧل والمѧستقبل للمعلومѧات المѧشفرة، علѧى مفتѧاح سѧري  ویعتمد مبدأ ھذا. التشفیر
فیمѧا بعѧد، حیѧث  ویعتبر عامل أمان ھذا النوع أضعف من عامل أمان تشفیر المفتѧاح العѧام، الѧذي سیѧشرح .واحد

ѧѧخص معѧѧل شѧѧن أن یتطفѧایمكѧѧتم خلالھѧѧي یѧѧات، التѧѧادل المعلومѧѧة تبѧѧى عملیѧѧسري،  ین علѧѧاح الѧѧى المفتѧѧاق علѧѧالاتف
  ).١(ویتعرف على ھذا المفتاح

 Blowfish , Digital Encryption Standard (DES) , Tiny اشھر طرق التشفیر المتناظر 
Encryption Algorithm (TEA), Triple DES , andInternational Data Encryption.  

 & Pretty Good Privacy (PGP) and Reivest , shamirھر طرق التشفیر الغیر متناظر اش
Aselman (RSA).  

  :وفیما یلي توضیح للمفتاح العام والمفتاح الخاص 
ھѧѧو الѧѧرقم الѧѧذي یѧѧتم تداولѧѧھ ونѧѧشره بѧѧین بقیѧѧة المѧѧستخدمین لتѧѧشفیر أي ) : Public Key(المفتѧѧاح العѧѧام 

مخصصة لك ویعتبر رقمك العام اساس عملیة التشفیر ولا یستطیع احد فѧك رمѧوز معلومات او رسالة الكترونیة 
تلك المعلومة غیرك انت لانھا تحتاج الى الرقم السري ولیكن ھѧو المفتѧاح الخѧاص بѧك لاكمѧال العملیѧة الحѧسابیة 

  .  وبالتالي فتح الملفات مرة اخرى " والوصول الى الرقم اساسا
ھو النصف الاخر المكمل للمفتاح العام للوصول الѧى الѧرقم الاسѧاس  : Private Key) (المفتاح الخاص 

واعادة المعلومات المشفرة الى وضعھا الطبیعي قبل التشفیر ، وھذا المفتاح ھو الذي یمیز كل شخص عن غیره 
 من المستخدمین ویكون بمثابة ھویة الكترونیة تمكن صاحبھا من فك أي معلومة مشفرة مرسلة الیѧھ علѧى اسѧاس

وبھѧѧذه الطریقѧة لا یѧѧستطیع احѧد فѧѧك الѧѧشفرات "  رقمѧھ العѧѧام ولѧذلك یجѧѧب علیѧك الاحتفѧѧاظ بالمفتѧاح الخѧѧاص سѧرا
  .وقراءة المعلومات المحمیة بھذه الطریقة دون اكتمال الحلقة 

Encryption     
     التشفير 

Decryption 
     فك التشفير
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  :قوة التشفير : ًثالثا
: بطѧول المفتѧاحوطѧول المفتѧاح المѧستخدم، ونعنѧي  ًتحدد قوة نظام التѧشفیر بنѧاء علѧى الخوارزمیѧة المتبعѧة

ویمكѧن أن نѧشبھ مفتѧاح التѧشفیر، بمفتѧاح . ویѧزداد عامѧل الأمѧان كلمѧا زادت عدد البتات التي یتكون منھا المفتاح،
   .فكلما زادت عدد أسنان المفتاح العادي، صعبت عملیة تقلیده، أو فتح القفل الموافق لھ الباب العادي ،

بت، مع العلѧم أن المفتѧاح  ٢٠٤٨ إلى ٤٠التشفیر ما بین وتتراوح أطوال المفاتیح المستخدمة في عملیات 
َلا یعتبر ذو عامل أمان مرتفع، حسب التقنیات الموجودة  بت، ١٢٨الآن، إلا إذا كان طولھ یساوي أو یزید على  ُ

 وتѧѧѧساوي) ١٢٨ مرفѧѧѧوع للقѧѧѧوة ٢(ھѧѧѧѧذه الحالѧѧѧة مѧѧѧن العلاقѧѧѧة  حیѧѧѧث تحѧѧѧسب الاحتمѧѧѧالات الممكنѧѧѧة فѧѧѧي
 فѧѧإذا أراد شѧѧخص أن. احتمѧѧال (56 340,282,366,920,938,463,463,374,607,431,768,211,4)

" یخمѧن المفتѧѧاح الѧѧسري، فعلیѧѧھ أن یجѧѧرب ھѧذا العѧѧدد مѧѧن الاحتمѧѧالات وبѧѧذلك تعتبѧر قѧѧوة التѧѧشفیر تلѧѧك كافیѧѧة جѧѧدا
 بѧѧت باسѧѧتخدام التكنولوجیѧѧا الحالیѧѧة لفѧѧك ١٢٨فѧѧان الوقѧѧت الѧѧلازم لفѧѧك شѧѧفرة بقѧѧوة . لحمایѧѧة التجѧѧارة الالكترونیѧѧة 

بان معلومة تم تѧشفیرھا بھѧذه القѧوة قѧد تѧم فكھѧا مѧن قبѧل ھѧؤلاء " ولذلك لم نسمع ابدا ترلیون سنة ٢شفرات ھو ال
اللصوص المحترفین ونحن لا نعتقد بأن احد یمكنھ فعل ذلك على الاقل في المستقبل القریѧب او المنظѧور ولѧذلك 

ة التѧشفیر المѧستخدمة مѧن قبѧل الموقѧع الѧذي تسوق على شبكة الانترنیت وانت مطمئن البال بѧشرط التأكѧد مѧن قѧو
  . تود التعامل معھ وكذلك التأكد من قوة التشفیر في متصفحك

  :ومن اجل تحقیق تشفیر امن لا بد من تلبیة العدید من المتطلبات لتقدیم العدید من المزایا الامنیة وھي كالاتي 
المعلومѧѧات ،  حیѧد القѧادر علѧѧى قѧراءة ھѧذهیѧشفر المعلومѧات لیѧضمن أن الѧѧشخص المقѧصود بالإرسѧال ھѧѧو الو -١

 ًویدعم أنماطا متعددة من معاییر التشفیر
ًیتحقق من صحة المعلومات لیضمن أن المرسل ھو الذي أرسل المعلومات فعلا، ویتحقق مѧن أن المعلومѧات  -٢

 لم یتم العبث بھا وھي في طریقھا إلى الشخص المقصود
  .ھویة المرسل وأنھ ھو من قام بالإرسالیدعم التواقیع الرقمیة لیتأكد من  -٣ 

یتعامل مع الزبون الذي لا یملك شھادة مفتاح معلن، وھذا یعني أن المستخدم لیس بحاجة إلى تسجیل مفتاح،   -٤
  .الأمر الذي یمكن من إنشاء حوار فوري وآمن

النموذج، وھذا یعنѧي ًیقوم بتشفیر ملف بالكامل أو نموذج صفحة ویب، عوضا عن تشفیر جزء من الملف أو  -٥
ًأن نموذج طلب إدخال الأسماء، والعناوین، وأرقام الھاتف، وغیرھا من المعطیات سѧتكون مѧشفرة بالكامѧل 

  .) ١٣(ٍعلى الویب، الأمر الذي یوفر مستوى عال من الأمن
 یستخدمون ذا حدین فالاشخاص الملتزمون بالقانون قد" ومن الجدیر بالذكر ان استخدام شفرة قویة یعتبر سلاحا

شفرة قویة لحمایة اسرارھم التجاریة وسجلاتھم الشخصیة ، الا ان ھذه الاسرار یمكѧن ان تѧضیع الѧى الابѧد 
  .اذا فتح مفتاح الشفرة

  :Digital Signatureالتواقيع الرقمية   : ًرابعا
ѧѧة كالبریѧѧالة إلكترونیѧѧى رسѧѧضاف الѧѧات یѧѧن بیانѧѧشفر مѧѧغیر مѧѧزء صѧѧن جѧѧارة عѧѧي عبѧѧع الإلكترونѧѧد التوقی

الإلكترونѧي أو العقѧѧد الإلكترونѧѧي ، وثمѧة خلѧѧط كبیѧѧر فѧѧي مفھѧوم التوقیѧѧع الرقمѧѧي ، حیѧѧث یظѧن الѧѧبعض انѧѧھ أرقѧѧام 
الماسѧحة (وھو لیس كذلك ، إذ لا تعد صورة التوقیع العادي بواسطة السكانر . ورموز أو صورة للتوقیع العادي 

  .توقیعا إلكترونیا) الضوئیة
جѧѧزء صѧѧغیر مѧѧن (مѧѧا عبѧѧارة عѧѧن بیانѧѧات مجتѧѧزأة مѧѧن الرسѧѧالة ذاتھѧѧا فѧѧالتوقیع الإلكترونѧѧي علѧѧى رسѧѧالة 

بحیث یتم التوثق من صحة الرسالة من الѧشخص عنѧد فѧك التѧشفیر . یجري تشفیره وإرسالھ مع الرسالة) البیانات
  ) .١٤(وانطباق محتوى التوقیع على الرسالة 

ه الغایѧة  وباسѧتعمالھ فѧان الѧشخص بواسطة برنامج كمبیوتر خاص لھѧذ) الرقمي(ویتم التوقیع الإلكتروني 
ویستخدم التوقیع الرقمѧي )   في عالم الأوراق والوثائق الورقیة (یكون قد وقع على رسالتھ تماما كما یوقع مادیا 

على كافة الرسѧائل الإلكترونیѧة والعقѧود الإلكترونیѧة اضѧافة الѧى ان الرسѧالة لѧم تتعѧرض لاي تغییѧر اثنѧاء عملیѧة 
  .النقل 
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العادي عبارة عن رسم یقوم بھ الشخص ، انھ فن ولیس علما ، ومن ھنا یسھل تزویره أو تقلیده ، أما إن التوقیع 
التوقیع الرقمي ، فھو من حیث الأصل وفي حدود أمن استخدام برنامجھ من قبل صاحب البرنامج ، علم ولѧیس 

معѧاییر الأمѧن المعلومѧاتي قѧد یѧتم فنا ،  وبالتالي یصعب تزویره ، وان كان ھذا لا یعنѧي انѧھ یمكѧن عنѧد اخѧتلال 
في اختیار أجزاء مѧن الوثیقѧة المرسѧلة ذاتھѧا ومѧن ) التزویر(استخدام التوقیع غیر الإلكتروني ، وتكمن صعوبة 

ثم تشفیر ھذه الأجزاء ، وھѧو مѧا یقѧوم بѧھ برنѧامج الكمبیѧوتر ولѧیس الѧشخص ، وتحѧصین التوقیѧع الرقمѧي رھѧن 
  .تشفیر بحمایة سریة كلمة السر ومفتاح ال

وفي بیئة التوقیع العادي على الأوراق أو المحررات ، یمكن اقتطاع الوثیقѧة عѧن التوقیѧع الѧوارد عنھѧا أو 
اقتطاع جزء منھا واستبدالھ ، في حین ان ذلك لیس أمرا متاحا في الوثیقة الإلكترونیة الموقعة رقمیѧا ، فѧالتوقیع 

 بѧشكل محѧدد الوثیقѧة محѧل ھѧذا التوقیѧع ، أنѧھ جѧزء منھѧا الرقمي لا یثبت الشخص منظم الوثیقѧة فقѧط ، بѧل یثبѧت
  . ورموز مقتطعة ومشفرة ، ولدى فك التشفیر یتعین أن ینطبق التوقیع ذاتھ على الوثیقة 

ھѧو " كمѧا أوضѧحنا سѧابقا-encryptionویرتبط التوقیѧع الإلكترونѧي بالتѧشفیر ارتباطѧا عѧضویا ، والتѧشفیر
یѧتمكن مѧن قراءتھѧا سѧوى الѧشخص المѧستقبل وحѧده ، باسѧتخدام مفتѧاح فѧك عملیة تغییر فѧي البیانѧات ، بحیѧث لا 

وفي تقنیة المفتاح العام یتوفر المفتاح ذاتھ لدى المرسل والمستقبل  ویستخدم في عملیتѧي التѧشفیر وفѧك . التشفیر 
  .التشفیر 

وف للكافѧѧة ،  وھѧو معѧѧرpublic-keyوالطریقѧة الѧѧشائعة للتѧشفیر تتمثѧѧل بوجѧود مفتѧѧاحین ، المفتѧاح العѧѧام  
ویمكѧن بھѧذه الطریقѧة لأي شѧخص یملѧك .  ، یتوفر فقط لدى الѧشخص الѧذي أنѧشأه private-keyومفتاح خاص 

ألا الѧشخص الѧذي لدیѧھ . المفتاح العѧام ، آن یرسѧل الرسѧائل المѧشفرة ، ولكѧن لا یѧستطیع آن یفѧك شѧفرة الرسѧالة 
   .المفتاح الخاص 

مѧѧي والتѧѧشفیر ، فѧѧالتوقیع الرقمѧѧي ھѧѧو خѧѧتم رقمѧѧي مѧѧشفر ، یملѧѧك ممѧѧا تقѧѧدم تظھѧѧر العلاقѧѧة بѧѧین التوقیѧѧع الرق
ویعني تطابق المفتاح مع التوقیع الرقمي على الرسالة الإلكترونیة آن مرسل الرسالة ھѧو . مفتاحھ صاحب الختم 

. من أرسѧلھا ، فعѧلا ، ولیѧست مرسѧلة مѧن قبѧل شѧخص آخѧر كتѧب عنوانѧك البریѧدي لتبѧدو كأنھѧا مرسѧلة باسѧمك 
  .قیع الرقمي عدم تعرض الرسالة لأي نوع من أنواع التعدیل ، بأي طریقة ویضمن التو

 ھو تحویل تشفیري Eeونناقش فیما یلي التواقیع الرقمیة النابعة من تشفیر المفتاح العام العكسي حیث نفرض آن 
و  ھDdѧ فѧإذا كѧان M=Cنفѧرض آن  . C ومѧساحة نѧص مѧشفر Mلنظام المفتاح العام وان ھنѧاك مѧساحة عبѧارة 

 عبارة عن عملیѧات تبѧدیل عنѧصر مكѧان عنѧصر Ee ،Ddوبما آن كل من  Eeطریقة تحویل فتح الشفرة المقابل لـ 
  m))=m  ( Dd(m)) = Ee( Ee (Dd:فانھ یمكن تطبیق ما یاتي 

  ) .٢( آن طریقة تشفیر المفتاح العام في ھذا النوع یطلق علیھ المعكوسmєMلكل عبارة 
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  -:تالي یوضح ھجوم انتحال الشخصیة في اتصال لمشتركین اثنین والمخطط ال

  ھجوم انتحال الشخصیة في اتصال لمشتركین اثنین
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

        
A                                                               B                                   

 
 تظھѧر بѧشكل سلѧسلة – بعد تطبیق تقنیات التشفیر علیھا –ن كون الرسالة فتسمیة التوقیع الرقمي جاءت م

 Digital(وفي نفس الوقت فان تكنولوجیا التوقیع الرقمѧي ) Stream of Digits(من الخانات الرقمیة المشفرة 
Signature Technology (للتوقیع الخطي التقلیدي" وظیفیا" لھا عدة تطبیقات ومنھا انھا تقدم بدیلا.  

وبѧѧذلك فѧѧان ظھѧѧور واسѧѧتعمال التوقیѧѧع الرقمѧѧي فѧѧي التبѧѧادل التجѧѧاري الإلكترونѧѧي یقѧѧصد منѧѧھ تحقیѧѧق ثلاثѧѧة 
  :أھداف رئیسة ھي 

عن طریѧق ضѧمان آن الرسѧالة ) Authenticity of Electronic Message(موثوقیة الرسالة الإلكتروني . ١
یر الطمانینѧѧة للمѧѧستقبل بѧѧأن  مرسѧѧل وتѧѧوف) Identification(الإلكترونѧѧي قѧѧد صѧѧدرت مѧѧن مرسѧѧلھا الحقیقѧѧي 

  .الرسائل الموقعة لا یستطیع إنكارھا
وذلك عن طریق ضѧمان ) Integrity of E-Message(سلامة الرسالة الإلكتروني من أي تزویر او تعدیل . ٢

آن الرسالة الإلكتروني قد تم تلقیھا من المستقبل بنفس المحتوى الذي خرجت بھ من جھاز المرسѧل دون آن 
  .م تعدیلھا او تغییرھا او اضافة أي شيء جدید الى محتواھایت

عѧѧѧن طریѧѧѧق ضѧѧѧمان آن الرسѧѧѧالة ) Confidentiality of E-Message(سѧѧѧریة الرسѧѧѧالة الإلكترونѧѧѧي . ٣
الإلكترونѧي الموقعѧѧة بھѧѧذه الطریقѧѧة لایمكѧѧن قراءتھѧѧا او اسѧتیعابھا مѧѧن أي شѧѧخص غیѧѧر مخѧѧول ، ممѧѧا یبعѧѧث 

  .لمرسل والمستقبل الراحة والصمأنینة لدى كل من ا
علѧѧى مѧѧستند مѧѧا وتعѧѧرف التوقیعѧѧات " شѧѧتى للتوقیѧѧع إلكترونیѧѧا" وبѧѧذلك یتѧѧضح ممѧѧا سѧѧبق آن ھنѧѧاك طرقѧѧا

وھذه التوقیعات قد تكون توقیعѧات تعتمѧد علѧى " بالتوقیعات الرقمیة"الإلكترونیة التي تعتمد على أسالیب التشفیر 
أوتѧѧѧѧѧѧشفیر المفتѧѧѧѧѧѧاح ) Public Key Encryption)(الواحѧѧѧѧѧѧد(ترمیѧѧѧѧѧѧز أو تѧѧѧѧѧѧشفیر المفتѧѧѧѧѧѧاح العѧѧѧѧѧѧام 

  ).٦ ) (Encryption Public Key and Private Key(المزدوج

  
  
  
  

                                   ď  
                       

                  m    

Encryption   
Ee(c)= c      

Key Source  
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  :البصمة الالكترونية : ًخامسا
ِّالاطѧلاع علѧى محتویѧات الرسѧالة، إلا إنѧھ لا یمنѧع المخѧربین مѧن  ِّرغم أن التѧشفیر یمنѧع المتلصѧصین مѧن

 وھѧي  الإلكترونیѧة ھنѧا ظھѧرت الحاجѧة إلѧى البѧصمةومѧن  .التشفیر لا یѧضمن سѧلامة الرسѧالة العبث بھا؛ أي إن
 .  ُلخوارزمیات معیَّنة تدعى دوالّ أو اقترانات التمویھً بصمة رقمیة یتم اشتقاقھا وفقا

ُوتѧѧدعى البیانѧѧات الناتجѧѧة . ِّتطبѧѧق ھѧѧذه الخوارزمیѧѧات حѧѧسابات ریاضѧѧیة علѧѧى الرسѧѧالة لتولیѧѧد بѧѧصمة  إذ
 یتѧراوح عѧادة بѧین(بصمة الإلكترونیة للرسالة من بیانات لھѧا طѧول ثابѧت َّوتتكون ال.الإلكترونیة للرسالة البصمة
َّتؤخذ من الرسالة المحولة ذات الطول المتغیر)  بت١٦٠و 128 تمییѧز الرسѧالة الأصѧلیة  وتستطیع ھذه البصمة. َ

ف علیھا بدقة، حتى إن أي تغییر في الرسالة   .ًة تمامѧا سیفضي إلى بصمة مختلف-في بت واحد  ولو كان-والتعرُّ
البѧصمات الإلكترونیѧة عѧن  وتتمیѧز. ومن غیر الممكن اشتقاق البѧصمة الإلكترونیѧة ذاتھѧا مѧن رسѧالتین مختلفتѧین

 ولا یمكن فك شیفرتھا إلا باستخدام المفتاح العام التي أنشأتھا، (private key) بعضھا بحسب المفاتیح الخاصة
(public key) َیطلق على اق ولھذا. العائد إلیھا َتران التمویھ المستخدم فѧي إنѧشاء البѧصمة الإلكترونیѧة اسѧم آخѧر ُ

  )١٣( .(one-way hash function)ھو اقتران التمویھ الأحادي الاتجاه
بعملیѧة التѧشفیر الغیѧر  ومن الجدیر بالѧذكر، أن اسѧتخدام خوارزمیѧة البѧصمة الإلكترونیѧة أسѧرع مѧن القیѧام

ً، ولھذا تستخدم خوارزمیѧة البѧصمة الإلكترونیѧة كثیѧرا فѧي إنѧشاء  امالع تشفیر نص باستخدام المفتاح متناظر اي  َ ُ
  .تواقیع رقمیة

  :محاسن ومساوئ تشفير المفتاح العام ازاء تشفير المفتاح السري او الخاص : سادسا
آن الفائدة الاساسѧیة مѧن تѧشفیر المفتѧاح ھѧي زیѧادة الأمѧان حیѧث آن المفѧاتیح الخاصѧة تحتѧاج الѧى النقѧل او 

لى أي شخص كان و بالمقابل نجد في نظام المفتاح الѧسري بأنѧھ دائمѧا مѧا تكѧون ھنالѧك فرصѧة لامكانیѧة الكشف ا
قیام العدو باكتشاف المفتاح السري عند القیѧام بعملیѧة النقѧل  وامѧا الفائѧدة الرئیѧسة الأخѧرى لانظمѧة المفتѧاح العѧام 

 حیѧث آن الѧصلاحیة مѧن خѧلال (digital signatures)فھي انھا یمكѧن آن تѧوفر طریقѧة معینѧة للتواقیѧع الرقمیѧة 
انظمة المفتاح السري تتطلب المشاركة بسر معین واحیانا تتطلب الثقѧة مѧن طѧرف ثالѧث أیѧضا اذن فѧان المرسѧل 
یمكѧѧن آن ینكѧѧر الرسѧѧالة الموقعѧѧة مѧѧسبقا مѧѧن خѧѧلال الادعѧѧاء بѧѧان الѧѧسر المѧѧشترك قѧѧد تمѧѧت التѧѧسویة علیѧѧھ مѧѧن احѧѧد 

سѧبیل المثѧال آن نظѧѧام كیربѧروس لѧصلاحیة النتѧاج الѧѧسري یѧشتمل علѧى قاعѧѧدة الاطѧراف المѧشاركة بالѧسر فعلѧѧى 
) بالѧصلاحیة(بیانات مركزیة تحتفظ بنسخ المفاتیح السریة لكل المستخدمین ھذا وان رسالة كیربѧروس الموثوقѧة 

یر مѧن المحتمѧل اكثѧѧر آن لا تكѧون ذات ربѧѧط قѧانوني طالمѧѧا آن الھجѧوم علѧى قاعѧѧدة البیانѧات سѧѧوف یѧسمح بѧѧالتزو
الواسѧѧع ومѧѧن ناحیѧѧة اخѧѧرى فѧѧان صѧѧلاحیة المفتѧѧاح العѧѧام تحѧѧول دون حѧѧدوث ھѧѧذا النѧѧوع مѧѧن النكѧѧران اذ آن لكѧѧل 

  .مستخدم مسؤولیة خاصة بھ لحمایة دوره الخاص 
  ویضاف الى ذلك انھ یمكن اثبات صلاحیة الرسائل الموقعة رقمیا الى طرف ثالث كالقاضي مثلا   

تكون مربوطة قانونیا وتجدر الاشѧارة الѧى آن انظمѧة صѧلاحیة المفتѧاح وھذا یسمح لمثل ھذه الرسائل بان 
الوصول الى مѧصادر الѧشبكة و لѧیس لѧصلاحیة ) لصلاحیة (السري مثل نظام كیربیروس كانت مصممة لتوثیق 

  .وھي مھمة افضل تتحقق بھ ھو من خلال التواقیع الرقمیة ) أو الوثائق(المستندات 
ام التشفیر بالمفتاح العام فھو السرعة ، حیث توجد ھناك طرق تشفیر شѧائعة اما المأخذ الذي یمكن باستخد

لكѧن  مѧن خѧلال ھѧذه . بالمفتѧاح العѧام " بالمفتѧاح الѧسري تكѧون اسѧرع بكثیѧر مѧن أي طریقѧة تѧشفیر متѧوفرة حالیѧا
  ) :٧(الطریقة ستكون لدینا الفوائد التالیة

م صعوبة اخرى في معرفѧة أي المفѧاتیح العامѧة مѧستخدمة  استخدام اكثر من مفتاح عام وبذلك یكون العدو اما-١
آن ھѧѧذا الاسѧѧلوب . یعتبرھѧѧا معلومѧة جѧѧاھزة ولا یفكѧر فѧѧي ایجѧاد الحلѧѧول لھѧا" فѧي التѧѧشفیر والتѧي كѧѧان سѧابقا

  . یجعل العدو امام اكثر من اختیار وھذا احد عوامل تقویة الامنیة
مفتاح خاص وھذا یزید من امنیة طرق تشفیر المفتاح  باستخدام اكثر من مفتاح عام سیكون للمرسل اكثر من -٢

  .العام في حالة اكتشاف او ضیاع احد المفاتیح الخاصة
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 التفكیر بجدیة في تقویة بروتوكول توزیع المفاتیح العامة بسبب تزاید عѧددھا غیѧر آن عѧدد المѧشتركین یكѧون -٣
  .  شأن تنجم عن ذلكفي التطبیقات الحساسة وبالتالي لا توجد مشكلة ذات" عادة قلیلا

في مفھوم المفاتیح العامة المستخدمة في طرق تشفیر المفتاح العام بحیѧث یѧصبح ھنѧاك "  سیكون ھناك تغییرا-٤
  .غیر سري " عاما" مفتاح خاص مع مفتاح عام سري ولیس مفتاحا

  :السرية وعيوب التشفير : ًسابعا
ѧѧون فیѧشفیري یكѧام تѧѧة لاي نظѧسریة الكاملѧق الѧѧل تحقیѧن اجѧات مѧѧتج معلومѧشفر لا ینѧѧح المѧنص الواضѧھ ال

فقط في حالة ان عدد المفاتیح الممكنة ھو على الاقل " ممكنة حول النص الواضح ، وھذا ممكن آن یتحقق نظریا
بعدد العبارات الممكنة ، بمعنѧى اخѧر فѧان المفتѧاح یجѧب آن یكѧون علѧى الاقѧل بطѧول العبѧارة نفѧسھا وعѧدم "كبیرا

  .تكرار استخدام المفتاح 
كما یستخدم محللو الشفرة الحشو الطبیعیة للغة لغرض تقلѧیص عѧدد النѧصوص الواضѧحة الممكنѧة ، كلمѧا 

  .كانت اللغة اكثر تكرارا فانھا تكون اسھل لتحلیل شفرتھا
ولھѧѧذا نجѧѧد ان  العدیѧѧد مѧѧن الاسѧѧتخدامات التѧѧشفیریة فѧѧي الواقѧѧع العملѧѧي تѧѧستخدم برنѧѧامج ضѧѧغط لتقلѧѧیص 

  .عن الجھد المطلوب للتشفیر وفك الشفرة" تكراریة أي عبارة فضلا
  ) :١٠( كما یاتيKفي النظام التشفیري یعرف مقیاس الانتروبي لحجم مساحة المفتاح 

H(k)= log2 k                              
  :التغاضي عنھا " ولا بد آن نذكر فیما یاتي عیوب التشفیر للتوضیح واخذھا في نظر الاعتبار رغم ما یتم غالبا

  .التشفیر المكسور للخدمات المجھولة تجعل الوثائق ضد الاعتراضات القانونیة  -١
اسѧتخدام التѧѧشفیر مѧن العمѧѧلاء والخونѧة حیѧѧث تكѧون المعѧѧاملات الإلكترونѧي بعیѧѧدة عѧن أي تنظѧѧیم حكѧѧومي او  -٢

 .مراقبة 
٣- ѧي الѧف فѧن موظѧة مѧات الكترونیѧع معلومѧة بیѧى التشفیر طریقة لتھدید المنظمات والاشخاص في حالѧشركة ال

 .منافس ما بدون استنساخ أي وثیقة 
، ویدفع ھѧذا الامѧر بمقتنѧي البѧرامج الѧى " ارتفاع قیمة الوسائل التقنیة للحمایة تضاف الى كلفة البرنامج اصلا-٤

  ".اقتناء برامج اقل تكلفة والتي ستكون ایسر اختراقا

  المبحث الثاني
 Electronic Commerceالتجارة الإلكترونية " : اولا

     Digital Economyتمثѧل التجѧѧارة الإلكترونیѧѧة واحѧѧدا مѧѧن موضѧѧوعي مѧѧا یعѧѧرف بالاقتѧѧصاد الرقمѧѧي 
  Information التجѧѧارة الإلكترونیѧѧة  و تقنیѧѧة المعلومѧѧات  -:حیѧѧث یقѧѧوم الاقتѧѧصاد الرقمѧѧي علѧѧى حقیقتѧѧین 

Technology- IT ت      فتقنیة المعلومات او صناعة المعلومات في عصر الحوسبة والاѧي خلقѧتصال ھي الت
الوجѧѧود الѧѧواقعي والحقیقѧѧي للتجѧѧارة الإلكترونیѧѧة باعتبارھѧѧا تعتمѧѧد علѧѧى الحوسѧѧبة والاتѧѧصال ومختلѧѧف الوسѧѧائل 

  . التقنیة للتنفیذ وادارة النشاط التجاري 
فالتجѧارة الإلكترونیѧѧة ھѧѧي تعامѧѧل تجѧاري مثѧѧل ذلѧѧك التعامѧѧل التجѧاري الѧѧذي یجѧѧري علѧѧى الارض غیѧѧر آن 

لدفع فیھ یتم بصورة الیة الكترونیة غیر مباشرة ، فھي تجارة تجري احداثھا بین مѧستعمل للحاسѧب ابرام العقد وا
ومستعمل اخر كلاھما متصلان على شبكة الانترنیت او بین مستعمل للحاسѧب والحاسѧب المربѧوط علѧى الѧشبكة 

  .العالمیة للاتصالات
ود أمام دخول الأسواق التجاریة ، وبفضلھا إن الصفة العالمیة للتجارة الإلكترونیة ألغت الحدود والقی

  ) .٤(تحول العالم إلى سوق مفتوح أمام المستھلك بغض النظر عن الموقع الجغرافي للبائع او المشتري 
ھѧѧѧي تنفیѧѧѧѧذ و إدارة الأنѧѧѧشطة التجاریѧѧѧة المتعلقѧѧѧة بالبѧѧѧѧضاعة ) E-commerce( والتجѧѧѧارة الإلكترونیѧѧѧة 

شبكة الإنترنت  أو الأنظمة التقنیة الشبیھة ، وتنطѧوي علѧى عناصѧر والخدمات  بواسطة تحویل المعطیات عبر 
وتثیر تحدیات فѧي سѧائر الحقѧول والموضѧوعات المѧشار الیھѧا وھѧي امѧن المعلومѧات ووسѧائل الѧدفع الالكترونѧي 

   الخ…والملكیة الفكریة والتعاقد الالكتروني والحجیة والمعاییر و
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   -: تجارة الكترونیة عربیة او عراقیة وھنا لا بد آن نذكر التحدیات في حقل بناء
متطلبات البنى التحتیة  ، وھو تحد ذو طبیعة تقنیة تتصل بھ تحدیات بناء وتطویر الكѧوادر البѧشریة فѧي :  الاول 

حقѧѧѧل المعرفѧѧѧة التقنیѧѧѧة وتحѧѧѧدیات اسѧѧѧتراتیجیات وھѧѧѧي ادارة مѧѧѧشاریع المعلوماتیѧѧѧة فѧѧѧي القطѧѧѧاعین العѧѧѧام 
  . ا ومتطلباتھا  والخاص وسلامة التعامل مع لغتھ

 فیتمثل بتحدیات البناء القانوني الفاعل المتوائم مع واقع المجتمع والامة والمѧدرك لابعѧاد التѧأثیر علѧى مѧا :الثاني 
  .ھو قائم من مرتكزات وقواعد النظام القانوني ، وھو تحد ذو طبیعة تنظیمیة 

یة ، وھѧو تحѧد یتѧصل بالاعمѧال او علѧى نحѧو ادق فیتمثل بتحدیات التمیѧز والاسѧتمراریة والقѧدرة التنافѧس:  الثالث
  .بمفھوم تطویر الاعمال 

ویشتمل نطѧاق التجѧارة الالكترونیѧةعلى اعمѧال كثیѧرة مثѧل نظѧام تبѧادل المعلومѧات الالكترونѧي او التبѧادل 
والتحѧѧѧѧѧولات المالیѧѧѧѧѧة الإلكترونѧѧѧѧѧي       ) Electronic Data Interchange ، EdI(الالكترونѧѧѧѧѧي للبیانѧѧѧѧѧات 

)Electronic Fund Transfer , EFT (ضاѧشتمل ایѧا ویѧت " كمѧبكة الانترنیѧى شѧع علѧتعمال المواقѧى اسѧعل
للمخاطبة والاتصال بالمѧستھلكین والمتѧسوقین ، وبأختѧصار فѧأن التجѧارة الإلكترونѧي تѧستخدم مجموعѧة ) الویب(

  :من المعطیات أھمھا 
" لذي یعتبر اول صѧور التجѧارة الإلكترونیѧة ظھѧورا، وا) EDI(نظام تبادل البیانات والمعلومات الإلكترونیة . ١

  " .واستعمالا
نتیجѧѧѧة تطѧѧѧور شѧѧѧبكة الانترنیѧѧѧت " والѧѧѧذي انتѧѧѧشر وتوسѧѧѧع التعامѧѧѧل بѧѧѧھ لاحقѧѧѧا) E-mail(البریѧѧѧد الالكترونѧѧѧي . ٢

  .واستخداماتھا
  )computerBulletin ,boards(لوحات الحاسوب الاعلانیة الإلكترونیة . ٣
دمتھا شبكة الانترنیت كنظام قائم متكامل والتي تعتبر صѧاحبة الفѧضل فѧي ازدھѧار وتقنیات اخرى یأتي في مق. ٤

التجѧѧارة الإلكترونیѧѧة وانتѧѧشارھا ، اذ لایمكѧѧن التحѧѧدیث عѧѧن التجѧѧارة الإلكترونیѧѧة بمفھومھѧѧا العѧѧالمي كوسѧѧیلة 
 شѧبكة حدیثة من وسائل اتمѧام العملیѧات والѧصفقات التجاریѧة والمحلیѧة والعالمیѧة علѧى حѧد سѧواء فѧي غیѧاب

  . الانترنیت
  اهمية التجارة الإلكترونية " : ثانيا

تكمن اھمیة التجارة الإلكترونیѧة فѧي كونھѧا مؤھلѧة لتѧصبح ركیѧزة التجѧارة الدولیѧة نتیجѧة لاعتمادھѧا علѧى 
للتبѧادل التجѧاري بѧین البѧائعین " ومستحدثا" جدیدا" شبكة الانترنیت العالمیة واسعة الانتشار والتي أظھرت نوعا

ترین مѧѧن مختلѧѧف دول العѧѧالم ، والѧѧѧذین وجѧѧدوا فѧѧي التجѧѧارة الإلكترونیѧѧѧة عبѧѧر الانترنیѧѧت وسѧѧیلة سѧѧѧھلة والمѧѧش
ورخیصة للانتشار والتسوق على مستوى العالم ، فلا یحتاج البائع او التاجر أرسلھا لمجرد اتخاذ موقѧع لѧھ علѧى 

لكي تفتح امامѧھ افѧاق ) E-Mail(او انشاء عنوان برید الكتروني ) World Wide Website(شبكة الانترنیت 
جدیدة من المعرفة والتجارة ولیصبح على اتصال بالعملاء والمتسوقین في مناطق كان یتعذر الوصول الیھѧا مѧن 
قبѧѧل أرسѧѧلھا بѧѧصعوبة وتكلفѧѧة مرتفعѧѧة ، وفѧѧي المقابѧѧل فقѧѧد فتحѧѧت التجѧѧارة الإلكترونیѧѧة المجѧѧال امѧѧام المѧѧستثمرین 

 AMouse( الاسواق المحلیة و العالمیة بضغطة واحدة على جھاز الحاسب والمتسوقین للتعامل مع البائعین في
 Click ( رةѧة مباشѧي علاقѧدخول فѧى الѧلطلب السلعة او الخدمة التي یرغب في الحصول علیھا ودون الحاجة ال

ن حكمѧا مع البائع الامر الذي یمیز التجارة الإلكتروني عن التجارة التقلیدیة من حیث آن البѧائع و المѧشتري یظѧلا
  .على اتصال دائم بینھما في مجلس العقد على الرغم من تباعد المكان و الموقع بینھما 

ھذا التطور المطرد یجعل في حكم المؤكѧد آن تطبیѧق اسѧالیب التجѧارة الإلكترونیѧة فѧي العلاقѧات التجاریѧة 
یѧة واقعѧة مѧن حقѧائق الحیѧاة یѧتم الاخѧذ بѧھ او تركѧھ بѧل انѧھ اصѧبح حقیقѧة عالم" بین الدول امر لن یكѧون اختیاریѧا

  .التجاریة لا یمكن التخلف عنھا
وبالاضافة لما سبق ذكѧره یمكѧن اجمѧال المنѧافع المتاتیѧة مѧن دخѧول انظمѧة التبѧادل الالكترونѧي للبیانѧات و 

  ) :٩(التجارة الإلكترونیة للحیاة التجاریة للافراد و الشركات و في المراسلات و المعاملات الحكومیة بما یلي
آن الاسلوب غیر التقلیدي للتجѧارة الإلكترونیѧة فѧي الوصѧول الѧى المѧشتري فѧي كافѧة انحѧاء العѧالم یѧؤدي الѧى . ١

تحقیق عائدات ضخمة یقابلھا انخفاض كبیر في تكالیفھѧا مقارنѧة بالاسѧالیب التقلیدیѧة ، فالتجѧارة الإلكترونیѧة 
  .المتسوقین في آن واحد تزید فرص التسویق للشركات البائعة و تزید من خیارات المشترین و
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یمكن من خلال التجارة الإلكترونیѧة تحѧسین جѧودة و نوعیѧة العمѧل و ادارة الѧشركات و المؤسѧسات لعملیاتھѧا . ٢
بشكل اكثر فعالیة ودقة یخفض من الوقت المطلوب لمعالجة المعلومات و یقلل من مخاطر التفѧسیر الانѧساني 

  .ي على الوقت الضائع في العمل المؤسسي الارتجالي للمعلومات و البیانات كما و یقض
زیادة عدد و كمیة و دوران الفرص التجاریة بین الѧشركات مѧن جھѧة وفیمѧا بѧین الѧشركات و الحكومѧات مѧن . ٣

جھة اخѧرى ، ممѧا یѧؤدي الѧى انتѧشار اوسѧع للمعلومѧات المتعلقѧة بالمѧشتریات و عطѧاءات التوریѧد علѧى كافѧة 
فر التجارة الإلكترونیة معلومات یومیة عن الزبائن و ھذا بѧلا شѧك یѧؤدي الاصعدة الخاصة و العامة ، كما تو

  . الى خفض تكلفة المعاملات التجاریة لانھا تلغي دور الوسطاء بین البائع والمشتري
التقلیѧѧل مѧѧن مخѧѧاطر الموجѧѧودات والمخѧѧزون ، فبأسѧѧتخدام التجѧѧارة الإلكترونیѧѧة تѧѧستطیع الѧѧشركات معالجѧѧة . ٤

ѧѧاء بھѧѧات والوفѧѧزون الطلبیѧѧریعة لادارة المخѧѧدة وسѧѧالیب جدیѧѧاع اسѧѧلال اتبѧѧن خѧѧة مѧѧة عالیѧѧة وفنیѧѧاءة زمنیѧѧا بكف
  . والسلع والبضائع باستخدام أنظمة التبادل الالكتروني للبیانات 

تخفیض الاجور الكلیة للمراسلات البریدیة والقضاء على ظѧاھرة فقѧدان الرسѧائل البریدیѧة وفѧي القطѧاع العѧام . ٥
  .تبادل المعلومات بین الدوائر الحكومیة المختلفةوتسریع المراسلات و

تخفیض الوقت المطلوب للاستلام والاجابة على الطلبیات واوامر الشراء وتسریع عملیة ارسال اوامѧر الѧدفع . ٦
  .  والفواتیر قید التحصیل وانتشار اسالیب جدیدة للتحصیل وارسال الفواتیر

٧ .ѧة المباشѧة الفوریѧى امكانیة اجراء المخاطبѧؤدي الѧذي یѧر الѧود الامѧواجز ولا قیѧلا حѧصورة بѧصوت والѧرة بال
  .زیادة احجام التجارة الدولیة

 حجѧѧر زاویѧѧة فѧѧي تأسѧѧیس الیѧѧات – كعѧѧصب حیѧѧوي فѧѧي عملیѧѧات التجѧѧارة الحѧѧرة –تѧѧشكل التجѧѧارة الإلكترونѧѧي . ٨
رق عملیѧѧة التنѧѧسیق الاقتѧصادي العربѧѧي ، حیѧѧث یجѧب آن لا یѧѧستغ" التنѧسیق الاقتѧѧصادي الاقلیمѧي وخѧѧصوصا

انتقال المعلومات من بلد عربي الى اخر سѧوى ثѧوان معѧدودة او المعكѧوس منھѧا، وھѧذا بѧدوره یѧشكل فرصѧة 
  ) .٣(یجب انتھازھا لانشاء سوق عربیة مشتركة تكون مشاركتھا عالیة في مردود التجارة العالمیة 

  ارة الإلكترونية موثوقية التج" : ثالثا
لتѧѧسییر حركتھѧѧا فѧѧي الحفѧѧاظ علѧѧى معلوماتھѧѧا " معلوماتیѧѧا" تبنѧѧى نѧѧشاطاان سѧѧعي الھیئѧѧات والجھѧѧات التѧѧي ت

عѧѧن ایѧѧدي محترفѧѧي الجریمѧѧة المعلوماتیѧѧة یظھѧѧر یѧѧشكل جلѧѧي وواضѧѧح فѧѧي مجѧѧال " واسѧѧرارھا وتخزینھѧѧا بعیѧѧدا
  .التجارة الالكترونیة ومنھا التعاقد بالانترنت

جѧدت مѧن الوسѧائل الفنیѧة التѧي تمكѧن فمما لا شك فیھ ان التجارة الالكترونیѧة التѧي شѧاع اسѧتخدامھا قѧد او
البائع والمشتري من ان یطمئنا الى وفاء التزام كل منھما قبل الاخر وعѧدم تѧسرب البѧضاعة وذھابھѧا الѧى غیѧر 
مشتري وعدم تسرب وذھاب الثمن الى غیر البائع الى جانب عدم افشاء كل ما یتعلق بأسѧرار كѧل منھمѧا سѧواء 

طریѧѧق اسѧѧتخدام طѧѧریقین اساسѧѧیین لحѧѧساب أي منھمѧѧا ، ویѧѧتم ھѧѧذا عѧѧن بكѧѧشف اسѧѧرار حѧѧساب او الѧѧرقم الѧѧسري 
  -) :٥(ھما
 التحقق من شخصیة المتعاقدین  
 استخدام اسلوب التشفیر  

 مѧѧن قبѧѧل Publick Keyویѧѧتم التحقѧѧق مѧѧن شخѧѧصیة المتعاقѧѧد عѧѧن طریѧѧق اسѧѧتخدام شѧѧفرة المفتѧѧاح العѧѧام 
وبالتѧالي یѧصعب انكѧار الرسѧالة المرسѧلة او العقѧد الطرفین المتعاقدین بان یوقعا على المستندات بطریقة رقمیة 

المبرم بینھما وذلك لان مستقبل الرسالة ھو الوحید الذي یعرف المفتѧاح الخѧاص لمرسѧل الرسѧالة والѧذي یمكنѧھ 
وحده فقط قراءتھا، بحیث انھ لو وجد احد المفتاحین عند احد مѧا قѧد اسѧتطاع الحѧصول علیѧھ فأنѧھ مѧن الѧصعب 

  . الاخرعلیھ تخمین المفتاح
عندما یشرع مستخدم ما على موقع بانشطة التجارة الإلكترونیة على الخط ، یبدأ بطلب السلعة او المنѧتج 
او الخدمة ، وبالنسبة للقائم على موقع التجارة الإلكترونیة  ، فان المھم لدیھ التوثق من صحة الطلب ، ویتطلب 

اسѧمھ او عنѧوان بریѧده الالكترونѧي او غیѧر ذلѧك مѧن ذلك ابتѧداء التوثѧق مѧن آن مѧن یخاطبѧھ ھѧو فعѧلا مѧن دون 
معلومѧѧات تطلبھѧѧا مواقѧѧع التجѧѧارة الإلكترونیѧѧة ، فكیѧѧف یѧѧتم ذلѧѧك ، خاصѧѧة فѧѧي ظѧѧل تنѧѧامي اجѧѧراءات الاختѧѧراق 
واساءة استخدام اسماء الغیر في انشطة جرمیة علѧى الѧشبكة وبѧنفس الوقѧت سѧیجیب موقѧع التجѧارة الإلكترونѧي 
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تسلیم محل التعاقد ، فما الذي یѧضمن للمѧستخدم آن مѧا وصѧلھ مѧن معلومѧة انمѧا جاءتѧھ الطلب وتحدیدا الالتزام ب
من ھذا الموقع وما الѧذي یѧضمن لѧھ ایѧضا آن ھѧذا الموقѧع حقیقѧي وموجѧود علѧى الѧشبكة ، وحѧل ھѧذه المعѧضلة 

 التѧشفیر كوسائل التعریف الشخصیة عبѧر كلمѧات الѧسر والارقѧام الѧسریة ، او وسѧیلة( تحتاج ایجاد حلول تقنیة 
عبѧѧر مѧѧا عѧѧرف بوسѧѧیلة المفتѧѧاح العѧѧام والمفتѧѧاح الخѧѧاص ، ووسѧѧائل التعریѧѧف البیولوجیѧѧة للمѧѧستخدم كبѧѧصمات 

، وھي وسائل ارید منھا ضѧمان ) الاصابع المنقولة رقمیا او تناظریا وسمات الصوت او حدقة العین او غیرھا 
ѧة تأكید الاتصال واثبات صحة صدور المعلومة عن النظام التقني الѧھ الامنیѧا ثغراتѧل منھѧن لكѧھ ، لكѧصادرة عن

ما تكون غیر كافیة ومن ھنا لا بد من اللجوء لفكرة الشخص الوسیط فѧي العلاقѧة ، وھѧو جھѧة تؤكѧد "التي غالبا
صحة التعامل علѧى الخѧط  ، وھѧي شѧركات ناشѧطة فѧي میѧدان خѧدمات التقنیѧة تقѧدم شѧھادات تتѧضمن تأكیѧدا آن 

لموقع المعني وتحدد تاریخ ووقت صدور الطلѧب او الجѧواب ، وحتѧى تѧضمن الطلب او الجواب قد صدر عن ا
" شخصیة المخاطب توفرت تقنیات التعریف على الشخص ، بدأ بكلمة السر وانتھاء بالبصمة الصوتیة ، فضلا

عѧѧن تقنیѧѧات التѧѧشفیر التѧѧي یѧѧزداد الجѧѧدل حѧѧول مѧѧشروعیتھا ، وذلѧѧك فѧѧي ظѧѧل اثرھѧѧا المѧѧانع والمقیѧѧد لحریѧѧة تѧѧدفق 
  . نات وانسیابھا ومساسھا في كثیر من الحالات بالخصوصیة سیما عند اجراء عملیة التوثق وتفتیش النظم البیا

وقد اثیر في میدان العلاقات القانونیة للتجارة الإلكترونیة ، مسألة مسؤولیة الشخص الثالѧث ، وتحدیѧدا مѧزودي 
 تѧѧسجیل الموقѧع ، ھѧل تѧѧسأل عѧن انѧѧشطة خѧدمات الانترنѧت ، وجھѧѧات استѧضافة المواقѧع او الجھѧѧات المنѧاط بھѧا

المواقع التي تحتال عبر الایھام بوجود نشاط تجاري الكتروني ، سواء اكان غیر قѧائم او غیѧر محقѧق لمѧا یعلѧن 
عنھ ،، وتتجھ التѧشریعات نحѧو ابѧراء الѧشخص الثالѧث مѧن ھѧذه المѧسؤولیات بكونѧھ غریبѧا عѧن العلاقѧة العقدیѧة 

ѧة وشѧشركات ولتوفر وسائل الأمن التقنیѧن الѧدا عѧوقھم بعیѧمان حقѧى ضѧدرة علѧة قѧراف العلاقѧي اطѧركات تعط
  .المزودة للخدمات التقنیة 

أما عن مسؤولیة الشركات المتعاقد معھا لضمان اثبات شخصیة الطѧرف الاخѧر وصѧحة الاتѧصال ، فѧان 
 آن التعاقد انبنى على الاتجاه الغالب یذھب الى مسؤولیتھا عند ایرادھا معلومات خاطئة او غیر دقیقة ، باعتبار

ھذه المعلومات وسندا لوجود التزام قانوني علیھا ، في الغالѧب یكѧون لقѧاء مѧا یدفعѧھ الزبѧون لھѧا لѧضمان صѧحة 
  .تعاملاتھ التجاریة على الخط 

  :أمن المعاملات التجارية  والعقود الإلكترونية " : رابعا
الا ان العموم لا یزال .. عالیة من الامان الالكتروني على درجة على الرغم من ان تحویلات التبادل 

على درجة عالیة من الخوف من استخدام بطاقات الائتمان للدفع عبر الشبكة ، ولحل ھذه المشكلة نجد رجال 
التسویق یستخدمون الخوارزمیات المشفرة ویعیدون التأكید على المستخدمین في كل مرحلة من مراحل الشراء 

  .على امن العملیة
اذا " عملیات التجارة الالكترونیة الكبیرة على الشبكة برمجیات واجھزة باھضة التكلفة ، خاصةتتطلب 

كانت تستخدم تطبیقات تجمیع وتوزیع البیانات بشكل كثیف حیث تظھر تكنولوجیا جدیدة لزیادة درجة الامان 
اء من المواقع الالكترونیة فقط على الإنترنت وادوات ووسائل دفع جدیدة مثل البطاقات الائتمانیة الخاصة بالشر

للتكنولوجیا للاستراتیجات التجاریة اذا ارادت ان تحقق " خاصا" ، فیجب على المؤسسات ان تعطي اھتماما
  ) . ١٢(النجاح باستخدام نموذجا تجاریا قابلا للتطبیق والنمو سواءا كان ذلك على شبكة الإنترنت او خارجھا

بكات الخاصة الافتراضیة التي تعتبر شبكة الانترنت شبكة عامة تقوم وفیما یتعلق بأمن الشبكة فان الش
 ، مع مراعاة المشكلات القانونیة المتصلة بھا وقیود او استخدام نظم التشفیر. بتوثیق وتشفیر البیانات قبل تبادلھا

  . التصدیر ، والتشفیر  عنوان وسائل امن التقنیة في الوقت الحاضر 
قتھا طریقة مقنعة للتعاقد ، لكنھا لم تكѧن یومѧا طریقѧة واضѧحة ، ولѧم تكѧن تѧشعر وان ھذه الطریقة في حقی

أن العقد ملزم ، لان أحدا لم یكن یھتم لقراءة الرخصة وكان الأساس التاریخي والعملѧي لعقѧود الویѧب أو العقѧود 
 انѧزال -:كل رئѧیس الإلكترونیة ویستخدم العقد الالكتروني لكافة التѧصرفات محѧل الاتفاقѧات علѧى الѧشبكة ، وبѧش

البرامج او الملفات عѧن الѧشبكة ، الѧدخول الѧى خѧدمات الموقѧع وتحدیѧدا التѧي تتطلѧب اشѧتراكا خاصѧا فѧي بعѧض 
) كالمحادثѧة ومجموعѧات الاخبѧار او الاعѧلان والادلѧة( الاحیان او مقابل مالي او لغایات الحصول على الخدمة 

مѧة المعروضѧة مجانѧا بѧشروط الموقѧع كخѧدمات البریѧد المجѧاني او لغایات التسجیل والالتزام العقѧدي بانفѧاذ الخد
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وكذلك لابرام التصرفات القانونیة على الخط كѧالبیع والѧشراء والاسѧتئجار وطلѧب .والاستضافة المجانیة وغیرھا
  .القرض واجراء عملیة حوالة مصرفیة وابرام بوالص التأمین ودفع الثمن وغیرھا 

، فѧان تقنیѧة العقѧود الإلكترونیѧة تѧوفر قѧدرة التعاقѧد علѧى الѧشبكة وفѧي ومن حیث أھمیѧة العقѧد الإلكترونѧي 
بیئتھѧѧا والحѧѧصول علѧѧى الخѧѧدمات والبѧѧضائع والمѧѧصنفات بѧѧارخص الاسѧѧعار ومѧѧن خѧѧلال قѧѧوائم اختیѧѧار معروفѧѧة 
وواسѧعة ومѧن أي موقѧع او مѧصدر للمѧوردین علѧى الخѧط ، كمѧا تتѧیح للمѧورد تحدیѧد التزاماتѧھ بوضѧوح وتحدیѧد 

لیة عѧن الخطѧѧا والاضѧرار جѧѧراء التعاقѧد او بѧѧسبب محѧل التعاقѧѧد كأخطѧاء البرمجیѧѧات ومѧѧشاكلھا ، نطѧاق المѧѧسؤو
  ) .٣(وتساھم في تسھیل  المقاضاة بین الطرفین لما تقرره من قواعد شاملة بالنسبة للحقوق والالتزامات

  
  نموذج یوضح العقد الإلكتروني على الإنترنت

  
  

  المبحث الثالث
 RSAخوارزمية : اولا

ان خوارزمیѧات التѧѧشفیر مѧѧصممة لحمایѧѧة المعلومѧات اثنѧѧاء عملیѧѧة انتقالھѧѧا فعѧن طریقѧѧة التѧѧشفیر المعروفѧѧة 
 لѧѧم یѧѧتم كѧѧسرھا الا فѧѧي مختبѧѧرات الجامعѧѧات وذلѧѧك بأسѧѧتخدام كمبیѧѧوترات عالیѧѧة الѧѧسرعة واسѧѧابیع RSAباسѧѧم 

  .یة النقل اثناء عمل" متواصلة من العمل وبالتالي فأن معلومات المستخدم تعتبر أمنیة جدا
متѧѧصفح المѧѧستخدم یقѧѧوم بتѧѧشفیر رقѧѧم بطاقѧѧة الائتمѧѧان ثѧѧم یرسѧѧلھا الѧѧى البѧѧائع ، البѧѧائع یقѧѧوم بѧѧدوره بتѧѧشفیر 
المعلومѧѧات الخѧѧصوصیة ویعیѧѧدھا للمѧѧستخدم وان لكѧѧل موقѧѧع مفتѧѧاح لفѧѧك تѧѧشفیر الرسѧѧائل ولكѧѧن یجѧѧب ان یحѧѧصل 

 الجѧدیر بالѧذكر ھѧو ان خوارزمیѧات التѧشفیر المستخدم على مفتاح البائع وھذا ما ھو معروف بالمفتاح العام ومن
حیث نجد ان المفتاح العام یѧستطیع تѧشفیر الرسѧائل لكنѧھ لا یѧستطیع فѧك تѧشفیرھا الا المفتѧاح الخѧاص " ذكیة جدا

  .والذي یحتفظ بھ البائع
البرنامج الذي یتولى عملیة التشفیر ھو جزء من الخادم الخاص بالبائع ، قفل صغیر علѧى نافѧذة المتѧصفح 
یؤشر على عملیة اتصال مشفرة مع البائع ، تصمیم ھѧذا القفѧل یمكѧن ان یكѧون قѧد تѧسبب فѧي تحدیѧد نمѧو التجѧارة 
الالكترونیة ،وبھذا نجد ان المستھلك یكون متأكد ومطمئن اكثر للعملیة ، فالتشفیر یحمي المعلومات اثنѧاء عملیѧة 

  . النقل بین المستخدم والبائع
 RSAح العام نظام تشفير المفتا" : ثانيا

 بھذا الاسم نسبة الѧى مكتѧشفیھا رایفѧست وشѧامیر وادلمѧان وتѧم اكتѧشافھا فѧي RSAلقد سمي نظام التشفیر 
 ھѧو نظѧام یѧوفر كѧل مѧن الامنیѧة RSA وتعتبر من اكثر طرق التشفیر في انظمة المفتѧاح العѧام وان ١٩٧٠العام 
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وان ھѧѧذا النظѧѧام یعمѧѧل كمѧѧا . مѧѧل الاعѧѧداد الѧѧصحیحةوالتواقیѧع الرقمیѧѧة باعتمادھѧѧا علѧѧى التعقیѧѧد لمѧѧسألة تحلیѧѧل عوا
  ) :٨(یاتي

  
  : وجد ناتجھما كآلاتي q وpخذ عددین اولیین ) ١(

N = p * q                            
  ).modules( تدعى باسم التركیبات q,p,nحیث آن 

  
  لـ" یانسب"  والذي یعتبر المفتاح العام اقل من ومساویاeاختر عدد صحیح عشوائي   ) ٢(

 Ø(n)  = (p -1)*(q -1)                     
(Ø Euler function) وجد معكوس ھذه الدالة ed  أي :  

ed = 1(mod Ø(n))                        
  
 سѧریة وكѧذلك یجѧب الابقѧاء علѧى سѧریة dفي حین یѧتم الابقѧاء علѧى " او علنیا" عاما) n,e(یتم جعل الزوج ) ٣(

  .q وpالعاملین 
  :كن تحقیق التشفیر عن طریق استخدام المفتاح العام كـیم) ٤(

C = Me  (mod n)                         
  
  :یمكن تحقیق فك التشفیر عن طریق استخدام المفتاح الخاص كـ) ٥(

M = Cd  ( mod n)                        
  

 معلѧن وھѧو المفتѧاح العѧام والاخѧر نلاحظ انھ في اكثر طرق تشفیر المفتاح العام آن ھناك مفتاحان احدھما
سري وھو المفتاح الخاص ومن المѧسائل المھمѧة لتقویѧة امنیѧة المفتѧاح العѧام ھѧو ضѧرورة آن یمتلѧك ھѧذا المفتѧاح 

الشفرة والتي تعتمد في الاساس على البحث عѧن  من السریة لیزید بذلك من الصعوبات التي تواجھ محللي" نوعا
  . لاكتشاف المفتاح الخاص ولا یفكر في المفتاح العامRSAفي طریقة " تحلیل العوامل مثلا

من الانتباه لمحلѧل الѧشفرة ھѧي ان یجѧد امامѧھ صѧعوبة اخѧرى " آن احد الوسائل التي یمكن آن تعطي نوعا
  .من ناحیة المفتاح العام ، وان ھذه الوسیلة تكون بأن یختار المرسل اكثر من مفتاح عام یفي بالشرط

 یعتمѧѧد علѧѧى صѧѧعوبة تحلیѧѧل الاعѧѧداد الѧѧصحیحة الكبیѧѧرة الѧѧى RSAص فѧѧي نظѧѧام فѧѧان امѧѧن المكѧѧون الخѧѧا
ھѧѧذا وان . (NP- complete)ولا تعѧѧرف ایѧѧة خوارزمیѧѧة كفѧѧوءة لھѧѧذه المѧѧشكلة عنѧѧد برھنتھѧѧا لتكѧѧون . عواملھѧѧا 

صعوبة احتساب اللوغارتمات المنفصلة تحرف ھجمات النصوص الѧصریحة المعلومѧة، حیѧث یتوجѧب اسѧتخدام 
   من  dرتم منفصل اذا ما اردنا ایجاد تركیبة لوغا

C = Me  (mod n)   
 =S1: وعندما یتم استخدامھ كخطة للتوقیع الرقمي ، تكون خاصیة المضاعفة كما یѧاتي RSAوفي نظام 
M1

d(mod n)  و S2= M2
d(mod n)  حیث آن ، d حیحةѧالة صѧر رسѧستطیع تزویѧاص ، ونѧاح الخѧھي المفت 

 M للرسѧالة S كمѧا انѧھ مѧن خѧلال معرفѧة التوقیѧع {M1 * M2 ),( S1 * S2 ) }: اخѧرى وزوج مѧن التواقیѧع 
  : كما یاتي M- وM-1یمكننا احتساب التواقیع 

S  =( Md)-1=( M-1)d (mod n) and -S=(-M)d=-1d* Md*- Md(mod n)    
 (while d is odd)  

ختѧار وھجѧوم الѧنص آن ھجوم النص الصریح المعلѧوم ھѧذا یمكѧن توسѧیعھ الѧى ھجѧوم الѧنص الѧصریح الم
كمѧا آن ھѧѧذا الھجѧوم یقѧѧود الѧى اعѧѧداد جѧѧدول . dالѧصریح المختѧѧار التكیفѧي والѧѧذي یمكѧن انجѧѧازه مѧن دون معرفѧѧة 

بازواج الرسائل والتواقیع ، ومن خلال استخدام ھذا الجدول نѧستطیع تقѧسیم الرسѧالة المقѧصودة الѧى نѧاتج رسѧالة 
ع السلیم المرغوب من خلال ناتج التوقیع المتلازم المدخر فѧي معینة في الجدول ونقوم بشكل ناجح بتزویر التوقی

  .الجدول ، ھذا وان خاصیة المضاعفة تجعل من ھذا الھجوم یعمل بشكل فاعل
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  RSAمخطط انسیابي لالیة تقویة امنیة البیانات في اخفاء وتبدیل المفتاح العام في 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
 
 
 
 
 
 
 

   :DESخوارزمية الـ" : ثالثا
فھѧي ..  لاجل المقارنة لیس الا DESعن خوارزمیة التشفیر الـ" وھنا لابد ان نوضح بشكل مختصر شیئا

 الخطѧѧوة لحѧѧل – بعѧѧد – وھѧѧي طریقѧѧة الخطѧѧوة Data Encryption Algorithmخوارزمیѧѧة تѧѧشفیر البیانѧѧات 

نѧات مكѧون كѧل منھѧا مѧن وفѧك شѧفرة مقѧاطع مѧن البیا" المشكلة ، وان المشكلة التي تتعامل معھѧا تتѧضمن تѧشفیرا

" ، والمفتѧاح المѧستخدم فѧي العملیѧة ھѧو ایѧضا" بتѧا٦٤، والخѧوارج ھѧي " بتѧا٦٤، والѧدواخل ھѧي " طولا" بتا٦٤

من الѧدواخل فѧي مѧا یѧدعى بالѧشفرة الكѧسریة المѧدورة ، وان ابتѧداء " بتا٦٤ یعامل الDESوان الـ" بتا٦٤بطول 

  -: اولي معكوس  على التعاقب كما في الشكل التالي  ھو عبارة عن ترتیب أولي وترتیبDESوانتھاء الـ

  

Start 

Enter Message M  

Enter two prime Number P K Q  

N = P*Q 
O(N) = (P-1) (Q-1)  

END 

Enter E1,E2 relative prime to (public Key) 
P-1),(Q-1)(  

Calculate private Key D 
ED = (Mod O(N)) 

Or D = inv(choice , O(n)) 

C = Me  (mod o(N))   

M = Cd  ( mod o(N))  
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 DESخوارزمیة الـ
 
 
 
 
 
 
 
 
 
 
 
 
 

 بانھا سریعة وبالإمكان بناءھا على شكل دوائر كھربائیة وذلك لانھا لا تحتوي على DESومن میزات الـ
ني من مشكلة توزیѧع عملیات ریاضیة كما ان لھا امنیة عالیة وفي الاتجاه الاخر نجد ان من مساوئھا ھو انھا تعا

  . المفاتیح
   :RSA    أمنية الـ" : رابعا

 ، n بѧدون تحلیѧل عوامѧل RSAلم یبرھن اسѧتحالة فѧتح شѧفرة العبѧارات المѧشفرة باسѧتخدام نظѧام التѧشفیر 
لكن لم یتم اكتشاف ذلك حتѧى الان ، وذلѧك لان عملیѧة تحلیѧل عوامѧل اعѧداد صѧحیحة كبیѧرة مѧشكلة معقѧدة الحѧل 

 تكѧون معرضѧة للانتھѧاك عنѧدما یѧصبح تحلیѧѧل RSA طویѧل فѧي الحاسѧبة ، ومѧن ھنѧѧا نجѧد ان وتحتѧاج الѧى وقѧت
ھمѧѧا عѧѧدة مئѧѧات مѧѧن الخانѧѧات  ولكѧѧل واحѧѧد منP ، Qولتلافѧѧي ھѧѧذا تѧѧستخدم الاعѧѧداد الاولیѧѧة ".  ممكنѧѧاNعوامѧѧل 
  .، لغرض حمایة امنیة العبارات لعشرات او مئات السنین الرقمیة

متكѧافئتین، " ھمѧا حѧسابیا) n,e( من المفتاح العѧام RSAللـ) d(شفیر عن ان مشكلة حساب اس الت" فضلا
 بطریقѧة q,p فѧأن مѧن الامѧور الاساسѧیة والѧضروریة انѧھ یѧتم اختیѧار الاعѧداد الاولیѧة RSAوعند تولید مفتاح الـ

  ).  ١١(متعذر التنفیذ " یكون حسابیا) n=pq( الى عواملھا nمعینة بحیث ان تحلیل 
  : ومن نقاط الضعف RSAلل الشفرة من تجریب كل الطرق الكلاسیكیة ضد ولا یوجد شئ یمنع مح

  الھجوم بواسطة تحلیل العوامل -
 الھجوم باستخدام التكرار -
 .eالھجوم في حالة قیمة صغیرة لـ -
بѧت او اكثѧر وان زیѧادة ١٠٢٤الى مفتѧاح طویѧل وفѧي المѧستقبل القریѧب یكѧون الطѧول "  تحتاج نسبیاRSAالـ -

 .م یزید الامنیة وتقل السرعة ویمكن تجاوز ھذا الضعف باستخدام الحاسبات المتوازیةطول المفتاح المستخد
مѧرة ١٠٠٠ بحѧوالي DES بطیئة مقارنة بخوارزمیات التشفیر الاخرى، فھي ابطأ من خوارزمیة الـRSAالـ -

 .، وقد ظھر العكس في دراسات متعمقة اخرى
  .بنسخة اخرى منھفقدان المفتاح السري ولذلك فعلى المستفید الاحتفاظ  -

  
 
 
 
 
  

  دخل

  حساب التشفیر  جدول المفتاح  المفتاح

  خرج

  الترتيب الابتدائي

  الترتيب الابتدائي المقلوب
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  المبحث الرابع
  :الدراسة الميدانية " : اولا

ولتوضیح امكانیة تطبیق التجارة الالكترونیة في العراق وتوسیع ھذه الخدمѧة تحѧت بیئѧة اتѧصالات آمنѧة ، 
تم اعداد استمارة استبیان تحتوي على مجموعة مѧن الاسѧئلة والمواضѧیع والمواضѧیع المقترحѧة لاخѧذ اراء عینѧة 

ضمن فئات مستفیدة من ھذه الخدمة ومختلفة في اتجاه التعامل من تاجر او بائع او مشتري "  فردا٧٠كونة من م
  .او مستورد او مطلع على ابعاد ھذه الخدمة الالكترونیة وحتى ممارس لھا او مستخدم للبطاقات الائتمانیة 

ѧѧاد النظѧѧا اعتمѧѧم فیھѧѧتبیان تѧѧتمارة الاسѧѧي اسѧѧواردة فѧѧئلة الѧѧة وان الاسѧѧراد العینѧѧات افѧѧیم اجابѧѧي بتقیѧѧام الخماس
) ٢(لاجابѧѧة محایѧѧد و) ٣(لاجابѧѧة اوافѧѧق و) ٤(علامѧѧات لاجابѧѧة اوافѧق بѧѧشدة و) ٥(ضѧمن خمѧѧس درجѧѧات وكانѧѧت 

  .لاجابة لا اوافق بشدة) ١(لاجابة لا اوافق و
یاس درجة وبعد اجراء التحلیل الوصفي لاجابات عینة الدراسة على الاسئلة الاحدى عشر في الاستبانة لق

  .الوثوق والكفاءة الامنیة للتجارة الالكترونیة في العراق 
  :حیث تم استخراج المتوسط الحسابي لاجابات افراد العینة كما في الجدول ادناه 

والتѧي تѧنص علѧى  ) ٨(لاجابѧات العبѧارة رقѧم  ) ٤.٥٤٢٨٥٧( ومن الجدول نجد ان اعلى متوسط حѧسابي كѧان 
وبѧѧانحراف ) التبѧѧادل التجѧѧاري عبѧر الانترنѧѧت بعѧѧد تعلѧѧم الطѧѧرق الامنѧѧة لمزاولتھѧѧاالرغبѧة فѧѧي التوسѧѧع فѧѧي نطѧѧاق (

وھذا یبین ان غالبیة افراد العینة یفضلون التجارة الالكترونیѧة فѧي بیئѧة امنѧة ،  ) ٠.٩٧٣٣٥١(  معیاري مقداره 
لتجاریة مѧن العبѧث كما توضح الاراء الى ان السبب الاساسي في التعامل ھو الثقة والصحة وسلامة المعاملات ا

  .او التزویر او التخریب 
والتѧѧي تѧѧنص علѧѧى  ) ٧( فѧѧي اراء رقѧѧم  ) ٢.٤٧١٤٢٩(ثѧѧم یتنѧѧاقص المتوسѧѧط الحѧѧسابي حتѧѧى اقلھѧѧا عنѧѧد 

( وبѧѧانحراف معیѧѧاري مقѧѧداره ) التخѧѧوف مѧѧن سѧѧرقة رقѧѧم البطاقѧѧة الائتمانیѧѧة واعتمѧѧاد مبѧѧالغ علیھѧѧا دون علمѧѧي(
ة من افراد العینة یرون ان امن المعلومات عبر الانترنت مѧن اكبѧر وھذا یدل على ان نسبة عالی  ) ١.٢٢٤٤٠٧

  . العوائق لتوسیع واستمرار التجارة الالكترونیة 
  :الاستنتاجات " : ثانيا

لما كان النشاط التجاري یعتمد على توافر المعلومات اللازمة لانجاز معاملاتھ بسھولة ویسر فقد كان 
  ".وسلبا" یة بالتقدم المذھل في تقنیة الاتصالات والمعلومات ایجاباان تتأثر المعاملات التجار" لزاما

كمѧѧا آن وضѧѧع ھѧѧذا الѧѧسوق المتكامѧѧل علѧѧى الانترنѧѧت ھѧѧو راحѧѧة المѧѧستھلك فѧѧي التѧѧسوق مѧѧع وجѧѧود اسѧѧعار 
  .منخفضة تنافس المتاجر التقلیدیة

 علѧى الخѧط ، ولѧذا ، ان امن المعلومات عموما وامن التجارة الإلكترونیѧة ؟ ھѧو امѧن المعلومѧات المتبادلѧة
وجدت جھات الحلѧول التقنیѧة فѧي سلѧسة التѧشفیر مخرجѧا ملائمѧا ، وتطѧور فѧن التѧشفیر وحلولѧھ الѧى المѧدى الѧذي 
امكن للمتخاطبین ضمان آن لا تفك رموز رسائلھم وتعاقداتھم ، لكن التѧشفیر اسѧتلزم قواعѧد تѧشریعیة فѧي میѧدان 

  .جابیات الى سلبیات حقیقیة في میدان انسیاب المعلومات ونشرھا المعاییر المقبولة حتى لا تتجاوز فائدتھ الای
التشفیر لیس أرسلھا حمایѧة ضѧد العدیѧد مѧن طѧرق الھجѧوم المعروفѧة والѧشائعة والمتѧضمنة تلѧك الھجمѧات 
التي تستثمر التجھیزات الافتراضیة او الانتھاكات فѧي بروتوكѧولات الѧشبكات او البرمجیѧات بمѧا فیھѧا برمجیѧات 

، وھكذا بزیادة التطور والتقѧدم فѧي الاعمѧال الإلكترونѧي بمѧا فیھѧا التجѧارة الإلكترونѧي تبقѧى الحاجѧة الѧى التشفیر 
  .طرق تقنیة تشفیر متطورة تكون خارج متناول الدخلاء

عملیة التشفیر التي تحدثنا عنھا تحقق الكثیر في مجال أمѧن المعلومѧات لكѧن مѧع وجѧود الأخطѧار المحدقѧة 
لكترونیѧѧة تحتѧѧاج للكثیѧѧر مѧѧن التنظѧѧیم لتقلیѧѧل عملیѧѧات النѧѧصب، ولاتѧѧزال الأنظمѧѧة والѧѧشبكات لاتѧѧزال التجѧѧارة الإ

  .الموجودة بحاجة لاستخدام متطور لعلمیـات التشـفیر لضـمان حمایـة خصوصیة وأمن المستخدم
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  :التوصيات " : ثالثا
لѧى الدقѧة والتحلیѧѧل ومѧن اجѧل الوصѧول الѧى طѧѧرق سѧریعة لتѧداولھا وتحلیلھѧا لاتخѧاذ قѧѧرار سѧلیم مبنѧي ع

على الدراسة المیدانیة والاستنتاجات نجد انѧھ یجѧب ان نѧساھم بقѧدر مѧا للتحѧول الѧى الاقتѧصاد الرقمѧي " واعتمادا
والذي یعتمد على الحاسبات وشبكة المعلومѧات والتجѧارة الالكترونیѧة فقѧد تلمѧس بѧوادر ضѧعیفة لمزاولѧة التجѧارة 

لك الخدمة عبر الانترنت وبعѧد ضѧمان الامنیѧة الكاملѧة فѧي التعامѧل یكѧون الالكترونیة في العراق ولزیادة فعالیة ت
فѧѧي تѧѧذلیل العقبѧѧات التѧѧي تواجھھѧѧا مثѧѧل تحѧѧسین شѧѧبكات الاتѧѧصال التѧѧي لا تѧѧزال ضѧѧعیفة وردیئѧѧة وتѧѧصمیم قواعѧѧد 

  .لي ویكون ادخال ھذه التقنیة ونقلھا لھذا البلد بالتجربة والتطبیق العم" المحاسبة المالیة واعتمادھا رسمیا
كما ان تأخر او سوء اسѧتغلال خدمѧة الاتѧصال عبѧر الانترنѧت قѧد تѧؤدي الѧى ضѧیاع عѧدد مѧن الѧصفقات 

  .التجاریة المھمة والتي تخدم شعبنا في البناء والتقدم
ًوأن أھم أسباب استخدام الشركات للإنترنت ھѧى مѧا یتعلѧق منھѧا بالاتѧصال المباشѧر، فѧضلا عѧن عѧاملي 

  :    ت   بیئة التسویق الإلكتروني وفیما یلي بعض التوصیات المھمة السرعة والسھولة، فالإنترن
  القناعة والارادة السیاسیة  -١
 .  التوسع في بناء وتكوین التكنولوجیا الرقمیة  -٢
 معرفѧѧة اسѧѧتراتیجیات التجѧѧارة الإلكترونیѧѧة ومعرفѧѧة نطاقھѧѧا وعلاقتھѧѧا بعملیѧѧات اتمتѧѧة الأعمѧѧال وادارتھѧѧا ،  -٣

 .التجارة الإلكترونیة ومعرفة كیف یمكن آن تطبق ومتطلباتھا وتحدیاتھاوالتمییز بین طوائف وصور 
 التركیѧѧز علѧѧى التجѧѧارب المحلیѧѧة والعربیѧѧة والدولیѧѧة والممارسѧѧات التطبیقیѧѧة إلѧѧى جانѧѧب النѧѧواحي النظریѧѧة  -٤

 .للاستفادة منھا
 :فكرة مستقبلية" : رابعا

ѧѧة متكاملѧود بنیѧة ووجѧѧشریة والمالیѧوارد البѧوفر المѧѧي تѧل فѧشر وتتمثѧѧى نѧافة الѧѧات اضѧة المعلومѧة لتقنی
الثقافة المعلوماتیة ومجالات استخدامھا من خلال الأجھزة الحكومیة والخاصة على سѧبیل المثѧال ، وزارات 
الثقافة والإعلام، التربیѧة والتعلѧیم ، والجامعѧات والجمعیѧات العلمیѧة ومجѧالس الغѧرف التجاریѧة والѧشركات، 

وتѧشریع قѧوانین ضѧد مرتكبѧي الجریمѧة المعلوماتیѧة لѧضمان وحمایѧة بѧرامج  .لѧةوالاستثمار في الأجیال المقب
 .الحاسب الالي بصورة عامة وحمایة التبادل التجاري بصورة خاصة

وزیادة المعرفة العلمیة والتقنیة والخبرة في مجال الحاسب والانترنت لحمایة التبادل التجاري من الغѧش 
  .والاحتیال الالكتروني

  :الخلاصه
البحѧث الѧى فكѧرة حدیثѧة بحاجѧة الѧى مزیѧد مѧن البحѧث العلمѧي لاغنѧاء المكتبѧة العربیѧة ، حیѧث ان یتطرق 

البحث قذ مزج بین ثلاث میادین في میدان التجارة الالكترونیة وھي المیدان الاقتصادي وتقنیات التشفیر وشѧبكة 
  .الانترنت

تعامѧѧѧل معѧѧѧھ وخاصѧѧھ فѧѧѧي مجѧѧѧال فقѧѧد فرضѧѧѧت التطѧѧورات التكنولوجیѧѧѧھ الھائلѧѧѧھ واقعѧѧا جدیѧѧѧدا لابѧѧѧد مѧѧن ال
لانھѧا وفѧرت القѧدرة " الاتصالات الحدیثھ وھي التجارة الالكترونیة  حیث تعتبر احد اھم واكثѧر الخѧدمات شѧیوعا

علѧى البیѧѧع والѧѧشراء فѧѧي أي زمѧان او مكѧѧان ، لكѧѧن مѧѧا تѧزال التجѧѧارة الالكترونیѧѧة فѧѧي قطرنѧا حلѧѧم مѧѧستقبلي بطѧѧئ 
كل فرد او ھیئة تجاریة في التوسع لھذه الخدمة وذلك بسبب المخاوف في التحقق والانتشار رغم الرغبة الملحة ل

  .  حفظ البیانات المصرفیة وسرقة بطاقات الائتمان 
 وقѧѧد تنѧѧاول البحѧѧث للجانѧѧب الاكثѧѧر اھمیѧѧة فѧѧي ھѧѧذه الخدمѧѧة وھѧѧو التѧѧشفیر والتواقیѧѧع الرقمیѧѧة والبѧѧصمة 

رنѧت وضѧمان موثوقیѧة التعامѧل التجѧاري ، والرغبѧة الالكترونیة لتحقیق اتصال امن مع مواقع التسوق عبѧر الانت
  .الحقیقیة في مزاولة ھذه الخدمة لما توفره من سھولة وسرعة في التعامل  

  .وقد اعتمدت اراء عینة من الافراد ضمن اسئلة استمارة استبیان واجراء التحلیل الوصفي للاجابة
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  المصادر
رئیس " / امنیة المعلومات وتقنیات التشفیر" حسین ، عبد الامیر خلف . عوض حاج علي احمد  و د.د. أ-١

  .م٢٠٠٥عمان ، –جامعة الزرقاء الاھلیة ، دار الحامد للنشر والتوزیع ، الاردن / جمعیة النیلین  
/ ماجستیر قانون تجاري " / التوقیع الالكتروني وقانون التجارة الإلكتروني" المحامي عمر حسن المومني ، -٢

  .م ، عمان٢٠٠٣ئل  للنشر ،بریطانیا ،دار وا
   ١٩٩٩ - ٩ و٨و٧التجارة الإلكتروني  ، الاعداد / مجلة البنوك الاردنیة  -٣
، ، مقال منشور ضمن كتاب "التجارة الإلكترونیة والاشكالات التطبیقیة المطروحة" المنصف قرطاس ،  -٤

ورات اتحاد المصارف العربیة التجارة الإلكترونیة والخدمات المصرفیة والمالیة عبر الإنترنت ، منش
  .٢١٨،ص٢٠٠٠،بیروت ، 
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  .٢٠٠١، ،" وقیع الرقميمفاھیم التشفیر والت"مجلة عربیة الكترونیة ،  /  شبكة عربیات -٦
  .٢٠٠٣،" من عالم التعمیة الى التشفیر الرقمي" علي عبد الامیر ، -٧
جامعة الزرقاء الاھلیة ،  / عبد الامیر خلف حسین . رئیس جمعیة النیلین ود/ عوض حاج علي احمد .د.أ " -٨

  .م٢٠٠٥عمان ، –،  دار الحامد للنشر والتوزیع ، الاردن "خوارزمیات التشفیر" 
، ، عمان ، دار الحامد للنشر "التسوق الالكتروني "محمد طاھر نصیر ، . محمد طاھر نصیر و د.  د-٩

  .م٢٠٠٥،
ماجستیر قانون ، وصایل فاضل /ماجستیر قانون و جلال محمد الزعبي / اسامة احمد المناعة - ١٠

الاردن –، ، عمان "مقارنةدراسة تحلیلیة .. جرائم الحاسب الالي والانترنت"ماجستیر قانون ، /الھواوشة
  . ٢٠٠١دار وائل للنشر ،

ماھیتھا ، موضوعھا ، اھم صورھا والصعوبات التي .. جرائم الحاسوب "محمد حماد مرھج الھیتي .  د- ١١
  ٢٠٠٥،   ،" تواجھھا

  . دار المناھج للنشر والتوزیع –عمان " / التجارة الالكترونیة عبر الانترنت" ولید الزیدي ، - ١٢
 یونیو ٢٧نین ، الاث" التشفیر بالمفتاح غیر المتناظر"أرشیف الأمن والحمایة ، : مدونة أحمد الھاشمي - ١٣

٢٠٠٥  
، ملفات الأھرام ، " نحو مجتمع معلوماتي في مصر: قانون التوقیع الالكتروني "عادل عبد الصادق ، - ١٤

   ١٢٧ العدد ٢٠٠٤ یولیو ٢٦الاثنین 

  

  

  

  

  

  

  

  
  


