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ABSTRACT 

With science developing and techniques used in Information hiding, there are another 

techniques wall together for Steganalysis.  
Steganography is considered as the new and the complementary system of 

Cryptography that took a long time in transferring secret and important messages through 

the networks Internet. Then there was the emergence of what complements Steganography 

as a science that analysis and discover the content of the secret messages and this science is 

Steganalysis. 

This study tackled and manifested the ideas of analysis processes that can be 

followed to interpret the secret messages and discovering them either by means of knowing 

about their existence only or the capability of extracting them in full.  

The work relied on two important technologies; the first is called the Support Vector 

Machine (SVM) and the second is called Fisher Linear Discriminator (FLD). The SVM 

technology has been used with the blind application idea while FLD has been used with the 

blind and non-blind application ideas using colored images which are PNG and BMP.  

Results proved the high efficiency of the two technologies in detecting the image that 

includes the secret messages and comparisons were varied between the two technologies in 

terms of detection rate, fault and the execution time. 

Keywords:  Steganography, Steganalysis, SVM, FLD, PNG, BMP. 
 

 التقصي حول الكشف عن الإخفاء في الصور الملونة 
 فخري عزيزسماح   أحمد سامي نوري 

 جامعة الموصل /    يات كلية علوم الحاسوب والرياض
 2011/ 16/08تاريخ قبول البحث:                                     22/06/2011تاريخ استلام البحث:  

 الملخص 
تقنيات  هنالك، ( Information Hidingمع تطور العلم والتقنيات المستخدمة في تقنيات إخفاء المعلومات ) 

 (.  Steganalysisالإخفاء ) تحليل في  بموازاتها تتطور
( النظام الجديد والمتمم لعلم التشفففير الففست اسففتتر  ويتففا تففوي  فففي تنايففل الرسففا ل  Steganographyيعد الإخفاء )       

السففرية والمهمففة علففر الشففنتات وا وترويففظ. ومففي اففم لإهففر مففا يقاعففل الإخفففاء مففي علففم يعمففل علفف  تحليففل و شفف  محتففو   
 (.Steganalysisالرسا ل السرية فكان علم  ش  الإخفاء )

 SVM  (Supportاعتمففد العمففل علفف  تقنيتففيي مهمتففيي فففي عمليففات التىففني  تسففم  ادولفف   لففة المتجفف  الففداعم         

V.ector Machine  والثاويففة مميففش  يشففر الخطففي )FLD  (Fisher Linear Discriminator  حيففت تففم اسففتخدام .)
 Blindمففع كفكففار التطليففق ادعمفف  وىيففر ادعمفف  )  FLD  مع فكرة التطليق ادعم ، في حيي تففم اسففتخدام  SVMتقنية  

and Non-Blind  وا عتمففاع علفف  ككثففر مففي وففو  مففي الىففور الملووففة  ات ا متففداع .)BMP    وPNG    وكالتففظ النتففا .
يففة  الكفاءة العالية للتقنيتيي في الكش  عي الىورة التي تحففوت الرسففا ل السففرية وتفاوتففظ المقاروففات مففاعيي التقنيتففيي مففي واح

 وسنة الكش  ومقدار الخطأ وزمي التنفيس.
 .PNG  ،BMPتحليل،  لة المتج  الداعم، مميش فشر الخطي،  ا خفاء،  الكلمات المفتاحية:  
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 مقدمة  1-
الفففسيي تحفففاول  خففف ل السفففنوات الماضفففية، كصفففنم علفففم كمفففي المعلومفففات محفففل اهتمفففام الكثيفففر مفففي النفففاحثيي 

عون التفي ترسفل وتسفتقلل علفر ا وترويفظ حمايفة المعلومفات ة  لضفمان جهوعهم كن تتوصل إل  حلفول وتقنيفات جديفد
كشفف ، لففسلك  ففان  عففد مففي تطففوير كمنيففة المعلومففات واوشففاء تقنيففات ووسففا ل جديففدة، مففي هنففا  حففدوأ كت اختففرا  كو

إ  تعفد  (.Steganography( الفست تضفمَيت تقنيفة الإخففاء )Information Hidingلإهفر علفم إخففاء المعلومفات )
 ية الإخفاء مي ترا ق الحماية التي تجعل ا تىال ىير مر ي عي تريق إخفاء رسا ل معينة عاخل ىطاء معيي.تقن

يهتم علم الإخفاء بسرية محتويات الرسالة إضافة إل  تحقيفق سفرية ا تىفال. عنفدما يشفك المتطففل عوجفوع  
 [4]لها إل  المستلم الست يعلم  ي  يحلها. معلومات مخفية فاو  يحاول كن يحل كو يدمر كو يتير الرسالة ، ام إرسا

( إلف  إخففاء اللياوفات عاخفل عياوفات كخفر ، بطريقفة   تف عت إلف  Steganographyتهدف تقنيفة الإخففاء ) 
 التأاير في هسه ادخيرة، بحيت   تثير كت شلهة كو شك يد ي عيان إل   ش  المعلومات المخفية.

الإخفاء هو هسا ا وفجار الها ل في تقنية الحاسوب وا تىفا ت،  إن الست شجع عل  إحياء وتطوير تقنية 
والشفيء المميففش فيهففا كوهفا تواكففا التقنيففات الحديثفة واسففتخداماتها فففي جميفع الوسففا   الحاسففو ية مفي صففور ووىففو  

ة الخ. إ  كصنحظ كمنية المعلومات مي الموضوعات الحساسة والمهمة جدا في حياة النشفر خاصف  ... وصوت وفيديو
 [2] بعد اوتشار الحتومات ا لكترووية في معظم عول العالم. 

 كسفاليا تتطفور فهنالفك الإخففاء ففي المسفتخدمة العلفم وادسفاليا تطفور مفع كوف  المقدمفة، هفسه مفي القىفد 

كمفا  مخفيفة، عياوفات عوجفوع للشفك وقطفة كت إافارة عفدم هفو بالإخففاء القفا م فهفدف. العلفم هسا و سر تحليل في في بموازاتها
لة، و الرسفا ل كفل ففي الشفك هفو محلفل الإخففاء هفدف  مخفيفة مرسفلة. تسفم  فحىفها للتأكفد مفي وجفوع عياوفات المُرسفت

ف كو كو تتييرهفا يراءتهفا، كو المخفيفة، المعلومفات وجفوع اكتشفاف مفا تفرف محاولفة فيهفا تفتم التفي العمليفة  [1]حفسفها عف

.Steganalysis 
 الدراسات السابقة 2-

 Higherبحثفففا  كتشفففاف الرسفففا ل المخفيفففة التفففي تسفففتعمل ومفففا    Faridم الناحفففت يفففد 2002ففففي عفففام  

Order Statistics  حيت يى  تريقة جديدة  كتشاف الرسا ل المخفية عي تريق استخدامWavelet  للناء هسه
ىفور للتمييفش عفيي ال Fisher Linear Discriminant Analysisالنمفا   ففي الىفور الطلي يفة مفع اعتمفاع تقنيفة 

 [9]ادصلية والمخفية. 
 Multi-scale بحثفا يىف  تريقفة  Siwei Lyu و Hany Faridفقفدم الناحثفان  2003كمفا ففي عفام  

Wavelet Decomposition  يعتمفد علف  عنفاء كومفو   إحىفا يHigher Order  لكشف  اللياوفات المخفيفة ففي
لكشففف  هفففسه  Support Vector Machine (SVM)الىفففور الرماعيفففة. ويسفففتعمل تقنيفففة  لفففة المتجففف  الفففداعم 

 [14]ا خت فات الإحىا ية في صورة ا ختنار. 
ف   Siwei Lyu و Hany Faridوففي العفام وفسف  يفدم الناحثفان   -Multiبحثفا يىف  تريقفة اسفتخدام الف

scale Wavelet Decomposition    فففي عنففاء ومففاFirst and  Higher Order    با عتمففاع علفف
Quadrature Mirror Filters  (QMF)  لكشفف  اللياوفات المخفيفة ففي الىفور الطلي يفة. با عتمفاع علف  تقنيففة

Fisher Linear Discriminant Analysis  .[10]للتمييش عيي الىور ادصلية والمخفية 
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جديففدة فففي صففور  Steganalysisتقنيففة  2005عففام  Wuو Memonو Wongو  Jiangيففدم النففاحثون  
Halftone التطفففاء ادصفففلي. وحفففول كو   صفففور  عفففدون معرففففة صفففورةHalftone  إلففف  صفففورGrayscale-Like 

للحىففول علفف   Quadrature Mirror Filters, ومففي اففم تحلففل باسففتخدام Low-Pass Filteringاسففتخدام ب
 Fisher Linear Discriminant (FLD) Analysisمجموعفة مفي الميفشات الإحىفا ية. با عتمفاع علف  تقنيفة 

  [13]ي الىور ادصلية والمخفية. سيتم التمييش عي
عالميا  يسفتخدم  Steganalysisبحثا إيترح Siwei Lyu و   Hany Faridيدم الناحثان  2006في عام  

Statistics Higher Order   عففي تريففقWavelet Decomposition   يعتمففد علففQMF   للحىففول علفف
للتىفني . مفي مسفاول الخوارزميفة عفدع  One Class and Multi Class SVMإحىا يات الىفورة. مفع اعتمفاع 

 stego .[17]يتون عاليا , و لك يتطلَا ويظ ككثر  كتشاف صورة  SVMالميشات المطلوب لتدريا 
بحثففا ايترحففوا  يفف  كومو جففا  عامففا  لتطليففق تقنيففات  Wangو Gaoو Geيففدم النففاحثون  2007كمففا فففي عففام  

قنية إخفاء في اللظ اديل كهمية. وا عتماع علف  مىفن  إحىفا ي تعليم الآلة لكش  المعلومات المخفية باستخدام ت
 [11]لتىني  الىور. 

 LSB matching بحثا يقترح  ي  تريقة  شف  جديفدة وهفي  شف  Zhangيدم الناحت  2009وفي عام  
ومي افم Local Minimums و  Local Maximums. يتم حساب  ل مي المدر  الإحىا ي لىورة ا ختنار و

ل  المففففدر   Lower Envelopeو Upper Envelopeنطقففففةت عففففيي حسفففاب الم للمففففدر  الإحىففففا ي, ويففففتم تحويففففَ
  و Local Minimums و  Local Maximumsلحسفاب الففر  عفيي  فل مفي  DWTالإحىفا ي باسفتخدام 

Neighbors   للحىففول ميففشات الىففورة, واعخففال هففسه الميففشات إلففFisher linear discriminator   لتىففني
 [19]الىور. 

 الإخفاء وتحليل الإخفاء  3-

إخفاء المعلومات ضفمي وسف  إلكترووفي يتطلفَا تعفدي ت علف  خىفا ل  لفك الوسف  التفي يفد تُقفدم شفت    
هففففسه الخىففففا ل يفففد تمثففففل  ففففالتوا يع التفففي ك اعففففظ وجففففوع الرسففففالة  ،مفففي ا ضففففمح ل كتو الخىففففا ل ىيفففر العاعيففففة
مَّنة، وهسا يضع  الترض مي الإخفاء.  المُضت

هو علم اكتشاف الرسا ل المخفية باستخدام الإخفاء. مفي الناحيفة ادخفر ,  Steganalysisيل الإخفاء تحل 
 Steganalysis .الهففففدف مففففي [16] يمتففففي كن يعمففففل عوصففففف  تريقففففة فعالففففة لتحتففففيم كعاء كمففففي تقنيففففات الإخفففففاء
Steganalysis ( كن يتتشففف  وجفففوع الرسفففالة السفففرية ففففي ادجسفففام(objects  ي ويُميفففش ادجسففف ام بالرسفففالة السفففرية مففف 

 [4]ادجسام عدون كت رسالة سرية. 
الهجمات والتحليل عل  المعلومات المخفية يد تأخس عفدة كشفتالا اكتشفاف كو اوتفشا ، كو تعطيفل كتو تحطفيم  

المعلومففففففات المخفيففففففة. المهففففففاجم يففففففد يُضففففففمَي معلومففففففات مضففففففاعة كيضففففففا  علفففففف  المعلومففففففات المخفيففففففة الحاليففففففة. إن 
Steganalysis شففتل عففام يُحففاول هشيمففة هففدف الإخفففاء  باكتشففاف المعلومففات المخفيففة واستخ صففها كو تحطيمهففاب 

[2]. 
 Steganalystعملية  ش  الإخفاء تتم مي يلل جهة كخر  ىير المرسفل والمسفتقلل وهفو محلفل  الإخففاء  

 [20]  وهو الشخل الست يطلق تحليل الإخفاء في محاولة لكش  وجوع المعلومات المخفية.

 الهجمات على الإخفاء   4-
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سب الإخفاء وتحليل الإخفاء الكثير مفي ا وتنفاه حفول العفالم ففي المسفتقلل القريفا, و لفك  هتمفام الفنع    جت
بضمان اتىا تهم خ ل إخفاء حقيقفة خاصفة بفأوهم يتنفاعلون المعلومفات و خفرون يهتمفون باكتشفاف وجفوع مثفل هفسه 

ىفففميم وتقيفففيم تقنيفففات  شففف  يويفففة يفففاعرة علففف  تففففاعت كو تقليفففل مثفففل هفففسه ا تىفففا ت. لهفففسا السفففلا  اوفففظ الحاجفففة لت
 [15]ادعمال. 
يُمتففي كتن تكففون الهجمففات علفف  الإخفففاء بففأووا  مختلفففة تعتمففد علفف  ادسففناب كتو التففرض مففي الهجففوم ضففد  
 والهجوم الناجم هو الست  يشمل  ش  المحتو  المخفي. stego.عياوات_

   الإخفاء إل  صنفيي عامَيي هماايمتي تىني  كووا  الهجمات عل
 Passive Attacks الهجوم السلبي  1. 

كو تحديد وو  تضميي  stegoهسا الهجوم يتش  حضور كو غياب الرسالة السرية المتضمنة في عياوات_ 
 الخوارزمية المستخدمة. والمهاجم ياعر عل  اعتراض اللياوات فق . وتتضميا

 لة سرية كم  . فحل الوس  إ ا  ان يحتوت عل  رسا ❖

 استخ   الرسالة السرية إ ا  ان بالإمتان استخ صها. ❖

 تحطيم الرسالة السرية.  ❖

   Active Attacksالهجوم الفعال  2.
مفي اجفل تفدمير اللياوفات  stegoتخميي كو اوتشا  خىا ل الرسالة كو خوارزمية التضميي لتحوير عياوات_ 

الرسفالة السفرية عفدون تحطيمهفا, كت اوف  يفاعر علف  معالجفة اللياوفات. المضمنة. يحاول محلل الإخفاء تخمفيي واوتفشا  
[2] 
 إل  صنفيي و ما يأتيا تقنيات تحليل الإخفاءو شتل عام، تُىن    
    Targeted Steganalysisتحليل الإخفاء المستهدف 1.

كو حت  يُخمَي وسنة   وتعني عملية الكش  عي خوارزمية إخفاء معروفة. إ  يُمتي كن يتش  الرسالةت السرية   
 .التضميي مع معرفة خوارزمية الإخفاء

   Blind Steganalysisتحليل الإخفاء الأعمى   2.
يتضمي اكتشاف مد  مي خوارزمية الإخفاء. هسا النو  كو   ينتش  بع  الميشات مي المحتويات )الىور(، كتو     

ويُدر   باستخدام الميشات التي اوتشعظ مي  Classifierبشتل محدع ككثر، الىور، ام يختار كتو يىمم مىن  
 [19] مجموعات الىور بعد تدريلها, وكخيرا ، يُىن  المجموعة الجديدة اعتماعا عل  الميشات السابقة.

 فكرة البحث الأساسية 5-

وتيجة الإخفاء المستمر ولإهور تقنيات إخفاء جديدة تم ايتراح وظام للتقىي عي تحليل الإخفاء        
(Steganalysis باستخدام كووا  مختلفة مي الىور، و لك باعتماعه عل  عناء وما   إحىا ية يتم تكوينها )

باستخدام عمليات معينة. يلل الدخول إل  النظام الجديد, تم استخدام ووعيي مي صور التطاء الملووة للكش  عي  
 المعلومات السرية، بالنسنة للىور الملووةا 

 (. (S-Tools V 4.0باستخدام عروام   تم الإخفاء BMPا متداع  ❖

 اللرمجية.    Matlab(R2008aتم الإخفاء عي تريق عروام  ُ تا باستخدام عيئة ) PNGا متداع  ❖
 يتم تطليق النظام المقترح عل  مرحلتيي ر يستيي هما  الآتيا
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 .Features Extractionعملية استخ   الخوا   1.

(، وتقنية مميش  يشر الخطي  SVMعي تريق تقنية  لة المتج  الداعم ) عملية تطليق الخوارزمية الجديدة، 2.
FLD. ( 1ويمتي توضيم  لك مي خ ل الشتل .) 

 المخط  ا وسياعي العام للتنفيس (.1الشكل )
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 Features Extractionاستخلاص الخواص  6-
( عل  عناء كومو   BMP)  ,PNGتعتمد عملية استخ   الخوا  مي الىور الملووة با متداعيي        

( Discrete Fourier Transform( وتحويل فوريير )Histogramدر  الإحىا ي )إحىا ي يستخدم  ي  الم
 (.Features Vectorsو لك للحىول عل  متجهات الخوا  )

 وتوضيم الخوارزمية يتون  الآتيا       
 (.PNGكو  BMPا صورة ا ختنار )الإدخال

 ( متج .24(، وعدعها )Vectors Featuresمتجهات الخوا  )الإخراج: 
 ا الخطوات فتشملاكم

 (.RGBتحليل الىورة إل  مستوياتها اللووية الث اة )1. 
    B , G , R( )(1Dimensionعناء مدر  إحىا ي لكل مستو  لووي )2. 
  (Mean(,  بمعن   خر, المتوس  )First and Second Momentsحساب العشوم ادول  والثاوية )3. 

 .( إحىا يات6الإحىا ي. وتكون وتيجتُ  )( لمعام ت المدر  Varianceوالتنايي )
 ( عل  المدر  الإحىا ي ولكل مستو  لوويDiscrete Fourier Transformتطليق تحويل فوريير )4. 

(RGB.) 
 (Skewnessحساب العشوم )ادول ، الثاوية، الثالثة والرابعة( بمعن   خر, المتوس , التنايي،  ا لتواء )5. 

 ( إحىا ية.12(. وهنا ينت  )DFTحويل فوريير )( لمعام ت تKurtosisو) 
لفووي. وهفسا  ( ولكفل مسفتو  DFT( لمعفام ت تحويفل ففوريير )Total Energyحسفاب الطايفة الكليفة )6. 

 ( إحىا يات.3) ينت  
حسففاب متوسفف  الفففر  عففيي معففام ت المففدر  الإحىففا ي و تحويففل فففوريير المنفىففل لكففل مسففتو  لففووي، 7. 
 إحىا يات.( 3ينت  كيضا ) هسا
 ( إحىا ية.24تجميع الإحىا يات في متجهات الخوا  لتىنم )8. 

 Support Vector Machineآلة المتجه الداعم 7- 

، وهي عنارة عي خوارزمية تعلم عي  Vapnik [6])( مي يلل الناحت )1992يُدَمظ هسه التقنية في عام ) 
 Statistical  وظرية التعلم الإحىا ية تستعمل للتىني  مستندة إل Supervisedتريق مشرف كو موج  

Learning Theory. [11]  
(  سلظ م خرا  كهمية في حقل تعلم الآلة وتىني  ادوماط, إ  كوها SVMتقنية  لة المتج  الداعم )  

 عي تريق تحديد المستو  الفاصل  Pattern Recognitionاُعتكرت كص  لحل مسا ل تمييش ادوماط  

Hyperplane[12]ت المراع فىلها. لللياوا ( الهدف ادساس مي تقنية  لة المتج  الداعمSVM  هو إيجاع كفضل )
 لللياوات المراع فىلها وتىنيفها عل  صنفيي. Hyperplaneمستو  فاصل 

تقنية مفيدة لتىني  اللياوات, و لك دوها ليسظ مستخدمة لحل مسا ل التىني  الخطية فق   SVMتعد  
يعتمد عناء ادومو   عل  عدع مي    [6]ا  منهجيا  يويا  لحل المسا ل في التىني  ال خطي.ولكنها تعدَ كيضا علم

تعد [5] (. Lagrange Multipliers( ومضاريا  كراو  )Hyperplaneالمعلمات مثل المستو  الفاصل )
.  SVMج  الداعم عملية استخ   الخوا  للحىول عل  المتجهات خطوة كساسية وكولية لللدء في تقنية  لة المت
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بعدها يتم تدريا التقنية عل  مجموعة اللياوات الناتجة مي استخ   الخوا  للحىول عل  ادوزان المثالية،  
 عتماعها بعملية التىني  واعطاء التىني  النها ي. إن وات  العملية السابقة هو ياعدة عياوات تحوت عل   

 لمجموعة مي الىور المستخدمة لتدريا التقنية. مجموعة مي متجهات الخوا  التي تم الحىول عليها
كما في عملية التىني  فيتم تطليق الخطوات السابقة مفي عمليفة التفدريا و اسفتخدام صفورة جديفدة )صفورة  

ا ختنففار( لينففت  لنففا مجموعففة مففي النمففا   الإحىففا ية والتففي سففتعتمد  كساسففا  للتىففني  عففيي الىففورة الحاويففة علفف  
 ة ىير الحاوية تلك المعلومات.معلومات سرية والىور 

 Fisher Linear Discriminator (FLD)تقنية مميز فيشر الخطي   8-

وهو  [3](، Fisher( مي يلل الناحت  يشر )1936عنارة عي تريقة تىني  إحىا ية، إ  يُدم في عام ) 
لحقيقففي، ومنهففا )تمييففش تقنيففة تىففني   ياسففية مسففتخدمة علفف  وطففا  واسففع ومثلتففة فففي الكثيففر مففي تطليقففات العففالم ا

 [18]ادوماط(. 

( عفيي مجمفوعتيي Optimal Linear Projectionتهدف الطريقة إل  إيجاع كفضل إسفقاط خطفي مثفالي ) 
كو ككثففر فففي عمليففة التىففني , والحىففول علفف  كعلفف  تمييففش عففيي المجتمعففات و لففك يتففون بجعففل وسففنة التنففايي عففيي 

  [9]يرا. المجموعات إل  التنايي عاخل المجموعات  ل
تقوم فكرة هسه الخوارزمية عل  تدريا مجموعة متجهات الخفوا  الناتجفة مفي عمليفة اسفتخ   الخفوا   

 لمجموعة الىور التي تم التدريا عليها, ومي ام التىني  لىورة ا ختنار.

 النتائج9- 

. تففم اعتمففاع عروففام  GPNو  BMPو ا متففداعيي  400600كُخففست مجموعففة صففور ملووففة  ات كبعففاع  
S-Tools 4.0  عتقنيةLSB ( 87حيت علغ حجم مل  الىورة المخففي kilobytes والفست يمثفل اكلفر حجفم يمتفي )

حرفففا  62786 إخفففاء وفل بحجففم. كمفا Tools 4.0-S( باسففتخدام عروفام  400600) BMPإخففاءه فففي صفور 
 . LSB ان باستخدام  PNGفي صور 

 إخفاء(. 100  /ىطاء 100ور المستخدمة للتدريا )و ان عدع الى
 إخفاء(. 100  /ىطاء 100كما عدع الىور المستخدمة في ا ختنار  )

 (.PNGو  BMPلكل وو  مي كووا  الىور )
 تم التطليق لتقنية  لة المتج  الداعم عل  مرحلتيي وهيا       
  Phase  Trainingمرحلة التدريب •

ملظ هفففسه المرحلفففة تفففدريا  علففف  مجمفففوعتيي مفففي متجهفففات الخفففوا ا  SVMتقنيفففة  لفففة المتجففف  الفففداعم شفففت
المجموعففة ادولفف  تمثففل متجهففات خففوا  صففور التطففاء، والمجموعففة الثاويففة هففي متجهففات خففوا  صففور 
الإخفاء. وتم اعتماع ا اة مي  هسه الميشات الناتجة مي عملية اسفتخ   الخفوا . بعفد  لفك تقفوم التقنيفة 

 اء التىني  النها ي.بعملية التىني  واعط
 Testing Phase مرحلة الاختبار •

 عل  مجموعة جديدة مي SVMمرحلة ا ختنار شملظ تطليق تقنية  لة المتج  الداعم 
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متجهفففات الخفففوا  لمجموعفففة جديفففدة مفففي صفففور التطفففاء والإخففففاء. ففففي عمليفففة التىفففني  ت خفففس النمفففا    
ورة كمففا صففورة تحففوت معلومففات سففرية تسففم  الإحىففا ية لىففورة ا ختنففار وعلفف  كساسففها يففتم تىففني  الىفف 

-Cover( كو صففففورة   تحففففوت معلومفففات سففففرية تسففففم  صففففورة ىطففففاء )Stego-Imageصفففورة الإخفففففاء )

Image  .) 
كما هو مليي  SVMباستخدام تطليق تقنية  لة المتج  الداعم  BMPو اوظ وتا   اختنار صور ملووة  ات امتداع 

 .(1في الجدول )
 عدع الىور في ا ختنار  /دع الىور المضمنة بىورة صحيحة = ع(DR)  وسنة الكش 

 (M*N) / 2im(m,n)]-cover -im(m,n) -[ stego M,N∑( =MSE مقدار الخطأ ) 
M.ا عدع الىفوف لىور الإعخال 

N.ا عدع ادعمدة الىور الإعخال 

   (600 400 ×الملووة ) BMPعل  صور   SVMوتا   تطليق تقنية  (.1الجدول )
 ت
 

 اسم الصورة
 

 نسبة الكشف
Detection Rate % 

 مقدار الخطأ
MSE 

 زمن التنفيذ
 )ثانية(

 نوع التصنيف
 

1 yellow bird 91 0.03 0.25 cover 
2 Coffee 95 0.08 0.17 cover 
3 blue car 91 0.04 0.22 cover 
4 sunflower 93 0.03 0.24 cover 
5 horse race 97 0.09 0.59 cover 
6 Flowers 92 0.05 0.27 cover 

7 Child 96 0.07 0.21 cover 
8 Natural 92 0.05 0.25 cover 
9 Bird 96 0.05 0.35 cover 
10 Girl 95 0.06 0.20 cover 

 

1 s-yellow bird 92 0.02 0.26 stego 

2 s-coffee 93 0.05 0.23 stego 

3 s-blue car 94 0.07 0.26 stego 
4 s-sunflower 93 0.04 0.22 stego 

5 s-horse race 95 0.06 0.22 stego 
6 s-flowers 96 0.06 0.23 stego 
7 s-child 92 0.03 0.22 stego 
8 s-natural 93 0.04 0.22 stego 
9 s-bird 96 0.08 0.40 stego 

10 s-girl 93 0.07 0.22 stego 

 ( يتليي ما يأتيا1ومي خ ل م حظة الجدول )
اك فريففا فففي المقففاييت المسففتخدمة )وسففنة الكشفف , مقففدار وسففنة الخطففأ، زمففي التنفيففس( بحيففت تراوحففظ إن هنفف  ❖

(، فففي حففيي  اوففظ النسففا هففي (Cover% بالنسففنة للىففور  ات التىففني  (91-97)وسففا الكشفف  مففاعيي 
% بالنسفففففنة لىفففففور الإخففففففاء وهفففففسا يعنفففففي ادعاء العفففففالي للتقنيفففففة المسفففففتخدمة ففففففي الكشففففف  عفففففي (96-92)
(Cover) (وStego.) 

(، (Cover( للىفور المىفنفة 0.03 - 0.09و يما يخل مقدار الخطأ و حظ كن النسفنة تراوحفظ مفاعيي ) ❖
. ممففا يففدل علفف  كن Stego)( بالنسففنة للىففور المىففنفة )ss- 0.02 0.08فففي حففيي  اوففظ النسففنة هففي )

 التقنية المستخدمة   تملك مقدار خطأ ملحوظ.
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 - 0.40و) Cover( ااويفة لىفور 0.17 - 0.59كن النسفنة تراوحفظ عفيي ) وا ا  فان للفشمي كهميفة  ففن حظ ❖

 علي   عل  سرعة التقنية في الكش  عي الىور المطلو ة.  Stego( ااوية لىور 0.22

 (.Stego( و)Cover(  اوظ  لها صحيحة و النسنة للكش  عي الف )1)علما كن النتا   المثلتة في الجدول        
 

(. كما النتا    يمتي مشاهدتها PNGتم تطليقها عل  كومو   شا ع ا ستخدام وهو )  SVMتقنية ولإانات  فاءة ال
 (. 2الجدول )في 

 

 ( 600 400 ×الملووة )  PNGعل  صور   SVMوتا   تطليق تقنية  .(2الجدول )
 نسبة الكشف اسم الصورة ت

Detection Rate % 
 مقدار الخطأ

MSE 
 زمن التنفيذ

 )ثانية(
 فنوع التصني

1 Balloon 73 0.28 0.06 cover 
2 Sea 75 0.28 0.10 cover 
3 Book 82 0.33 0.12 cover 
4 Girls 68 0.21 0.12 cover 
5 Tree 79 0.31 0.09 cover 
6 Snake and bird 73 0.20 0.09 cover 

7 flowers 72 0.24 0.09 cover 
8 pen 72 0.26 0.08 cover 
9 digital 72 0.23 0.08 cover 
10 cat 71 0.18 0.07 cover 

 

1 balloon 74 0.28 0.12 stego 

2 sea 74 0.25 0.05 stego 

3 book 71 0.22 0.04 stego 
4 girls 77 0.31 0.06 stego 

5 tree 74 0.28 0.05 stego 
6 Snake and bird 71 0.26 0.12 stego 
7 flowers 71 0.22 0.05 stego 
8 pen 73 0.25 0.05 stego 
9 digital 77 0.27 0.07 stego 

10 cat 72 0.23 0.09 stego    

( تفم Non-Blind FLDو التيفر ادعمف  ) FLD) (Blindادعم  عنوعيها  FLD يما يخل وتا   تطليق تقنية 
 .SVMاعتماع وفت المعلومات السابقة المستخدمة في تطليق تقنية 

-Non، والنو  الثاوي )BMPمميش  يشر الخطي عل  صور ي ( مBlindتم استخدام النو  ادول ) 

Blind   عل )BMP و .PNG 
تقنيفة مميفش  يشفر الخطفي ادعمف   مفا باستخدام  BMPالىور الملووة بامتداع و يما يخل وتا   اختنار  

 (.3هو مليي في الجدول )
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 ( 600 400 ×الملووة ) BMPعل  صور   Blind FLDوتا   تطليق تقنية  (.3الجدول ) 

 صور غطاء 
زمن التنفيذ   اسم الصورة  ت

 )ثانية(
نوع 

 التصنيف 
 نسبة الكشف 

Detection Rate 

% 
1 yellow bird 0.12 Cover       

 
 
 
 %100 

2 coffee 0.13 Cover 
3 blue car 0.13 Cover 
4 sunflower 0.14 Cover 
5 horse race 0.13 Cover 
6 flowers 0.14 Cover 

7 child 0.13 Cover 
8 natural 0.13 Cover 
9 bird 0.14 Cover 
10 girl 0.11 Cover 

 
 صور إخفاء 

1 s-yellow bird 0.11 Stego  
 
 
 
 %100 

2 s-coffee 0.11 Stego 

3 s-blue car 0.10 Stego 
4 s-sunflower 0.13 Stego 

5 s-horse race 0.11 Stego 
6 s-flowers 0.13 Stego 
7 s-child 0.14 Stego 
8 s-natural 0.11 Stego 
9 s-bird 0.14 Stego 

10 s-girl 0.10 Stego   
(. و اوفففففظ وتفففففا   ا ختنفففففار BMPعلففففف  كومفففففو   صففففور ) (Non-Blind)وففففو   FLDوتففففم تطليفففففق التقنيفففففة        

 (.5( و)4تقنية مميش  يشر الخطي ىير ادعم  و ما هو مليي  في  الجدول )باستخدام 
 

 Non-Blind FLD     باستخدام  BMPوتا   اختنار صور ىطاء ملووة  ات امتداع  .(4الجدول )
زمن التنفيذ  صورة غطاء ت

 )ثانية(
تصنيف صورة 

 غطاء
 نسبة الكشف

Detection Rate % 
1 yellow bird 0.14 cover  

 
 
 
 %100 

2 coffee 0.12 cover 
3 blue car 0.12 cover 
4 sunflower 0.13 cover 
5 horse race 0.15 cover 
6 flowers 0.16 cover 

7 Child 0.12 cover 
8 natural 0.14 cover 
9 Bird 0.14 cover 
10 Girl 0.14 cover 
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 Non-Blind FLD  باستخدام  BMPوتا   اختنار صور إخفاء ملووة  ات امتداع . (5الجدول )
تنفيذ زمن ال صورة إخفاء ت

 )ثانية(
تصنيف صور 

 إخفاء
 نسبة الكشف

Detection Rate % 
1 s-yellow bird 0.14 stego  

 
 
 
 %100 

2 s-coffee 0.12 stego 

3 s-blue car 0.12 stego 
4 s-sunflower 0.13 stego 

5 s-horse race 0.15 stego 
6 s-flowers 0.16 stego 
7 s-child 0.12 stego 
8 s-natural 0.14 stego 
9 s-bird 0.14 stego 

10 s-girl 0.14 stego 

 (. 7( )6التقنية عنوعها ىير ادعم   ما هو مليي في الجدول )باستخدام هسه  PNGو النسنة لنتا   اختنار صورة 
 Non-Blind FLDباستخدام  PNGوتا   اختنار صور ىطاء ملووة  ات امتداع . (6الجدول )

زمن التنفيذ  صورة غطاء ت
 )ثانية(

تصنيف صورة 
 غطاء

 نسبة الكشف
Detection Rate % 

1 Color 0.13 stego  
 
 
 
%80 

2 Sun 0.09 cover 
3 Green 0.10 cover 
4 gray car 0.09 stego 
5 digital 0.09 cover 
6 apple 0.09 cover 

7 yellow car 0.09 cover 
8 player 0.10 cover 
9 motor 0.09 cover 

10 Pen 0.09 cover   
 Non-Blind FLD باستخدام  PNGوتا   اختنار صور إخفاء ملووة  ات امتداع  (.7الجدول )

زمن التنفيذ  صورة إخفاء  ت
 )ثانية(

تصنيف صور 
 إخفاء

 نسبة الكشف
Detection Rate % 

1 color-s 0.13 cover  
 
 

 % 80   

2 sun-s 0.09 stego 

3 engre-s 0.10 stego 

4 gray car-s 0.09 cover 

5 digital-s 0.09 stego 

6 apple-s 0.09 stego 

7 yellow car-s 0.09 stego 

8 player-s 0.10 stego 

9 motor-s 0.09 stego 

10 pen-s 0.09 stego 
 

 يال( يتليي ما ي7( و )6ومي خ ل م حظة الجداول )
( ااويفففة لىفففور التطفففاء والإخففففاء وهفففسا بسفففلا اختيفففار 0.09 - 0.13ح مفففاعيي )و حفففظ كن الفففشمي  تفففراو  ❖

 الىورتيي في الويظ وفس  للتىني  وهو عليل عل  سرعة تنفيس التقنية في الكش  عي الىور.

استطاعظ التقنية كن تثلظ مد  سرعتها مي خ ل النتا   التي حىلنا عليها, وهسا يدل عل   فاءة التقنيفة  ❖
 المستخدمة.
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 PNG.و BMP(. ومو جا مي الىور التي كجريظ عليها اختنارات الكش  بامتداع 2ويعرض الشتل )
 

  
 PNG          صورة كصلية بامتداع  -ب                          BMPصورة كصلية بامتداع  -ك           

                                                    

    
 PNG          صورة ىطاء بامتداع  -ع                       BMPورة ىطاء بامتداع ص -          

 

 

 ومو   مي الىور التي كجريظ عليها اختنارات  ش  صورة  .(2الشكل )
 

( مي حيت وسنة الكش  لتقنية 2 ,5دراسات السابقة )( مع فقرة ال2( و )1و مقاروة النتا   الخاصة بالجداول )
SVM   عل  صورBMP  وPNG ( 3 حظ الشتل .) 

عل  صور   SVM( مي حيت مقدار وسنة الخطأ لتقنية 2( و )1كما ما يخل المقاروة النتا   الخاصة بالجداول )
BMP  وPNG ( 4ف حظ الشتل.) 

 
 

ـ LSBباستخدام  PNG بامتدادصورة إخفاء  -و ــداد -هــ ــاء بامت ــتخدام  BMP صــورة إخف باس
 S-Tools برنامج إخفاء
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-FLD non ( مي حيت زمي التنفيس لتقنية7( و )6( و )5( و )4مقاروة النتا   الخاصة بالجداول )  كما  يما يخل

blind   عل  صورBMP  وPNG  ( 7 حظ  الشتل.) 

قاروة مقدار ويظ   يوضم م .(6) الشكل
 FLD blindو  SVM blind  التنفيس لتقنية

 BMP عل  صور

 

يوضم مقاروة مقدار ويظ  .(5) الشكل
  BMP  عل  صور SVM التنفيس لتقنية

 PNGو

 

يوضم وتا   مقاروة الدراسات  . ( 3)  الشكل 
 ( لنسنة الكش  باستخدام تقنية5,2السابقة )

SVM 

  يوضم مقاروة  يمة مقدار الخطأ لتقنية . (4)  الشكل 

SVM  عل  صور BMP وPNG 

علفف  صففور  SVM( مففي حيففت زمففي التنفيففس لتقنيففة 2( و )1و يمففا يخففل مقاروففة النتففا   الخاصففة بالجففداول )
BMP  وPNG ( 5ف حظ الشتل.) 

 FLDو blind   SVM( مي حيت زمي التنفيفس  لتقنيفة3( و )1و النسنة لمقاروة النتا   الخاصة بالجداول )

blind  عل  صورBMP  ( 6حظ الشتل.) 
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 PNGو BMPعل  صور  FLD non-blindيوضم مقاروة مقدار ويظ التنفيس لتقنية  (.7الشكل )

 
  PNGو  BMPعل  صور  FLD non-blindو يما يخل مقاروة النتا   مي حيت مقدار وسنة الكش  لتقنية 

 (. 8 حظ الشتل )
 (. 9يت وسنة الكش   حظ الشتل )( مي ح7,1مع فقرة الدراسات السابقة )  FLDو مقاروة النتا   الخاصة عتقنية 

        

             
 

 Conclusionsالاستنتاجات  10-

 مي ادمور ادساسية لكل محلل هوا       
 الشك بتل ما يرع كمام  مي ملفات عل  الشنتة. •

 اعقد ول  عرجة مي الىعو ة ككثر مي فكرة عمل الإخفاء.فكرة عمل محلل الإخفاء هو بطليعة الحال  •

   عد للمحلل كن يتون مطلعا  وملما  بأكثر الطرا ق المستخدمة في الإخفاء و سيما الحديثة منها. •

 و شتل عام يمتي استنتا ا

يوضم وتا   مقاروة الدراسات   .(9) الشكل
( لنسنة الكش  باستخدام  7,1السابقة )

 FLD تقنية
 

يوضم مقاروة مقدار وسنة  .(8) الشكل
عل    FLD non-blind الكش  لتقنية
 PNG و BMP صور
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 Cover ,Secretللتوصل إل  عملية  ش  صحيحة وع يقة   عد مي توفر إحد  المعلومات التالية ) 1.

Message ,Algorithm.) 

 هناك ع ية ترعية ماعيي  مية اللياوات المخفية وتقنية الكش . 2.

في الكش  عي الإخفاء في الىور با عتماع عل    SVMكالتظ النتا   جوعة تقنية  لة المتج  الداعم  3.
 .90مقياس وسنة الكش  التي تجاوزت %

كفضل  ن وسنة الكش  تتتير حسا التدريا عد  مي فكرة التدريا العشوا ي لمجموعة التدريا تكون  4.
 تثليظ مجموعة التدريا, و لما زاعت كحجام مجموعة التدريا  ان الكش  كفضل. 

الويظ المستتر   بأعاء عالٍ وسرعة  ليرة في الكش  وظرا لقلة (FLD)امتازت تقنية مميش  يشر الخطي  5.
 في التدريا.

-Non(  وتا    جيفدة جدا و اوفظ ادفضلية لف ) Non-Blindو Blindمع كفكفار ) FLDكعطظ تقنية  6.

Blind .) 
التحتم في اختيار الخوا  )الميشات الإحىا ية( المستخدمة مي الىورة كعط  ياعلية اكلر للكش  عي   7.

 الإخفاء.

حية مي وا FLDعل   SVMو مقاروة عيي التقنيتيي  يما عينهما )و شتل عام(  اوظ ادفضلية لتقنية   8.
 هي ادسر .  FLD)وسنة الكش  ومقدار الخطأ(، كما مي واحية سرعة التقنية فكاوظ تقنية

  BMPو مقاروة عيي التقنيتيي  يما عينهما )و شتل خا  للىور المستخدمة(  اوظ ادفضلية لىور   9.
 ادسر . هي PNGمي واحية )وسنة الكش  ومقدار الخطأ(، كما مي واحية زمي التنفيس فكاوظ  PNGعل   
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