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ABSTRACT 

The covert channels of type covert storage channels were used in this research to 

hide textual data or an (image hiding secrete data) in the transmission protocol layer and the 

internet protocol layer of TCP/IP module. We use IP protocol in designing covert channel 

by using Identification field, and use TCP protocol in designing covert channel by using 

Urgent Pointer  field, and UDP by using Source Port field. Finally ICMP protocol by using 

Echo request message and Message field.  

 The result of Covert channel after analyzing the protocols (IP, TCP, UDP, ICMP) 

header depends on the field that used in the designing the Covert channel. The access ratio 

of hidden data in the two protocols TCP/IP was %100. UDP protocol on the other hand 

depends on a mechanism of unsafe communication. ICMP protocol provided a good 

transmission, though unreliable, in that the message structure can be unreliable or clear.  

Keywords: Information Hiding, Network Protocols, Covert channel Hiding Information in 

TCP, UDP,ICMP, IGMP  
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 الملخص 
 تممممممممممممممما تمممممممممممممممم فممممممممممممممماا ال حممممممممممممممم  اسممممممممممممممم   ام ال  ممممممممممممممموات الم  يمممممممممممممممة مممممممممممممممم   مممممممممممممممو    ممممممممممممممما  ال ممممممممممممممم   الم  يمممممممممممممممة

(Covert Storage Channel   لإخفمماب ايا ممات  أممية ةو صممور )  تيهمما ايا ممات سممرية تممم اروتوكممونت    ممة ال  ممل    مُ فمم
تمممم تأمممميا   ممما  م  يمممة  اسممم   ام ح مممل    IP، حيممم  اسممم   م اروتوكمممو  ان  ر مممم  TCP/IP   مممة ان  ر مممم تمممم  ممممو    و 

لحالة الطارئممة  تم تأميا   ا  م  ية  اس   ام ح ل مؤشر ا  TCP، وكالك اس   م اروتوكو   Identificationال عريف 
Urgent Pointer   وبروتوكممو ،UDP   ر   اسمم   ام ح ممل ر مما م فمما المأممSource Port   وةخيممرا الترتوكممو ،ICMP  

 . Messageوح ل الرسالة  Echo Request اس   ام هيكلية رسالة  لب الأ ى  
كا مممم   مممائو ال  ممموات الم  يمممة ال مممم تهمممرت  عممم  تحليمممل تروي مممة التروتوكمممونت الم ممم   مة تمممم تأمممميا ال  ممموات  

  TCPو   IPصممو  التيا ممات الم  يممة تممم التروتوكممولي   الم  ية اع ممم ت علمم  الح ممل الم مم   م تممم تأممميا ال  مما ، و  مم ة و 
تأ مما وتممر    ICMPاروتوكممو     ةممماعملمما ال ممم ن تممؤم  اتأممانً مو و مماً،    آليممةفيع ممم  علمم     UDPاروتوكممو     ةممما،  %100

 ولك ا ي ع  عل  الشك و لك ن  ا ية الرسالة الم    مة تكو  معروتة وواضحة.إرسان م تون 

 TCP   ،UDP   ،ICMPتممم  م  ية    ا  معلومات  تحويل  ، اروتوكونت الش كة ،  المعلومات   إخفابالكلمات المفتاحية:  

  ،IGMP 
 المقدمة   -1

شممم كة ان  ر مممم فمممم التيةمممة الج يممم   لل عاممممل ممممر المعلوممممات تمممم عأمممر  مممور  المعلوممممات وا   ممما  ةفمي هممما، 
موضموعا م عل ما  الأم يمة، لمالك لما تعم  العماملي  عليهما الأتمرا وي وجب ال فكير الجا  تم حماي هما وحما مة خأوصمية 

 ة ضماً ةم يمة الممرور  وإ مماوال ح  ع  الثغرات تم اروتوكونت انتأانت  الأم ية طرائق ال شفير ووضر ال ياسات 
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غا ة ال  موات الم  يمة  ةماال م  كو  جوفرفا موجو اً تم ال  وات الم  ية، وة  غا ة ال شفير حما ة مح وى الرسالة، 
 [6] ب وجو  الرسالة.تهم ةخفا

 TCP/IPتضممم  تعريفمماً لتروتوكممونت الشمم كة والت يممة الهرميممة لهمما وال مممو    الأو ي  مماو  ال حمم  محمموري ، 
المحور الثا م ت   تضم  م  مة عم  ال  موات الم  يمة وتأم يفها،  ةما.  TCP/IPوشرحاً لمجموعة م  اروتوكونت 

 .IP،TCP،UDP،ICMP كة مثل التروتوكونت  ا شرحا لل  وات الم  ية تم اروتوكونت الش
إ  علمممم الإخفمماب وال شممفير   مم   ما  مممر اخ أتهممما تممم تأكيمم  و وييممة التيا ممات، تفممم ال شممفير  مكمم  لأ  

تم إخفاب المعلومات في ف  ةصأ وجو  انتأما  تمأ  ةما رف ة   ك شف إ   مة  رتي  ي أأ   طري ة مشفر ، 
تي  ي  ممما ن  الرسمممائل عتمممر   ممموات انتأممما . و ممممة ترو مممات ع يممم    امممي  إخفممماب  مكممم  لأحممم  ة  يأحممم  وجمممو   مممر 

 [1] (.1) المعلومات وال شفير وفم موضحة تم الج و 
 

 الفرق اي  ةخفاب المعلومات وال شفير .(1جدول )
 

 التشــــفير  إخفــاء المعلــومات 
 مات عمل عل  إخفاب مح ويات المعلو   عمل عل  إخفاب وجو  المعلومات

  كو  انتأا   ليأ  حاو  إخفاب وجو  اتأا 
 ال  يجة ال هائية لل شفير فم ال ص المشفر ال  يجة ال هائية لإخفاب المعلومات فم ع أر_الإخفاب

 ات الأم يمممممة العاليمممممة م مممممر المرا مممممب  الإخفمممممابفممممم ف  رائمممممق 
 الوسيط م  معرتة وجو  التيا ات ال رية ةصأ

م ممر الم طفممل ممم  الحأممو  فمم ف  رائممق ال شممفير ال ويممة 
عل  ة ة معلومات ع  ال ص الواضح ممم  المم ص المشممفر 

 الا  فُوجا
لي م  مة خوار مية محمم    اممل  ع ممم  علمم  الطتيعممة ال شممرية 

  ع م  عل  خوار ميات معروتة تم الإخفاب

ليس لا  أمة، لك  ع   معرتة  ري ة الإخفاب ي ا اسمم رجا  
  ريةالرسالة ال

ة تشممفير   مماف ضممعف ت مممح للمهمماجا توجمم  لكممل خوار ميمم 
  اس رجا  الرسالة ال رية

مممم  الممكممم   ممممو ال شمممفير ممممر إخفممماب المعلوممممات للحأمممو  
 الأم يةعالم عل  إخفاب 

مممم  الممكممم   ممممو  ري  مممم تشمممفير للحأمممو  علممم  تشمممفير 
 م  و 

 الدراسات السابقة 2-

والش كات، تم ها مم   الإخفابتم ت  يات  م طور  تواكب ال طور ال رير إخفابت  يات  إ جا حاو  ال احثو  
انتأا    ة ج وا  وآخرو   حو ا و راسات واسعة لربط ت  يات إخفاب المعلومات مر ت  يات الاكاب انصط اعم،   ة ج 

  ال ر  تم ش كات الحاسوب م  خأ  ال  وات الم  ية والك ا ة المغطا  تم اروتوكونت الش كة، وم  فاه ال حوث:
، ممثأ padding fieldالتيا مات تمم ح مل الحشمو   لإخفماب حثماً  Girlingو Wolf  م ال احثما   1989 تم عام 1.

حشممو  ل روي ممة اروتوكممو   إضمماتةيمم ا  إ ، 60Bytesتحشممو انيثر ممم حمم م الشمم كة ع مم ما  كممو   ولهمما ا ممل ممم  
 لح ممة الشم كة. وفمو ا مل حجما م ممو   ما 64Bytesليأ ح حجما الح ممة  TCPوبروتوكو  ال  ل  IPان  ر م 

[17] 

التيا مات  إخفماب حثماً تضمم  ت  ي مي  ل أمميا ال  موات الم  يمة، انولم  فمم  Ahsan  م ال احم   2002 تم عام 2.
  IPSec.[7]ترتيب ح م الش كة  اس   ام اروتوكو   إعا  فم ، والثا ية TCPو  IPتم تروي ة التروتوكونت 
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  ري ممممممممممة ا  رحمممممممممما تيهمممممممممما اسمممممممممم   ام ييمممممممممممة العلمممممممممما   Kundurو Ahsanوتممممممممممم العممممممممممام  ف مممممممممما  مممممممممم م ال احثمممممممممما   3.
Don't fragment (DF تم تروي ة اروتوكو  ان  ر م )IP ( و لك ت ط تم حالة 1) ةو( 0ييا   ائية ) لإخفاب

للطريق إل  الم  لا، تيرسل  Maximum Transfer Unit ((MTU  معرتة المرسل ييمة وح   ال  ل العظم 
 [Kundur,2002] حجا ا ل م  حجا وح   ال  ل العظم .المرسل ح مة ايا ات  ات 

التيا مممات تمممم م طمممر  لإخفممماب حثممماً ا  مممر  فيممما  ري مممة ل أمممميا   ممما  م  يمممة  Fiskو ممم م تمممم العمممام  ف ممما ال احممم   4.
مشمغأ، وفماا العلما  عممل  TCP reset (RST)(ع م ما  كمو  العلما  TCP segment) TCPاروتوكمو  ال  مل 

 [17]  ح و  فاا الم طر عل  ايا ات. عل   طر انتأا ، ون

معلوممات تمم ال  ما   لإخفماب Server proxy  حثا صما فيما خما م وكيمل Lliamas  م ال اح   2004 تم عام 5.
ع مم   لممب خ مممة معي ممة ممم   IPتممم تروي ممة التروتوكممو  Identification  الم  يممة  اسمم   ام  ح ممل ال عريممف

 [Lliamas,2004] ال ا م.
 حثممممما لإخفممممماب المعلوممممممات تمممممم تروي مممممة  Watanabeو Gomezو Cauich ف ممممما  ممممم م ال ممممماحثو  وتمممممم العمممممام  6.

تمم حالمة  Fragment Offsetا  يما  الجم ب وح ل  Identificationتم ح ل ال عريف  IPالتروتوكو  ان  ر م 
  [Cauich,2004]  ع م تج ئة الح مة م   تل الموجهات الموجو   تم ش كة انتأا .

وا  رحما  TCP و IPالمعلوممات تمم اروتوكمونت  لإخفماب حثما Snigdh وBharti  م م ال احثما   2005 تمم عمام 7.
 [8] المعلومات ال رية تيها تم الش كات الم  حمة. لإخفابح و  تم تروي ة فاه التروتوكونت  ةتضل

 مممل ال عريمممف  حثممما ل أمممميا   ممموات م  يمممة  اسممم   ام  ح Lwiesو Murdochوتمممم العمممام  ف ممما  ممم م ال احثممما   8.
Identification  تم تروي ة اروتوكو  ان  ر مIP وح ل الر ا ال  ل لم ،Sequence Number  تم تروي ة
 Linux. [13]تم ايةة  ظام ال شغيل  TCPاروتوكو  ال  ل 

التيا مممات تمممم ح مممل مممم    لإخفممماب حثممما  Branch وArmitage وZander  ممم م ال ممماحثو   2006 تمممم عمممام 9.
   IP. [17]تم تروي ة اروتوكو  ان  ر م  Time To Live  (TTL)الحيا 

 البروتوكولات  3-

التروتوكمونت مجموعممة ممم  ال مموا ي  والإجمرابات ال ممم تمم حكا وتمم ظا عمليمة انتأمما  وال فاعممل اممي  الأجهمم   
تعممل الم  لفة عل  الش كة لكم ت  طير فاه الأجه   انتأما  ممر  عضمها وتهما كمل م هما امخمر، ومم  الممكم  ة  

، ةو مجموعمة Protocol Stackع   اروتوكونت مر  عضها ل  فيا ةمر معي ، وت م  ع  ئما مكم ا التروتوكمونت 
 Protocol Suite. [5]التروتوكونت 

 إ  وتيفة التروتوكونت تم الجها  المرسل فم:
 ت  يا التيا ات إل  م ا ر . 1.
 إضاتة معلومات الع و ة إل  الح م. 2.

 يا ات للإرسا .تجهي  الت 3.

 ةما وتيفة التروتوكونت تم الجها  الم   تل تهم:
 ال  اف ح م التيا ات م  وسط انتأا . 1.
 إ خا  ح م التيا ات إل  جها  الم   تل عتر الش كة. 2.

 تجمير كل ح م التيا ات المرسلة و راب  معلومات ال حكا المضاتة إل  فاه الح م. 3.
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 إل   اكر  مؤ  ة لإعا   تجميعها.  خ التيا ات م  الح م  4.

 تمرير التيا ات المعا  تجميعها إل  الترامو تم صور  مفهومة  االة لأس   ام. 5.

  TCP/IPمجموعة بروتوكولات 1-3

. TCPو IPفم مجموعة م  التروتوكونت ال م تمم ت مي ها    اً لأفا اروتوكولي  تم المجموعمة وفمما 
 معممم   عممم  التروتوكمممونت الأخمممرى، و لمممك ن   TCP/IPممممل ممممر احممم  اروتوكمممونت ون  مكممم  لأ  م ممم   م ة  ي عا

 [3] ةخرى وت عامل سوياً ن جا  عملية ال  ل. إل ت وم ا  ل التيا ات م     ة  TCP/IPاروتوكونت 

 IPبروتوكول الإنترنت  -أ

. وفمو TCP/IP تيعد بروتوكول الإنترنت البروتوكول الرئيس فـ  ببقـة الانترنـت فـ  مكـدت بروتوكـولا
 ويمثمل الشمكل [5] لمأ ر ووجهة كل ح مة ت  مل خمأ  الشم كة. IP addressم ؤو  ع  تح ي  الع وا  الم ط م 

 IP( تروي ة اروتوكو  ا  ر يم 1)

 
 IPتروي ة اروتوكو  ان  ر م . (1الشكل )

 TCPبروتوكول التحكم بالإرسال  -ب

توتير خ مة   مل التيا مات  مو وييمة عاليمة امي   إل و م  اروتوكونت    ة ال  ل يه ف ف TCPاروتوكو  
، وي مم   م ممم   تممل تطتي ممات الشمم كات حاسممتي  م أمملي  عتممر شمم كة انتأمما  وفممو يممرت ط  وممماً اتروتوكممو  الإ  ر ممم

علم  ح مو  تضمم   TCPتح مو  تروي مة . [3] ال م ت طلب اتأان آم اً ومو و اً ويضم  ع م ضيا  ح م التيا ات
 (.2انتأا  المو وق كما تم الشكل )

 
 TCPتروي ة  .(2الشكل )

 UDPبروتوكول معطيات المستخدم  -ج



   بروتوكولات الشبكةتقنيات إخفاء المعلومات باستخدام  
 

 

39 

 إلمممم  ضمممم  وصمممو  التيا مممات  مو و مممماً، ا  ن ًً فمممو مممم  اروتوكمممونت    مممة ال  ممممل وفمممو ن يمممؤم  اتأمممان
تي ممات ترسممل كميممات كتيممر  ممم  التيا ممات وت طلممب سممرعة عاليممة تممم عمليممة وي مم   م تممم تط ،الم مم  تل  أممور  كاملممة

  [2] (.3كما تم الشكل )ال  ل. 

 UDPتروي ة  .(3الشكل )

  ICMPبروتوكول التحكم بالأخطاء  -د

الشممممم كة  ةجهممممم  اروتوكمممممونً   ممممم   م  شمممممكل ةساسمممممم ل شممممم يص المشممممماكل ال مممممم تحممممم ث امممممي   ICMP عممممم  
ولكم  جميمر الرسمائل ت شما ا تمم الح مو   ةخمرى  إل فاا التروتوكو  م غير  م  رسالة ح و  تروي ة . ]2006ا ريس،[

 [10] (.4كما تم الشكل ) الأول الثأ ة 

  ICMPتروي ة  .(4الشكل )

 Covert Channelsالقنوات المخفية  4-

ال  موات  ، وت م   م فماهةام ام ارات اتأا  لا يم ا تأمميمها، وكمالك لما تكم  غاي هما   مل المعلوممات  وفم
م   تل ارامو غير مو وق اها م  ةجل الحأو  عل  المعلومات لأالحها وفم تم الو م  اتا ت ج  خ مة لترامو 

 [12] ةخرى.

 تصنيف القنوات المخفية  1-4

   [14] مك  ال ميي  اي  ص في  رئي ي  لل  وات الم  ية وفما: 

 Covert Storage Channelقناة الخزن المخفية   1-

  ما  م  يمة تُضمما  المعلوممات  أمور  م اشمر  وغيمر م اشمر  تمم مو مر خ  مم و مراب  معلوممات  لمك  فم    
" ABالمو ر تم عملية انس رجا . وفاا ي طلب وجو  مأا ر مش ركة تم ال ظام، مثأ ي طلب إرسا  الحرتي  "

ا ال  ل ملم تمم تروي مة لهماي  الحمرتي  تمم ح مل المر  Unicode اس   ام   ما  خم   م  يمة تضممي  ييممة شمفر  
" ممم  المكمما   ف مما ABتممم  ممرف المرسممل، وتممم جهممة الم مم  تل يمم ا اسمم رجا  ييمممة الحممرتي  " TCPاروتوكممو  

 [11]  ال ر  تمثمل ح ممة الشم كة المرسملة والم م  تلة المأم ر المشم ر . الإرسا الا  خ  م فيا، وتم عملية 

[8] 
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 Covert Timing Channelقناة الوقت المخفية   2-

فم   ا  م  ية  ي ا تضمي  المعلومات تيها ا ضممي  ت مرات  م يمة )تمأخيرات( علم  و مو  الإحم اث تمم     
  [9](.Binary channelال ظام، مثأ اس   ام ة م ة وصو  ح م الش كة ل  فيا   ا    ائية )

 مواصفات القناة المخفية الناجحة 2-4

   م  ية وفم: مة مواصفات  ش رف ال   ا لها ع   تأميا   ا
 تت و ح مة التيا ات ال م تضا التيا ات الم  ية  ظامية وم  اس ة. ة  ش رف  1.

 اخ يار الح و  غير الم اس ة تم ح مة التيا ات  جعل مرور الش كة غير  تيعم وشا اً. 2.

 ية.اخ يار التروتوكو  الشائر تم ايةة الش كات ي ي  م  سرية و  ر  انخ  اب للمعلومات الم   3.

 القنوات المخفية ف  بروتوكولات الشبكة 3-4

 IPف   الإخفاء -أ

 [7] [16] [17]م  ح و  فاا التروتوكو  ال م ت    م ل أميا   ا  م  ية: 
  IP IP Identificationحقل تعريف  1.
  Time To Liveحقل مدة الحياة  2.
 IP Optionحقل الخيارات   3.

 TCPف  بروتوكول  الإخفاء -ب

 [13] [15] [16] م  ح و  تروي ة فاا التروتوكو  ال م ت    م ل أميا   ا  م  ية:
 Source Port numberحقل رقم  منفذ المصدر  .1
 TCP sequence numberحقل رقم التسلسل  .2
 Acknowledgment numberحقل رقم الإشعار  .3
 Urgent Pointer حالة الطارئةحقل  مؤشر ال .4

 ICMPف   الإخفاء -ج

وتمم  عما الحمانت ت ولم   الأخرى،لها ا ية خاصة ت  لف ع  الرسائل  ICMPة  كل رسالة م  رسائل 
فمماه تح مو  علم  ح مو  غيمر م م   مة   م فا  م هما تمم تأمميا ال  موات الم  يمة، ومم  ةشمهر   ICMPرسمائل مم  

  [10] [16] الرسائل الم    مة تم ال  وات الم  ية :

  Destination Unreachableالوجهة لا يمكن الوصول إليها 1.

 
 ا ية رسالة الوجهة ن مك  الوصو  إليها. (5الشكل )

http://www.networksorcery.com/enp/protocol/tcp.htm#Urgent Pointer
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 Time Exceededتجاوز الوقت  2.

 
 ا ية رسالة تجاو  الو م  .(6الشكل )

 Echo Requestرسالة بلب الصدى  3.

 
 ا ية رسالة  لب الأ ى  .(7الشكل )

 النظام المقترح لإخفاء المعلومات 5-

 ظام لإخفاب معلومات سرية )مشفر ( وإرسالها  أور  م  ية عتر ش كة انتأا ، حيم  اسم   م  تا ا  را 
، وكمممممالك اسممممم   ام Identificationتمممممم تأمممممميا   ممممما  م  يممممة  اسممممم   ام ح مممممل ال عريمممممف  IP  ر مممممم اروتوكممممو  ان

، وبروتوكممو  Urgent Pointerشممر الحالممة الطارئممة ؤ تممم تأممميا   مما  م  يممة  اسمم   ام ح ممل م TCPاروتوكممو  
UDP  اسمم   ام ح ممل ر مما م فمما المأمم ر Source Port  وةخيممرا الترتوكممو ،ICMP  سممالة  لممب  اسمم   ام ا يممة ر

( يتممي  الم طممط الأمم  و م للإخفمماب  اسمم   ام 8. والشممكل ) Messageوح ممل الرسممالة Echo Requestالأمم ى 
الم  يمة  ةوحي  ت وم جهة الإرسا   إخفاب المعلومات ال أية المشمفر  ال اتجمة مم  مرحلمة ال شمفير . ال  وات الم  ية

   تمم اروتوكمونت شم كة محليمة  اسم   ام ال  موات الم  يمة.تم الأور  الملو ة ال اتجة م  مرحلة الإخفماب تمم الأمور 
[6] 

وتممم جهممة الم مم  تل يمم ا اسمم رجا  التيا ممات ال ممرية المرسمملة عتممر ال  مموات الم  يممة سممواب ةكا ممم تلممك التيا ممات  أمماً  
 مشفراً ةم صور  مُ  ية تيها  ص مشفر.

 تصميم القنوات المخفية 1-5

 تصميم شبكة الاتصال المحلية -أ

وتح ممو  ، 192.168.0.0و 150.150.0.0و 10.10.0.0   الشمم كة المحليممة ممم   ممأث شمم كات فمممت كممو 
جهما  الموجما الم م   م فمو جهما  حاسموب  ح مو  علم   طما  م شم كة و م  و عل  جها   حاسموب وجهما   موجما، 

م ممم   مة ( تأمممميا الشممم كة ال4-10ويتمممي  الشمممكل )، اسممم   م ال وجيممما ال ممماك  تمممم ا ممماب جممم و  ال وجيممما لكمممل موجممما
واسم   م فماا التر مامو لرسما وتحمص الشم كة الم م   مة تمم ال حم   تمل ربطهما  Packet Tracer اسم   ام ار مامو 

 تي يائيا.
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 الش كة المحلية الم    مة تم تأميا ال  وات الم  ية  .(4-10الشكل )

 خوارزمية الإخفاء باستخدام القنوات المخفية ف  بروتوكولات الشبكة -ب

 (، الملف المرا  إرسالا  أور  م  ية.Network Packetsح م الش كة ) المدخلات:
 ح م الش كة المُ ف  تيها ايا ات سرية. المخرجات:

 خطوات الخوارزمية: 

 إ خا  اسا ملف الإ خا  المرا  إرسالا عتر ال  وات الم  ية. 1-

 . ح اب حجا الملف 2-

 . تولي  ح م الش كة 3-

 . حالة إرسا  راب  ح مة ش كة تكو  تم  4-

 .IPتم تروي ة  IDحشر حجا الملف تم ح ل  5-

 . IPتم تروي ة   TOSتغيير ييمة الح ل 6-

 .IPل روي ة  IPCHECKSUMح اب ييمة المجمو  ال  يي م  7-

  طا ة الش كة.  إل إرسا  ح مة الش كة  ع  ال غيير  8-

  راب  ح مة ش كة تكو  تم حالة إرسا   9-

ك لة  ما ية تم  32و IP, TCP, UDP ي  م  ملف الإ خا  تم حالة الإخفاب تم  راب  ك ل ي   ما ي 10-
 .  ICMPحالة الإخفاب تم اروتوكو  

 ل روي ة اروتوكو  ال  ا  الم  ية. IPCHECKSUMح اب ييمة المجمو  ال  يي م  11-

  طا ة الش كة.  إل إرسا  ح مة الش كة  ع  ال غيير  12-

 ا  هاب التيا ات تم ملف الإ خا  .تم حالة ع م    9إل  ارجر  13-
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 .انتأا  إ هاب 14-

 ال ها ة. 15-

 خوارزمية استرجاع البيانات المخفية ف  بروتوكولات الشبكة  -ج

 ( الم   تلة ة    ا  الإخفاب.Network Packetsح م الش كة ) المدخلات:
 التيا ات الم  رجعة م    ا  الإخفاب. المخرجات:

 خطوات الخوارزمية: 

 .الإخرا إ خا  اسا ملف   1.

  راب  ح مة ش كة م   تلة. 2.

 . IPتم تروي ة  IDاس رجا  حجا الملف م  ح ل  3.

 .IP  راب  ح مة ش كة م   تلة 4.

 .  32و  ICMP  IP, TCP, UDP ,اس رجا  التيا ات م  ح و  التروتوكونت 5.

 .الإخرا خ   التيا ات الم  رجعة تم ملف  6.

  ظام ال شغيل. إل كة  ع  انس رجا  إرسا  ح مة الش  7.

 تم حالة ع م ا  هاب التيا ات تم ملف الإ خا  .  4إل  ارجر  8.

 .انتأا  إ هاب 9.

 ال ها ة. 10.

 نتائج القنوات المخفية   2-5

 TCPو IP أمور  م  يمة  اسم   ام التروتوكمونت  al_mosulتم مجا  ال  وات الم  ية تا إرسما  كلممة 
 256 وكمممممالك إرسمممما  ملمممممف  حجممممما ،IP عمممم  تشمممممفيرفا  اسممممم   ام التروتوكممممو   al_mosulلممممممة ، وإرسمممما  كUDPو

جلم   مممائو ال  ممموات الم  يمممة  اسممم   ام ار مممامو ICMP اسممم   ام اروتوكمممو   وفمممو ار مممامو تحليمممل  Ethereal، وسمممُ
  اروتوكونت الش كة.

 IP الانترنت الإخفاء ف  بروتوكول 1-

عتر ال  ا  الم  ية المأممة  اس   ام ح ل ال عريف  al_mosulكلمة ح م لإرسا   ةربراس   مم  
Identification  تم تروي ة اروتوكو  ان  ر مIP 

 
 م ف  تيها حجا الملف  IPتروي ة اروتوكو   .(10الشكل )
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 al ا م ف  تيها الحرت IPتروي ة اروتوكو   .(11الشكل )

 
 m_ا  م ف  تيها الحرت IPتروي ة اروتوكو   .(12الشكل )

 
 osم ف  تيها الحرتا   IPتروي ة اروتوكو   .(13الشكل )

 
 ulم ف  تيها الحرتا   IPتروي ة اروتوكو   .(14الشكل )

 TCPالنقل  الإخفاء ف  بروتوكول 2-

عتر ال  ا  الم  ية المأممة  اس   ام ح مل مؤشمر الحالمة  al_mosulكلمة ح م لإرسا   ةربراس   مم  
 ، ويمك  توضيح عملية الإرسا  كما تم الأشكا :TCPتم تروي ة اروتوكو  ال  ل   urgent pointerالطارئة 
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 al  ام ف  تيها الحرت TCPتروي ة اروتوكو   .(15الشكل )

 
 m_  ام ف  تيها الحرت TCPتروي ة اروتوكو   .(16الشكل )

 
 os  ام ف  تيها الحرت TCPتروي ة اروتوكو   .(17الشكل )

 
 ulم ف  تيها الحرتا   TCPتروي ة اروتوكو   .(18الشكل )

 UDPالنقل  الإخفاء ف  بروتوكول 3-

عتممر ال  مما  الم  يممة المأممممة  اسمم   ام ح ممل ر مما م فمما  al_mosulكلمممة حمم م لإرسمما   ةربممراسمم   مم  
 تم تروي ة اروتوكو  ال  ل، ويمك  توضيح عملية الإرسا  كما تم الأشكا : source portالمأ ر 
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 al  ام ف  تيها الحرت UDPتروي ة اروتوكو   .(19كل )الش

 
 m_م ف  تيها الحرتي   UDPتروي ة اروتوكو   .(20الشكل )

 
 os  ام ف  تيها الحرت UDPتروي ة اروتوكو   .(21الشكل )

 
 ul  ام ف  تيها الحرت UDPتروي ة اروتوكو   .(22الشكل )

 ICMP الإخفاء ف  بروتوكول التحكم بالأخطاء 4-

عتمممر ال  ممما  الم  يمممة المأمممممة  اسممم   ام ح مممل الرسمممالة  256 اسممم   مم  مممما  حممم م لإرسممما  ملمممف حجمممما 
message   تم تروي ة اروتوكوICMP: ويمك  توضيح عملية الإرسا  كما تم الأشكا ، 
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 ICMPلتروتوكو   الأول تروي ة الح مة  .(23الشكل)

 
 ICMPو  تروي ة الح مة الثا ية لتروتوك .(24الشكل)

 
 ICMPتروي ة الح مة الثالثة لتروتوكو   .(25الشكل)

 
 ICMPتروي ة الح مة الرا عة لتروتوكو   .(26الشكل)

 
 ICMPتروي ة الح مة ال ام ة لتروتوكو   .(27الشكل)
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 ICMPتروي ة الح مة ال ا سة لتروتوكو   .(28الشكل)

 
 ICMPتروي ة الح مة ال ا عة لتروتوكو   .(29الشكل)

 
 ICMPتروي ة الح مة الثام ة لتروتوكو   .(30الشكل)

 الاستنتاجات 6-

م  خأ  تطتيق ت  يات الإخفاب الم  رحة لإخفاب معلومات سمرية  اسم   ام ت  يمة الك ا مة المغطما  وال  موات 
 :امتيةانس   اجات  إل الم  ية وم  خأ  ال  ائو ال م تا الحأو  عليها تا ال وصل 

ال  مموات الم  يممة  لممل ممم  م مم وى الشممك تممم   اسمم   امأمما  غيممر مرئممم اممي   ممرق المرسممل والم مم لا ات إجممراب 1.
 وجو  اتأا  سر .

  مم  تل الموجمما ح مممة الشمم كة ويعيمم  ح مماب المجمممو  ال مم يي م ل روي ممة اروتوكممو  ان  ر ممم  عمم  ت ليممل ييمممة  2.
TTL  وا  الوجهممة اتمما  كمما  ع مموا  امم   م مم ار واحمم ، وتممم حالممة اخ أتمما تهمممل الح مممة وكممالك  فحممص ع مم

Broad Cast  ةخرى ش كة  إل  م ر إرسالها. 

 :امتيةالتروتوكونت الم    مة تم تأميا ال  وات الم  ية ال  ائو  ةتهرت 3.

الم م   م تمم ال  ما  الم  يمة   مائو جيم   جم اً لإخفماب ملمف  أمم وصمور  مم  غيمر   IPاروتوكمو   ةعط  -ة
 ال أ ير عل  مرور الش كة.

 يوتر اتأان مو و ا. لأ االم    م تم ال  ا  الم  ية    ائو جي    TCPاروتوكو   ةعط   -ب

الم مم   م تممم ال  مما  الم  يممة اتأممان م  يممااولك  فمماا انتأمما  غيممر مع ممم  عليمما  UDPيمموتر اروتوكممو   - 
 اتأا  عمل فاا التروتوكو  غير مو وق  ا. آليةو لك لأ  
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اكتممر ممم  م مماحات التروتوكممونت  إخفممابال  مما  الم  يممة م مماحات الم مم   م تممم  ICMPيمموتر اروتوكممو   - 
 الش كة. ةخطابال ا  ة ولك ا ي ع  عل  الشك لكثر  اس   اما تم ال ش يص 

ضممم  حم م التروتوكممونت  ع مم  علمم  الم ماحة ال ممم  إخفابفما ال مالم تمما  حجما التيا ممات ال مم  مكمم          
  عمم   الحمم م المطلوبممة للإخفمماب تيهمما مممر ا   مما  حجمما الملممف المممرا  توترفمما تلممك التروتوكممونت للإخفمماب ويمم  ا

 .   إخفابه
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