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اختراق أنظمة  جريمة

المعلومات 

( دراسة مقارنة)

 
 سامية عبد الرزاؽ خمؼ. ـ.ـ

 جامعة البصرة/ كمية القانكف 
  

  : ةػػػػػالمقدـ
:   أىمية البحث 

مف المعمكـ اف الجريمة ىي افراز لممجتمع كمظير مف مظاىره      
رجع الى تم تكمف ثـ تعكس كافة ما تمكج بو المجتمعات مف ظركؼ كاؿ

يحكيو السمكؾ الانساني في علاقاتو المتشابكة مف خير كشر  ما
. كتصارعيما بصفة دائمة 

لذا فقد اقتحـ الجريمة كالنشاط المعادم لممجتمع نكع جديد مف      
عمى  المجرميف الى جانب المجرـ التقميدم كالذم كانت تقتصر جرائمو

في كسائؿ  أبعاد فردية كاجتماعية ، فقد أدل التطكر السريع كالمذىؿ
الاتصاؿ الى تطكر الظاىرة الاجرامية سكاء في أشخاص مرتكبييا كىـ 

أك في أسمكب ارتكابيا كالذم ( ذكم الياقات البيضاء ) ما يطمؽ عمييـ 
يتمثؿ في استخداـ آخر ما تكصؿ اليو العمـ كتطكيعو في خدمة الجريمة 

  .
تكل التقني لقد تميز القرف العشريف باختراعات مذىمة عمى المس     

كاف أىميا ظيكر الحاسب الآلي كتطكر شبكات المعمكمات كأنظمة 
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المعمكمات حتى أصبحت ىذه الأمكر مف مستمزمات الحياة عمى 
.  المستكييف العاـ كالخاص 

 

:   البحث  إشكالية
كفي ضكء ذلؾ التطكر ظيرت مشكمة تتمثؿ في كيفية مكاجية ىذا      

المعيكد مف قبؿ ، فكاف اف ظير ىناؾ غير  الإجراـالنكع الجديد مف 
اتجاه في الفقو يدعك الى تطكيع النصكص الجنائية التي تتعمؽ بجرائـ 

الأمكاؿ في صكرتيا التقميدية مثؿ السرقة كالنصب كخيانة الأمانة 
كطبيعة الماؿ المعمكماتي ،  تتلائـ كالاتلاؼ كتعديؿ ىذه النصكص حتى
لنجاح لأف الأخذ بيا يعني تشكيو الا اف ىذه المحاكلة لـ يكتب ليا ا

المبادئ المستقرة التي تقكـ عمييا تمؾ الجرائـ ، فضلانعف انيا لا تحقؽ 
الحماية الكافية لمماؿ المعمكماتي كالذم تختمؼ طبيعتو عف الماؿ 

.  التقميدم 
فالماؿ المعمكماتي ىك قيمة مستحدثة ظير مف خلاؿ تنامي      

شبكة الانترنت مف خلاؿ مجمكعة أكامر الاعتماد عمى الحاسب الآلي ك
كتعميمات تمت معالجتيا كأصبحت رمكز كشفرات لا يمكف للانساف العمـ 
بيا الا مف خلاؿ الآلة كأثناء تشغيميا كىي تشبو المكالمات التمفكنية 

كالتيار الكيربائي ككنيا ذبذبات سمكية كلاسمكية لذلؾ صح اعتبار 
.  كمييما محلا ن لمسرقة 

ليو فقد استقر الفكر القانكني لدل المشرعيف عمى ضركرة كجكد كع     
نصكص خاصة لتجريـ الأفعاؿ التي تمثؿ اعتداء أك إساءة لاستخدامات 

التي سبقت في كالانترنت ، فكاف اف سارعت الدكؿ  الحاسب الآلي 
استخداـ ىذه التكنكلكجيا الى إصدار تشريعاتيا كالكلايات المتحدة 

استكممت بنيانيا التشريعي مع نياية القرف الماضي في الأمريكية كالتي 
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شأف التشريعات التي تحكـ المعاملات الالكتركنية كتكاجو الجريمة 
دكلة في  12الالكتركنية ككذلؾ فعؿ المشرع الفرنسي كالكندم كأكثر مف 

. نطاؽ الاتحاد الأكربي 
في شأف شريعي تكعمى المستكل العربي فقد ازدادت كتيرة العمؿ اؿ     

ضبط المعاملات الالكتركنية كمكاجية جرائـ الكمبيكتر مع بداية القرف 
الحالي حيث صدر قانكف التجارة كالمبادلات الالكتركنية التكنسي عاـ 

جارة الالكتركنية ت، كما أصدرت إمارة دبي قانكنيا في شأف اؿ 2000
ككذلؾ أصدر المشرع المصرم قانكف التكقيع  2002لسنة  2بالرقـ 

، كما أعدت دكلة البحريف كقطر  2004لسنة  15الالكتركني بالرقـ 
.  قكانيف لكنيا لـ تصدر بعد كالككيت كلبناف ككذلؾ الأردف مشركعات 

مكافحة جرائـ كما صدر القانكف العربي النمكذجي كالاسترشادم في      
الكمبيكتر كالانترنت كعمؿ مشترؾ بيف مجمس كزراء الداخمية العرب 

جامعة الدكؿ ؿ العرب في نطاؽ الامانة العامة ؿكزراء العدكمجمس 
العربية بعد اف قدـ كؿ منيما مشركعا ن في ىذا الخصكص كالذم كضع 
القكاعد الأساسية التي يتعيف عمى المشرع العربي المجكء الييا عند سف 
قانكنو الكطني سكاء كاف القانكف الكطني مستقلا ن لمكافحة ىذه الجرائـ 

.  عديلا ن لقانكف العقكبات المطبؽ بالفعؿ في أم دكلة أـ كاف ت
:   منيجية البحث 

صفي في عرض في ىذه الدراسة أسمكب البحث الك سنعتمد      
الحقائؽ كالبيانات كمقارنتيا كتفسيرىا كصكلا ن لحؿ مشكمة البحث كذلؾ 

بحث الأكؿ لبياف ـاؿ سنخصصعمى كفؽ خطة مككنة مف ثلاثة مباحث 
ذلؾ عمى ثلاثة  يككفظـ المعمكماتية كطبيعتيا القانكنية ، كماىية الف
تناكؿ في المطمب الأكؿ تعريؼ المعمكماتية كفي المطمب سفمطالب ، 
 فسيككفالطبيعة القانكنية لممعمكمات ، أما المطمب الثالث  سنبيفالثاني 
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في المبحث الثاني تتبعنا التطكر  ك .لتعريؼ الجريمة المعمكماتية 
.  لتجريـ الاعتداء عمى أنظمة المعمكمات التشريعي 

جريمة اختراؽ أنظمة مفيكـ لبياف  سيككفأما المبحث الثالث ؼ
في المطمب الأكؿ  سنبيفمقسما ن عمى مطمبيف  كأركانيا المعمكمات

، الركف المادم ىاركافأ سنستعرضكفي المطمب الثاني جريمة اؿمفيكـ 
.  ع ثاني لمجريمة في فرع أكؿ كالركف المعنكم في فر
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المبحث الأكؿ 
 ماىية النظـ المعمكماتية كطبيعتيا القانكنية

نقسـ ىذا المبحث الى ثلاث مطالب ، نبيف في الاكؿ تعريؼ س     
المعمكماتية ، ك نحدد في المطمب الثاني الطبيعة القانكنية لممعمكمات ، 

 . المعمكماتية نتصدل لتعريؼ الجريمة ثـ
المطمب الأكؿ 

لكماتية تعريؼ المع
يقصد   information scienceالمعمكماتية أك عمـ المعمكمات      

بيا ذلؾ العمـ الذم ييتـ بالمكضكعات كالمعارؼ المتصمة بأصؿ 
المعمكمات كتجميعيا كتنظيميا كاختزاليا كاسترجاعيا كتفسيرىا كبثيا 
كتحكيميا كاستخداميا ، كما يتضمف البحث عف تمثيؿ المعمكمات في 

لطبيعية كالصناعية كالادارية كاستخداـ الرمكز كالأككاد في نقؿ النظـ ا
عف الاىتماـ  بدراسة أساليب معالجة الرسالة كالتعبير عنيا بكفاءة فضلا ن

.   (1)  المعمكمات كالأنظمة المعمكماتية كنظـ البرمجة
فالمعمكماتية تتككف مف عنصريف ىما المعمكمات كالبيانات ،  ان اذ     

يستخمص منيا معنى معيف في مجاؿ م مجمكعة رمكز كالمعمكمة ق
محدد ، أما البيانات فيي المعطيات أك البيانات الأكلية المتصمة بجية 
معينة كالمعمكمة ىي المعنى المستخمص منيا بعد معالجتيا ، فالبيانات 
ىي المدخلات لمنظاـ المعمكماتي كىي ذات طبيعة معنكية كغير قابمة 

.  ( 2) قيمة للاستحكاذ كليس ليا 
informationكالمعمكماتية أك المعمكمات      

كممة شاع استخداميا   
ة كلا يكجد ػؿ ليا مفاىيـ متنكعػمما جع ماضيمنذ خمسينيات القرف اؿ

انعا ن لممعمكمة ، ـحتى ىذه المحظة نص قانكني يعطي تعريفا ن جامعان 
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احثكف في كنظرا ن لما لممعمكمات مف تعريفات عديدة صاغيا عمماء ب
مجالات كثقافات شتى نقطة الانطلاؽ فييا ىك تعريؼ البيانات حيث 

بيانات خضعت لمتشغيؿ أك التحميؿ كالتفسير لتحقيؽ )) عرفت بأنيا 
 )(( زيادة المعرفة لمتخذم القرارات كمساعدتيـ لتحقيؽ أغراض معينة 

3)  .
حصكؿ عمى بيذا تشكؿ البيانات المادة الخاـ التي تـ تشغيميا لؿ ك     

أشكاؿ أكثر فائدة كاستخداميا مع المعمكمات ، كعميو يمكف القكؿ بأف 
البيانات ىي المعطيات الخاـ أك الأكلية التي تتعمؽ بنشاط ما كاف 

المعمكمات ىي الصكرة المجيكلة لمبيانات كالتي يتـ تنظيميا كمعالجتيا 
.  (4)باستخلاص النتائج بطريقة تسمح 

بيف اف تقنية المعمكمات تعني التزاكج كالالتحاـ كىناؾ رأم آخر م     
بيف تقنيات الأنظمة المعمكماتية كالاتصالات كاف المعمكماتية ىي 
المعالجة الآلية لممعمكمات ، كىي ترجمة مف المغة الفرنسية لكممة 

Informatique
رساؿ المعمكمات    كتعني تكنكلكجيا تجميع كمعالجة كا 
.  (5 )بكاسطة الككمبيكتر

كؿ ذلؾ أدل الى تحكيؿ العالـ كمو الى كحدة سكنية كاحدة ، فأدل      
ذلؾ الى خمؽ شبكات عمى المستكييف الداخمي كالدكلي تسمح بجمع 

. كتخزيف كمعالجة المعمكمات في عدة دكؿ في ذات الكقت 
كما تضمف المشركع المبناني المقترح لمكافحة جرائـ المعمكماتية      

أم جياز يؤمف المعالجة الالكتركنية )) عمكماتي بأنو تعريفا ن لمنظاـ الـ
 .  (6 )(( لمبيانات كيعمؿ أما بشكؿ مستقؿ أك متصؿ بأجيزة أخرل 
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المطمب الثاني 
لطبيعة القانكنية لممعمكمات ا

 

ىؿ تعد )) يثكر التساؤؿ بخصكص الكضع القانكني لممعمكمة كىك      
عف دع ، أم ا المادية مف قبيؿ الأمكاؿ؟امتوالمعمكمة التي تكاجو بعيدا ن

قيمة قابمة للاستئثار ؟ كمف ثـ يمكف اف تككف حيف الحصكؿ عمييا 
(( . محلا ن لاعتداءات متعددة أـ غير ذلؾ ؟ 
  (7) : -اتجو الفقو في تكضيح ذلؾ الى اتجاىيف 

ىك الاتجاه التقميدم الذم يرل اف المعمكمة لا تعد  :الاتجاه الأكؿ 
، مستكحيا ن ذلؾ مف  (8 )بؿ ليا طبيعة مف نكع خاصقيمة في ذاتيا 

تطبيؽ المنيج التقميدم كالذم بمكجبو يضفي كصؼ القيمة عمى 
اف ىك الأشياء المادية ، كيركز ىذا المبدأ عمى بدييية مسمـ بيا 

الأشياء التي تكصؼ بالقيـ ىي تمؾ الأشياء القابمة للاستحكاذ ، مؤدل 
ستئثار بيا ىي التي تككف ليا قيمة ، ذلؾ اف الأشياء التي يمكف الا

كبالنظر لممعمكمات كطبيعة معنكية افتراضا ن فأنو مف غير المقبكؿ اف 
تككف قابمة للاستئثار كفقا ن ليذا المنيج الا عف طريؽ حؽ الممكية 

        الذىنية أك الصناعية ، كعمى ذلؾ فالمعمكمات المختزنة التيالأدبية أك 
الأدبية أك الذىنية أك الصناعية لا تندرج حتما ن في  لا تنتمي الى المكاد

.   (9)مجمكعة القيـ المحمية 
كىك الفقو الحديث الذم يرل اف المعمكمات ما ىي  :الاتجاه الثاني 

الا مجمكعة مف القيـ المستحدثة مف خلاؿ تنامي الاعتماد عمى 
عف  الحاسب الآلي كشبكة الانترنت ، حيث يرل اف المعمكمة المستقمة
دعامتيا المادية تككف ليا قيمة قابمة للاستحكاذ متى كانت غير 

، كما كانيا منتج بصرؼ النظر عف دعامتيا المادية  محظكرة تجاريا ن
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قدميا ، كاف المعمكمة ترتبط بصاحبيا عف طريؽ علاقة   كعف عمؿ مف
قانكنية كىي علاقة المالؾ بالشيء الذم يممكو ، كانيا تنتمي الى 

.  (10)بينيما     بب علاقة التبني التي تجمعمؤلفيا بس
كقد ارتكز أصحاب ىذا الاتجاه عمى حجتيف لاضفاء كصؼ القيمة      

عمى المعمكمة أكليما قيمتيا الاقتصادية ، كالثانية علاقة التبني التي 
عمى  ـتجمع بينيا كبيف مؤلفيا ، كقد أسس أصحاب ىذا الاتجاه رأيو

مء أك القيمة ليا صكرة معنكية كاف أم نكع أساسيف الأكؿ اف فكرة الش
محؿ الحؽ يمكف اف ينتمي الى قيمة معنكية ذات طابع اقتصادم 
كتككف جديرة بالحماية القانكنية ، كالثاني اف كؿ الأشياء المممككة 
ممكية معنكية كالتي يعترؼ بيا القانكف ترتكز عمى الاعتراؼ بأف 

راءات كالرسكمات كالنماذج لممعمكمة قيمة عندما تككف مف قبيؿ الب
.  (11 )كالتحصيلات الضركرية كحؽ المؤلؼ 

يستخمص مف ذلؾ اف المعمكمة بكصفيا قيمة فيي تندرج تحت      
القيـ المستحدثة كتصبح بذلؾ قيمة معمكماتية كتندرج تحت الممكية التي 

.  تعتبر ليا قيمة قانكنية كاف الاستيلاء عمييا يستكجب العقاب 
مف جانبنا نؤيد ما ذىب اليو الفقو الحديث مف اف  كنحف     

المعمكمات ىي مف قبيؿ القيـ المستحدثة ، كليا قيمة اقتصادية كبيرة 
شرع لاضفاء الحماية ـيقتضي التطكر الحديث لممعمكمات تدخؿ اؿ

القانكنية ليا كتجريـ الاعتداء عمييا ، كذلؾ بتجريـ الأفعاؿ التي تشكؿ 
. ب الآلي كالانترنت إساءة لاستخداـ الحاس

كبيذا الصدد يذىب جانب مف الفقو الى اف المعمكمة ينطبؽ عمييا      
  : -كصؼ الماؿ استنادا ن الى ما يمي 

 

اف المعيار في اعتبار الشيء مالا ن ليس عمى أساس ما لو مف كياف ( 1)
نما عمى أساس قيمتو الاقتصادية ، كاف القانكف الذم يرفض  مادم كا 
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قانكف ينفصؿ عف الماؿ عمى شيء لو قيمة اقتصادية ىك  اسباغ صفة
.  الكاقع تماما ن 

يضاؼ الى ذلؾ اف تحديد مفيكـ الشيء كالماؿ نابع مف الذىف      
اف يككف مكضكع الماؿ   ن س مف طبيعة الشيء ليذا يككف مقبكلاكلي

شيئا ن غير مادم متى كانت لو قيمة اقتصادية كيستحؽ الحماية 
.  القانكنية 

كلما كانت البرامج في جكىرىا معمكمات معالجة بطريقة ما ، كليا      
فأنو يجب معالجتيا عمى انيا ماؿ ، كيؤكد ىذا المعنى قيمة اقتصادية 

اف المشرع يعترؼ لصاحب ىذه المعمكمات بما يطمؽ عميو الحؽ في 
الممكية الذىنية أك الأدبية كلكلا اف المعمكمات ماؿ ما كاف المشرع 

ذه الممكية محؿ ػت طبيعة قػذا الحؽ كاف كافػع التسميـ ليا بويستطي
جدؿ فقيي الا انيا تبقى نكع مف الممكية أك الحؽ الذم لصاحبو كالذم 

، أم دير حؽ في احتكار استغلاؿ ىذا الماؿ غير المادم ػؿ تؽػىك في أؽ
.  (12 )المعمكمات كالتي منيا برامج الحاسب الآلي 

 

، كلما اف كممة المادة ؼ( 2) م العمكـ الطبيعية ىي كؿ ما يشغؿ حيزا ن ماديا ن
كاف البرنامج يشغؿ حيزا ن ماديا ن في فراغ معيف ىك ذاكرة الحاسب ، كما 

يمكف قياس ىذا الحيز بمقاييس معينة ىي البايت كالكيمكبايت 
الالكتركني كالميجابايت ، كمما يعضد الطبيعة المادية لبيانات الحاسب 

ات تأخذ شكؿ نبضات الكتركنية مثؿ التيار الكيربائي الذم اف ىذه البياف
.  يعد مف قبيؿ الأشياء المادية 

 

البرنامج أك المعمكمة كاف لـ يكف شيئا ن مممكسا ن الا اف ليا كياف مادم ( 3)
يمكف رؤيتو عمى الشاشة مترجما ن الى أفكار كاف المعمكمات المتنقمة 

كرمكز تمثؿ شفرات يمكف حميا عبر الأسلاؾ عف طريؽ انتقاؿ نبضات 
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الى معمكمات معينة ليا أصؿ كمكلد صادرة عنو يمكف سرقتو كبالتالي 
. ليا كياف مادم 

 

انو يمكف الاستحكاذ عمى ىذه البرامج كالمعمكمات عف طريؽ تشغيميا ( 4)
أم كضعيا في جياز الحاسب الآلي كتشغيمو عف طريؽ مفتاح السر 

.   كمعرفة الككد اللازـ لمتشغيؿ
 

المطمب الثالث 
تعريؼ الجريمة المعمكماتية 

تكتسب دراسة جرائـ الحاسب الآلي أىمية خاصة ، ذلؾ اف      
المجتمعات أصبحت تعتمد عمى الحاسب الآلي اعتمادا ن رئيسيػا ن كدخؿ 
الحاسػب الى كافة مجالات الحياة ، فكاف لزاما ن اف يرافؽ ىذا التطكر 

.  (13 )الآلي تطكر في مجاؿ التصدم لياب كالتعدد في جرائـ الحاسػ
(( Computers Securityأمف الحكاسيب )) لذلؾ كاف مصطمح      

خلاؿ الستينات ، كالذم كاف في تمؾ الفترة ينصرؼ الى حماية الحاسكب 
.  ذاتو كمنع الاعتداء عميو 

 Data Securityأما في السبعينات فتركز الاىتماـ عمى أمف البيانات 
خاصة بالمستخدـ ، ((  pass word)) تخداـ كممة السر كذلؾ باس

.  كذلؾ في محاكلة لمنع الغير مف الاطلاع عمى البيانات كخصكصيتيا 
كفي الثمانينات كالتسعينات انتقمت الحماية الى المعمكمات كأطمؽ      

.   Information Security (14)عمييا مرحمة أمف المعمكمات 

لاشارة الى اف جرائـ الحاسب الآلي مكضكع كبيذا الصدد يمكف ا     
تمؾ الجرائـ التي يككف فييا الحاسب الآلي مكضكعا ن أك  البحث ليست

يسرؽ الجياز أك يتمؼ أم الجرائـ التي تقع عمى  محلا ن لمجريمة كأف
معدات الحاسب الآلي المادية مف اسطكانات كشرائط ممغنطة أك ما 
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ة الدعامات المادية التي تحكم يحكييا مف برامج كمعمكمات مثؿ سرؽ
البرامج كالبيانات كتدميرىا سكاء باحراقيا أك ضربيا بأدكات ثقيمة أك 

سكب سكائؿ ساخنة عمييا كغيرىا كثير ، لأنو يعد مف الأمكاؿ التي كفؿ 
.  القانكف التقميدم حمايتيا 

نما المقصكد بيا تمؾ الجرائـ التي ينصرؼ الاعتداء فييا الى       كا 
ضع تعريؼ كات الحاسب الآلي المعنكية ، عميو فمف الصعكبة مككف

كذلؾ راجع الى  ، ، فيي كما قيؿ تقاكـ التعريؼجامع مانع ليذه الجرائـ 
.   (15)كتنكع كاختلاؼ كسائؿ ارتكابيا  ، التطكر المتلاحؽ ليا

كىناؾ حالة أخرل لا يككف الحاسب الآلي محؿ أك مكضكع الجريمة      
ذه ػككف محلا ن لمحماية الجنائية ، كلكف تقع الجريمة في قكبالتالي لا م

الحالة بكاسطتو ، أم انو يستخدـ كأداة لارتكابيا مثؿ الجرائـ التي تقع 
عمى الذمة المالية مف سرقة كنصب كخيانة أمانة كتزكير في عمميات 
السحب عمى الجكائز كانتياؾ حرمة الحياة الخاصة ، كما يستخدـ في 

عف طريؽ برمجة جياز تفجير يتـ التحكـ بو آليا ن أك جياز القتؿ كذلؾ 
.  (16)لاطلاؽ الأشعة القاتمة 

كىناؾ تعريفات متعػددة لجرائـ المعمكماتية ناتجة عف تعدد      
المصطمحات المستخدمة لمدلالة عمييا ، فيناؾ مف يطمؽ عمييا جرائـ 

ساءة استخداـ الحاسبات ، أك جرائـ المعا لجة الآلية الحاسبات ، كا 
كقد .  (17)لمبيانات ، أك جرائـ التكنكلكجيا الحديثة كالجرائـ المعمكماتية 

اتجو الفقو أربعة اتجاىات في تعريؼ ىذه الجريمة ، الاتجاه الأكؿ جعؿ 
مف الحاسب الآلي شرطا ن لارتكابيا ، كالثاني استند الى مكضكع 

الحاسب أك نظامو  الجريمة في تعريفو ليا كاشترط اف يتـ الاعتداء عمى
، كذىب الاتجاه الثالث الى كجكب اف يككف الفاعؿ ليذه الجرائـ ممما ن 

بتقنية المعمكمات كاستخداـ الحاسب الآلي بينما تبنى اتجاه آخر معايير 
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مختمفة عف المعايير الثلاثة السابقة ، كذلؾ بكضع تعاريؼ متعددة كمف 
لذم أجرتو منظمة التعاكف أمثمتيا الاجابة البمجيكية عمى الاستبياف ا

 1982حكؿ الغش المعمكماتي عاـ (  OCDE) الاقتصادم كالتنمية 
كؿ فعؿ أك امتناع مف شأنو ))حيث تـ تعريؼ الجريمة المعمكماتية بانيا 

الاعتداء عمى الأمكاؿ المادية أك المعنكية يككف ناتجا ن بطريقة مباشرة 
.  (18)((  أك غير مباشرة عف تدخؿ التقنية المعمكماتية

Done . B . Barkerدكف باركر كما عرفيا الخبير الأمريكي      
  

فعؿ إجرامي أيا ن كانت صمتو بتقنية المعمكمات فيو يتكبد المجنى  "بأنيا 
.  (19 ) "عميو نتيجة لو خسارة كيحقؽ الفاعؿ ربحا ن عمديا ن 

انيا الجريمة المعمكماتية ب  Tiede Mannكعرؼ الفقيو الألماني      
غير المشركع أك الضار بالمجتمع الذم يرتكب كؿ أشكاؿ السمكؾ )) 

ة لمتعاكف ػة الأكربيػكما عرؼ خبراء المنظـ، ( 20)(( باستخداـ الحاسب 
كؿ سمكؾ غير مشركع أك  ))ة بانيا ػالاقتصادم الجريمة المعمكماتي

 مناؼ للأخلاؽ أك غير مسمكح بو يرتبط بالمعالجة الآلية لمبيانات أك
.   (21)(( بنقميا 
عمؿ غير مشركع أك امتناع عف عمؿ يقع )) كعرفيا آخركف بانيا      

. (22)((عمى الحاسب كيشمؿ حالات الكلكج غير المصرح بو قانكنان 
Masseأما الفقيو الفرنسي      

الاعتداءات )) فقد عرفيا بانيا   
قيؽ الربح القانكنية التي يمكف اف ترتكب بكاسطة المعمكماتية بغرض تح

 ))( 23)  .
 

 
المبحث الثاني 
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التطكر التشريعي لتجريـ الاعتداء عمى أنظمة المعمكمات 
 

خطكات كاسعة كجريئة في مجاؿ إعداد  خطت بعض الدكؿ      
تشريعات خاصة بجرائـ الحاسب الآلي ، كيرجع السبب في ذلؾ الى 

حي الحياة الاعتماد الكاسع ليذه الدكؿ عمى الحاسب الآلي في كافة منا
كخاصة الاقتصادية منيا كتزايد حجـ الخسائر الناجمة عف ىذا النمط 

. المستحدث 
لذا تصدت ىذه البمداف بايجاد تشريعات خاصة بالاستعماؿ غير      

ت فيما بينيا مف حيث ػب الآلي ، كاف اختمؼػالمصرح بو لنظاـ الحاس
.  (24)طباؽ النص الشركط الكاجب تكافرىا لاف

  :-شريعات خاصة لجرائـ الحاسب الآليالبمداف التي أفردت ت كمف أبرز
  : الكلايات المتحدة الأمريكية :أكلا ن 

الفدرالية الخاصة بجرائـ الحاسب الآلي كاف قبؿ صدكر التشريعات      
ىناؾ اف يستعيف بنصكص قانكف العقكبات التقميدية       عمى القضاء 

كسرقة خطكط الياتؼ ، لاتلاؼ السرقة كا كتطبيقيا عمى بعض أفعاؿ 
كبعد التطكر التكنكلكجي المتسارع تعالت الأصكات لضركرة اقرار 

تشريعات خاصة لمكاجية جرائـ الحاسب الآلي ، فكانت مف أكلى الدكؿ 
لمكاجية ظاىرة الاجراـ التي شعرت بالحاجة الى تشريع مستقؿ 

الانطباؽ المعمكماتي ، كاف النصكص التقميدية عاجزة عف الاحاطة ك
فقد جرمت بعض القكانيف .  (25)عمى ىذا النمط المستحدث مف الاجراـ 

الاستعماؿ غير المصرح بو لنظاـ في الكلايات المتحدة الأمريكية 
كمنيا القانكف بجرائـ الحاسبات الآلية في فرجينيا الحاسب الآلي 
      حيث تضمف القانكف نصا ن يجرـ سرقة 1986الصادر عاـ 
كؿ مف يستخدـ )) لتي يقدميا الحاسب الآلي كذلؾ بقكلو الخدمات ا
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عمدا ن كبسكء نية حاسبا ن آليا ن أك شبكة لمحاسبات الآلية بغرض 
الحصكؿ عمى الخدمات التي يقدميا الحاسب أك الشبكة دكف اف يككف 

 (26)((خدمات الحاسب الآليمصرحا ن لو بذلؾ يعد مرتكبا ن لجريمة سرقة 
 .

لنص اشترط اف يككف الاستعماؿ بسكء نية ليستبعد كيلاحظ اف ا     
مف نطاقو الاستعماؿ المجرد لنظاـ الحاسب الآلي كالقياـ ببعض الألعاب 

أك القياـ ببعض الحسابات الشخصية عف ذلؾ الاستعماؿ الذم يركـ 
اف ىناؾ مف يرل اف ؾتحقيؽ مكاسب شخصية بقصد الاضرار بالغير ، ك

ق اف يضع عقبات أماـ الجيات المسؤكلة اف اشتراط سكء النية مف شأف
عف التحقيؽ لصعكبة التحقؽ مف تكافر ىذا الشرط فيما يخص 

الاستعماؿ غير المصرح بو ، الا في حالة اف تقكـ المؤسسة بتحديد 
الحالات التي لا يجكز فييا استعماؿ حاسباتيا الآلية بدكف ترخيص 

سكء النية يتكافر  منيا ، أما بالنسبة لغير العامميف بالمؤسسة فاف
. بمجرد اختراؽ الحاسب الآلي 

 

ككذا الحاؿ بالنسبة لمقانكف الخاص بجرائـ الحاسبات الآلية في      
الذم ابتعد بتجريمو الاستعماؿ غير  1985كلاية كاليفكرنيا لعاـ 

كقصر التجريـ عمى المصرح بو لنظاـ الحاسب الآلي بصفة عامة 
أك شبكة لمحاسبات الآلية بغرض الدخكؿ الى نظاـ الحاسب الآلي 

الحصكؿ عمى أمكاؿ أك ممتمكات أك خدمات مع ضركرة تكافر العمـ 
أك اف ( ب)فقرة (  502) بككف الدخكؿ غير مصرح بو كذلؾ في المادة 

.   (27)(د)فقرة (  502) الغير ، المادة ب  يككف الدخكؿ بقصد الاضرار
   : اػػػػػفرنس :ثانيا ن 
في فرنسا بيذا الخصكص الأكلى عاـ حاكلتاف كانت ىناؾ ـ     

كذلؾ بتقديـ كزير العدؿ مشركع لقانكف العقكبات الجديد  1985
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(  8/  307 – 1/  307) يتضمف إضافة باب يتككف مف ثماف مكاد 
البرامج كالمعطيات أك أم ككاف مكضكع ىذه المكاد ىك تجريـ التقاط 

د ، كما جرـ المشركع عنصر آخر مف النظاـ المعمكماتي بطريؽ العـ
استخداـ أك نقؿ أك انتاج برنامج دكف مكافقة مف ليـ الحؽ ، ككذلؾ 

تجريـ تخريب أك تعييب كؿ أك جزء مف نظاـ المعالجة الآلية لممعمكمات 
أك عرقمة أداء النظاـ لكظيفتو الفنية كالحصكؿ عمى فائدة غير مشركعة 

الآلية لممعمكمات ،  عف طريؽ الاستخداـ غير المشركع لنظاـ المعالجة
حينما تقدـ عدد مف النكاب في  1986أما المحاكلة الثانية فكانت عاـ 

الجمعية الكطنية باقتراح مشركع قانكف عف الغش المعمكماتي يتضمف 
تعديؿ كتطكيع لبعض النصكص القائمة في قانكف العقكبات كتعالج 

تلاؼ كالاخفاء جرائـ تقميدية مثؿ السرقة كخيانة الامانة كالتزكيد كالا
(28)  .

بذلؾ الذم قدمو كزير ككانت النتيجة صدكر مشركع قانكف شبيو      
ج في قانكف العقكبات الفرنسي كأصبح يشكؿ الباب الثالث العدؿ كقد ادـ

مف الكتاب الثالث مف القسـ الثاني مف قانكف العقكبات كمتعمقا ن 
(  9/  462 – 2/  462) بالجرائـ المعمكماتية كذلؾ في المكاد 

كمضمكف ىذه المكاد ىك تجريـ الدخكؿ أك البقاء غير المشركع في 
نظاـ المعالجة الآلية لممعطيات أك في جزء منو كتشدد العقكبة في حالة 
محك أك تعديؿ لممعطيات المكجكدة داخؿ ىذا النظاـ أك افشاء كظيفتو 

(29)  .
نظاـ كؿ مف كلج أك مكث في )) عمى انو  462ـ /  2حيػث نصت ؼ

المعالجة الآلية لمبيانات أك في جزء منو بطريؽ الغش يعاقب بالحبس 
لمدة تتراكح بيف شيريف كسنة كالغرامة التي تتراكح بيف الفيف كخمسيف 

.   (30)... ((ألؼ فرنؾ أك بأحدل ىاتيف العقكبتيف 
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  : دػػػػالسكم :ثالثا ن 
تكصؿ الى مجرد اؿ 1973حيث جرـ قانكف البيانات الصادر عاـ      

(  21) نظاـ معالجة البيانات بصكرة غير مشركعة بمقتضى المادة 
يعاقب كؿ مف تمكف بصكرة غير مشركعة مف )) منو كالتي تنص عمى 

الكصكؿ الى البيانات المخزنة داخؿ حاسب بالغرامة أك الحبس مدة لا 
.  (31)(( تزيد عمى سنتيف 

  : رػػػمص :رابعا ن 
نما ىناؾ في مصر لـ تسف قكا      نيف جديدة بيذا الخصكص كا 

القانكف الجنائي التقميدم عمى الجرائـ المعمكماتية  محاكلات لتطبيؽ
المصرم اف جريمة اختراؽ أجيزة  (32)حيث يرل جانب مف الفقو 

تنطبؽ عمييا النصكص  الحاسبات الآلية الخاصة بالغير ىي جريمة
بث بما بو مف محتكيات ؿ الى ممؾ الغير كالعكالقانكنية المتعمقة بالدخ

أك تخريبيا أما إذا زاد عمى ذلؾ سرقة بعض تمؾ المحتكيات فتزاد ىنا 
مف قانكف (  369) جريمة السرقة ، كيستند بذلؾ الى نص المادة 

كؿ مف دخؿ عقارا ن في حيازة )) العقكبات المصرم التي تنص عمى اف 
يعاقب . . .  آخر بقصد منع حيازتو بالقكة أك بقصد ارتكاب جريمة فيو

بالحبس مدة لا تجاكز سنة كبغرامة لا تجاكز ثلاثمائة جنيو مصرم 
))(33)  .

كؿ مف )) مف نفس القانكف عمى اف (  361) كما تنص المادة      
أتمؼ عمدا ن أمكالا ن ثابتة أك منقكلة لا يمتمكيا أك جعميا غير صالحة 

تزيد عمى ستة  للاستعماؿ أك عطميا بأم طريقة يعاقب بالحبس مدة لا
(( .  أشير أك بغرامة لا تجاكز ثلاثمائة جنيو مصرم 

كعميو كعمى اعتبار اف جياز الحاسب الآلي ىك عقار يحتفظ فيو      
ىمة كالكثير مف ـالناس بكافة أك بمعظـ متعمقاتيـ المعمكماتية اؿ
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كبما اف (  369) أسرارىـ المعمكماتية الخاصة فيسرم عميو نص المادة 
كتر يعد مف الأمكاؿ المنقكلة فالتسمؿ الييا كتخريبيا أك تعطيميا الكمبي

.  (34 )الذكر آنفة(  361) ينطبؽ كنص المادة 
كمع ذلؾ صدر في مصر قانكف التكقيع الالكتركني كمشركع قانكف      

التجارة الالكتركنية المذاف تضمنا نصكصا ن تتعمؽ بتجريـ اختراؽ نظـ 
ركع قانكف التجارة الالكتركنية المصرم نصت معالجة البيانات ، ففي مش

مع عدـ الاخلاؿ بأية عقكبة )) مف المشركع عمى انو (  26) المادة 
أشد كردت في قانكف آخر يعاقب بالحبس كبغرامة لا تقؿ عف ثلاثة 
آلاؼ جنيو أك باحدل ىاتيف العقكبتيف كؿ مف دخؿ بطريؽ الغش أك 

يانات أك قاعدة تتعمؽ التدليس عمى نظاـ معمكمات أك قاعدة ب
العقكبة مف اتصؿ أك أبقى     بالتكقيعات الالكتركنية ، كيعاقب بنفس

(( الاتصاؿ بنظاـ المعمكمات أك قاعدة البيانات بصكرة غير مشركعة 
(35)  .

فقد نصت  2004لسنة  15أما قانكف التكقيع الالكتركني رقـ       
ؿ بأية عقكبة أشد مع عدـ الاخلا)) منو عمى انو (  123) المادة 

منصكص عمييا في قانكف العقكبات أك في أم قانكف آخر يعاقب 
بالحبس كبغرامة لا تقؿ عف عشرة آلاؼ جنيو كلا تجاكز مائة ألؼ جنيو 

. . .   : -أك باحدل ىاتيف العقكبتيف كؿ مف 
تكصؿ بأية كسيمة الى الحصكؿ بغير حؽ عمى تكقيع أك كسيط أك  -ىػ 

اختراؽ ىذا الكسيط أك اعتراضو أك عطمو عف أداء  محرر الكتركني أك
.  (36)(( كظيفتو 
  : الامارات العربية المتحدة :ا ن خامس
العربية المتحدة عالج المشرع جريمة اختراؽ  تافي دكلة الامار      

نظـ معالجة البيانات في مشركع قانكف مكافحة جرائـ تقنية المعمكمات 
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كؿ فعؿ عمدم يتكصؿ )) منو عمى انو ( 2)الاماراتي حيث نصت المادة 
فيو بغير كجو حؽ الى مكقع أك نظاـ معمكماتي سكاء بدخكؿ المكقع أك 
النظاـ أك بتجاكز مدخؿ مصرح بو يعاقب عمييا بالحبس كبالغرامة أك 

باحدل ىاتيف العقكبتيف ، فإذا ترتب عمى الفعؿ الغاء أك حذؼ أك تدمير 
إعادة نشر بيانات أك معمكمات فيعاقب أك افشاء أك اتلاؼ أك تغيير أك 

بالحبس مدة لا تقؿ عف ستة أشير كبالغرامة أك باحدل ىاتيف 
العقكبتيف ، فإذا كانت البيانات أك المعمكمات شخصية فتككف العقكبة 

.  (37)(( الحبس مدة لا تقؿ عف سنة كالغرامة 
 يتضح مف ذلؾ اف جريمة اختراؽ النظاـ المعمكماتي ىي جريمة     

عمدية تنسب الى مف اخترؽ النظاـ بدكف كجو حؽ الى المكقع أك 
كقد عد المشرع ظركفا ن مشددة . النظاـ طالما انو غير مصرح لو بذلؾ 

إذا ترتب عمى فعؿ الكلكج أك الاختراؽ الغاء أك حذؼ أك تدمير أك 
.  افشاء أك اتلاؼ أك تغيير أك إعادة نشر بيانات أك معمكمات 

  : افػػػػلبف :سا ن ساد
كفي لبناف فقد تضمف المشركع المقترح مف كزارة الاقتصاد       

كالتجارة المبنانية كبتمكيؿ مف الاتحاد الأكربي كالذم يتعمؽ بقانكف 
للاتصالات كالكتابة كالمعاملات الالكتركنية ، نصا ن عمى الاطار 

م المكضكعي كالعقابي كالاجرائي لجرائـ المعمكماتية ، ففي مجاؿ التعد
عمى الأنظمة المعمكماتية فقد تضمف المشركع تعريفا ن لمنظاـ 

يعتبر نظاما ن معمكماتيا ن لاسيما )) كأمثمة لمنظاـ بقكلو  (38)المعمكماتي 
الكمبيكتر كشبكة الكمبيكتر كالممقـ كمكقع الانترنت كشبكة الانترنت 

 كشبكة الاكسترانت كنظاـ المعالجة الالكتركنية لمبيانات المتعمقة
.  (39)((بالبطاقات المصرفية كجياز الخميكم 
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كما تضمف المشركع عرضا ن لمعقكبات عمى جرائـ التعدم عمى      
  : -ككما يمي   الأنظمة المعمكماتية

يعاقب بالحبس مف شيريف الى سنة كبغرامة مف مميكف الى  –أكلا ن 
ـ عشريف مميكف ليرة لبنانية أك باحدل ىاتيف العقكبتيف كؿ مف يقد

كبنية الغش عمى الكصكؿ أك يمكث في نظاـ معمكماتي بكاممو أك جزء 
.  منو 
تشدد العقكبة الى الحبس مف ستة أشير الى سنتيف كالغرامة مف  –ثانيا ن 

مميكنيف الى ستيف مميكف ليرة لبنانية أك باحدل ىاتيف العقكبتيف كؿ مف 
تي أك عمى يتقدـ بنية الغش كبأم كسيمة عمى إعاقة عمؿ نظاـ معمكما

. ق ئإفشا
يعاقب بالحبس مف ستة أشير الى ثلاث سنكات كبغرامة مف ثلاثة  –ثالثا ن 

ملاييف الى مميكف ليرة لبنانية أك باحدل ىاتيف العقكبتيف كؿ مف يمغي 
أك يعدؿ بنية الغش كبأم كسيمة البيانات الرقمية أك برامج نظاـ 

.  معمكماتي 
.  الجرائـ المنصكص عمييا سابقا ن يعاقب عمى المحاكلة في  –سادسا ن 

كما عاقب المشركع أيضا ن عمى جرائـ تقميد بطاقات الإيفاء      
كالسحب كالجرائـ المتعمقة بالتجػارة الالكتركنيػة كالجرائـ المتعمقػة 

مف قانكف ( 453)بالتزكيػر الالكتركني كذلػؾ بتعػديػؿ نص المادة 
تحريؼ متعمد لمحقيقة ))ير ىك العقكبات المبناني ليصبح مفيكـ التزك

في الكقائع أك البيانات التي يثبتيا صؾ أك مخطكط أك مرتكز الكتركني 
اث ضرر مادم أك أك أم مرتكز آخر لمتعبير يؤلؼ مستندا ن بيدؼ إحد

.  (40)((معنكم أك اجتماعي
كما زاؿ قانكف العقكبات المبناني كغيره مف النصكص القانكنية      

ء كقانكف الممكية الفكرية ىي القكانيف المطبقة عمى المرعية الاجرا
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الجرائـ التي تمس الحاسب الآلي كالأنظمة المعمكماتية كالتخريب 
كالاحتياؿ كالسرقة كالتجسس كالابتزاز كالتعدم عمى حقكؽ الممكية 

الفكرية بما فييا المتعمقة ببرامج الكمبيكتر كالمعمكمات المخزنة عمى 
.  (41 )ة أقراص الكتركنية مدمج

أما فيما يتعمؽ بتنظيـ التجارة الالكتركنية كالسندات كالتكقيع      
 3553الالكتركني فقد أحالت الحككمة الى مجمس النكاب المرسكـ رقـ 

مشركع قانكف لتعديؿ بعض نصكص قانكف  2000/  8/  3بتاريخ 
أصكؿ المحاكمات المدنية المتعمقة بالاثبات لتشمؿ السند كالتكقيع 

لكتركنييف ، كما تقدـ بعض النكاب باقتراح قانكف حكؿ التكاقيع الا
كالسندات الالكتركنية ، الا انو لـ يصدر حتى الآف أم قانكف عف 

.  (42 )مجمس النكاب المبناني في ىذا الاطار
 
 
 
 
 
 

المبحث الثالث 
أنظمة المعمكمات كأركانيا  جريمة اختراؽ مفيكـ

مفيكـ جريمة اختراؽ انظمة :  ندرس في ىذا المبحث ك في مطمبيف 
 .كاركاف جريمة اختراؽ انظمة المعمكمات  المعمكمات ،

المطمب الأكؿ 
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مفيكـ جريمة اختراؽ أنظمة المعمكمات 
اف كجكد نظاـ معالجة البيانات ، أك نظاـ المعالجة الآلية      

لممعطيات ىك بمثابة الشرط الأكؿ الذم يمزـ تحققو حتى يتـ بحث ما إذا 
، (43)ىناؾ اعتداء عمى نظاـ المعالجة الآلية لمبيانات مف عدمو كاف 

ككاف مجمس الشيكخ الفرنسي قد اقترح تعريفا ن لنظاـ المعالجة الآلية 
       كؿ مركب يتككف مف كحدة أك مجمكعة كحدات)) لمبيانات بأنو 

معالجة كالتي تتككف كؿ منيا مف الذاكرة كالبرامج كالمعطيات كأجيزة 
كالاحراج كأجيزة الربط كالتي يربط بينيا مجمكعة مف العلاقات   ؿالادخا

التي عف طريقيا تـ تحقيؽ نتيجة معينة كىي معالجة المعطيات عمى 
. (44)((مركب خاضع لنظاـ المعالجة الفنيةاف يككف ىذا اؿ

مف القانكف العربي النمكذجي المكحد فقد (  14/  1) أما المادة       
يقصد بو كؿ مجمكعة )) جة الآلية لمبيانات بأنو عرفت نظاـ المعاؿ

مركبة مف كحدة أك عدة كحدات لممعالجة سكاء كانت متمثمة في ذاكرة 
الحاسب كبرامجو أك ىك كحدات الادخاؿ كالاخراج كالاتصاؿ التي تساىـ 

(( .  في الحصكؿ عمى نتيجة معينة 
لمترتب عميو اف تدمير نظـ البيانات كالمعمكمات يفكؽ في الضرر ا     

ذلؾ الضرر الناجـ عف اتلاؼ المعدات المادية الخاصة بنظـ المعمكمات 
كاقتصادية كبيرة ،  ، لأف البيانات كالمعمكمات أصبحت ذا قيمة مالية

يتقاضكف مرتبات مرتفعة   كيعكؼ عمى اعداد البرامج خبراء متخصصكف
لالكتركنية كيستغرؽ عمميـ بضع سنكات ، كالبيانات المتعمقة بالتجارة ا

ككذلؾ البيانات كبنكؾ المعمكمات المنتشرة في مجاؿ الادارة كالصناعة 
، كأبرز ما يميزىا سمة التركيز كالتي ترتبط بيا العديد مف المنشآت 

الكاردة فييا ، فما كانت تحكيو السجلات الضخمة أصبح الآف مخزكنا ن 
C . Dعمى شريط ممغنط أك اسطكانة 

 (45)  .
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، شرع التعدم عميياـفقد جرـ اؿلقيمة المعمكمات المذككرة كنظرا ن      
التعدم في صكرة تدمير ليا أك تعييب أك إعاقة لعمميا   سكاء كاف ذلؾ

المعمكمات ىك اتلاؼ أك محك تعميمات      ، كيقصد بتدمير نظـ 
البرامج ذاتيا ، كلا ييدؼ التدمير الى مجرد الحصكؿ عمى منفعة 

         كد أك إطلاعا سكاء استيلاء عمى نؽكاف شكمو الحاسب أيا ن 
عمى معمكمات كلكف يبقى ببساطة إحداث ضرر بالنظاـ المعمكماتي 

عاقتو عف أداء كظيفتو  .  كا 
يرات مخاؿ تغكالإتلاؼ يعني إفناء مادة الشيء أك عمى الأقؿ إد     

غير صالحة إطلاقا ن للاستعماؿ في الغرض  شاممة عمييا بحيث تصبح
شأنو اف يستعمؿ فيو ، فتضيع قيمتو تبعا ن لذلؾ بالنسبة الى الذم مف 

مالكو ، أما التعييب فيعني إفناءا ن جزئيا ن لمادة الشيء أك إدخالا ن 
لتغييرات محددة عمييا بحيث تنقص كفاءة الشيء للاستعماؿ في 

الغرض المعد لو ، كلا فرؽ بيف الاتلاؼ كالتعييب الا مف حيث الكـ ، 
رتب عمى الفعؿ مف ضرر بالنسبة لمادة الشيء أم بمدل ما ت

.  (46)كقيمتو
 

المطمب الثاني 
أركاف جريمة اختراؽ أنظمة المعمكمات 

مادم ك : بتكافر ركنيف  جريمة اختراؽ انظمة المعمكماتتقكـ      
    .معنكم ، ك نخصص لكؿ منيما فرع 

الفرع الأكؿ 
الركف المادم 

: يتخذ الركف المادم صكر ثلاث  
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.  (47)الدخكؿ الى النظاـ كالبقاء غير المشركع فيو  : لان أك
تقع ىذه الجريمة مف أم إنساف أيا ن كانت صفتو ، سكاء كاف يعمؿ      

، كسكاء  لو بالحاسب الآلي كشبكاتوفي مجاؿ الأنظمة أـ لا علاقة 
كانت لديو المقدرة الفنية عمى الاستفادة مف النظاـ أـ لا ، إنما فقط 

.  (48)لا يككف لو حؽ الدخكؿ الى النظاـ  يكفي اف
كما يتحقؽ الدخكؿ الى النظاـ كالبقاء فيو بام كسيمة تقنية مف      

pass wordذلؾ مثلاَ  انتياؾ كممة السر الحقيقية 
متى كاف الجاني   

غير مخكؿ في استخداميا ، أك عف طريؽ برنامج أك شفرة خاصة ، 
الككدم لشخص آخر أك الدخكؿ  كذلؾ يتحقؽ الدخكؿ باستخداـ الرقـ

مف خلاؿ شخص مسمكح لو بالدخكؿ ، سكاء كاف عف طريؽ شبكات 
.   (49) الاتصاؿ التمفكنية أك لطرافيات محمية عالمية

كيتحقؽ الدخكؿ أيضا ن متى كاف ىذا الدخكؿ مخالفا ن لارادة صاحب      
أسرار النظاـ كمف لو حؽ السيطرة عميو مثؿ تمؾ الأنظمة التي تتعمؽ ب

أك تتضمف بيانات شخصية تتعمؽ بحرمة الحياة  (50)الدكلة أك دفاعاتيا 
. الخاصة 

الجريمة أيضا ن متى ما كضع مالؾ النظاـ قيكدا ن عمى  كتقع ىذه     
الدخكؿ الى النظاـ كلـ يحترـ الجاني ىذه القيكد ، أك كاف الأمر يتطمب 

قاـ بالدخكؿ غير سداد مبمغ مف النقكد لـ يسددىا الجاني كتحايؿ ك
.  (51 )المشركع الى النظاـ 

بدخكؿ الجاني الى النظاـ كيككف الدخكؿ أك الكلكج الى النظاـ أما      
كمو أك جزء منو كالدخكؿ الى طرفية الحاسب أك شبكة الاتصاؿ أك 

البرنامج ، كما يتـ الدخكؿ غير المشركع متى كاف مسمكحا ن لمجاني 
لبرنامج كلكف تجاكزه الى جزء آخر غير بالدخكؿ الى جزء معيف مف ا

.  (52 )مسمكح لو بالدخكؿ فيو 
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كيشبو جانب مف الفقو الجنائي الفرنسي عممية الدخكؿ الى النظاـ      
المعمكماتي أك اختراقو بالدخكؿ الى ذاكرة الانساف ، ككفقا ن ليذا 

التصكر لفكرة الدخكؿ فأنو يتحقؽ بأم صكرة مف صكر التعدم سكاء 
، آنفان  ةركذؾـ، كبأم كسيمة مف الكسائؿ اؿمباشرة أك غير مباشرة  كانت

كلذلؾ فالاختراؽ معاقب عميو بصرؼ النظر عف الغرض مف ذلؾ 
الاختراؽ ، أم لمجرد الاختراؽ حتى كلك لـ يترتب عمى الدخكؿ ضرر 

.   (53 )بالمجني عميو أك تتحقؽ فائدة لمجاني 
 

  : معالجة البياناتإعاقة أك تحريؼ تشغيؿ نظـ  : ان ثاني
السمكؾ الاجرامي في ىذه الجريمة ينصرؼ الى كؿ عمؿ مف شأنو      

إرباؾ عمؿ نظاـ معالجة البيانات ، كيستكم اف يككف مف شأف نشاط 
الجاني إعاقة أك افشاء نظاـ التشغيؿ في الارساؿ ، كذلؾ يستكم اف 

أك مؤقتة يؤدم نشاط الجاني الى تكقؼ النظاـ عف العمؿ بصكرة دائمة 
، أك اف يستخدـ الجاني في ارتكاب الجريمة أم كسيمة مف شأنيا اف 

.  تعيؽ سير النظاـ كالاعتداء المادم أك المعنكم عمى النظاـ 
 ةكمف أمثمة إعاقة النظاـ بطريؽ مادم ىك أعماؿ العنؼ المادم     

عمى أجيزة الحاسب كشبكة الاتصالات عف طريؽ تخريبيا بكسرىا أك 
، أما الاعاقة المعنكية فقد تتـ بادخاؿ  (54 )مادة عمييا سكب أم 

ـ فيركس عمى البرنامج أك تعديؿ كممة السر أك كيفية أداء النظا
النظاـ عف أداء كظيفتو المعمكماتية  ؤلكظيفتو بكسيمة تؤدم الى تباط

. داخؿ النظاـ المعمكماتي 
ك فعؿ اف إعاقة سير عمؿ نظاـ المعالجة الآلية لممعطيات ق     

أك إرباؾ عمؿ نظاـ المعالجة ، كمف ثـ ينتج عف ذلؾ  ؤيتسبب في تباط
تغيير في حالة عمؿ النظاـ ، حيث تتأثر بذلؾ الارتباؾ أجيزة الحاسب 
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معالجة البيانات ككؿ  الآلي كالبرامج عمى السكاء ، فيك يؤثر في نظاـ
فساد كىك بما فييا أدكات تشغيؿ ذلؾ النظاـ ، أما التعييب فأنو يعني الا

لا يعطؿ النظاـ كلكف يجعمو غير قادر عمى الاستعماؿ السميـ كذلؾ باف 
.  (55) يعطي نتائج غير تمؾ التي كاف مف الكاجب الحصكؿ عمييا

، (56 )كمف كسائؿ التعييب أك الافساد استخداـ القنبمة المعمكماتية      
حصاف )) فيركس يطمؽ عميو  أك استخداـ البرنامج الذم يحمؿ

(  e – mial) أك اف يتـ بكاسطة إرساؿ بريد الكتركني  (57 )((طركادة
، اتية لأم شركة أك مصرؼ أك شخصيحمؿ فيركس الى أنظمة المعمكـ

مما يؤدم الى كقكع التخريب بالأنظمة كالمعمكمات المخزنة في الأجيزة 
كغير ذلؾ مف الفيركسات التي تجعؿ مخرجات النظاـ  ، (58 )الالكتركنية 

تمؾ التي كاف يجب عميو اف يخرجيا ، أك اف يؤدم الافساد الى  غير
.  إتلاؼ أك تخريب العناصر المادية في النظاـ 

فالسمكؾ الاجرامي في ىذه الصكرة ينصرؼ الى كؿ عمؿ مف  ان إذ     
شأنو إرباؾ عمؿ نظاـ معالجة البيانات ، كيستكم اف يككف مف شأف 

رساؿ أك اف يؤدم الى الإغيؿ في نظاـ التشنشاط الجاني إعاقة إفساد 
تكقؼ النظاـ عف العمؿ بصكرة دائمة أك مؤقتة كبأية كسيمة كالاعتداء 

المادم عمى النظاـ أك نشر فيركس فيو ، كما لا يشترط اف تككف 
.  الإعاقة كمية بؿ يمكف اف تككف جزئية 

كعميو عاقب المشرع في القانكف العربي النمكذجي عمى إعاقة أك      
مف القانكف  2ؼ( 3)يب تشغيؿ نظاـ معالجة البيانات في المادة تخر

أما إذا أدخؿ الجاني عمدا ن بطريقة مباشرة أك غير )) المذككر بقكلو 
مباشرة بيانات لنظاـ المعالجة الآلية لمبيانات أك عدؿ البيانات التي 
يحتكييا أك طرؽ معالجتيا أك نقميا فأنو يعاقب بالحبس لمدة لا تقؿ 
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تترؾ لتقدير . . . . ) كبالغرامة ( تترؾ لتقدير كؿ دكلة . . . )  .عف 
( . كؿ دكلة 

مف قانكف العقكبات (  2/  323) ككذلؾ ما نصت عميو المادة      
التي جرمت ىذا السمكؾ بالحبس لمدة ثلاث سنكات الفرنسي الجديد 
 فرنؾ فرنسي كؿ مف قاـ باعاقة أك إفساد(  300‚000) كبغرامة قدرىا 

.  (59 )تشغيؿ نظـ معالجة البيانات 
  : التلاعب في بيانات نظـ معالجة البيانات : ان ثالث
النشاط الاجرامي في ىذه الصكرة يتمثؿ في أفعاؿ الادخاؿ ، المحك      

نما يكتفي بتكافر أحداىما ، فالجريمة  كالتعديؿ ، كلا يشترط اجتماعيما كا 
بيانات المعالجة داخؿ النظاـ في ىذه الحالة تقع عمى المعطيات أم اؿ

دكف المعمكمة ذاتيا ، لكف القاسـ المشترؾ بيف ىذه الأفعاؿ جميعا ن ىك 
عمى تلاعب في المعطيات التي يتضمنيا نظاـ معالجة البيانات انطكائيا 

بادخاؿ معطيات جديدة أك غير صحيحة أك محك أك تعديؿ أخرل قائمة ، 
لكمات التي لـ تعالج بعد كلـ لذلؾ يخرج مف نطاؽ ىذه الجريمة المع

تدخؿ الى نظاـ معالجة البيانات ككذلؾ المعمكمات التي انفصمت عف 
النظاـ كسجمت عمى شريط ممغنط أك قرص مدمج ، كذلؾ لأنيا أصبحت 

.  (60)خارج نظاـ المعالجة 
الشيء )ففعؿ الادخاؿ يتحقؽ باضافة معطيات جديدة عمى الدعامة      

سكاء كانت خالية أـ عمييا معطيات مف قبؿ ، الخاصة بو ( المادم 
كىذه الصكرة تقع دائما ن بمعرفة المسؤكؿ كالذم يسند اليو كظائؼ 

المحاسبة كالمعاملات المالية لأنو يككف في كضع أفضؿ يؤىمو لارتكاب 
.   (61)ىذا التلاعب غير المشركع 

 كذلؾ يتحقؽ فعؿ الادخاؿ في الغرض الذم يتمكف فيو الحامؿ     
الشرعي لبطاقات السحب الممغنطة كالتي تسحب النقكد في البنكؾ 
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مف أجيزة السحب  الآلي ، كذلؾ حيف يستخدـ رقمو الخاص كتحديدا ن
مف النقكد أكثر مف المبمغ المكجكد في  كالسرم لمدخكؿ كي يسحب مبمغا ن

أك يسدد عف طريقيا مبمغا ن أكثر مف ذلؾ المبمغ المسمكح بو حسابو ، 
طاقة ، كما يتحقؽ ىذا الغرض عند استخداـ ىذه البطاقة لصاحب الب

 (62)حالة سرقتيا أك فقدىا أك تزكيرىامف قبؿ الحامؿ غير الشرعي في 
 .

فيقصد بو إزالة جزء مف المعطيات المسجمة في أما فعؿ المحك      
الدعامة كالمكجكدة داخؿ النظاـ أك تحطيـ تمؾ الدعامة أك نقؿ أك 

المنطقة الخاصة بالذاكرة ، كيمكف  طيات الىتخزيف جزء مف المع
المعمكمات المكمفيف بحفظيا  لممسؤكليف عف حفظ البيانات اف يتمفكا

.  (63 )كبصكرة مبسطة كذلؾ عف طريؽ إتلاؼ المعمكمات أك محكىا
باستبداليا أما التعديؿ فيعني تغيير المعطيات داخؿ النظاـ      

مغايرة لتمؾ التي صمـ البرنامج بمعطيات أخرل تؤدم الى إعطاء نتائج 
لأجميا كذلؾ عف طريؽ برامج غريبة تتلاعب في ىذه المعطيات بمحكىا 
كميا ن أك جزئيا ن أك بتعديميا كذلؾ باستخداـ القنبمة المعمكماتية الخاصة 

بالمعطيات سكاء كانت منطقية أـ زمنية أك برامج الفيركسات بصفة 
معمكماتي يصممو مجرـ معمكماتي لاسيما اف الفيركس اؿ،  (64 )عامة 

عمى درجة عالية مف الذكاء كذك قدرة في تقنية المعمكمات كلذلؾ يطمؽ 
( . ذك الياقات البيضاء ) عمى ىذا النكع مف المجرميف 

الفرع الثاني 
 الركف المعنكم

جريمة اختراؽ أنظمة المعمكمات أك نظـ معالجة البيانات ىي      
كالتي  ، ة آنفان ركذؾالـلكؾ الاجرامي فييا جريمة عمدية في كؿ صكر الس

يو العمـ كالارادة ، حيث يجب اف عنصرالعاـ ب رميتقكـ عمى القصد الج



 299 

، أك الى الاختراؽ أك البقاء غير المشركع تتجو إرادة الجاني الى فعؿ
 ، كىذهل فعؿ الادخاؿ أك المحك كالتعديؿفعؿ إعاقة تشغيؿ النظاـ ، أك اؿ

جرامي في ىذه الجريمة ، كما يجب اف يعمـ باف كميا صكر السمكؾ الا
غير مشركع كأنو يعتدم عمى صاحب الحؽ في المعطيات ، أك  نشاطو

.   (65 )عمييا  مف لو السيطرة 
يا ن خاصا ن مثؿ قصد رـلذلؾ فيذه الجريمة لا تتطمب قصدا ن ج     

ريمة الاضرار أك نية الاضرار بالغير ، ذلؾ اف الركف المادم في ىذه الج
يتكافر بمجرد اختراؽ النظاـ أك البقاء غير المشركع فيو ، ككذلؾ بمجرد 

ارتكاب فعؿ الادخاؿ أك المحك أك التعديؿ ، ذلؾ اف ىذه الجريمة ىي 
مف جرائـ الخطر كليست مف جرائـ الضرر ، أم اف المشرع يستشعر 

ترتب يشترط خطكرة الجاني في السمكؾ المجرد الذم يتكفر بو كلا 
.  نتيجة معينة حتى يتـ عقابو  حصكؿ
في جريمة الاختراؽ العمدم لنظـ  (66 )كيفرؽ جانب مف الفقو      

 كبيف ذاتو بيف الاعتداء عمى نظاـ معالجة البياناتمعالجة البيانات 
كىذا ما سبؽ بيانو في ( البيانات المعالجة ) عمى المعطيات  الاعتداء

، كىك ما سيؤدم الى معادلة  اؽبحث صكر الركف المادم لجريمة الاختر
اىا اف الاعتداء عمى نظاـ المعالجة الآلية لمبيانات كالتي تقع عمى مؤد

البيانات المعالجة )البرامج كشبكات الاتصاؿ كالنقؿ قد تصيب المعطيات 
أيضا ن نتيجة لافعاؿ الاعتداء عمى البرامج اك شبكات الاتصاؿ كالنقؿ ، ( 

مية م عمى المعطيات قد يؤثر عمى صداكما اف جريمة الاعتداء القصد
نظاـ المعالجة الآلية لممعطيات لمقياـ بكظائفو ، كمع ذلؾ كرغـ ىذه 
التفرقة الا اف العقكبة المقررة ليما كاحدة كخضكعيما لقكاعد عامة 

. كاحدة 
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 اف جريمة الاختراؽ العمدم اك البقاء غيركمما لا شؾ فيو      
نات اك المعطيات كذلؾ الاعتداء عمى المشركع في نظاـ معالجة البيا

المعطيات تؤثر سمبا ن عمى المعاملات كالانشطة التي تمثؿ تطبيقا ن 
لاستخداـ الانظمة المعمكماتية كمنيا التجارة الألكتركنية كالحككمة 

.  (67)الالكتركنية 
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ة  الخاتمػ
لكجي الذم شيده العالـ كظير مف خلاؿ البحث اف التطكر التكف 

 اجديد ااستخداـ الحاسبات الآلية كشبكات الانترنت افرز نكع ؿفي مجا
كقفت تجاىو النصكص التقميدية القائمة عاجزة   مف السمكؾ الاجرامي

الجرائـ المعمكماتية المستحدثة اك جرائـ   عف مكاجية ىذا النكع مف
الفقو القانكني بيف داع الى  الكمبيكتر كالانترنت ، فكاف اف انقسـ 

الاتصالات كالمعمكمات  يعات تتلائـ في تطبيقيا مع ثكرة اصدار تشر
كالتي انعكست بدكرىا عمى المعاملات القانكنية ، كبيف مؤيد لمبقاء عمى 

النصكص التقميدية القائمة كتطكيعيا قدر الامكاف لملائمة جرائـ 
كالانترنت ، بينما التزـ آخر جانب الصمت عمى الرغـ مف الكمبيكتر 

عمى الحاسب الآلي كشبكات الانترنت في كافة المجالات  تزايد الاعتماد
. الاقتصادية كالاجتماعية كالسياسية كالامنية كغيرىا 

لذلؾ نجد اف الدكؿ التي كاف ليا السبؽ في اختراع الحاسب  
الآلي قد استكممت بنيانيا التشريعي في شأف التشريعات التي تحكـ 

اخرل مشاريع قكانيف كعدلت كتكاجو الجريمة الألكتركنية ، كما اعدت 
أخرل مف قكانينيا الجنائية القائمة لمكاجية تمؾ الجرائـ ، بينما كقفت 
أخرل متقاعسة عف المبادرة باصدار التشريع الكطني اللازـ لمكاجية 

. جرائـ الكمبيكتر كالانترنت 
: التالية  المقترحاتكمف خلاؿ ىذا البحث تكصمنا للاستنتاجات ك

 

: نتاجات الاست –أكلا ن 
بصدد تعريؼ المعمكماتية تكصمنا الى انيا ذلؾ العمـ الذم يتعمؽ  (1)

باصؿ المعمكمة كتجميعيا كتنظيميا كاختزاليا كبثيا كتحكيميا ، كما 
أتضح انيا تتككف مف عنصريف ىما المعمكمات كالبيانات ، كالمعمكمة 
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ىي مجمكعة رمكز اما البيانات فيي المعطيات اك البيانات الاكلية 
المعمكمة ىي المعنى المستخمص منيا ، أم انيا البيانات بعد ك

، فالبيانات ىي المادة الاكلية كمنيا يتـ الحصكؿ عمى  معالجتيا
. المعمكمة 

كفي بياف الطبيعة القانكنية لممعمكمات تكصمنا الى اف ىناؾ انقساما ن  (2)
في الفقو ، فجانب منيـ لا يرل اف لممعمكمة قيمة في ذاتيا كيضفي 

ا الكصؼ عمى الاشياء المادية فقط كالقابمة للاستحكاذ كالاستئثار ىذ
بيا كليذا فيك ينفي عف المعمكمة ىذا الكصؼ الا عف طريؽ حؽ 
الممكية الفكرية ، بينما يرل جانب   آخر اف المعمكمات ما ىي الا 

د الاعتماد عمى الحاسب مجمكعة مف القيـ المستحدثة مف خلاؿ تزام
قابمة للاستحكاذ كىي ترتبط بصاحبيا عف طريؽ  ا قيمةالآلي كانو

علاقة قانكنية كىي علاقة المالؾ بالشيء كاف الاستيلاء عمييا يكجب 
 .العقاب 

كفي تعريؼ الجريمة المعمكماتية خمصنا الى انو ليس ىناؾ تعريؼ  (3)
متفؽ عميو لمجريمة المعمكماتية كذلؾ نتيجة التطكر المتزايد ليا 

ا حيث اختمؼ الفقو في تعريؼ الجريمة كاختلاؼ كسائؿ ارتكابو
المعمكماتية فمنيـ مف جعؿ الحاسب الآلي شرطا ن لارتكابيا كاشترط 

آخر اف يتـ الاعتداء عمى النظاـ كليس الجياز نفسو بينما اىتـ آخر 
كاشترط اف يككف ذا معمكمات لكماتي عبصفة الفاعؿ اك المجرـ الـ

 .كافية تمكنو مف ارتكاب ىذه الجرائـ 

عف مكقؼ التشريعات المختمفة ازاء ىذه الجرائـ اتضح اف ىناؾ ك (4)
بعض الدكؿ كخاصة مف سبقت في اكتشاؼ ىذه التقنية قد كضعت 
تشريعاتيا الخاصة بجرائـ الحاسب الآلي كالكلايات المتحدة كفرنسا 

 .كمصر كدكلة الامارات العربية المتحدة كغيرىا 
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ا انو لا بد مف بيفنّ  ، عطياتكفي مجاؿ المعالجة الآلية لمبيانات كالـ (5)
كجكد نظاـ لممعالجة الآلية لمبيانات اكلا ن حتى يتـ البحث فيما اذا كاف 

ىناؾ اعتداء عف ىذا النظاـ اـ لا ، كمف ثـ تطرقنا لتعريؼ نظاـ 
المعالجة الآلية لمبيانات ، حيث اجمعت التعريفات عمى اف نظاـ 

ركبة مف كحدة اك ة ـلية لمبيانات يقصد بو كؿ مجمكعالمعالجة الآ
عدة كحدات لممعالجة الآلية كالذاكرة كالبرامج كالمعطيات كاجيزة 

 .الادخاؿ كالاخراج كاجيزة الربط بينيما 

ف ركف مادم كآخر معنكم مكما أظير لنا البحث اف ليذه الجريمة ركف (6)
كيتجمى الركف المادم في عدة صكر منيا الدخكؿ الى اك البقاء غير 

اقة تشغيؿ النظاـ ، اك التلاعب في البيانات كبينا المشركع ، اك اع
 .بالتفصيؿ الكيفية التي تتـ بيا كؿ صكرة مف ىذه الصكر 

اما بالنسبة لمركف المعنكم فقد بينا اف جريمة الاختراؽ ىي جريمة      
قكـ عمى القصد العاـ بركنيو كالتي ت ة آنفان ركذؾـعمدية في كؿ صكرىا اؿ

رادة الجاني لفعؿ الاختراؽ اك اعاقة تشغيؿ النظاـ ـ كالارادة ، أم االعؿ
 .غير مشركع  كالادخاؿ كعممو باف نشاطو ىذا اك الى المحك اك التعديؿ

كبصدد الركف المعنكم أيضا ن بينا بأف ىذه الجريمة لا تتطمب قصدا ن  (7)
يتكافر  الجرمييا ن خاصا ن مثؿ قصد الاضرار بالغير ذلؾ اف القصد رـج

ت لنظاـ كاف ىذه الجريمة ىي مف جرائـ الخطر كليسبمجرد اختراؽ ا
ع يستشعر خطكرة الجاني في مف جرائـ الضرر ، ذلؾ اف المشر

 .يتـ عقابو ؿتترتب نتيجة معينة السمكؾ المجرد حتى لك لـ 

 
 

:  المقترحات –ثانيا ن 
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ينبغي عمى المشرع العراقي كضع اك تشريع قكانيف خاصة تحمي  (1)
لييا عف طريؽ الحاسب الآلي كالانترنت المعمكمة مف الاعتداء ع

اسكة بالتشريعات الأخرل خاصة بعد تزايد الاعتماد عمى الحاسب 
الآلي كالانترنت في الآكنة الأخيرة كضركرة الرجكع في ذلؾ الى 
كع فؾالقانكف العربي النمكذجي لمكافحة جرائـ الكمبيكتر كالانترنت 

شريعات الكطنية يؽ بيف التمف التعاكف الدكلي مف اجؿ التكؼ
. الخاصة بيذه الجرائـ 

ريـ الدخكؿ غير المصرح بو الى نظاـ الحاسب الآلي أم تج (2)
الكصكؿ الى المعمكمة كمف ثـ تشديد العقكبة اذا تـ الدخكؿ الى 

اختراؽ انظمة الأمف الخاصة  نظاـ الحاسب الآلي عف طريؽ
ف لممعمكمات سكاء كا إتلاؼبالحكاسيب اك اذا ادل الدخكؿ الى  

 .كميا ن اك جزئيا ن  الإتلاؼ ىذا

جراءات تكفؿ لرجاؿ القانكف سكاء مف ضركرة كضع قكاعد كا    (3)
الشرطة اك القضاء اداء مياميـ كحالات الضبط كالتفتيش مع عقد 
ندكات تدريبية ليـ حتى يتمكنكا مف الفصؿ في القضايا التي تعرض 

 .عمييـ 

 
 
 
 
 
 
 
 

:  شػػػػاليكاـ
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،  2005الجرائـ المعمكماتية ، الاسكندرية ، دار الفكر الجامعي ، /  ممطاحمد خميفة اؿ. د ( 1)
،  2005تكنكلكجيا المعمكمات ، عماف ، دار أسامة لمنشر ، / جعفر الجاسـ . ؛ د  89ص
.  كما بعدىا  49ص

جرائـ الكمبيكتر كحقكؽ المؤلؼ كالمصنفات كدكر الشرطة كالقانكف / عفيفي كامؿ عفيفي  (2)
. كما بعدىا  29، ص 2007، بيركت ، منشكرات الحمبي الحقكقية ،  2ارنة طدراسة مؽ –

الجريمة المعمكماتية كاجراـ الانترنت ، الاسكندرية ، دار الفكر الجامعي / سامي عمي حامد  (3)
.  23، ص 2006، 

.  24المرجع نفسو ، ص/ سامي عمي حامد  (4)
.  90المرجع السابؽ ، ص/  احمد خميفة الممط. د  (5)
،  1ط( الجرائـ الالكتركنية ) جرائـ المعمكماتية كالانترنت / عبد الله عبد الكريـ عبد الله  (6)

.   88، ص 2007بيركت ، منشكرات الحمبي الحقكقية ، 
مف التفاصيؿ ينظر  (7) كما بعدىا  26المرجع السابؽ ، ص/ سامي عمي حامد عياد  : -مزيدا ن

.  34جع السابؽ ، صالمر/ ككذلؾ عفيفي كامؿ عفيفي 
تطكر الحماية القانكنية لمكيانات المنطقية ، الاسكندرية ، دار / رشا مصطفى أبك العيط  (8)

.   24، ص 2006الفكر الجامعي ، 
 كما بعدىا  123المرجع السابؽ ، ص/ احمد خميفة الممط  (9)
القانكف       في مكافحة جرائـ الككمبيكتر كالانترنت/ عبد الفتاح بيكمي حجازم . د  (10)

.  332ص،     2006، الاسكندرية ، دار الفكر الجامعي ،  1، طالعربي النمكذجي 
مشكلات الطبيعة القانكنية لبرامج الحاسب الآلي ، / ركزا جعفر محمد الخامرم  (11)

.   62، ص 2006الاسكندرية ، المكتب الجامعي الحديث ، 
اية الجنائية لبرامج الحاسب ، مجمة الحقكؽ لمبحكث الحـ/ عمي عبد القادر القيكجي . د  (12)

. ؛ د  315، ص 1992جامعة الاسكندرية ،  –القانكنية كالاقتصادية ، كمية الحقكؽ 
الحماية الجنائية لكسائؿ الاتصاؿ الحديثة ، القاىرة ، دار / علاء عبد الباسط خلاؼ 

.  كما بعدىا  70، ص 2002النيضة العربية ، 
عماف ، الأردف ، دار الثقافة ،  –جرائـ الحاسكب كأبعادىا الدكلية / مد عبابنو محمكد اح (13)

.  كما بعدىا  12، ص 2005
حماية البيانات مف )) الأمريكية أمف المعمكمات بأنو (  IBM) عرفت شركة أم بي أـ  (14)

((  التحكير أك التدمير أك كشؼ المعمكمات بدكف تخكيؿ حكادث 
مصر ،   ثكرة المعمكمات كانعكاساتيا عمى قانكف العقكبات ، / الشكا  محمد سامي. د  (15)

.  كما بعدىا  172، ص 2003الييئة المصرية العامة لمكتاب ، 
.   36المرجع السابؽ ، ص/ عفيفي كامؿ عفيفي  (16)
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.  كما بعدىا  93المرجع السابؽ ، ص/ احمد خميفة الممط  (17)
.   17السابؽ ، ص المرجع/ محمكد احمد عبابنة  (18)
.   32المرجع السابؽ ، ص/ عفيفي كامؿ عفيفي  (19)
.   38المرجع السابؽ ، ص/ سامي عمي حامد  (20)
.  كما بعدىا  15المرجع السابؽ ، ص/ عبد الله عبد الكريـ عبد الله ( 21)
.   47المرجع السابؽ ، ص/ علاء عبد الباسط خلاؼ . د ( 22)
.   17المرجع نفسو ، ص /محمكد احمد عبابنة ( 23)
الحقكقية ،  نظرات في القانكف ، بيركت ، منشكرات زيف / نادر عبد العزيز شافي . د ( 24)

.  265، ص 2007
.  21المرجع السابؽ ، ص/ ركزا جعفر محمد الخامرم ( 25)
، بيركت ، منشكرات الحمبي  1جرائـ الحاسب الآلي الاقتصادية ط/ نائمة عادؿ محمد . د  (26)

كما  142المرجع السابؽ ، ص/ ؛ محمد احمد عبابنة  406، ص 2005الحقكقية ، 
. بعدىا 

. كما بعدىا  407المرجع السابؽ ، ص/ نائمة عادؿ محمد ( 27)
. كما بعدىا  334المرجع السابؽ ، ص/ عبد الفتاح بيكمي حجازم . د ( 28)
الاسكندرية ،  مايتيا القانكنية ، التجارة الالكتركنية كح/ عبد الفتاح بيكمي حجازم . د ( 29)

المرجع السابؽ ، / ؛ محمكد احمد عبابنو  327، ص 2006دار الفكر الجامعي ، 
.   150ص

.   كما بعدىا  341المرجع السابؽ ، ص/ عفيفي كامؿ عفيفي ( 30)
.   343المرجع نفسو ، ص/ عفيفي كامؿ عفيفي ( 31)
جرائـ الانترنت كالحاسب الآلي ككسائؿ / بييي منير محمد الجنبييي كممدكح محمد الجف (32)

. كما بعدىا  83، ص 2006مكافحتيا ، الاسكندرية ، دار الفكر الجامعي ، 
 147كفقا ن لآخر تعديلاتو بالقانكف رقـ  1937لسنة  58قانكف العقكبات المصرم رقـ ( 33)

( .  2009طبعة )  2006لسنة 
.  83المصدر السابؽ ، ص/ جنبييي منير محمد الجنبييي كممدكح محمد اؿ( 34)
عف عبد الفتاح بيكمي حجازم ( 35) مكافحة جرائـ الكمبيكتر كالانترنت في القانكف / نقلا ن

.  342العربي النمكذجي ، ص
عف د ( 36) ، . . . مكافحة جرائـ الكمبيكتر كالانترنت / عبد الفتاح بيكمي حجازم . نقلا ن

. كما بعدىا  343ص
عف د ( 37) .  344مكافحة جرائـ الكمبيكتر كالانترنت ، ص/عبد الفتاح بيكمي حجازم. نقلا ن
  .مف البحث  3ينظر ص( 38)
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.   88المرجع السابؽ ، ص/ عبد الله عبد الكريـ عبد الله ( 39)
عف عبد الله عبد الكريـ عبد الله ( 40) .  90المرجع السابؽ ، ص/ نقلا ن
عف محكمة استئناؼ الجنح( 41)  1998/  4/ 1في جبؿ لبناف قرارا ن بتاريخ  صدر حديثا ن

يتعمؽ باحدل جرائـ الكمبيكتر في قضية مكظؼ كاف يعمؿ لدل شركة تتعاطى بصنع البرامج 
المعمكماتية كبيعيا مف الغير ، ككاف المكظؼ مطمعا ن عمى جميع برامج الشركة بحكـ عممو 

زلو ، كبعد تقديـ استقالتو ، فاستغػؿ كضعو كنسخ ىذه البرامج كاحتفظ بنسخ عنيا في مف
مف الشركة باع تمؾ البرامج الى عدة زبائف كبأسعار زىيدة ،فأقامت عميو الشركة دعكل 
) جزائية فأصدر القاضي الجزائي المنفرد حكما ن قضى بادانتو بجرمي تقميد علامػة فارقػة 

محكمة ، الا اف ( عقكبات  714المادة ) كمزاحمة احتيالية ( عقكبات  702المادة 
الاستئناؼ فسخت الحكـ الابتدائي لجية جرـ تقميد العلامة الفارقة ، لأف البرامج لـ تكف 

مسجمة في دائرة حماية الممكية التجارية كالصناعية ، كصدقت الحكـ الابتدائي لجية جرـ 
/  4/  1بتاريخ  98/  303، قرار رقـ  9استئناؼ جنح لبناف ، غ) المزاحمة الاحتيالية 

1998 )  .
مف التفاصيؿ ينظر نادر عبد العزيز شافي  .  كما بعدىا  280المرجع السابؽ ، ص/ مزيدا ن

.  312المرجع السابؽ ، ص/ نادر عبد العزيز شافي ( 42)
أمف المعمكمات الالكتركنية ، الاسكندرية / منير محمد الجنبييي كممدكح محمد الجنبييي ( 43)

.  27، ص 2006، دار الفكر الجامعي ، 
؛ عبد الفتاح  347مكافحة جرائـ الكمبيكتر كالانترنت ، ص/ عبد الفتاح بيكمي حجازم ( 44)

الحككمة الالكتركنية كنظاميا القانكني ، الاسكندرية ، دار الفكر الجامعي   / بيكمي حجازم 
.  358، ص 2004، 

.  349مكافحة جرائـ الكمبيكتر كالانترنت ، ص/ عبد الفتاح بيكمي حجازم ( 45)
، بيركت ، منشكرات  3جرائـ الاعتداء عمى الأمكاؿ ، ط/ محمكد نجيب حسني . د  (46)

.  كما بعدىا  667الحمبي الحقكقية ، دكف تاريخ نشر ، ص
كزماني كيتمثؿ في كلمدخكؿ مدلكلاف مكاني كيعني التسمؿ الى داخؿ النظاـ المعمكماتي ،  (47)

ـ كالممنكح لفترة زمنية معينة عف طريؽ تجاكز حدكد التصريح أك الترخيص داخؿ النظا
.  تجاكز ىذه الفترة الزمنية 

نعيـ . ؛ د  356الانترنػت ، صمكافحة جرائـ الكمبيكتػر ك/ عبد الفتاح بيكمي حجازم . د ( 48)
الأساليب كالثغرات ، بيركت ، منشكرات الحمبي الحقكقية  –حماية برامج الكمبيكتر / ب مغبغ
.   دىا كما بع 236، ص 2006، 

.   76المرجع السابؽ ، ص/ محمد سامي الشكا . د ( 49)
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الحككمة الالكتركنية كنظاميا القانكني ، الاسكندرية ، / عبد الفتاح بيكمي حجازم . د ( 50)
.   361، ص 2006دار الفكر الجامعي ، 

 ىناؾ بعض الأنظمة المعمكماتية القكية خاصة الطابعات السرية تصدر عند أدائيا( 51)
لكظيفتيا إشعاعات الكتركمغناطيسية ، كقد ثبت أنو بامكاف شاحنة صغيرة مجيزة تجييزا ن 
خاصا ن كتقؼ بمحاذاة مبنى مكتظ بالحاسبات الآلية اف تمتقط كتسجؿ ىذه الاشعاعات ، 

اف يطمب مف طابعة متصمة بنظيرتيا ( الشفرة ) كيمكف عف طريؽ جياز لفؾ الرمكز 
تيدؼ إتماـ النسخ الحرفي لنفس المعمكمات ، كبناءا ن عمى ذلؾ المكجكدة في المركز المس

حيث تـ اختلاس أمكاؿ عف طريؽ التقاط أمر فقد حدثت حالة سطك الكتركني مسمح ، 
بالتحكيؿ مرسؿ مف بنؾ الى آخر ، كقد تمكف الجاني مف تزييؼ الرسالة بالأمر بدفع نفس 

.  المبمغ الى حساب فتح باسمو ىك 
مف الـ شبكات الحاسكب كالانترنت ، عماف ، دار / عارؼ التميمي : عمكمات ينظر مزيدا ن

.   كما بعدىا  74، ص 1999اليازكردم العممية لمنشر كالتكزيع ، 
.  357مكافحة جرائـ الكمبيكتر كالانترنت ، ص/ عبد الفتاح بيكمي حجازم ( 52)
.   174المرجع السابؽ ، ص/ محمد سامي الشكا . د  (53) 
كما بعدىا  371مكافحة جرائـ الكمبيكتر كالانترنت ، ص/ عبد الفتاح بيكمي حجازم .  د (54)

  .
القنبمة المعمكماتية تنقسـ الى قنبمة منطقية كأخرل زمنية ، كالقنبمة المنطقية عبارة عف  (55)

برنامج أك جزء مف برنامج ينفذ في لحظة محددة أك كؿ فترة زمنية منتظمة كيتـ كضعو في 
عمكماتية بيدؼ تحديد أك حالة فحكل النظاـ بغرض تسييؿ تنفيذ عمؿ غير مشركع شبكة ـ

في أم سجؿ يتضمف ( أ)، مثاؿ ذلؾ اف تسعى القنبمة الى البحث عف حرؼ معيف كليكف 
أمرا ن بالدفع كعندما تكتشفو تتحرؾ متتالية منطقية تعمؿ عمى إزالة ىذا الحرؼ مف السجؿ 

.  لؾ النظاـ الأمر الذم يؤدم الى تعييب ذ
انية كيتـ إدخاليا أما القنبمة الزمنية فيي تثير حدثا ن في لحظة محددة بالساعة كاليكـ كالث

فمثلا ن ( جزء مف الثانية أك عدة ثكاف أك دقائؽ ) ذ حسب التحديد اللازـ في برنامج تنؼ
مبمغ  ظيرا ن لتحكيؿ 2‚30الساعة  5/  12في يكـ يمكف ضبط القنبمة الزمنية بعد عاميف 

مف النقكد مف حساب شخص معيف في المحظة التي يككف فييا مرتكب الجريمة متكاجدا ن 
  . في بمد آخر 

  : -كمف الأمثمة الكاقعية لكضع القنابؿ المنطقية كالزمنية في أنظمة الحاسبات الآلية 
مف  كبدافع الانتقاـ عمى اثر فصمو(( خبير في نظـ المعمكمات )) في فرنسا قاـ محاسب  -

المنشأة التي يعمؿ بيا بكضع قنبمة في شبكة المعمكمات الخاصة بالمنشأة ، بحيث تنفجر 
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كؿ البيانات المتعمقة بعد مضي ستة أشير مف رحيمو مف المنشأة كترتب عمى ذلؾ إتلاؼ 
.  بيا 
كفي الدنمارؾ تمكف خبير في نظـ المعمكمات مف كضع قنبمة منطقية في نظاـ أحدل  -

الى محك أكثر مف مائة برنامج ككذلؾ تـ محك النسخ الاحتياطية أيضا ن  الحاسبات أدت
نظرا ن لانتقاؿ القنبمة الييا ، كمف ثـ ضبط المجرـ كحكـ عميو القضاء الدنماركي بالحبس 

.  لمدة سبعة أشير 
كما  170المرجع السابؽ ، ص/ محمد سامي الشكا . د  : -مزيدا ن مف التفاصيؿ ينظر 

  .بعدىا 
ىك برنامج يقكـ بتغيير محسكس في البرامج كالمعطيات  : برنامج حصاف طركادة  (56)
.  كما بعدىا  370المرجع السابؽ ، ص/ نادر عبد العزيز شافي . د  (57)
كما بعدىا  370مكافحة جرائـ الكمبيكتر كالانترنت ، ص/ عبد الفتاح بيكمي حجازم . د ( 58)

  .
؛ عبد  353لتجارة الالكتركنية كحمايتيا القانكنية ، صا/ عبد الفتاح بيكمي حجازم  (59)

.   364الحككمة الالكتركنية ، ص/ الفتاح بيكمي حجازم 
كتطبيقا ن لذلؾ انو استطاع احد المسؤكليف عف القسـ المعمكماتي باحد الشركات الفرنسية ( 60)

خصي كحساب اختلاس أكثر مف مميكف فرنؾ فرنسي كقاـ بايداع ىذا المبمغ في حسابو الش
شركائو في العمؿ الاجرامي ، كتـ ذلؾ عف طريؽ قيامو باعادة ممؼ المستخدميف السابقيف 
كالذيف ليـ حقكؽ مالية قاـ بتحكيميا الى حسابو ، كبعد إتماـ الجريمة قاـ باصلاح المكقؼ 

.  بمحك كؿ آثار فعؿ الغش المعمكماتي 
.   273، صالمرجع السابؽ / نادر عبد العزيز شافي . د  (61)
حدث في ألمانيا اف قاـ مستخدـ بمكتب القكل العاممة ككاف مكمفا ن بتكزيع الاعانات ( 62)

مارؾ ألماني لحسابو في شكؿ مرتبات كقد أزاؿ (  500‚000) العائمية بتحكيؿ مبمغ قدره 
مف المنفذ الخاص بمراقبة الحاسب الآلي الرقـ الأكؿ لممبالغ المحكلة ، كقد حكـ عميو 

.  سجف لمدة ثلاث سنكات باؿ
كذلؾ مف الفيركسات التي تساىـ في تعديؿ أك إتلاؼ النظاـ المعمكماتي فيركس حصاف  (63)

طركادة ككذلؾ فيركس الدكدة كالذم يتميز بقدرتو العالية عمى إيقاؼ كتعطيؿ نظاـ الحاسب 
.  الآلي كاملا ن 

دة الأمريكية اف تمت محاكمة كمف الكقائع التي أثارىا فيركس الدكدة في الكلايات المتح
كىك شاب كاف يدرس في أحدل الجامعات كيعد رسالة ( ركبرت مكريس ) شاب يدعى 

لمتكنكلكجيا ، كقد ( ماساشكسيس ) دكتكراه ككانت تجاربو تتعمؽ بالذكاء الصناعي بمعيد 
ساءة استخداـ  1986الفدرالي الصادر عاـ حككـ طبقا ن لمقانكف  كالمتعمؽ بالغش كا 
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اسب الآلي ، ككنو كضع البرنامج لمتجربة ، كلكف خرج البرنامج عف سيطرتو كانتشر الح
كىي شبكة لمحاسبات تربط القكات المسمحة كمعاىد   Arpa- net( اربانت ) كتخمؿ شبكة 

حاسب آلي كتسبب في خسائر (  6200) البحث بالكلايات المتحدة ، كقد غطى الفيركس 
كانو قاـ بابلاغ السمطات لحظة فشمو في السيطرة عمى مميكف دكلار ، (  100) قدرىا 

، لذلؾ أطمؽ عمى  1991الفيركس ، الا اف الحكـ صدر كتأيد استثنائيا ن ضده في مارس 
( . فيركس مكريس ) برنامج الدكدة 

.   238المرجع السابؽ ، ص/ نعيـ مغيغب . د  (64)
محمد .؛ د 392يكتر كالانترنت ، صمكافحة جرائـ الكمب/ عبد الفتاح بيكسي حجازم . د (65)

المرجع السابؽ ، ص / سامي الشكا 
التجارة الالكتركنية ىي نظاـ معمكماتي يعتمد عمى كسائؿ اتصاؿ الكتركنية كفؽ نظـ ( 66)

نمط مف انماط ( الاختراؽ ) معمكماتية معينة يسيؿ اختراقيا كالتعدم عمييا كىذه الجريمة 
اما الحككمة الالكتركنية فيي بمثابة . تجارة الالكتركنية السمكؾ الاجرامي الكاقع عمى اؿ

تطبيؽ لتقدـ تقنيات الحاسب الآلي كظيكر شبكاتو المرتبطة ببعضيا البعض في داخؿ 
المصمحة اك المؤسسة الحككمية الكاحدة ، ترتبط ىذه الشبكات ببعضيا البعض عف طريؽ 

ء الاعماؿ كالمصالح في نطاؽ شبكة الانترنت ، كيسفر ىذا الارتباط عف امكانية قضا
الحككمة بطريقة الكتركنية ، ككذلؾ في القطاع الخاص مما ادل الى ظيكر نماذج اجرامية 
 تمثؿ اعتداءات لا حصر ليا عمى اعماؿ كبيانات ىذه الحككمة ، كمف ذلؾ مثلا ن انو يمكف

الشخصي لذكم العلاقة الدخكؿ الى المصرؼ الخاص بيـ عف طريؽ الانترنت ثـ الحساب 
كعمؿ التحكيؿ اللازـ منو الى حساب آخر في ذات البنؾ اك بنؾ آخر ، كفي نفس الكقت 

ىناؾ مف يترقب ىذه المعاممة الالكتركنية حتى يتـ بثيا عبر الشبكة كيقكـ بالاختراؽ 
كيستكلي عمى رقـ بطاقة الأتماف اك رقـ الحساب المصرفي ثـ يعيث فسادا ن في الشبكة 

  .نؾ الالكتركنية لمب
 
 
 
 

: المصػػػػػػادر كالمراجع 
 

المعمكماتية ، الاسكندرية ، دار الفكر  الجرائـ/ احمد خميفة الممط  .1
.  2005الجامعي ، 
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تكنمكجيا المعمكمات ، عماف ، دار اسامة لمنشر ، / جعفر الجاسـ  .2
2005 . 

تطكر الحماية القانكنية لمكيانات المنطقية ، / رشا مصطفى ابك الغيط  .3
 . 2006رية ، دار الفكر الجامعي ، الاسكند

مشكلات الطبيعة القانكنية لبرامج الحاسب / ركزا جعفر محمد الخامرم  .4
 . 2006الآلي ، الاسكندرية ، المكتب الجامعي ، 

الجريمة المعمكماتية كاجراـ الانترنت ، الاسكندرية ، / سامي عمي حامد  .5
 . 2006دار الفكر الجامعي ، 

الحاسكب كالانترنت ، عماف ، دار  شبكات/ عارؼ التميمي  .6
 . 1999اليازكردم العممية لمنشر كالتكزيع ، 

مكافحة جرائـ الكمبيكتر كالانترنت في / عبد الفتاح بيكمي حجازم  .7
القانكف العربي النمكذجي ، الطبعة الاكلى ، الاسكندرية ، دار الفكر 

 . 2006الجامعي ، 

ركنية كحمايتيا القانكنية ، التجارة الألكت/ عبد الفتاح بيكمي حجازم  .8
 . 2006الاسكندرية ، دار الفكر الجامعي ، 

الحككمة الألكتركنية كنظاميا القانكني ، / عبد الفتاح بيكمي حجازم  .9
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