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 انذنيم الانكتروني في مجال الاثبات الجزائي
 القانون والعلوم السياسيةكلية أ.م. د. بصائر صلي محمد/ الجامعة العراقية/ 
 القانون والعلوم السياسيةكلية مروى صبد الواحد حسن/ الجامعة العراقية/ 

 المهخص
على الرؼم من الدور الاٌجابً الذي تمارسه الوسائل التقنٌة، فأنها لا تخلو من السلبٌات ولعل ابرزها ظهور انماا  جدٌادم مان الجارائم 

ماا ان انما ٌحتاج استخدام التقنٌة العلمٌة المتقدمة التً ٌتعٌن اتباعها للوصاول الٌهاا، كالتً من الصعب اكشاؾ مرتكبٌها بواس ة الوسائل التقلٌدٌة، 

 هناك صعوبة للوصول للدلٌل الالكترونً نظرا ل بٌعته ؼٌر المادٌاة لاذا لاباد مان ت اوٌر كاااهم الجهاات المختصاة ذات العهااة ورفادها بأصاحاب

 .ترونٌة الحدٌثةالتقدم والت ور فً مجال الدلٌل الالكترونً والاجهزم الالك مالكااهات العلمٌة واعداد الجهاز الامنً والقضائً اعداداً تقنٌا لمجارا

 Summary 

Despite the positive role played by the technical means, it is not free of negatives, perhaps the most prominent of 

which is the emergence of new types of crimes that are difficult to detect the perpetrators by traditional means, but needs to 

use the advanced scientific technology to be followed to access them, and there is difficulty to access the electronic 

directory Due to its non-physical nature. Therefore, it is necessary to develop the efficiency of the competent authorities 

concerned and to provide them with scientific qualifications and to prepare the security and judiciary apparatus technically 

to advance progress and development in the field of electronic evidence and modern electronic devices . 

 - :المقذمـــــــــــــــة
ان التقدم العلمً والتكنولاوجً فاً مجاال الاجهازم الالكترونٌاة والثاورم المعلوماتٌاة اتخاذت مواعااً متمٌازاً فاً حٌاام     

الانسان لا بل انها اصبحت من اساسٌات الحٌام الانساانٌة لارتبا هاا بشاتى منااحً الحٌاام مان ااتصاادٌة، ثقافٌاة، اجتماعٌاة، 

احاد  مظااهر الحٌاام الانساانٌة التاً تتاأثر بماا ٌساتجد مان اكتشاافات وابتكااارات  وماا الجرٌماة الا سٌاساٌة، وصاحٌة الا. ...

علمٌة لتسخرها لصاالحها ساواه باساتخدامها كوساٌلة او ادام او بظهاور جارائم جدٌادم فاان دلٌال اداناة الشاخ  او براهتاه ااد 

ولابااد حٌنهااا ماان الاسااتعانة بالاادلٌل ٌسااتمد او هااو ٌسااتمد ماان هااذلا البٌئااة الافتراضااٌة حٌااا لا ٌجاادي الاادلٌل العااادي ناعاااً، 

 الالكترونً. 

 -اهمية دراسة المىضىع:

التقلٌدٌاة بسابب مان الوسا   بالأدلاةظهاور افعاال جرمٌاة حدٌثاة وتعاددها وانتشاارها، هاذلا الجارائم لا تقبال الاثباات 

الاذي تنشااأ فٌااه وهاو العااالم الافتراضااً حٌااا ٌكاون الاادلٌل الالكترونااً هاو الاادلٌل الوحٌااد الناااب  مان بٌئااة ارتكاااب الجرٌمااة 

 القااانون وت بٌا  القاانون اناااذ لأجهازم المقادم الالكتروناً للادلٌل الاكاادٌمً الاهام بلاورم فاً وبالتاالً تسااعد الدراساة ناساها.

 .الجزائٌة المسائل فً الالكترونٌة المخرجات حجٌة لٌدعم

  -اسباب اختيار المىضىع:
ان التشاارٌعات الاجرائٌااة  فااً اؼلااب البلاادان النامٌااة لاام تبااد  بعااد بوضاا  احكااام خاصااة بشااأن الاثبااات بالوسااائل 

هاا لؽاارل الكشاؾ عاان الحدٌثاة حتاى ٌكااون لهاا مواا  هااام فاً القااانون وتمكان القضااه والجهااات التحقٌقٌاة ماان الاعتمااد علٌ

 اصور القواعد القانونٌة والانٌة  التقلٌدٌة عن استٌعاب الادلة الالكترونٌة فً مجال الاثبات الجنائً. الجرائم واثباتها.
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 -المنهجية:
تانظم  لقد املت علٌنا  بٌعة الدراساة اتبااا المانهل التحلٌلاً الوصااً باالرجوا الاى نصاو  الماواد القانونٌاة التاً 

موضااوا لتحدٌااد مشااكلة البحاااا وابعااادلا ماان خااهل رباا  الجواناااب التقنٌااة والقانونٌااة للمشااكلة الم روحااة بؽٌاااة وتحكاام ال

 الوصول الى معٌار ٌمكن للقضاه الاعتماد علٌه .

 -انفرضية:
 للدلٌل الالكترونً  بٌعته و شكاله التً تمٌزلا عن الدلٌل التقلٌدي. 

 الجزائي في مجال الاثبات الانكتروني انذنيم
ٌشاكل الادلٌل اهمٌااة اصاو  فاً مجااال الاثباات الجزائاً ماان حٌاا كوناه الوسااٌلة التاً ٌمكان ماان خهلهاا اكتشاااؾ 

. وٌهحاظ ان الجارائم التاً ترتكاب بوساا ة التقنٌاات الالكترونٌاة لا تناا  معهاا الادلاة العادٌااة الجرٌماة ونسابتها الاى مرتكبهاا

  بالضارورم وجاود ادلاة تتماشاى ما  هاذلا ال بٌعاة التقنٌاة والوسا  ان هااً مان نشاأتها بوسا  افتراضاً تقناً ٌاسدي وٌساتتب

ومان اجاال ماانً   1).الافتراضاً الااذي تنشاأ فٌااه، وهكااذا تام اللجااوه الاى مصاا لً لاام ٌعاد حاادٌثاً الا وهاو الادلااة الالكترونٌااة 

لالكترونااً فااً صااورم متكاملااة وواضااحة لماهااوم الاادلٌل الالكترونااً ساانعمد الااى بٌانااه فااً ثااها م الااب  نعاارؾ الاادلٌل ا

الم لاب الاول، ونوضااً خصائصاه فااً الم لاب الثااانً، ونباٌن انااواا الادلٌل الالكترونااً فاً الم لااب الثالاا، وعلااى النحااو 

 الاتً بٌانه 

 تعريف انذنيم الانكتروني  -المبحث الاول
 . 2الاذي ٌنتهاً الٌاه  ٌعرؾ الدلٌل على انه  الوااعة التً ٌستمد منهاا القاضاً البرهاان علاى اثباات ااتناعاه باالحكم 

بمعناى اناه الوساٌلة التاً تسااهم فاً تحقٌاا  الٌقاٌن لاد  القاضاً ب رٌقاة ٌ مائن الٌهااا والتاً تاسدي الاى اثباات صاحة او عاادم 

ن الادلااة تنباا  ماان الوساا  الااذي ترتكااب فٌااه الجرٌمااة سااواه كاناات الجرٌمااة تقلٌدٌاااة او اصااحة الوااعااة. وماان المعااروؾ 

الا بوسا  افتراضاً تقناً تعجاز  أمعها الادلة العادٌة لأنها كماا ذكرناا لا تنشا  ونٌة تحدٌداً لا تناالكترونٌة. والجرٌمة الالكتر

معه الادلة العادٌاة عان اثباتهاا ومان ارتبا هاا بالجرٌماة الالكترونٌاة اخاذت التسامٌة منهاا ولاذلك سامٌت بالأدلاة الكترونٌاة او 

 ؽوي والاص هحً للدلٌل الالكترونً وعلى النحو الاتً بٌانه  . وعلٌه سنعمد الى بٌان المعنى الل3الادلة الرامٌة 

 المطهة الاول: انتعريف انهغىي
ٌعارؾ الادلٌل  الدلالاة بااتً الادال اتٌّاة مان فعاال دل بمعناى اشاار وارشاد، فنقاول قدل علاى ال رٌا ق  ي ارشاد الٌااه 

 ، وبمعناى السااكٌنة والواااار فااً 5الارشاااد  ، واٌضاا بمعنااى 4واسام الااعاال ماان فعال دل هااو الاادال والدلالاة تعنااً الاشااارم 

. اماا الالكتروناً فٌعارؾ باناه  قعاالم ٌخات  بدراساة حركاة وسالوك 6)الهٌئة والمنظر والشمائل والدلٌل هاو ماا ٌساتدل باه 

المساببة للتٌااار سااواه كااان ذلااك باسااتخدام الصاامامات المارؼاة  و المحتوٌااة علااى ؼااازات او الصاامامات الضااوئٌة  و  شاابالا 

، كمااا عاارؾ الالكتاارون بانااه  قداٌقااة ذات شااحنة كهربائٌااة سااالبة شااحنتها هااً الجاازه الااذي لا ٌتجااز  ماان 7)ق هتالمواصاا

وعلٌااه ٌشااٌر معنااى الااادلٌل الالكترونااً اللؽااوي الااى انااه ال رٌااا  او الوسااٌلة الدالااة الموجااودم فااً المجاااال   .8الكهرباااهق 

 للإرشاد الى مرتكب الجرٌمة.  الكهربائً والتً ٌمكن توظٌاها فً مجال الاثبات الجنائً

 المطهة انثاني: انتعريف الاصطلاحي.
ٌشٌر التعرٌؾ الاص هحً الى تعرٌؾ تشرٌعً وآخر فقهاً وسانحاول بٌانهماا بمزٌاد مان التاصاٌل وعلاى النحاو 

 الاتً بٌانه  
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عرؾ الدلٌل الالكتروناً مان ابال التقرٌار الامرٌكاً المقادم الاى نادوم الانترباول العلمٌاة حاول الادلٌل   التعريف القانوني: -أ

بانااه قالبٌاناات التااً ٌمكاان اعادادها وتراساالها وتخزٌنهااا رامٌاا بحٌااا تمكاان الحاساوب ماان تأدٌااة مهمااة  2001الراماً عااام 

   قالأدلاة10عادم تعاارٌؾ للادلٌل الالكتروناً منهاا  الوثٌقاة مٌاةالرا بالأدلاة المعناً العلماً العامل  . فً حٌن  عد الارٌ 9ماق 

ق، قالعناصار شااكل فاً المنقولاة  و المخزناة الإثباتٌاة ذات القٌماة معلوماات  الرامٌاة  تخازٌن ونقلهااا  ٌمكان التاً المادٌاة راماً

 والبٌانااات المادٌااة العناصار هااً  الأصالٌة الرامٌااة ق، قالأدلاةةالمعلومااات، وٌمكان ان ٌعتمااد علٌهاا فااً المحكماا  و كالبٌاناات

 لكافااة داٌاا  رامااً استنسااا   المكااررم الرامٌااة ضااب هاق، قالأدلااة الاسااتحواذ علٌهااا  و وااات فااً العناصاار بهااذلا المرتب ااة

 . صلًق مادي عنصر على الموجودم البٌانات عناصر

بأنااه قالمعلومااة   2000 ، تعرٌااؾ للادلٌل  الالكترونااً فااً عاام 11كماا واوردت المنظمااة الدولٌااة لأدلاة الحاسااوب 

بأنااه ق  2001المخزنااة او المنقولااة التااً ٌمكاان الاعتماااد علٌهااا امااام المحكمااةق، وتبعتااه بتعرٌااؾ ثااان  فااً العااام الااذي تااهلا 

ونشاٌر بهاذا الصادد الاى التعاارٌؾ التاً اوردتهاا ااوانٌن خاصاة   .12المعلومة ذات القٌمة المحتملة او المخزناة او المنقولاة ق 

  بااان 1999هت الالكترونٌااة منهااا  اااانون المعااامهت الالكترونٌااة الاتحااادي للولاٌااات المتحاادم الامرٌكٌااة  تعنااى بالمعااام

المعلومات الالكترونٌاة هاً  قالبٌاناات والنصاو  والصاور والاصاوات والرماوز وبارامل الكمبٌاوتر والبرمجٌاات واواعاد 

  .13البٌانات او مشابه ذلكق 

الوثٌقاااة  3  فاااً الماااادم/2005وجٌاااا المعلوماااات والعمااال لمقا عاااة كبٌاااك بكنااادا  واااانون الا اااار القاااانونً لتكنول

الالكترونٌة بانها قالوثٌقة التً تتألؾ من المعلومات التً نقلها والتً تانظم بوساائل مادٌاة ووفقاا لوساائل الاعاهم وهاً شاكل 

باة  بماا فاً ذلاك نظاام الرمااوز او واضاً مان الكلماات والاصاوات والصاور والمعلوماات ٌمكان ان ٌادلً بهاا باأي  رٌقاة كتا

  .14اي شكل اخر من رموز النظامق 

، فقااد عارؾ اااانون المعاامهت والتجااارم الالكترونٌاة للمااارات العربٌاة المتحاادم  اماا علااى صاعٌد التشاارٌ  العرباً

ت كهربائٌاة مصا لً للكتروناً علاى اناه  قماا ٌتصال بالتكنولوجٌاا الحدٌثاة وذو اادرا ، فً الماادم الاولاى2002لسنة  2 رام

 .   15ق    شابه ذلك ااو للكترونٌة او مؽنا ٌسٌة او لاسلكٌة او بصرٌة او كهرومؽنا ٌسٌة او ضوئٌة او م

المحااررات الالكترونٌااة علااى   فقااد عرفاات المااادم الاولااى 2010اماا مشااروا اااانون جاارائم المعلوماتٌااة العرااااً  

ترسال او تسااتقبل كلٌااا او جزئٌاا بوسااٌلة الكترونٌااة او رامٌااة او انهاا  قرسااالة تتضاامن معلوماة تنشااأ او تاادمل او تخاازن او 

  .16ضوئٌة او بأٌة وسٌلة اخر  مشابهة ق 

 التااً التساامٌات اخااتهؾ وعلااى مقترحااة اخاار  او نافااذم تشاارٌعات فااً وردت التااً التعااارٌؾ ماان تقاادم مااا ان

ً  الجاوهر بقااه ما  الالكتروناً الادلٌل مان مختلااة بجواناب احا ات ااد انهاا ٌهحاظ اوردتهاا  الاادلٌل معناى اوضاحت فقاد. واحادا

 القااوانٌن لا تاورد بالمقابال لكان الجناائً الاثباات مجاال فاً توظٌاهااا ٌمكان حٌاا مناه ٌساتنب  الاذي الوسا  و بٌعاة وصاورلا

ً  التعرٌؾ ٌبقى حٌا الالكترونً الدلٌل تعرٌؾ الاجرائٌة  .  الخاصة القوانٌن هذلا على حكرا

 والااذي المؽنا ٌساً والمجاال الافتراضاً العاالم مان المساتمد الادلٌل اٌاراد تعرٌاؾ لاه بأنااه المجاال هاذا فاً وٌمكنناا

 .مرتكبها الى ونسبتها الجرٌمة اكتشاؾ الى ٌسدي

 لا ٌقل دور الاقه عن التشرٌ  فً اٌراد تعارٌؾ للدلٌل الالكترونً واد استقٌنا منها الاتً  التعريف الفقهي: -ب
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ى انهاا  قالبٌاناات التاً ممكان ان تثبات ان هنااك جرٌماة  ااد ارتكبات او توجاد عهاااة عرفات الادلاة الالكترونٌاة علا

بااٌن الجرٌمااة والجااانً، او توجااد عهاااة بااٌن الجرٌمااة والمتضاارر منهااا البٌانااات الرامٌااة هااً مجموعااة الاراااام التااً تمثاال 

 اناه علاى اٌضاا  . وعارؾ17ق مختلاؾ المعلوماات بماا فٌهاا  النصاو  المكتوباة، والرساوم، والخارائ ، الصاوت والصاورم

 وت بٌقاااات باارامل باسااتخدام وتحلٌلهااا تجمٌعهااا ٌمكاان التاااً الكهربائٌااة او المؽنا ٌسااٌة النبضااات او المجااالات مجموعااةق

   وكذلك عرؾ باناه  قالادلٌل النااتل عان اساتخدام الوساائل 18 قمرئٌة او صوتٌة تسجٌهت او صور شكل فً لتظهر خاصة

  .19الافعال ؼٌر المشروعة التً تق  على الوسائل المعلوماتٌة ناسهاق الالكترونٌة فً ارتكاب 

فااً حااٌن عرفااه الاابعل الاخاار بأنااه  قالاادلٌل المشاات  ماان او بواساا ة الاانظم البرمجٌااة المعلوماتٌااة الحاسااوبٌة ، 

، او شابكات الاتصاالات مان خاهل اجاراهات اانونٌاة وفنٌاة،  لتقادٌمها للقضااه بعاد   واجهازم ومعادات وادوات الحاساب الالاً

تحلٌلها وتاسٌرها فً شكل نصو  مكتوبة، او رسومات او صور لأثباات وااوا الجرٌماة ولتقرٌار الباراهم او الاداناة فٌهاا 

 والاصاوات الصاور او المكتوباة النصاو  مثال متنوعاة اشكال فً معلومات لتقدٌم رامً مكونق بأنه عرؾ  ، وكذلك20ق 

 اجهازم اماام باه الاخاذ ٌمكان ااانونً وبشاكل علٌاه والمجناً والمجارم الجرٌماة باٌن الرب  اجل من والرسوم، وذلك والاشكال

  .21 قوت بٌقه القانون انااذ

، لكناه بالمقابال اخاا  فاً مساائل  مما تقدم ٌتبٌن بان الاقه اد وض  صورم تكاد تكون شااملة عان الادلٌل الالكتروناً

 ٌمكن اجمالها بالاتً 

الالكترونٌة حٌاا تام حصارها بمخرجاات الحاساب الالاً وملحقاتاه، لكنهاا تعاد  ناوا مان اناواا التضٌ  من ن اق الادلة  -1

 الادلة الالكترونٌة.

، حٌااا اعتبرهاا الاابعل مجاارد بٌاناات ٌااتم ادخالهااا الااى  -2 الخلا  الواضااً بااٌن الادلٌل الالكترونااً وباارامل الحاساب الالااً

امل الحاساب، حٌاا اناه بادون برناامل تبقاى مجارد الاة صاماه. الحاسب من اجل انجاز مهمة ما وهاذا ٌن با  علاى وظٌااة بار

ذلك ان مكونات الحاسب الصلبة تسدي وظٌاه تشبه شارم الالة. وهاذلا الشاارم ٌمكان ااراهم وفهام شاارم الالاة، اماا الادلٌل هاو 

  .22الاثر الذي ٌتركه مرتكب الجرٌمة وتودي الى اكتشافها 

لمصاادر، حٌااا اعتباار المجااال المؽنا ٌسااً او الكهربااائً اباال فصااله عاان الخلاا  بااٌن الاادلٌل ومسااالة استخهصااه ماان ا -3

 بالدلٌل، الا اذا تم اخراجها. ؾالمصدر لا ٌوص

 ونسٌااد بهااذا الصاادد التعرٌااؾ الااوارد فااً ادنااالا والااذي نعتباارلا اااد تجاااوز النقااد الساااب  بكااون الاادلٌل الالكترونااً 

اااارا  مرنااة وؼٌرهااا ماان وسااائل تقنٌااة المعلوماااات ماان دساااكات  و-قمعلومااة مخزنااة فااً اجهاازم الحاسااوب وملحقاتهااا

او منتقلاة عبار شابكات الاتصاال، والتاً ٌاتم تجمٌعهاا وتحلٌلهاا باساتخدام بارامل وت بٌقاات وتكنولوجٌاا -كال ابعات والااكس

  .23خاصة بهدؾ اثبات واوا الجرٌمة ونسبها الى مرتكبٌهاق 

 خصائص انذنيم الانكتروني -المبحث انثاني
 الجرٌماة فٌاه ترتكاب وثام فٌاه تنشاا الاذي الافتراضاً للمجاال نتٌجة رامٌة بٌئة بكونها الالكترونً الدلٌل بٌئة تتمٌز

 اهمها  بخصائ  الالكترونً الدلٌل مٌزت الرامٌة البٌئة هذلا الالكترونٌة،

الدلاالٌل الالكترونااً هاالو المعلوماالة ذات القٌماااة فااً الاثبااات الجنااائً وتاالكون محاالملة او مخزوناااة او   اولا:  دليللع مي.للي 

منقولاة فااً صااورم رامٌااة، وهااذلا المعلومااة التااً ممكاان ان تقااود الااى اكتشاااؾ  الجرٌمااة مبناهااا علمااً ماالن حاالٌا ان مبنااى 
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الحصاول علاى  نتقنٌاٌن وتاٌاد هالذلا الخصٌصاة باناه لا ٌمالكالعللالم الالكترونً او الرامً هلو مبناى علالمً شاٌدلا العاللماه وال

  ..24اللدلٌل الرامً او الا ها على فحوالا الا باستخدام الاسالٌب العلمٌة 

اد تجد السل ات القضائٌة صعوبة فً الوصول الى هاذا الادلٌل بسابب اٌاام الموااا  العالمٌاة علاى الانترنات ب حا اة  

بالحماٌااة الانٌااة لمناا  التساالل الٌهااا وتاادمٌرها، وكااذلك بالنساابة للمعلومااات الموجااودم فااً البٌانااات المخزنااة علااى صاااحاتها 

الحاسب الالاً حٌاا تصا دم بمساالة التشااٌر وبارامل الحماٌاة لاذا فالاساتعانة باالخبٌر الاناً ٌعاد امار ضاروري، لان الادلٌل 

فاً المجااالات المؽنا ساٌة او الكهربائٌااة فااً  الالكتروناً ماان  ائااة الادلااة المسااتمدم مان الالااة وان اي خلال فنااً او هندسااً

  .25الوس  الافتراضً ٌسثر بشكل كبٌر على الدلٌل الرامً مما ٌاقد اٌمته 

عنهاا فاً  البحاا ٌاتم حٌاا باه، نشاأت الاذي الوسا  مان صااتها الالكتروناً للادلٌل الخصٌصاة هاذلا اساتمدت ثانيا: دليع تقني

بكات بمختلااؾ انواعهااا، فالادلٌل الالكترونااً لااٌس كالادلٌل العااادي، وانمااا اجهازم الحاسااب الالاً والخااوادم والمضااٌاات والشا

تناتل التقنٌااة نبضااات رامٌاة تصاال الااى درجاة التخٌلٌااة فااً شااكلها وحجمهاا ومكااان تواجاادها ؼٌار المعلاان، فهااً ذات  بٌعااة 

وٌترتاب علاى هاذلا    .26دٌنامٌكٌة فائقة السرعة تنقل من مكان لأخر عبار شابكات الاتصاال متعدٌاة لحادود الزماان والمكاان 

ال بٌعاة عادم اادرم الجاانً المعلومااتً الساٌ رم الاعلٌاة علاى الاادلٌل كماا فاً حالاة ا اهق الجاانً بعال الاٌروساات الخلوٌااة 

  .27تحت ٌد الجانً  نالتً تستهدؾ نوعا معٌن من الت بٌقات الالكترونٌة لان الدلٌل فً هذلا الحالة لا ٌكو

 علٌه عدم ممٌزات وتلك ال بٌعة التقنٌة اضات 

ٌسامً الاادلٌل التقنااً بتااوفٌر نسااخة اخاار  لهااا ذات القٌمااة العلمٌااة والحجٌااة الثبوتٌااة ماا  لبقاااه الملااؾ الاصاالً كمااا هااو  -1

وبالتالً الحااظ على الدلٌل ضاد التلاؾ والاقادان، وهاذا مان شاأنه ان ٌشاكل ضامانة لحااظ الادلٌل مان التلاؾ والاقادان والتؽٌٌار 

 ا الامر للدلٌل المادي.فً حٌن لا ٌتوافر هذ

التعارؾ علااى اصااالة الادلٌل ماان خااهل اخضااعه لاابعل الباارامل والت بٌقااات التاً تسكااد سااهمة هاذا الاادلٌل ماان العبااا  -2

  .28والتهعب، وهذا ؼٌر موجود فً الدلٌل العادي 

الزماان والمكاان ومان خاهل  انه ذو  بٌعة دٌنامٌكٌة فائقة السرعة متنقلة مان مكاان الاى اخار عبار الشابكة متعدٌاه لحادود -3

الادلٌل ٌمكاان رصاد معلومااات عان الجااانً وتحلٌلهاا فااً ذات الواات. فالاادلٌل الالكتروناً لااه خاصاٌة تسااجٌل تحركاات الااارد 

 وعاداته وسلوكٌاته وبعل الامور الشخصٌة عن الجانً حٌا ٌمكن التوصل الٌه.

ٌمكنهااا تخازٌن مئااات الصاور ودسااك صااؽٌر ااد ٌخاازن مكتبااة الصااؽٌرم  وامتٌاازلا بالسااعة التخزٌنٌاة العالٌااة ففلااة الاٌادٌ -4

  .29صؽٌرم، عكس الدلٌل  المادي الذي ٌشؽل حٌز اوس  من حٌا نقله او تخزٌنه 

اهم ما ٌمٌاز الادلٌل الالكتروناً عان الادلٌل العاادي هاو صاعب الاتخل  مناه، حٌاا  مان   20)ثالثا: دليع ذو طبيعة دينا.يكية)

مان الادوات  التاً ارتكاب الجرٌماة بهاا، او اشار ة التساجٌل بحرااة او بصامات الاصااب   السهولة الاتخل  مان الاوراق او

هنالاك ااعاادم و بمساحها، حتاى الشاهود ممكان الاتخل  مانهم بقاتلهم او تهدٌادهم اماا الادلٌل الالكتروناً فهاو عكاس ذلاك تماماا.

العاالم الالكتروناً كلماا تام ادخاال بٌانااات بالحاساوب و  فاً العاالم الراماً وتكنولوجٌاا المعلوماات تساري علاى كافاة ماا ٌتعلا

الى هذا العالم فانه ٌصعب الاتخل  مناه حتاى لاو تام اساتخدام امار الالؽااه او الحاذؾ، فاناه ٌمكان اساترجاعها حٌاا ان الحٌاز 

الذي ٌشؽله الملاؾ ٌبقاى كماا هاو، حٌاا ان هنااك ادام اساتردادٌه للملااات المحذوفاة وكاذلك التعارؾ علاى تاارٌ. نشاأم الملاؾ 

وان هااا مان هاذلا ال بٌعاة وكماا ذكرناا ساابقا لاباد مان ت اوٌر مسسساات العادل   .31واخار تعادٌل واخار مارم تام فتحاه فٌهاا 
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الجناائً وت ااوٌر مهاارات وااادرات العااملٌن فٌهااا لتوكاب الت ااور التكنولاوجً وكااذلك تعادٌل النصااو  لكاً تسااتجٌب لهااذا 

 الت ور.

لالكتروناً مان بٌاناات ومعلوماات ذات صااة الكترونٌاة ؼٌار ملموساة لاتادرك ٌتكاون الادلٌل ا  .رابعا: دليع .تطور و.تنلو 

باالحواس العادٌااة، باال ٌت لااب ادراكهااا الاسااتعانة بالحاسااوب والاجهازم الالكترونٌااة عاان  رٌاا  اسااتخدام باارامل الكترونٌااة 

س حتاى ٌمكان الاساتدلال خاصة بذلك والى ان ٌتم استخراجه من المجاالات المؽنا ٌساٌة او الكهربائٌاة فاً شاكل ماادي ملماو

معنى ما تقادم اناه دلٌال مت اور مقارناة بالأدلاة التقلٌدٌاة. وان هاذلا ال بٌعاة ناتجاة عان البٌئاة المت اورم و . 32به على معلومة 

التً ولاد فٌهاا. وان ت اور بٌئتاه ٌكااد ٌكاون تلقائٌاا حٌاا ٌشامل مظااهر رامٌاة جدٌادم، ولاساٌما وان العاالم الافتراضاً الاذي 

لاٌزال فً بداٌتاه ولام ٌصال الاى منتهاالا فالعاالم الراماً لا ٌنتهاً ولا ٌكاون مان الساهولة احتوائاه فهاو عاالم متسا  ٌتواجد فٌه 

  .33لأبعد مما اد ٌنتجه الخٌال من افكار حول حدودلا 

وان هاذا الت اور الاذي لحاا  الادلٌل لاباد ماان ان ٌلحقاه ت اور فااً اجاراهات الحصاول علٌااه، لان هاذا الت اور جعاال 

ر مرئٌة ب بٌعتها بحٌا ٌصعب الوصول الٌها لأنها تكون نتاج تهعاب فاً رماوز ونبضاات والكترونٌاات كماا اناه الادلة ؼٌ

اد زاد مان صاعوبة اجاراهات الحصاول علٌهاا لأنهاا تماد الجناام بوساائل مت اورم تمكانهم مان اخاااه افعاالهم ؼٌار المشاروعة 

امااا صااة التنااوا فتتجلاى فااً ان اساااس  فهااا فاً بضاا  ثاوان .كاساتخدام كلمااات السار والتشاااٌر والتهعاب فااً البٌناات واته

الادلٌل الالكترونااً متحااد التكااوٌن بلؽااة الحوساابة الا انااه اااد ٌتخااذ اشااكالا مختلاااة. حٌااا ٌشاامل كافااة انااواا البٌانااات الممكاان 

ا هاو الشاأن حاال تداولها الكترونٌا، بحٌا ٌكون بٌنها وبٌن الجرٌماة رابا   مان ناوا ماا، فقاد تكاون بٌاناات ؼٌار مقاروهم كما

 ، كماا اناه مان الممكان drowالمراابة عبر الشبكات، وااد ٌكاون الادلٌل ماهاوم للبشار كماا لاو كانات وثٌقاة مكتوباة فاً صاٌػ 

  او تكاون مخزناة فاً البرٌاد ldworVoiduAان تكون صاورم ثابتاة او متحركاة او معادم بنظاام التساجٌل السامعً المرئاً  

  .34لالكترونً مرتب  بماهوم الت ور المستمر لعالم تكنولوجٌا المعلومات الالكترونً. هذا التنوا للدلٌل ا

 نممااا تقاادم ٌمكاان القااول بااأن الاادلٌل المتحصاال ماان الوسااائل المعلوماتٌااة ذو  بٌعااة علمٌااة تقنٌااة متنوعااة ولا ٌمكاا

قلٌدٌاة انماا ٌحتااج اسااتخدام كشااه باال رق الت نالتعامال معاه بالأساالٌب التقلٌدٌاة فالتهعاب فاً المساتندات الالكترونٌاة لا ٌمكا

التقنٌة العلمٌة المتقدمة. لذا لابد من ت اوٌر كاااهم الجهاات المختصاة ذات العهااة ورفادها بأصاحاب الكاااهات العلمٌاة واعاداد 

ً تقنٌا لمجارا    التقدم والت ور فً مجال الدلٌل الالكترونً والاجهزم الالكترونٌة الحدٌثة. تالجهاز الامنً والقضائً اعدادا

 انىاع انذنيم الانكتروني  -المبحث انثانث
ادلاة الاثباات فاً الجارائم الالكترونٌاة تختلاؾ عان ادلاة الاثباات فاً الجارائم التقلٌدٌاة، وٌعاود السابب الاى انهاا تنشااأ 

، حٌاا ٌسات ٌ  الجاانً ان ٌعباا وٌمحاو بٌاناات الحاساوب وبرامجاه وااد ٌاتم ذلاك  فً بٌئة ؼٌر مادٌة اي فً عاالم افتراضاً

سااب  و  ..35بواات اصاٌر، مماا ٌصاعب الحصاول علاى الادلٌل الماادي حٌاا تؽلاب ال بٌعاة الالكترونٌاة علاى الادلٌل المتاوفر 

وبٌناا صااة الادلٌل مان حٌاا كوناه متناوا فقاد ٌوجاد بصااور واشاكال متعاددم ولاذلك فقاد تعاددت تقساٌماته ان هاااً مان الجهااة 

 والاقه فً تقسٌم الدلٌل الالكترونً، وعلى النحو الاتً بٌانه  التً ٌنظر بها الٌه، وعلٌه سنتناول دور التشرٌعات

 الانكتروني نهذنيم وانقضائي انتشريعي المطهة الاول: انتقسيم 

القااانون هااو الوسااٌلة المثلااى لتنظااٌم المجتماا  وضاامان اماان واسااتقرار افاارادلا فااً حٌاااتهم وعرضااهم وامااوالهم.  

ونتٌجة لارتبا  الجرائم الالكترونٌة بتكنولوجٌا المعلومات فان هاذا ٌاارل علاى الادول معالجاة الامار بتبناً تشارٌعات تتاا  

   وهً 36 2002الالكترونٌة عام  للدلة انواا ثها ةالامرٌكٌ العدل وزارم ادرجتواد و بٌعة هذلا الجرائم. 
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  . 37السجهت المحاوظة فً الحاسوب وهً الوثائ  المكتوبة والمحاوظة مثل البرٌد الالكترونً -1

 السجهت التً تم حاظ جزه منها وانشاسها بواس  الحاسوب، مثالها سجهت الهاتؾ وفواتٌر اجهزم الحاسب الالً.-2

 م حاظ جزه منها فً الادخال والجزه الاخر تم انشاهلا بواس ة الحاسوب مثل اوراق العمل اكسل.السجهت التً ت-3

وااد تبنااى القضااه الامرٌكااً هاذا التقسااٌم. فسااجهت الحاساوب المقبولااة اساتثناه امااام القضااه الامرٌكااً اذا كاناات 

ت الكمبٌاوتر المخزناة، والاارق بٌنهماا معدم فً هٌئاة نصاو  تتخاذ احاد هاذلا الاشاكال  ساجهت الكمبٌاوتر المتولادم وساجه

ٌرجاا  الااى دور الانسااان فااً اٌجاااد هااذلا السااجهت امااا النااوا الاخاار فهااو السااجهت المتولاادم، حٌااا ٌصاادرها الكمبٌااوتر ، 

وتتضامن مخرجاات بارامل الحاساوب التاً لام تمساها اٌاد بشارٌة كساجهت انظماة مازودي الخدماة. والاخٌارم لا تتضامن اي 

ي فقاا  علااى مخرجااات باارامل الكمبٌااوتر المخصصااة لإدارم ومعالجااة المخرجااات وفاا  القواعاااد تصاارًٌ انسااانً وتحتااو

المقااررم فااً البرنااامل، وهااذلا السااجهت لا تخضاا  لااذات القاعاادم التااً تحكاام السااجهت التااً ٌنشاائها الانسااان بخصااو  

كاون مساألة موثواٌاة فهناا التأكاد مان مقبولٌتها، فالمسألة لم تعد هنا مجارد شاهادم وماد  صاحتها والثقاة بماا االاه الشااهد بال ت

  .38الحاسوب ان كان اد انتل فعه هذا السجل ام لا 

اماا النااوا الثالاا ٌجماا  بااٌن التادخل الانسااانً ومعالجااة الكمبٌاوتر، كمااا لااو ادخال مااتهم بٌانااات معٌناة و لااب ماان 

ٌتهارب مان الضاارائب فٌقاوم بتسااجٌل الكمبٌاوتر ان ٌقاوم بمعالجتهااا توصاه الاى نتااائل ٌسامً بهااا البرناامل المساتخدم، كماان 

  .39بٌانات ؼٌر صحٌحة عن دخله وربحه  البا من الكمبٌوتر حساب الضرٌبة المستحقة 

اماا علاى صاعٌد الادول العربٌاة فاان عادم شاٌوا التكنولوجٌاا فاً البٌئاة العربٌاة علاى نحاو ماا هاو جااري فاً الاادول 

. ولا ٌعنااً مااا تقاادم عاادم وجااود تشاارٌعات تعااالل الجاارائم المتقدمااة اد  كونهااا مازالاات حدٌثااة علااى التشاارٌعات الالكت رونااً

المعلوماتٌاة. ومان الادول التاً شاارعت ااوانٌن لمكافحاة جارائم المعلوماتٌاة كاال مان  الاماارات العربٌاة، الساعودٌة، السااودان، 

 سل نة عمان، مصر، والاردن الا ان هذلا الدول بالمقابل لم تسن اوانٌن اجرائٌة فً هذا المجال. 

 رع انثاني: انتقسيم انفقهي نهذنيم الانكترونيانف

 جتعددت تقسٌمات الاقهٌه للدلٌل الالكترونً نظارا لتعادد صاور واشاكال هاذلا الادلاة، الا ان هاذلا التقساٌمات لا تخار

ب بٌعتها عن تقسٌمها الى ثها تقسٌمات  ادلاة الكترونٌاة خاصاة باالأجهزم التقنٌاة ذاتهاا كاأجهزم الكمبٌاوتر والهااتؾ، و دلاة 

وادناالا   .40خاصة بشبكة الانترنات واخار  تتعلا  ببروتوكاولات تباادل المعلوماات باٌن اجهازم الشابكة العالمٌاة للمعلوماات 

 رونً وعلى النحو الاتً بٌانه بعل التقسٌمات الاقهٌة للدلٌل الالكت

اولاً: الادلة الالكترونية حسب طبيعة الجري.ة: قس.ت الادلة .ن قبع جانب .ن الفقه ميى نحو يتفق .ل  تقسليا الجري.لة 

 -(:32ال.رتكبة مبر الك.بيوتر الى)

وتر التاً هاً سالوك انساانً وهاذلا الادلاة الناجماة عان جارائم الكمبٌا  الادلة الرامٌة الخاصة بأجهزم الكمبٌوتر وشابكاتها -1

ٌشااكل فعااه ؼٌاار مشااروا اانونااا وٌقاا  علااى اجهاازم الكمبٌااوتر سااواه وااا  هااذا الساالوك ؼٌاار المشااروا علااى المكونااات 

 ، او اواعااد البٌانااات الرئٌسااٌة. ومثالهااا  التخرٌااب لمكونااات eraWtuoH ، او المكونااات المعنوٌااة  euowduoHالمادٌااة 

ال ابعااة او وسااائ  التخازٌن المرنااة والصالبة، وكااذلك الاٌروسااات وتعادٌل ومحااو البٌانااات الكمبٌاوتر المادٌااة كالشاشاات او 

  .42الرئٌسٌة وؼٌرها. بمعنى ان ٌكون فٌها الكمبٌوتر هدفا للجرٌمة 
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وتعناً الادلاة الناتجاة عان جارائم الانترنات، وهاً تلاك الجارائم الناتجاة عان اساتخدام   الادلة الرامٌة الخاصاة بالأنترنات -2

نٌااة الحدٌثااة المتمثلااة بالأنترناات فااً اعمااال ونشااا ات اجرامٌااة بهاادؾ ان تحقاا  عوائااد مالٌااة ضااخمة ٌعاااد ضااخها فااً التق

الااتصاد الدولً عبر شابكة الانترنات باساتخدام النقاود الالكترونٌاة او تاداول الاساهم وممارساة الانشا ة التجارٌاة عبار هاذلا 

عااون الااتصاادي عان جرٌماة الانترنات بانهاا كال سالوك ؼٌار مشاروا او الشبكة. هذا واد عبر خبراه المنظماة الاوربٌاة للت

  .43مناؾ للخهق او ؼٌر مسموح به ٌرتب  بالمعالجة الالٌة للبٌانات او بنقلها 

هاً الجارائم التاً ٌكاون   الادلة الرامٌة الخاصة ببروتوكولات تبادل المعلومات باٌن الاجهازم الشابكة العالمٌاة للمعلوماات-3

بٌاوتر او الشابكة العالمٌاة للمعلوماات وساٌلة مسااعدم لارتكااب الجرٌماة، وفاً هاذلا الحالاة تبقاى الاثاار الرامٌاة التاً فٌها الكم

 ٌمكن ان تستخدم للإرشاد عن الااعل.

هاً الادلاة الناجماة عان الجارائم الوااعاة علاى اي وثٌقاة   الادلة الرامٌة الخاصاة بالشابكة العالمٌاة للمعلوماات  الانترنٌات -4

  .44ن  متاح على الشبكة. ومثالها  سراة اراام ب ااة الائتمان وانتهاك الملكٌة الاكرٌة للبرامل والافهم وؼٌرها او 

ان هاذا التقسااٌم ٌتناسااب ما  التقسااٌم الاقهااً للجاارائم عبار الكمبٌااوتر الا انااه لا ٌتناسااب ما  ماهااوم التقنٌااة الحدٌثااة. 

صار وجاودلا علاى اجهازم الكمبٌاوتر وشابكاتها، ذلاك اناه ٌوجاد فاً كال التقنٌاات وٌعود السبب الى ان الدلٌل الالكترونً لا ٌقت

الرامٌااة كالكااامٌرا والهاااتؾ وؼٌرهااا. كمااا وان التمٌٌااز بااٌن شاابكات الكمبٌااوتر والانترناات وبروتوكااول تبااادل المعلومااات 

 .والشبكات العالمٌة هً فً الاصل واحد، وكل ما فً الامر اختهؾ فً المص لحات 

قسيا الدليع الإلكترونلي حسلب طبيعلة ال.عيو.لة التلي يت ل.نها ويقسلا اللدليع الالكترونلي حسلب طبيعلة ال.عيو.لة ثانياً: ت

 ذاتها الى الاتي: 

الصاور الالكترونٌاة  ٌلعاب التصاوٌر دور كبٌار فاً مجاال الاثباات الجناائً. وااد اضااى هاذا الادور علاى الصاورم  -1

داٌاا  لهمااكن والاشاٌاه محاال التصاوٌر ممااا تعجاز عنااه عاٌن الانسااان اٌماة علمٌاة جدٌاادم لكوناه ٌعماال علاى نقاال وتساجٌل 

 .45)احٌانا. وٌرج  ذلك الى استنادها الى اسس علمٌة تسكدها العلوم الحدٌثة 

عباارم عان ترجماة للتؽٌارات المساتاة لموجاات الصاوت الخاصاة قعُرِؾ التسجٌل الصوتً بأنه  التسجٌل الصوتً  -2

نااوا آخار ماان الموجاات  و التؽٌاارات الدائمااة وٌكاون التسااجٌل عاادم بواساا ة آلاة تتاارجم موجااات  للاىباالكهم  و الموسااٌقى 

واااد ت اورت اجهاازم التساجٌل الصاوتً ماان حٌاا الكااااهم والدااة، سااواه مان حٌااا   .46ق اهتاازازات خاصاة  للاىالصاوت 

ارات فااً اجهازم التسااجٌل. وفارت التقنٌااة الخٌاكٌاٌاة تسااجٌل الحادٌا او ماان حٌاا صااؽر حجمهاا وسااهولة اساتخدامها. واااد 

فهناااك اجهاازم تعماال بواساا ة الاتصااال الساالكً الخااارجً او الهساالكً، حٌااا ٌااتم اخااااه مٌكروفااون داخاال المكااان المااراد 

حجاام الواحااد منهااا راس   ساماا المحادثااات التااً تادور داخلااه. كمااا وظهاارت اناوا ماان المٌكروفونااات المسااتخدمة لا ٌتعاد

ا باسااهك خارجٌااة. واٌضااا ظهاارت اجهاازم تسااتعمل فااً التنصاات علااى المحادثااات عااود الثقاااؾ تعماال حتااى باادون وصااله

الجارٌااة فااً الؽاارؾ المؽلقااة دون حاجااة الااى وضااعها بااداخلها قمٌكروفونااات اللٌاازر، مٌكروفونااات التوجٌااه مٌكروفونااات 

  الأصاااوات ٌمكنهاااا التقاااا وبالإضاااافة لكااال هاااذا فااا ن  جهااازم الااارادار الحدٌثاااة ، 47الاااتهمس، مٌكروفوناااات مسااامارٌةق 

والمحادثات التً تدور بٌن اثناٌن  و  كثار عبار الاتصاالات الهسالكٌة والتاً تساتخدمها الادول المت اورم فاً عملٌاة المرااباة 

فالتسااجٌل الصااوتً هااو الصااورم الثانٌااة ماان صااور الاادلٌل الالكترونااً التااً   .48 التااً تجرٌهااا ساال ات التحقٌاا  الجنائٌااة

 بشكل كبٌر، واد ٌكون التسجٌل صوت وصورم وعندئذ ٌ ل  علٌه فٌدٌو. تعتمدها الجهات الامنٌة والقضائٌة
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وتشامل النصاو  التاً ٌااتم انشااسها بواسا  الالاه تلقائٌاا، او تلااك التاً ٌاتم كتابتهاا بواسا ة الالااة   النصاو  المكتوباة -3

حاساب الالاً ووساائل التواصال الرامٌة مثل الرسائل عبر البرٌد الالكترونً، الهاتؾ المحمول، البٌاناات المساجلة باأجهزم ال

عباار ً تكااون بااٌن شخصااٌن او اكثاار المحادثااات التاا ٌسااتنب  ماان مكاان  نالاادلٌل الالكترونااً موبااذلك فاا ن   .49الاجتماااعً 

 التواصل الاجتماعً مثل الواتس اب، الماسنجر، او البرٌد الالكترونً.مل اشبكات الانترنت باستعمال بر

بتحدٌاد اناواا الادلٌل الالكتروناً الجناائً المساتخرج مان الكمبٌوتر مخرجاات والبعل الاخر من الاقهاه ااد اكتااى 

حٌاا عرفهااا بأنهاا  مجموعاة المعلومااات والمع ٌاات الرامٌااة المخزوناة علاى ذاكاارم الحاساوب الرئٌسااة او  ، 50الكمبٌاوتر  

 لجرٌماة ونسابها الاى الماتهم.اجهزم الخزن الثانوي او المتناالة عبار الشابكات الحاساوب وتتضامن ماا ٌاٌاد فاً معرفاة وااوا ا

واسمت المخرجات الكمبٌوترٌة الى مخرجات وراٌة ٌتم اساتخراجها عان  رٌا  ال ابعاة او الرسام، ومخرجاات ؼٌار وراٌاة 

والاااارا . وبجانااب هااذٌن النااوعٌن ٌوجااد نااوا ثالااا  واو الكترونٌااة كالأشاار ة والاااارا  الممؽن ااة واساا وانات الاٌاادٌ

 ، وسنتناول هذلا الانواا الثهثة 51جة بواس ة الكمبٌوتر على الشاشة الخاصة بهٌتمثل فً عرل مخرجات المعال

وهااً احااد الاشااكال الرئٌسااٌة التااً تسااجل فٌهااا المعلومااات علااى الااورق باسااتخدام ال ابعااات.  اولا/ ال.خرجللات الورقيللة:

وتر. ولل ابعاات اناواا متعاددم وال ابعات هً اجهزم اخراج مهمتها صن  نس. وراٌاة دائماة عان العمال الاذي ٌقاوم باه الكمبٌا

وال ابعااااات ؼٌاااار الوااعٌااااة   التاااً تقااااوم برساااام الاحااارؾ امااااا كاملااااة او متق عاااة،AcaumWمنهاااا  ال ابعااااات الوااعٌااااة  

 traocaumW  .وتعتماد الاسالوب التنقٌ اً واحٌانااا بأسالوب شابٌه لألااة النسا  aprWrmap ًاماا الاااارق بٌنهماا فهاو فاا  

واااد تساتخدم ال ابعاات الحباار العاادي او تساتخدم اللٌازر، ومنهااا اٌضاا ال ابعاات الحرارٌااة،   .52النوعٌاة والسارعة والكلااة 

وعمومااً فاان تقادم التكنلوجٌاا ٌرفادنا ٌوماا اثار ٌاوم بابتكاارات جدٌادم مان ال ابعاات. وهنااك اٌضاا ماا ٌ لا  علٌاه الراسامات 

ثهثٌاااة الابعااااد، وهاااذلا اٌضاااا منهاااا اناااواا التاااً تناااتل المخ  اااات البٌانٌاااة والرساااوم والمخ  اااات المعمارٌاااة والرساااوم 

تتضاامن المعلومااات، كالأشاار ة والاااارا  الممؽن ااة او الضااوئٌة  ةهااً اوعٌااة لاوراٌاا ثانيللا/ ال.خرجللات الالكترونيللة:  .53متعددم 

والمصااؽرات الاٌلٌااة وؼٌرهااا ماان الاشااكال ؼٌاار التقلٌدٌااة للتكنلوجٌااا التااً تااوفر الوصااول المباشاار. حٌااا ٌقااوم المسااتخدم 

ال وٌتنباأ واساعة الاساتعم ةب دخال البٌانات وٌحصل علاى المخرجاات فاً نااس الواات. وهاذا الناوا مان المخرجاات الهوراٌا

وفٌماا ٌلاً عارل لابعل اناواا   .54فً المستقبل القرٌب ان تتجاوز المحررات الوراٌاة لتضامحل الاخٌارم لصاالً الاولاى 

 المخرجات الالكترونً 

هً عباارم عان شارٌ  بهساتٌك مؽ اى بماادم معدنٌاة اابلاة للمؽن اة وٌبلاػ عرضاة مان ربا  الاى  الاشر ة المؽنا ٌسٌة -1

مؽنا ٌسً اد ٌكون ملاوفا على بكرم كبٌارم كتلاك التاً تساتخدم فاً اجهازم التساجٌل الصاوتً وااد نصؾ بوصة. والشرٌ  ال

  .55ٌكون داخل علبة على شرٌ  فٌدٌو او شرٌ  الكاسٌت 

هااً عباارم عان صااحٌاة ااساٌة ماان الالمنٌاوم، او مان ساابٌكة مان الالومنٌاوم مؽ ااام ب بقاة ماان  الااارا  المؽنا ٌساٌة  -2

 وللقر  المؽنا ٌسً عدم ممٌزات   .56ٌها وب بقة من  البرنٌ   تستعمل للحماٌة مادم مؽنا ٌسٌة بوجه

لمكانٌااة القااراهم او التسااجٌل علااى اي ا اااا ماان الساا وح، وامكانٌااة التؽٌٌاار او التعاادٌل دون الحاجااة الااى انشاااه ملااؾ - 

القار   اااة تخزٌنٌاة اكبار . وٌعتبار اهام وساٌلة خازن مساتخدمة فاً الحاساوب، وٌمتااز بساعته التخزٌنٌاة حٌاا ان 57جدٌاد

 من الشرٌ  بصورم عامة.

  .58سهولة الوصول المباشر للبٌانات على العكس من الاشر ة المؽنا ٌسٌة -ب
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ٌاتاارل علااى اعضاااه الضااب  القضااائً والمحققااٌن جملااة امااور ٌجااب مراعاتهااا عنااد التعاماال ماا   اوان هاااا ماان  بٌعتهاا

  الاارا  الالكترونٌة من اجل حماٌتها من التلؾ

 ابعادها عن الادوات المؽنا ٌسٌة، وكذلك تحاظ بعٌدم عن التلااز.-1

2-   ، توض  الاارا  داخل مظروفه القر  وعدم لمساها، وتعرٌضاها للؽباار لأناه ٌسابب تلاؾ كبٌار للقار  المؽنا ٌساً

قاار  لاٌاادخن باالقرب ماان القار ، وكااذلك ٌجاب الحاار  علاى عاادم ثناً ال-4عمال نساا. احتٌا ٌاة للقاار  المارن،   - 3

  .59لان ذلك سٌعرضه للتلؾ 

ٌوجاد ناوا ثالاا مان المخرجاات  ثالثا/ .خرجات .عالجة البيانات ال.عرو ة بواسطة الشاشة او وحداة العلر  ال.ريلي:

الكمبٌوترٌاة ٌتمثاال فااً عاارل مخرجااات المعالجااة بواساا  الكمبٌااوتر علاى الشاشااة الخاصااة بااه، تعتباار الشاشااات ماان اهاام 

المهمة لوحادات العارل هاً عادد الالاوان التاً ٌمكان ان تعارل، ودااة عارل الصاورم  وحدات الاخراج ومن الخصائ 

وتوجااد تقسااٌمات  تعتباار ماان اهاام وحاادات الاخااراج، ٌعااد نافااذم الحاسااب الالااً الااذي ٌتااولى عاارل الاواماارو . 60المنتجااة 

، وممااا اخار  اساتندت علاى اسااس مختلااة نكتااً بااذكر ماا  تقادم حٌااا انهاا المات بجانااب كبٌار ومهام ماان الادل ٌل الالكتروناً

سب  ٌتضً لنا  انه لا ٌوجد تقسٌم جام  مان  للدلٌل الالكترونً ،حٌا انه كماا ذكرناا ساابقا فاً خصائصاه اناه دلٌال مت اور 

و العالم التقنً الذي ٌنتمً الٌه الادلٌل عاالم بت اور مساتمر ولام ٌصال الاى منتهاالا فاان اي تقساٌم ساٌتهم بالقصاور عان شامول 

 نواحً اخر .

معاه،  لتعامال متخصصاٌن اشاخا  الاى ٌحتااج علماً تقناً الادلٌل تقدم  ٌتضً لناا ان الادلٌل الإلكتروناً هاو ومما

 الاى ونسابها الجرٌماة اكتشااؾ علاى ٌسااعد نا ، او صاوت او صاورم ٌكاون ان ممكان حٌاا مصادرلا بتعدد اشكاله وتتعدد

 .مرتكبها

 امــــــة لخا
 ماهوم الدلٌل الإلكترونً فً مجال الإثبات الجنائً و نواعه تبٌن لنا بعدان بٌنا فً الصاحات المتقدمة هذلا البحا 

 الاستنتاجات : -أولًا

تبٌن لنا فً هذلا الدراسة  ن  ؼلاب التعرٌااات التاً تناولات الادلٌل الإلكتروناً ولن كانات مختلااة فاً الصاٌاؼة ف نهاا  -1

 الافتراضااً العااالم مان المسااتمد الإلكترونااً للاى  نّااه  الادلٌلمتشاابهة فااً المضامون ، وخلصاانا بالنتٌجاة فااً تعرٌاناا للاادلٌل 

 مرتكبها  .  الى ونسبتها الجرٌمة اكتشاؾ الى ٌسدي والذي المؽنا ٌسً والمجال

ولا  نا ، او صاوت او صاورم ٌكاون ان ممكان حٌاا مصاادرلا بتعادد اشكاله اتضً لنا ان الدلٌل الإلكترونً تتعدد -2

 .ٌنحصر فٌما ٌستخرج من الحاسوب فق  

 اكتشاافها ٌصاعب ااد والتاً والنبضاات والرماوز التشااٌر تعتماد بٌئاة فاً ونشاأته الانٌاة الالكترونً الدلٌل ان  بٌعة -3

ً  خلاها تترك فه  مجاال فاً والانٌاٌن باالخبراه الاساتعانة الجناام ولادت ضارورم علاى بها والاستهل عنها للكشؾ مرئٌة اثارا

 .مزور او محور ؼٌر انه ومن وكشاه عنه البحا حٌا من الالكترونً لٌلالد

 المقترحات :  -ثانياً
عنا العراااً فاً ساد الثؽارات التاً ٌعاانً  توصلنا عبر دراستنا هذلا للى عدد من المقترحات التاً مان الممكان  ن تسااعد مشارا

 منها اانوننا بشقٌه   الموضوعً والإجرائً   وهً   
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لابااد ماان تعاارل المشاارا باان  واضااحة وصاارًٌ الااى الادلااة الالكترونٌااة، وحساام المواااؾ ماان اجاال ازالاات الشااك  -1

 والؽمول والتردد فً الاخذ به. 

 اجهازم العدالاة الجنائٌاةلابد من ت وٌر كاااهم الجهاات المختصاة ذات العهااة ورفادها بأصاحاب الكاااهات العلمٌاة واعاداد -2

تضمٌن دراسة الحاسب الالً وفنونه وتقنٌاتاه ضامن منااهل الخاصاة بمعاهاد وكلٌاات الجهااز الامناً اعداداً تقنٌا من خهل  

 .والقضائً

وبالتاالً نجااد ان المسااتجدات فاً مجااال الاثبااات الجنااائً لام تقااؾ عنااد حااد معاٌن ، وانمااا هااً فااً تقادم وت ااور مااادام العلاام 

جناام فبالمقاباال لاباد ماان ان ٌسااٌر العقاااب الجرٌماة فااً ناااس موجاود بتقنٌاتااه واجهزتاه العلمٌااة والتاً اسااتخدمت مان فباال ال

 الخ  والا  ؽى جانب على الاخر.

                                        الهىامش:
                                                 

وٌرج  تاضٌل مص لً الدلٌل الالكترونً فاً دراساتنا والدراساات القانونٌاة علاى اعتباار اناه اللااظ المساتخدم مان ابال المشارا الاورباً فاً   1 

  الخاصااة بمشاااكل الاجااراهات الجنائٌااة المتعلقااة  بتكنولوجٌااا المعلومااات والتااً تاام اعتمادهااا ماان اباال لجنااة الااوزراه فااً 95توصااٌة رااام  

  https://rm.coe.int/16804f6e76    لمتاح على الموا  التالً  ، ا195|9|11 

 بودابست  اتاااٌة من14  المادم من الثانٌة الاقرم فً  الاجرائً الجانب الثانً القسم فً  المص لً هذا واستخدم

“c. the collection of evidence in electronic form of a criminal offence”. 

 http://www.europarl.europa.eu/…/7_co…/7_conv_budapest_en.pdf  المتاحة على الموا  التالً 

(
2
 . 27،  2011، 1د كمال محمد عواد، الضواب  الشرعٌة والقانونٌة للدلة الجنائٌة، دار الاكر الجامعً،   (

 اٌنما ورد المعنٌان فهما مترادفان وتبادلٌان.  3 

 .55،  2006، بٌروت لبنان، 1 د عبد الهادي بو  الب، معجم تصحًٌ لؽة الاعهم، مكتبة لبنان، ناشرون  4 

 .179،   2004، 1ٌعقوب، المعجم الماضل فً المجموا، دار الكتاب العلمٌة،    د امٌل بدٌ 5 

 .88،  1986 محمد بن ابً بكر بن  عبد القادر الرازي، مختار الصحاح، مكتبة لبنان لبٌروت، 6 

 .138،  1988، لالمرٌ. للنشر، الرٌا رالشارح لمص لحات الكمبٌوتر، دا ممحمد محمد الهادي، المعج 7 

 ، المتاح على الموا  التالً 24،  2004،  4شواً نصٌؾ، المعجم الوسٌ ، مجم  اللؽة العربٌة، مصر،    د.8 

https://archive.org/details/WAQmowa 

9 Digital Evidence: Information of probative values stored or transmitted in digital form Report on Digital Evidence 

Prepared by: Mark M. Pollint, BS, Unit Chief Computer Analysis Response Team FBI Laboratory Washington, 

DC, USA, 13th INTERPOL Forensic Science symposium, Lyon, France, October 16-19 2001 P.5. 

متااح علااى مواا   مكتااب . 1999اكتااوبر  7-4 عرضات هاذلا التعااارٌؾ فاً المااستمر الادولً للجرٌماة والتكنلوجٌااا الجنائٌاة الااذي عقاد بلنادن 10 

 التحقٌقات الاٌدرالٌة 

communications/fsc/april2000/swgde.htm-science-us/lab/forensic-https://archives.fbi.gov/archives/about 

 11   International Computer Evidence Organization  1995هاً تنظاٌم دولاً تام الاعتمااد فاً  المنظماة الدولٌاة لأدلاة الحاساوب ،

 فااً باالتحقٌ  المتعلقاة المعلوماات لتباادل القاانون لناااذ لوكاالات دولاً محاال تااوفٌر هاو المنظماة هاذلا مان الؽارلمقرهاا فاً الولاٌاات المتحادم، 

 http://www.ioce.org  ، ولمزٌد من التااصٌل عن المنظمة ٌنظر الموا  الخا  بها الحاسوبٌة الشرعً ال ب واضاٌا الحاسوب

(12    Eoghan Casey, Digital Evidence and Computer Crime-Forensic Science Computers and the 

 Internet, Second Edition Academic Press An imprint of Elsevier, London , 2004,p3.  

available on the website: 

https://books.google.iq/books?id=Xo8GMt_AbQsC&pg=PA7&hl=ar&source=gbs_toc_r&cad=3#v=onepage&q&f=

false 

                       1999الامرٌكً لسنه  من اانون المعامهت الالكترونٌة الاتحادي الموحد10المادم   ٌنظر القسم الثان13ً 

https://rm.coe.int/16804f6e76
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7_conv_budapest_en.pdf
https://archive.org/details/WAQmowa
https://archive.org/details/WAQmowa
https://archives.fbi.gov/archives/about-us/lab/forensic-science-communications/fsc/april2000/swgde.htm
https://archives.fbi.gov/archives/about-us/lab/forensic-science-communications/fsc/april2000/swgde.htm
http://www.ioce.org/
https://books.google.iq/books?id=Xo8GMt_AbQsC&pg=PA7&hl=ar&source=gbs_toc_r&cad=3#v=onepage&q&f=false
https://books.google.iq/books?id=Xo8GMt_AbQsC&pg=PA7&hl=ar&source=gbs_toc_r&cad=3#v=onepage&q&f=false
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Article 10 UNIFORM ELECTRONIC TRANSACTIONS ACT (1999 ): “Information” means data, text, 

images, sounds, codes, computer programs, software, databases, or the like. available on the website: 

file:///C:/Users/AA/Downloads/Documents/ueta_final_99.pdf                    

 لمقا عة كٌبك الارنسٌة  2005من الا ار القانونً لتكنولوجٌا المعلومات والعمل لسنة   3 ٌنظر المادم/14 

Un document est constitué d’information portée par un support "3. 

. L’information y est délimitée et structurée, de façon tangible ou logique selon le support q ui la porte, et elle est 

intelligible sous forme de mots, de sons ou d’images. L’information peut être rendue au moyen de tout mode 

d’écriture, y compris d’un système de symboles transcriptibles sous l’une de ces formes ou en un autre système 

de symboles": 

 1.1-http://legisquebec.gouv.qc.ca/fr/ShowDoc/cs/C 

  المتاح على موا  هٌئة التشرٌ  والافتاه القانونً الإمارتٌة 15 

http://www.legalaffairs.gov.bh/AdvancedSearchDetails.aspx?id=4324#.WWpAB4SGNdg 

 https://www.slideshare.net/aliadil80/ss-31684469 المتاح على الموا  التالً  16 

 

، 1د محمد الاماااٌن  البشااار ، التحقٌااا  فاااً الجااارائم المساااتحدا، مركاااز الدراساااات والبحاااوا، جامعاااة نااااٌؾ العربٌاااة للعلاااوم الامنٌاااة   17 

 .233م،  2004الرٌال،

، 2015، القااهرم،  1القاومً للإصادارات القانونٌاة،   زهااتؾ المحماول ، المركا د  ارق عاٌاً صاادق احماد، الجارائم الالكترونٌاة جرائم ال18 

  276. 

م،     2012، القااهرم ، 1عبد الصبور عبد القوي علاى مصاري، المحكماة الرامٌاة والجرٌماة المعلوماتٌاة، مكتباة القاانون والااتصااد ،  د 19 

372   . 

سااعٌد، الاثباات الجنااائً بالأدلاة الرامٌاة ماان النااحٌتٌن القانونٌااة والانٌاة، بحااا مقادم الااى   د عباد الناصار محمد محمااود فرؼلاً، محمد عبٌااد ساٌؾ20 

 .7م،   2007-هل 1428المستمر العربً الاول  لعلوم الادلة الجنائٌة وال ب الشرعً، جامعة ناٌؾ العربٌة للعلوم الامنٌة، الرٌال، 

، 2006ائً الراماً فاً الجارائم الكمبٌاوتر والانترنات، دار الكتااب القانونٌاة، مصار،  ممدوح عبد الحمٌد عبد الم لاب، البحاا والتحقٌا  الجنا21 

  88. 

 .124،   2015 د اشرؾ عبد القادر اندٌل، الاثبات الجنائً فً الجرٌمة الالكترونٌة، دار الجامعة الجدٌد، الاسكندرٌة، 22 

 .61ِ،  2010الجنائً، دار الجامعة الجدٌدم، الاسكندرٌة،   عائشة بن اار مص اى، حجٌة الدلٌل الالكترونً فً مجال الاثبات23 

 . 42،  2007، مصر، 1 د عمر بن ٌونس، الدلٌل الرامً،  24 

 القاضً فهح اسماعٌل سلٌمان ،اوم التسجٌل الصوتً والمرئً فً الاثبات الجنائً ومواؾ القضاه منه، بحاا تراٌاة، مجلاس القضااه الاعلاى 25 

 .13،  2011،جمهورٌة العراق ،موصل 

 .126 د اشرؾ عبد القادر  اندٌل، الاثبات الجنائً فً الجرٌمة الالكترونٌة، مصدر ساب ،  26  

 ،278 د  ارق عاٌاً صادق، الجرائم الالكترونٌة جرائم الهاتؾ المحمول ، مصدر ساب ،   27 

 .111،  33العدد-17راسات الامنٌة والتدرٌب، المجلد،د محمد امٌن البشر ، الادلة الرامٌة ودورها فً الاثبات، المجلة العربٌة للد 28 

  فاً بحاا وتحقٌا  الجارائم علاى الكمبٌاوتر ،الماستمر العلماً الاول حاول TCP IPاستخدام بروتوكاول  –د ممدوح عبد الحمٌد عبد الم لب  29 

المحاور الامناً والاداري ،  4لبحوا والدراسات العادد الجوانب القانونٌة والامنٌة للعملٌات الالكترونٌة منظم المستمر  كأدمٌة شر ة دبً، مركز ا

 .60-649الامارات العربٌة المتحدم ،دبً،   

دلٌال ٌصاعب الاتخل  مناه  وكلهاا تصاب فاً معناً واحاد. د  - استخدم عدم مص لحات للدلالة على هذلا الخاصٌة  دلٌل ٌصعب التحارر مناه 30 

 253، عائشة بن اار  47عمر بن ٌونس

 .47بن ٌونس، الدلٌل الرامً، مصدر ساب ،    د عمر محمد 31 

 .231،232،   2011، 1 خالد عٌاد الحلبً، اجراهات التحري والتحقٌ   فً جرائم الحاسوب والانترنت، دار الثقافة، عمان،  32 

 183  د خالد ممدوح ابراهٌم ، الجرائم المعلوماتٌة، مصدر ساب ،  .33 

file:///C:/Users/AA/Downloads/Documents/ueta_final_99.pdf
http://legisquebec.gouv.qc.ca/fr/ShowDoc/cs/C-1.1
http://www.legalaffairs.gov.bh/AdvancedSearchDetails.aspx?id=4324#.WWpAB4SGNdg
http://www.legalaffairs.gov.bh/AdvancedSearchDetails.aspx?id=4324#.WWpAB4SGNdg
https://www.slideshare.net/aliadil80/ss-31684469
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 . 46مصدر ساب ،     د عمر محمد بن ٌونس، الدلٌل الرام34ً 

 .233 خالد عٌاد الحلبً، اجراهات التحري والتحقٌ  فً جرائم الحاسوب والانترنت، مصدر ساب ،  35 

 .14د محمد عبٌد سٌؾ سعٌد، عبد الناصر محمد محمود، مصدر ساب ،     36 

 .101،102،  2007،مصر ، 1 د خالد ممدوح ابراهٌم ، التقاضً الالكترونً، دار الاكر الجامعً،  37  

(38)Department of Justice in United Stat Searching and seizing Computers and obtaining Electronic 

Evidence in Criminal Investigations" July 2002 available at:  

file:///C:/Users/AA/Downloads/Documents/CDT_cyber.pdf 

 .133اشرؾ عبد القادر اندٌل، الاثبات الجنائً فً الجرٌمة الالكترونٌة، مصدر ساب ،    د39 

 .282 د  ارق عاٌاً، مصدر ساب ،  40 

 . 88والانترنت، مصدر ساب ،    د.ممدوح عبد الحمٌد عبد الم لب، البحا والتحقٌ  الجنائً الرامً فً جرائم الكمبٌوتر 41 

 (
 .88د ممدوح عبد الحمٌد عبد الم لب، اعهلا،     42

 1د عباااد ب عبااااد الكاااارٌم عبااااد ب، جاااارائم المعلوماتٌااااة والانترناااات الجرائم الالكترونٌااااة ، منشااااورات الحلبااااً الحقواٌااااة، بٌااااروت،    43 

 .72 عائشة بن اار مص اى ،  مصدر ساب ،  44  .15، 2007،

 ، 1،1999  د موسى مسعود ارحومة، ابول الدلٌل العلمً امام القاضً الجنائً، دار الكتب الو نٌة، بنؽازي،  45 

 وما بعدها. 488

 ،، جامعة بؽداد1دراسة مقارنة ،    –د صالً عبد الزهرم الحسون ،  حكام التاتٌش وآثارلا فً القانون العرااً   46 

1979،  125 . 

 .125-123ة ، مشروعٌة الصوت والصورم فً الاثبات الجنائً، مصدر ساب ،   محمد امٌن  الخرش   د47 

 الادٌن صااً - التربٌاة كلٌة ، الانسانٌة العلوم مجلة الجنائً، الاثبات فً الصوت دور الكرٌم، عبد ع ٌة الدٌن بهاه د ؛ ب عبد كٌهن احمد د  48 

 .203 .3،2010العدد الاول، المجلد بابل، جامعة الحلً،

 .16 القاضً فهح اسماعٌل سلٌمان، مصدر ساب  ،   49 

 ، القاانون كلٌاة ، دكتاورالا   روحاة ،ق مقارناة دراساةق  الجنائً الإثبات فً الحاسوب من المستخرجة المحررات حجٌة ، ب عبد كٌهن   حمد50 

 .18،    2007 ، بؽداد جامعة

 .14-13،  2006فً المواد الجنائٌة دراسة مقارن ، دار النهضة العربٌة، القاهرم ،  د ههلً عبد الالا احمد، حجٌة المخرجات الكمبٌوترٌة51 

 .112،  1994، 2د ان وان ب رس، موسوعة الكمبٌوتر المٌسرم، مكتبة لبنان، بٌروت، لبنان،   52

 129-128،   1999المهندس عبد ب احمد، الدلٌل الشامل لأساسٌات الحاسوب والمعلوماتٌة، دار الرضا للنشر، دمش ،  53

 .17-16، مصدر ساب  ،   حجٌة المخرجات الكمبٌوترٌة فً المواد الجنائٌة د ههلً  عبد الالا احمد، 54

 .17،18د ههلً  عبد الالا احمد، المصدر اعهلا،    55

  27   ،1987 ،1والتوزٌ ،   والنشر للدراسات الجامعٌة المسسسة الحسٌنً، الحسن د عبد ترجمة، المعلوماتٌة، فً المساعدم برته، شارل 56

 .18د ههلً عبد ب عبد ب احمد، حجٌة المخرجات الكمبٌوترٌة فً المواد الجنائٌة، مصدر ساب ،   57
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