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2. الملدمة 

في امؼصر الحدًر ب ضححت وسائل امخواضل الاحتماغي سمة لا يمكن تجاُوِا، اذ 

امخواضل الاحتماغي نافذت نوخواضل وامخفاػل تين ال فراد واموحداث جشكل وسائل 

ل في مخخوف الاكذطادًة ػلى المس خوى امؼالمي. ومع حزاًد اس خخدام ُذٍ اموسائ

امخحدياث امتي يمكن ان ثواجهِا اموحداث الاكذطادًة في فِم  اً المجالاث، ثتزاًد ب ًض

دارت المخاظر المخؼولة باس خخدام ُذا اميوع م لذلك ًؼد فِم ثب زير  .ن امخفاػلاث امرقمَةوا 

اث المحتملة نومخاظر المرثحعة من ال مور  وسائل امخواضل الاحتماغي وتحوَل امسٌُارًوُ

ؼد  امتي ثؼزز من كدرت اموحداث الاكذطادًة ػلى اتخاذ املراراث امفؼّالة والمس خدامة. وً

غي وثب زيراا ا والحد ما،ا، امخدكِق الداخلً مهلًٌ في فِم مخاظر وسائل امخواضل الاحتما

من خلال الاغتماد ػلى المؼاًير والاضداراث المِيَة ذاث امؼلاكة تخدكِق وحوكمة 

 .وسائل امخواضل الاحتماغي

 الدراساث امساتلة  2.2
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(، ب ثر الا فطاخ المحاس بي ػبر الاهترهت ووسائل 1211دراسة امطاوي ) -

امتمازل في المؼووماث: اذ امخواضل الاحتماغي ػلى حكلفة راس المال في ظل ػدم 

ُدفت الدراسة اخذحار اثر الا فطاخ المحاس بي ػبر الاهترهت ووسائل امخواضل 

ظل الدور اموس َط مؼدم تمازل المؼووماث، ػلى حكلفة راس المال في  الاحتماغي

الا فطاخ ًؤدي ػبر وسائل امخواضل ب ن  ثوضوت الدراسة مؼدت هخائج ب همِا وكد

ئة المؼووماث المحاسخِة مع وحود تؼظ المخاظر الاحتماغي الى تحسين تُ 

 وامخحدياث.

(، محدداث الا فطاخ المالي ػبر وسائل امخواضل 1222وموَجي ) ةدراسة غرف -

ة امشرنة: ُدفت الدراسة الى تحدًد هخائج يمحتماغي واثرٍ ػلى حجم امخداول وك الا

لي في كِام امشركاث باس خخدام وسائل امخواضل الاحتماغي في الا فطاخ الما

امسوق امسؼودًة، وكد ثوضوت الدراسة الى ػدت هخائج ب همِا ان امشركاث امتي 

تر ثدسم بالحجم امكدير وامرافؼة المامَة  تمَل انثر مخكرار الا فطاخ المالي ػبر ثوً

َكل موكِة انثر اجساػاً وحودت ثدكِق اػلى.  امؼامَة ومؼدل ربحَة مٌخفظ وُ

واضل الاحتماغي وامش حكاث ، وسائل امخDebreceny (2015)دراسة  -

ُدفت الدراسة الى مٌاكشة الدراساث امساتلة امتي  :الاحتماغَة والمحاس حة

ثياومت وسائل امخواضل الاحتماغي والمحاس حة في محاولة مخياول المشاكل امتي 

ثخؼوق بهذا الخطوص، وكد ثوضوت الدراسة مؼدت هخائج ب همِا: ان الدراساث 

امخواضل والمحاس حة كد ب ثارث امؼدًد من امدساؤلاث امساتلة امتي ثياومت وسائل 

رًة.  مكن في اموكت هفسَ لم ثخعرق الى ب مور مهمة وحوُ

من ، ثدكِق وسائل امخواضل الاحتماغي: امليمة المضافة IIA (2019)دراسة  -

مخاظر وسائل امخواضل دور امخدكِق الداخلً في الحد من 

 (الاحتماغي )ا حراءاث ملترحة

 ومٌال ناجي ضالح ،غحدامواحد غازي محمد

 امؼراق ،الموضل ،خامؼة الموضل ،كلَة الا دارت والا كذطاد ،كسم المحاس حة
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ُدفت الدراسة الى ثوضَح ب همَة حوكمة وسائل امخواضل و  ،خلال الحوكمة

ال سس مخؼزٍز ُذٍ الحوكمة، وكد ثوضوت الدراسة الاحتماغي مع اكتراخ تؼظ 

ان لحوكمة وسائل امخواضل الاحتماغي ب همَة هحيرت نووحداث   ب همِاالى ػدت هخائج

الاكذطادًة، نلٌ ان امؼدًد من اموحداث الاكذطادًة في امؼالم لا ثؼعي ب همَة 

 لحوكمة وسائل امخواضل الاحتماغي.

راساث امتي ثياومت موضوع وسائل موخص الدراساث امساتلة: رغم كلة الد -

امخواضل الاحتماغي في المحاس حة وامخدكِق الا انها رنزث ثشكل انثر ػلى 

الاس خخداماث المحاسخِة موسائل امخواضل الاحتماغي وخاضة في مجال الا فطاخ، 

ًدغي الا شارت الى ػدم وحود دراساث غراكِة في مجال اس خخدام وسائل  وً

 اس حة وامخدكِق.امخواضل الاحتماغي في المح

ما يميز الدراسة الحامَة غن الدراساث امساتلة: لم ثححر الدراساث امساتلة  -

امؼرتَة وال حٌحَة ثدكِق وسائل امخواضل الاحتماغي المس خخدمة في اموحداث 

والذي حدد  IIAدراسة مؼِد المدكلين الداخوَين ال مرٍكي  باس خثٌاءالاكذطادًة 

ضل الاحتماغي مكٌَ لم يحدد ا حراءاث ثفطَوَة هلاط رئُسة مخدكِق وسائل امخوا

مخدكِق وسائل امخواضل الاحتماغي من كدل المدكق الداخلً، لذلك خاءث ُذٍ 

الدراسة لاكتراخ ا حراءاث امخدكِق الداخلً موسائل امخواضل الاحتماغي والحد 

ا في ظل المخاظر امتي حددا ا الميظلٌث المِيَة.  من مخاظرُ

 مشكلة امححر 2.1

مخاظر وسائل امخواضل الاحتماغي تحديًا مؤثراً ًواجهَ ال فراد والمؤسساث في ثؼخبر 

امؼصر امرقمي، حِر ثدسارع وثيرت امخعور امخلني وثوسع هعاق اس خخدام وسائل 

امخواضل الاحتماغي، وكد رافق ُذا امخعور حزاًداً في حالاث امدسرًة الا مكتروني، 

اهَة المؼلدت المرثحعة تب مان وسائل امخواضل وامخلاغة بالمؼووماث، واهتهدًداث امس َبر 

الى ان  1224وكد ب شار مؼِد المدكلين الداخوَين في ثلرٍر ضادر ػام  .الاحتماغي

امؼدًد من اموحداث في امؼالم لا تملك استراثَجَاث مكتملة لاس خخدام وسائل امخواضل 

الاحتماغي لديها استراثَجَاث غير مكتملة موسائل امخواضل الاحتماغي نلٌ ان امؼدًد 

وسائل امخواضل الاحتماغي لمواجهة المخاظر من اموحداث لا حرنز ػلى حوكمة وثدكِق 

مخدكِق الداخلً يمكن ب ن ًوؼة (. نلٌ ب شار المؼِد الى ان اIIA, 2019المرثحعة بها )

في ثلوَل المخاظر المرثحعة توسائل امخواضل الاحتماغي وضلٌن اس خخدامها  حاسلًٌ  اً دور

عوحاث ال مان، لذلك يمكن تعرًلة ثخفق مع ب ُداف امشرنة وثوتزم بالمؼاًير املاهوهَة ومذ 

 : ةالاثَ ثضَاغة مشكلة امححر من خلال امدساؤلا

ما مدى فاػوَة دور امخدكِق الداخلً في امخطدي لمخاظر وسائل امخواضل  -

 الاحتماغي ؟

ماهي اهم الا حراءاث امواحة املِام بها من كدل امخدكِق الداخلً نوحد من  -

 مخاظر وسائل امخواضل الاحتماغي ؟

 امححر اثفرضَ 2.3

 ًلوم امححر ػلى امفرضَاث الاثَة: 

ٌسِم امخدكِق الداخلً ثشكل فؼّال في الحد من المخاظر ال مٌَة وامدشغَوَة  -

 المترثحة ػلى اس خخدام وسائل امخواضل الاحتماغي في اموحداث الاكذطادًة. 

ًؼد امخدكِق الداخلً ك دات استراثَجَة كادرت ػلى تحوَل وثلِيم سووهَاث  -

وثعحَلاث ال مان امرقمي مخحدًد المخاظر في تُئة وسائل امخواضل الموظفين 

 الاحتماغي.

 ب همَة امححر 2.2

ثب تي ب همَة امححر من اهمَة امخدكِق الداخلً في ُذا س َاق اسِامَ في تحوَل وثلِيم 

مخاظر وسائل امخواضل الاحتماغي. اذ ًؼد امخدكِق الداخلً نووحداث الاكذطادًة ب دات 

دارت المخاظر، حِر ًلوم تفحص امؼموَاث  ب ساس َة نومساهمة في ثؼزٍز امركاتة وا 

وال وشعة امرقمَة مخحدًد امضؼف وثوفير امخوحَِ الاستراثَجي مخؼزٍز ال مان وتحسين 

 .ال داء

 اُداف امححر 2.1

الا شارت الى اس خخداماث وسائل امخواضل الاحتماغي في اموحداث الاكذطادًة  -

 والمؤسساث المِيَة.

املاء امضوء ػلى مخاظر وسائل امخواضل الاحتماغي نلٌ حددا ا ا ضداراث مؼِد  -

 .IIAالمدكلين الداخوَين 

 اكتراخ الا حراءاث الخاضة بامخدكِق الداخلً في اموحداث الاكذطادًة. -

دف  - اكتراخ نموذح مخدكِق وسائل امخواضل الاحتماغي من حِر هعاق وُ

 دارت بهذا الخطوص.امخدكِق ومكوناث امخلرٍر الموخَ الى الا  

 ما،جَة امححر 2.1

مخحلِق اُداف امححر تم الاغتماد ػلى الما،ج اموضفي من خلال الاس خؼاهة بامرسائل 

والاظاريح وامححوج وامكذة ومواكع ش حكة الاهترهت امتي ثياومت موضوع الدراسة 

ِة ولاس يما ذاث امؼلاكة توسائل امخواضل الاحتماغي، وضولا الى اكتراخ اظار ًوضح هَف 

امخدكِق الداخلً موسائل امخواضل الاحتماغي في اموحداث الاكذطادًة من خلال 

 الاس خؼاهة بالا ضداراث المِيَة الدومَة ذاث امؼلاكة.

 خعة امححر:  2.2

 مخحلِق اُداف امححر تم ثلس يم امححر الى الاتي: 

 اس خخداماث وسائل امخواضل الاحتماغي في المؤسساث واموحداث الاكذطادًة. -

 وسائل امخواضل الاحتماغي.مخاظر  -

 .ا حراءاث ملترحة مخدكِق وسائل امخواضل الاحتماغي -

اس خخداماث وسائل امخواضل الاحتماغي في المؤسساث واموحداث  .1

 الاكذطادًة

ان امفوائد امخجارًة موسائل امخواضل الاحتماغي لا يمكن تجاُوِا خاضة ان ما ًلرة من 

هطف سكان امكرت ال رضَة مذطوون بالا هترهت ثشكل وشط. وػلى امرغم من 

لِة نووحداث  الاس خخداماث امشخطَة موسائل امخواضل الاحتماغي الا انها ب دات جسوً

طادًة حزء من المجتمع الافتراضي من الاكذطادًة. وتذلك ب ضححت اموحداث الاكذ
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خلال اغتمادُا ػلى وسائل امخواضل الاحتماغي نوخواضل مع الدِور وب صحاة المطالح 

وامؼملاء ػلى حد سواء، اذ ثدِح ُذٍ اموسائل الاثطال المس تمر مع المس تهوكين 

وسائل . ومن اشِر مٌطاث (IIA, 2019) والميافسين وحتى الموظفين الجدد والمحتموين

ا اهدشاراً خلال امس يواث ال خيرت هي  ,Facebookامخواضل الاحتماغي وب نثُر

Twitter, Pinterest, LinkedIn, Tumblr, Google  وكد كامت اغوة

وشاءامشركاث  مواكع مِا ػلى مٌطاث امخواضل الاحتماغي محياء ػلاكاث مع  با 

وة الدراساث الى ان ُياك المسدثمرٍن وثوفير المؼووماث غن ب دائها المالي. وجشير اغ

ػدد كوَل ومحدود خداً من امشركاث المدرخة في امحورضاث وب سواق المال وامتي لا 

تمخلك مواكع نوخواضل الاحتماغي، نلٌ سؼت الميظلٌث المِيَة والجِاث امخيظيمَة مزيادت 

امشفافِة ملاس خفادت من وسائل امخواضل الاحتماغي نلٌ في امولاياث المخحدت 

ا مكاهَة اموضول ػبر الاهترهت ا لى  SECِة، اذ ب وشب ث َُئة ال وراق المامَة الامرٍك 

امؼدًد من حساباث امشركاث في وسائل امخواضل الاحتماغي  في كاػدت تَاناث 

EDGAR  َِئةامخاتؼة م SEC وبامخالي ثوفير وضول مجاني لا مثَل له ا لى المؼووماث ،

في ظحَؼة  اً هحير  اً مخواضل الاحتماغي ثغَير ت وسائل االمخؼولة تخلك امشركاث.  نلٌ ب حدز

امخواضل تين الميظلٌث المِيَة وتين ب صحاة المطالح اذ جس خخدم ُذٍ الميظلٌث وسائل 

امخواضل مخوفير مؼووماث مفطلة غن المؼاًير المحاسخِة ومؼاًير امخدكِق الدومَة ونذلك 

ة نومؼاًير، واجرز المؼووماث ذاث امؼلاكة توضع المؼاًير وامخوجهاث الاستراثَجَ

تر وفُس حوك وهوكل( هي كل من  الميظلٌث المَِية امتي ثؼتمد ػلى وسائل امخواضل )نخوً

FASB  وPCAOB  وIASB  نذلك ب ضححت شركاث المحاس حة وامخدكِق ثؼتمد .

(. Debreceny, 2015) في ثلديم وامترويج لخدماا ا ػلى وسائل امخواضل الاحتماغي

كدل امشركاث  اث وسائل امخواضل الاحتماغي منويمكن تحدًد اهم اس خخدام

 :(Thabit, 2019) والمؤسساث نلٌ ًب تي

ثوفر وسائل امخواضل الاحتماغي نوشركاث والمؤسساث مٌطة مزيادت ظِور  -

 امؼلاماث امخجارًة واموضول الى جمِور ب وسع. 

ٌسمح ثدِح مٌطاث امخواضل الاحتماغي امكاهَة امخفاػل المحاشر مع امؼملاء، مما  -

نوشركاث بالمشارنة في المحادثاث في اموكت امفؼلً ، وامرد ػلى الاس خفساراث، 

 وثلديم الدعم المخطص.

ة نووضول ا لى  - ثوفر مٌطاث وسائل امخواضل الاحتماغي خِاراث اس تهداف كوً

ق  فراد وامؼملاء. نلٌ ثؼد كٌات جسوً ديموغرافِاث واُتماماث وسووهَاث محددت مل 

ق امخلوَدًة.فؼالة من حِر امخكل  فة ملارهة تب سامَة امدسوً

ة كيمة حول جمِورُا  - حزود وسائل امخواضل الاحتماغي امشركاث تخِاناث ورؤً

المس تهدف من خلال ب دواث امخحوَل وميزاث المراكدة، مما يمكن جمع مؼووماث 

 غن ثفضَلاث المس تهوكين وب نماط امسووك واتجاُاث امسوق.

اة امؼمل: ب ضححت مٌطاث وسائل امخواضل امخوظَف وامؼلامة امخجارًة ل صح -

، ضرورًة مخيظيم وحرثُة جهود امخوظَف ،  Linkedinالاحتماغي، ولا س يما

بما يمكن امشركاث من غرض زلافتها، وفرص امؼمل، وامخفاػل مع المرشحين، 

 وخذة ب فضل المواُة.

ا تحوَل الميافسين: جسمح وسائل امخواضل الاحتماغي نوشركاث بمراكدة مٌافس يه -

واندساة رؤى حول استراثَجَاا م ومشارنة امؼملاء من خلال مراكدة ب وشعة 

 الميافسين.

 اموضول ا لى الدِور امؼالمي.  -

حنمَة امؼلاكاث الدومَة: تمكن مواكع امش حكاث الاحتماغَة امشركاث من امخواضل  -

وامخفاػل مع ال فراد وامشركاث وب صحاة اميفوذ من مخخوف امحلدان من خلال 

ر امؼلاكاث وثؼزٍز المشا رنة امًشعة في المحادثاث الدومَة، يمكن نوشركاث ثعوٍ

 .امخؼاون واس خكشاف امشراكاث في ب سواق خدًدت

امخجارت الا مكتروهَة والمحَؼاث الدومَة: تحخوي امؼدًد من مٌطاث امخواضل   -

الاحتماغي ػلى ميزاث امخجارت الا مكتروهَة المخكاملة امتي تمكن امشركاث من تَع 

لميخجاث ب و الخدماث مداشرت ا لى امؼملاء الدومَين. ثؼمل ُذٍ الميزاث ػلى ا

ثخس َط عموَة امشراء وجسمح نوشركاث باموضول ا لى امؼملاء الدومَين دون 

 .الحاخة ا لى وحود مادي في كل سوق
ومن خاهة اخر ثؼد وسائل امخواضل الاحتماغي ب دات مهمة وفؼالة في الا فطاخ غن 

يعوي الا فطاخ ػبر وسائل امخواضل  املوائم وامخلارٍر المامَة نووحداث الاكذطادًة، وً

الاحتماغي ػلى ثغيراث خذرًة وخاضة في اميواحي امشكلَة، اذ جسمح وسائل 

امخواضل الاحتماغي باس خخدام جشكِلة هحيرت من ب دواث وظرق امؼرض امتي لم حكن 

ُا. اما محخوى مذوفرت من كدل، مثل موفاث امفِدًو وامدسجَلاث امطوثَة وغير 

يمخد مُشمل مؼووماث مامَة وغير مامَة وكمَة  ل هَالا فطاخ فاهَ لم يخخوف غن كدل 

ووضفِة. ووس َلة امًشر )امخوضَل( تمثل امخغير ال هم الذي كدمذَ وسائل امخواضل 

الاحتماغي حِر سمحت امش حكاث الاحتماغَة بامخواضل وامخفاػل مع انبر ػدد من 

 ثب زيراث(. ويمكن ثوضَح 1211)غحدامؼال، كت وتب كل كلفة المس خخدمين في اسرع و 

)امطاوي، وسائل امخواضل الاحتماغي ػلى الا فطاخ المحاس بي من خلال الاتي 

1211): 

 اجساع هعاق امخلارٍر اذ لم ثؼد ملذصرت ػلى امخلارٍر المامَة فلط. -

اجساع هعاق المس خخدمين مُشمل جمَع ب صحاة المطالح وب ظراف ب خرى لا  -

 حرتعِم ػلاكة باموحدت.

 ثعور مغة الا فطاخ مدشمل ب سامَة مذؼددت الاتؼاد. -

ا امتي ثؼكس ب ثر  - مكاهَة الا فطاخ غن امخب زيراث امحَئِة والاحتماغَة وغيُر ا 

 اموحدت الاكذطادًة ػلى المجتمع.

ا وسائل امخواضل الاحتماغي وامتي ثؼكس  - ثؼدد ظرق امؼرض امتي ثوفرُ

ا.مضامين اميخائج وثحاٍن خطا  ئص امؼياصر المراد ثلرٍرُ

 مخاظر وسائل امخواضل الاحتماغي .3

ُياك امؼدًد من اهتهدًداث والمخاظر ال مٌَة امتي ثواخَ مس خخدمي مواكع امخواضل 

الاحتماغي وخاضة ب ومئم الذٍن مُس لديهم زلافة اس خخدام الاهترهت، وبما ان ُدف 

ثطحح مؼرضة نوؼدًد من امؼدًد  فا نهامواكع امخواضل الاحتماغي مشارنة المؼووماث، 

(. Zeebaree et al., 2020) من المخاظر امتي يمكن ان جسخة مشاكل نوشرنة

وثواخَ امشركاث امكثير من المخاظر في عموِا وبال خص ثسخة الاهدشار امكدير 

موسائل امخواضل الاحتماغي واغتماد امشركاث ػويها في عموِا، والذي زاد من المخاظر 

امتي ثخؼرض مِا امشركاث في عموِا وجسخة في ظِور اشكال خدًدت نومخاظر في ظل 

خين تُئة امخواضل الاحتماغي، ومفِم ُذٍ ا لمخاظر يجة اميظر اهيها من خلال زاوً
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لٌ الاستراثَجَة وامخخعَط ونذلك امخيفِذ وامؼموَاث  بالاغتماد ػلى عمل امشركاث وُ

 :(IIA, 2019) وذلك نلٌ ًلً

 المخاظر الاستراثَجَة ومخاظر امخخعَط 3.2

اذا لم ثفِم امشركاث استراثَجَتها فا ن فرص نجاحها ثخضاءل سواء اغتمدث ػلى وسائل 

مخواضل الاحتماغي في عموِا ام لم ثؼتمد، وفي ظل اغتماد ُذٍ اموسائل وثسخة امسرػة ا

حراءامكديرت مخلدم ُذٍ اموسائل وحرنتها، فا ن امؼدًد من امشركاث لم ثلم حتى   با 

ذا كاهت استراثَجَتها ناجحة ام لا، حِر يجة امخؼامل مع وسائل  تحوَل وثلِيم ما ا 

ر استراثَجَتها وفلا لذلك، وثلِيم  امخواضل ػلى انها ب دات نوخواضل مع المجتمع وثعوٍ

زة المخاظر المرثحعة تؼدم وحود استراثَجَة وامتي كد حكون في احد الاتجاُاث امثلا

 (:IIA, 2019) الاثَة

ُل وسائل امخواضل الاحتماغي: حِر ٍرى تؼظ المدٍرون ان امخؼامل مع تجا -

كذفون تخجاُله دون  وسائل امخواضل الاحتماغي مضَؼة نووكت والمال، وٍ

 ةلا ثياسامخفاػل مؼَ في محاولة ما،م لملاومة امخغَير الحاضل لاغخلادهم انها 

 اُداف امشرنة.

واضل الاحتماغي: ًخؼوق ُذا جساوي المشارنة وػدم المشارنة في وسائل امخ -

الخعر تخلك امشركاث امتي اتخذث تؼد ثفكير كرار تؼدم المشارنة في وسائل 

امخواضل الاحتماغي ػلى امرغم من اهؼكاس ُذٍ اموسائل ػلى عموِا سواء من 

حِر امسمؼة امخجارًة او خدمة امؼملاء او الموظفين امؼاموين في شرنتها، 

 ال فؼال امتي تحدج في وسائل امخواضل الاحتماغي.وبامخالي ػدم امخب ثر جردود 

خعر المشارنة في وسائل امخواضل الاحتماغي دون وحود استراثَجَة واضحة:  -

تؼظ امشركاث ثلرر الاهخلال نوخؼامل في امخواضل الاحتماغي دون تخعَط 

مس حق لمجرد كراراث كامت الا دارت باتخاذُا دون فِم ثداغَاث ُذا الاهخلال، 

هفاقكِامها فضلا غن  ال موال امتي ًخعوبها ُذا الاهخلال نخؼاموِا مع الا ػلاناث  با 

يا كد ثواخَ امشركاث امؼدًد من المخاظر كدل امخؼامل المحاشر  والاثطالاث، وُ

مع امزبائن والذي يخخوف غن امرسائل امرسمَة نوشركاث، حِر ًخعوة وحود 

مكاهَاثموظفين ٍتمخؼون   حتماغي.ثدٌاسة وتُئة امخواضل الا با 
رى   ان المخاظر امساتلة يمكن ان ثظِر بامطور الاثَة: IIAوٍ

خعر اخذلاف امطورت امتي ًتم غرضِا غن امشرنة غن ضورا ا الحلِلِة فيما ػدا  -

 تؼظ امخغَيراث المياس حة.

ػدم وحود ثوافق واضح تين ب وشعة وسائل امخواضل الاحتماغي واُداف عمل  -

 امشرنة.

وسائل امخواضل الاحتماغي مع ال ُداف امرئُس َة ػدم  دمج استراثَجَة  -

 نوشرنة.
 ػدم تحدًد الداُير المس تهدفة امتي سوف جساػد في تحدًد اُداف امشرنة. -
ػدم تحدًد كٌواث امخواضل الاحتماغي واسووة المحادزة المياسة مكسة انبر  -

 ػدد ممكن من الداُير المس تهدفة.
المس خخدمة من كدل امشرنة بالموارد  ػدم ثوفر دعم موسائل امخواضل الاحتماغي -

 امخشرًة والمادًة.
وحود امشرنة ػلى الاهترهت غير مثالي فضلا غن ػدم وضوخ الاحراءاث امتي  -

 ًتم اغتمادُا من كدل املائمين ػلى ُذٍ الميطاث لدعم ُذا اموحود.

من مخاظر الحوكمة ال خرى اخذلاف الآراء داخل الا داراث املائمة ػلى امشرنة  -

اثفاكِم ػلى نحو موحد، مما ًخعوة وحود مسؤول ثيفِذ واحد او مجوس وػد 

دارت او فرًق عمل ًؼمل ػلى ثوافق ال ُداف امؼامة لاستراثَجَة وسائل  ا 

امخواضل الاحتماغي ، بالا ضافة لاخذلاف الآراء وػدم وحود مسؤول ثيفِذي 

حداج مدرنة ل همَة الا لا دارتمتمكن من امخؼامل مع الاحداج وامتي تحخاح 

وهَفِة امخؼامل مؼِا ومواهحة امخغَيراث امتي تحدج ومحاولة اوشاء فرًق مرضد 

امخغَيراث امتي تحدج في وسائل امخواضل الاحتماغي وامتي ممكن ان ثضَف كيمة 

 نوشرنة ومحاولة اس خغلال امفرص ومراكدة اخر امخعوراث.

سائل امخواضل ػدم مراػات المخعوحاث امخيظيمَة، حِر ُياك ضواتط ثخؼوق تو  -

ذٍ بحد ذاا ا مخاظر  الاحتماغي ثضاف نومخعوحاث امخيظيمَة المخؼارف ػويها وُ

ثواجهِا امشركاث اذا لم حتمكن من الامذثال مِا، كانووائح المخؼولة بامخواضل تين 

امشرنة وزبائا،ا وانووائح الخاضة تطياػاث مؼَية وانووائح الخاضة ثسرػة 

ة من امشرنة مذاتؼة كواهين امخؼامل مع وسائل الاس خجاتة نوزبائن، مما ًخعو

 امخواضل الاحتماغي.

 ةوما يجاملِام تَ  نما يمكػدم وحود س َاسة نوخواضل الاحتماغي حول  -

الامذياع غيَ كالمسؤول غن المًشوراث، وحدود الموظفين وكِودهم خارح 

امؼمل، وهَفِة امخؼامل مع ب ي ثضارة نومطالح، وهَفِة امخؼامل مع المؼووماث 

الحساسة حول امشرنة وزبائا،ا، والجِاث امتي يمكن انوجوء مِا في حالة حدوج 

تي ًتم وشرُا كامطور مشكلة مؼَية، فضلا غن الارشاداث الخاضة باموسائط ام

ا.  ووامفِدً  وغيُر

 

وجسؼى امشركاث الى ثيفِذ س َاسة امن وسائل امخواضل الاحتماغي الخاضة بها ثشكل 

فؼال، الا ان مؼظم امشركاث مُس لديها امضواتط ال مٌَة املازمة وامس َاساث املاتلة 

سائل امخواضل نوخيفِذ لمؼالجة المخاظر وكضايا امن المؼووماث امياجمة غن اس خخدام و 

 (:He, 2012) الاحتماغي، وحتمثل ُذٍ المخاظر في الاتي

 ػدم نفاًة امضواتط ال مٌَة الخاضة باس خخدام وسائل امخواضل الاحتماغي -

 سركة امؼلامة امخجارًة. -

 جسرًة المؼووماث. -

 ػدم نفاًة جرامج مكافحة امفاٍروساث. -

 ػدم امخحكم بالمحخوى. -

 ػدم الامذثال نووائح الا دارت. -
 مخاظر امخيفِذ وامؼموَاث 3.1

 وجشمل مخاظر امخيفِذ وامؼموَاث المخاظر الاثَة:

خعر ػدم وحود ملاًُس: ومن اهم ُذٍ المخاظر امتي ثواجهِا امشركاث ُو ػدم  -

وحود ملاًُس مضلٌن ان ال وشعة امتي ثتم من خلال وسائل امخواضل 

مع المحخوى الذي  الاحتماغي تحلق اُداف امشرنة مثل ػدد المخاتؼين والمخفاػوين

غيَ خطوضا اذا كاهت امشرنة ثخولى اُتماما ا ػلامِا،  بالا فطاخثلوم امشرنة 

ذا ًؤدي حلا الى  َد الدِور وُ حِر ان اموضول الى ُذٍ الملاًُس ًؼني ثبً 
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ل.  نجاخ امشرنة ػلى المدى امعوً

امر مجدي اذا لم ثتم  دلا ًؼخعر مراكدة الملاًُس: حِر ان مجرد وحود ملاًُس  -

يا يمكن املول ان المخاظر ُيا حتمثل بالاتي:  مراكدة ُذٍ الملاًُس، وُ

خعر جمع المؼووماث وػدم وشرُا هدِجة خش َة الموظفين تحمل  (2

 مسؤومَة الا تلاغ غن المؼووماث.

ر محخوى وسائل  مل فرادامخدرًة غير امكافي  (1 المشارنين في ثعوٍ

فرادفِم كافي  امخواضل الاحتماغي وػدم وحود امؼاموين تدٌفِذ  مل 

 امبرامج وامخحدًثاث المس تمرت.

ثؼَين الموظفين الخعب ، حِر يجة ان ٍكون لدى امشرنة امفِم  (3

امؼمل، ك ن ثلوم امشرنة  لا نجازامكافي ميوع ال شخاص المعووتين 

س ياد املدر امكافي من الخبرت في  نلا يموكوامؼمل لموظفين خدد  با 

 مجال عمل امشرنة.

ػدم مراكدة المحادثاث امتي ثتم في وسائل امخواضل الاحتماغي، حِر  (2

 ل نهايجة مراكدة المحادثاث امتي ثتم ػبر وسائل امخواضل الاحتماغي 

ونذلك مراكدة  جما يحدانثر من مجرد محادثاث وذلك نوخؼرف ػلى 

 المخرخاث امتي ثلدمها امشرنة واس خجاتة امزبائن مِا.

وشر مواد خاضة او سرًة مما ًًدغي وضع ومن المخاظر امتي تحدج  (1

س َاساث نوشرنة لميع مشارنة مثل ُكذا محخوى، حِر اهَ يمثل 

 خعر هحير يجة اخذٍ في الاغخحار.

 ػدم الاس خؼداد ثشكل مس تمر ملا خاتة ػلى المخاتؼين.  (1

حدوج هجوم من تؼظ المخاتؼين وهَفِة امخؼامل مع ُكذا مواكف  (2

ِة امخؼامل مؼِا ثسرػة وموضوغَة تدلا من ان جسوء المحادزة وهَف 

 تعرًلة حساسة.

 الموارد امخشرًة ومواضفاث الموظفين امؼاموين. (3

 مخاظر حكٌوموحِا المؼووماث ال خرى. (4

 

وثؼد وسائل امخواضل الاحتماغي بمثاتة كٌات مس خحدزة مًشر المؼووماث المحاسخِة 

لمس خخدميها، الا انها رغم مزاياُا والافطاخ غا،ا وامتي ثوفر امكثير من امفوائد والمزايا 

ريا غن مثَوتها في كٌواث الاثطال  حرثحط بامؼدًد من المخاظر وامتي تخخوف اخذلافا حوُ

امخلوَدًة، وكد ب وضح امحؼظ ػدد من الحدود والمخاظر امتي ثواخَ ُذا اميوع من 

 :(1211الا فطاخ وما،ا )غحدامؼال،

المخؼاموين مع وسائل امخواضل ثخب ثر خِاراث الا فطاخ ) المحخوى( بمس خوى  -

الاحتماغي، وهظرا لان امغامحَة امؼظمى ما،م من غير المخخططين ولديهم كدرت 

محدودت ػلى مؼالجة المؼووماث، لذلك ثخجَ امشرنة نوخلرٍر غن المؼووماث امسِلة 

 والاكل ضؼوتة.

امخحيز من كدل الا دارت حِر تمَل امشركاث الى الحد من الا فطاخ ثشب ن  -

ار امسوحَة وفي اموكت هفسَ جس خخدم امشركاث ب نماط وثلٌَاث وشر الاخد

مخخوفة نوخب هَد ػلى المؼووماث الا يجاتَة، وبامخالي كد جس خخدم الا دارت وسائل 

امخواضل الاحتماغي ثشكل اىتهازي وبما يحلق مطالحِا من خلال مفت الاهدداٍ 

ا فلط.  نحو حواهة تميُز

ة وسائل امخواضل الاحتماغي ٍكون املطور في حجم الا فطاخ حِر ان اغو -

 الا فطاخ ػويها ملِدا تؼدد محدود من الاحرف او امكللٌث او الدل.

ونوخخفِف من مخاظر اس خخدام وسائل امخواضل الاحتماغي ُياك تؼظ امخلٌَاث امتي 

 :(He, 2012) يمكن اس خخدامها من كدل امشرنة وهي

ر اس خخدام ملدول لمواكع امواضل الاحتماغي و  - حدود الموظفين في امخؼامل مع ثعوٍ

مؼووماث امشرنة وهوع المؼووماث امتي ًًدغي ػدم مشارنتها وغواكة ػد 

 الامذثال والمخعوحاث املاهوهَة المخؼولة بمحخوى اموسائط.

تَ ال شخاص وثددع  جما ًخحدالمراكدة المس تمرت لمواكع امخواضل الاحتماغي حول  -

 المحخوى امضار.

امؼاموين في امشرنة ػلى مواكع امخواضل الاحتماغي وثلَِد مراكدة وشاط الموظفين  -

جسجَل الدخول لمواكع مؼَية في مكان امؼمل ومراكدة تحمَل امحَاناث ومٌع 

 جسرًة المؼووماث امسرًة وحلًٌة س َاساث الامذثال.

وحِر ان الحولة ال ضؼف في المخاظر امتي ثخؼرض مِا امشرنة ػلى مواكع  -

مؼياصر امخشرًة لذلك يجة ثوفير امخؼويم وامخدرًة امخواضل الاحتماغي هي ا

 المياس حين مرفع اموغي ال مني والمسؤومَة امشخطَة لميع حوادج اىتهاك امحَاناث.

 تحدًر امبرامج وامخب ند من جرامج مكافحة امفاٍروساث وجرامج مكافحة امخجسس. -

بامشرنة اوشاء ب دواث ارشفة لميع الموظفين من اموضول الى المؼووماث الخاضة  -

 ومٌع مشارنتها.

 ا حراءاث ملترحة مخدكِق وسائل امخواضل الاحتماغي .2

سُتم اكتراخ خعواث مخدكِق وسائل امخواضل الاحتماغي بالاغتماد ػلى الا ضداراث 

وشركاث المحاس حة وامخدكِق  ISACAو  IIAالمِيَة ذاث امؼلاكة واهمِا ا ضداراث 

اس حة وامخدكِق، اذ س تمثل ُذٍ امكبرى فضلا غن اسِاماث امحاحثين في مجال المح

الا حراءاث الملترحة اساساً مخدكِق وسائل امخواضل الاحتماغي في اموحداث 

الاكذطادًة والمؤسساث الحكومِة ػلى حد سواء، وذلك مخوحَِ المدكلين الداخوَين 

لملٌرسة دورهم الاسدشاري وامخوهَدي في مساػدت الا دارت وتحلِق اُداف امركاتة 

الحد من مخاظر ثلٌَاث المؼووماث ثشكل ػام ومواجهة مخاظر وسائل  الداخوَة في

 امخواضل الاحتماغي ثشكل خاص ونلٌ ًب تي: 

  من امخدكِق امِدف امرئُس 2.2

امخحلق من ان امس َاساث والا حراءاث مطممة ثشكل يحد من مخاظر وسائل 

واُداف امخواضل الاحتماغي، وامخب ند من مدى الامتزام بها وثيفِذُا ثشكل ًتماشى 

 اموحداث الاكذطادًة.

 هعاق امخدكِق 2.1

ٌشمل ثدكِق اس خخداماث وسائل امخواضل الاحتماغي وجمَع امس َاساث والا حراءاث  

وثعحَق حوكمة وسائل امخواضل الاحتماغي في اموحدت الاكذطادًة، مع تحدًد 

)حساباث وسائل امخواضل الاحتماغي( امتي سُتم ثدكِلِا والخاضة باموحدت  الحساباث

 الاكذطادًة.
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 خعواث امخدكِق 2.3

تحدًد وسائل امخواضل الاحتماغي المس خخدمة وتحدًد مس خخدميها والمشرفين  -

 ػويها.

 فِم س َاساث وحوكمة وسائل امخواضل الاحتماغَة في اموحدت الاكذطادًة. -

 مراحؼة المحخوى وضواتط ال مان موسائل امخواضل الاحتماغي. -

 توسائل امخواضل الاحتماغي.اخذحار امضواتط امخلٌَة المخؼولة  -

 احراءاث امخدكِق  2.2

فيما ًلً ا حراءاث ملترحة تمثل جرنامج ثدكِق مخسط من اخل ثيفِذ امخدكِق ػلى 

ا حراءاث وس َاساث وسائل امخواضل الاحتماغي ومراكدتها بامشكل الذي ًضمن 

نلٌ الاس خفادت ال مثل من وسائل امخواضل الاحتماغي مع تجية المخاظر المخؼولة بها و 

 ًب تي:

 ا حراءاث ملترحة مخدكِق وسائل امخواضل الاحتماغي :(2خدول )

 الا حراء ث

2 
ذا كاهت مؼووماث وسائل امخواضل الاحتماغي كد تم ثضمَا،ا في كواػد تَاناث  ثدكِق ما ا 

 اموحدت الاكذطادًة.

1 
امخحلق من وحود س َاسة مؼمول بها ثوضح الاس خخدام الملدول وغير الملدول موسائل 

مكتروهَة نووحدت.  امخواضل الاحتماغي وفلا نوموارد الا 

3 
امخحلق من ما اذا كان اموضول ا لى وسائل امخواضل الاحتماغي مشمولًا في ا حراءاث 

دارت اموضول.  ا 

2 
ذا كان ًتم ثيفِذ جرنامج مكافحة امفيروساث بالا ػداداث المياس حة نوخخفِف من  تحدًد ما ا 

 امخواضل الاحتماغي.المخاظر المرثحعة توسائل 

 امخب ند من اوشاء ركاتة فاػلة لاس خخدام جمَع وسائل امخواضل الاحتماغي. 1

1 
امخب ند من استراثَجَة وخعط وسائل امخواضل الاحتماغي مذوافلة مع اُداف اموحدت 

 الاكذطادًة.

2 
توسائل امخب ند من وحود لجان داخل اموحدت الاكذطادًة لمخاتؼة المخاظر وامفرص المخؼولة 

 امخواضل الاحتماغي.

3 
امخب ند من مدى ثيفِذ امس َاساث والا حراءاث المياس حة مضلٌن امخيفِذ امياجح لخعة 

 وسائل امخواضل الاحتماغي.

 امخحلق من اوشاء ملاًُس مضلٌن امخيفِذ والاس خخدام امياجح موسائل امخواضل الاحتماغي  4

 الاثطالاث الخاضة توسائل امخواضل الاحتماغيامخحلق من وحود ركاتة فاػلة ػلى هظم  22

 امخب ند من وحود ركاتة فاػلة ػلى المحخوى المًشور ػلى وسائل امخواضل الاحتماغي 22

21 
ثدكِق الا ػلاناث امتي جس خخدمها اموحدت الاكذطادًة من خلال وسائل امخواضل 

 الاحتماغي وامخب ند من محخواُا

23 
ال مور ذاث امؼلاكة باس خخدام وسائل امخواضل  امخب ند من ثدرًة الموظفين ػلى

 الاحتماغي 

22 
امخب ند من حزوًد جمَع الموظفين بامخدرًة المياسة الذي ًوفر المؼووماث الخاضة جا،ج 

 وس َاسة اموحدت المخؼولة توسائل امخواضل الاحتماغي

21 
امخحلق من وحود وثعوٍر س َاساث لاس خخدام الموظفين لدَع وسائل امخواضل 

 الاحتماغي 

21 
رشاداث ل صحاة المطوحة الخارحِين حول اس خخدام وسائل امخواضل  امخحلق من وحود ا 

 الاحتماغي الخاضة باموحدت.

22 
ذا كاهت ا حراءاث اموحدت الخاضة توسائل امخواضل الاحتماغي تمخثل لدَع  ثدكِق ما ا 

 انووائح واملواهين المحوَة والدومَة المؼمول بها.

ثدكِق مدى ثوافق س َاساث اموحدت المخؼولة توسائل امخواضل الاحتماغي مع س َاساث  23

 .اموحدت ال خرى، بما في ذلك اخلاكِاث المِية وحلوق الموكِة

24 
الخاضة توسائل  ثدكِق المواكع امتي حرػاُا اموحدت نوخحلق من امس َاساث والا حراءاث

 امخواضل الاحتماغي الخارحِة

12 
امخحلق من فاػوَة س َاساث الامن امس َبراني نووحدت والخاضة توسائل امخواضل 

 الاحتماغي

 PwCو ISACA (2017)و  IIA (2019) بالاغتماد ػلىو امحاحرمن كدل  ٍالمطدر: تم اػداد

(2016)  

 ثلرٍر موخَ الى الا دارت 2.1

ثدكِق وسائل امخواضل الاحتماغي مذكاملة وفاػلة يجة ان مكي حكون ا حراءاث 

ًخضمن امخلرٍر الموخَ الى الا دارت اميلاط ال ساس َة الاثَة، ب ي ان امخدكِق الداخلً تم 

 مخلِيم واخذحار امضواتط في المجالاث الاثَة:
 الاستراثَجَة والحوكمة 2.1.2

الاحتماغي بما ًوخد/لا ًوخد نهج ثاتت لاس خخدام ثلٌَاث وسائل امخواضل  -

 ًتماشى مع ب ُداف اموحدت.

ًدرك الموظفون مسؤومَاا م فيما ًخؼوق باس خخدام وسائل امخواضل الاحتماغي   -

تم ا حراء ثلِيماث المخاظر كدل امحدء في ب وشعة ػلى وسائل امخواضل  وً

 الاحتماغي.
 امخدرًة وامخوغَة 2.1.1

ل امخواضل الاحتماغي ًخولى/لا ًخولى الموظفون ثدرًحاً فيما ًخؼوق باس خخدام وسائ -

 هَاتة غن الادارت. 

تم ثيفِذُا غيد الحاخة. -  تم اتخاذ الا حراءاث امخب دًخِة/امؼلوباث رسمَاً وً
 امؼموَاث 2.1.3

تم امخب ند من ػدم مشارنة المؼووماث غير المياس حة ػبر وسائل امخواضل  -

 الاحتماغي مما ٌساهم في الدػاًة امسوحَة نووحدت والادارت.

 .ضول غير المصرخ تَ ا لى ثلٌَاث وسائل امخواضل الاحتماغيتم امخب ند من امو   -

 امخلٌَاث  2.1.2

ثخضمن/لا ثخضمن ثلٌَاث وسائل امخواضل الاحتماغي بحلًٌة كافِة من امبرامج  -

 امضارت.

 لا يمكن/يمكن اموضول ا لى المواد غير املائلة من خلال ش حكة اموحدت.  -

الاحتماغي ثشكل وشط ًتم مراكدة/ لا ًتم مراكدة اس خخدام وسائل امخواضل   -

 ومس تمر.

 امؼلاكة مع مؼاًير امخدكِق ال خرى 2.1

يجة ان ًتم ثدكِق وسائل امخواضل الاحتماغي في ضوء المؼاًير والاضداراث المِيَة 

 واهمِا: 
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 (.COBITحوكمة ثلٌَاث المؼووماث ) -

 (.IIAمؼاًير واضداراث مؼِد المدكلين الداخوين ) -

 الاس خًذاخاث وامخوضَاث .1

 الاس خًذاخاث 1.2

ثؼد وسائل امخواضل الاحتماغي ب دات ثلٌَة فاػلة وواسؼة الاس خخدام في  -

اموحداث الاكذطادًة والمؤسساث الحكومِة وػلى مس خوى الافراد، اذ ثؼتمد 

 .ػلان وامترويج وامخوظَفػويها اموحداث الاكذطادًة في امؼدًد من ال مور كالا  

ا في الا فطاخ من اهم اس خخداماث وسائل امخواضل الاحتماغي ُو ثوظَفِ -

المحاس بي غن املوائم وامخلارٍر المامَة نووحداث الاكذطادًة، وحتميز وسائل 

امخواضل الاحتماغي تخوفير امؼدًد من الميافع والايجاتَاث ػلى مس خوى الا فطاخ 

 المحاس بي.

بامرغم من ب همَة والاس خخداماث امواسؼة موسائل امخواضل الاحتماغي الا ان  -

ًد من المخاظر وخاضة المخاظر الاستراثَجَة ومخاظر اس خخدامها ًخضمن امؼد

 امخيفِذ وامؼموَاث وامتي ثخضمن مخاظر فرغَة ب خرى ثلٌَة وامٌَة.

لا تمخلك اغوة اموحداث الاكذطادًة )في ب نثر دول امؼالم( رؤًة ثدكِلِة واضحة  -

نوخؼامل مع مخاظر وسائل امخواضل الاحتماغي مؼدت ب س حاة اما مؼدم اس خخدامها 

ًلة مثامَة او مؼدم كدرا ا ػلى ثوظَف الحوكمة في مراكدة وسائل امخواضل تعر 

 الاحتماغي.
من اخل ثدكِق وسائل امخواضل الاحتماغي في اموحداث الاكذطادًة من كدل  -

المدكق الداخلً لاتد من تحدًد ُدف ُذا اميوع من امخدكِق وهعاق امخدكِق مع 

ن مكوناث امخلرٍر الملدم الى تحدًد الا حراءاث امواحة املِام بها فضلا غ

 الا دارت بهذا الخطوص.

رنز اهنموذح الملترخ ػلى تحدًد ب فضل الا حراءاث نوحد من مخاظر وسائل  -

امخواضل الاحتماغي، ويمكن نووحداث الاكذطادًة الاس خؼاهة بهذا الا حراءاث 

وامخؼدًل ػويها وفلاً مرؤًة الا دارت ووفلاً لمخعوحاث مخاظر وسائل امخواضل 

 حتماغي في ثلك اموحدت.الا
اس خؼان اهنموذح الملترخ بالا ضداراث المِيَة الدومَة مثل مؼِد المدكلين الداخوَين  -

واضداراث شركاث المحاس حة وامخدكِق امكبرى مثل  ISACAواضداراث 

PwC. 

لا زال موضوع ثدكِق وسائل امخواضل الاحتماغي )ثدكِق داخلً او خارجي(  -

ث امتي ثياومت الموضوع لا حزال محدودت وتحخاح الى في تداياثَ، اذ ان الدراسا

 دراساث ب نثر شمومَة وب نثر عملاً في امحُئة امؼرتَة والدومَة ػلى حد سواء.

 امخوضَاث 1.1

ضرورت الاُتمام بامركاتة ػلى وسائل امخواضل الاحتماغي من كدل المؤسساث  -

الا دارًة واموحداث الاكذطادًة، وخاضة فيما ًخؼوق بامس َاساث والا حراءاث 

 الخاضة باس خخدام وسائل امخواضل الاحتماغي.

ضرورت اضدار دمَل ًخضمن ا رشاداث لاس خخدام وسائل امخواضل الاحتماغي،  -

داراث اموحداث الاكذطادًة والمؤسساث الحكومِة، فيما ًخؼوق بامسرًة  من كدل ا 

 والخطوضَة والامن امس َبراني.

في ثلٌَاث واس خخداماث وسائل دراسة جمَع المخغيراث وامخعوراث المدسارػة  -

ا ػلى امؼمل المحاس بي وامخدكِلي.  امخواضل الاحتماغي، وتحوَل ومٌاكشة ثب زيُر

ػلى الجِاث امركاتَة اضدار مدادئ وارشاداث مخيظيم وحوكمة اس خخدام وسائل   -

امخواضل الاحتماغي في المؤسساث الحكومِة واموحداث الاكذطادًة وسوق 

  امؼراق مل وراق المامَة.
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Abstract: 

The study aims to determine the uses of social media in economic units, identify the risks associated with social media according 

to IIA publications, propose procedures for auditing social media and present proposed procedures to enhance security and 

manage risks effectively. These proposed procedures include improving preventive measures and strengthening digital security 

policies. Developing rapid response mechanisms to confront emerging challenges, which contributes to enhancing confidence in 

the use of social media within economic units. 
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