
 الحذيثت في تذقيق ومراخعت نظم الدعلىماث الأساليب
 

 سندس نوري شكرالباحثة 

 جامعة تكرٌت -كلٌة التربٌة بنات

 

 الدستخلص
بشكل كبٌر بحٌث دخلت كل مفاصل حٌاة الانسان المختلفة مما جعل  المعلومات اتسعت دائرة استخدام نظم

لك فان الحاجة تستدعً اٌجاد وسائل تقنٌة واطر جوهرٌة لامناص منه. لذفرص انتهاك واختراق تلك الانظمة امراً 

 للتصدي لظاهرة حدوث أي خلل فً نظم المعلومات من خلال مراجعة وتدقٌق دورة حٌاة النظام.

ٌتطرق البحث الى جملة ادوات واسالٌب تقنٌة تساعد المدققٌن والمراجعٌن من تحدٌد الخلل وطبٌعته 

ن والمدققٌن فرصاً اكثر فً متابعة تنفٌذ الرقابة الداخلٌة على مكونات برامج واٌجاد حل له . كما توفر للمراجعٌ

 نظم المعلومات .

 تمهيذ
اً فً انظمة المعلومات وفً مجال الاتصالات وشبكات الانترنت مما جعل حٌاة عٌشهد العالم تطوراً واس

الوقت نفسه تتعرض انظمة الناس تعتمد بصورة مباشرة او غٌر مباشرة على صلاحٌة ومتانة الانظمة. وب

المعلومات وشبكات الانترنت الى اختراقات متنوعة الاغراض ومن مصادر مختلفة منها الفردٌة ومنها الحكومٌة 

ٌحتم على مطوري ومستخدمً نظم المعلومات من التاكد من سلامة تلك الانظمة والمحافظة  الواجب فإنومن هنا 

 متعمد .على خصوصٌتها من كل عبث متعمد او غٌر 

وسنطلق على العبث الذي ٌهدف الى انتهاك حرمة نظم المعلومات بالمخاطر . ومن هنا نحتاج ان نتعرف على 

طبٌعة تلك المخاطر وطرق تقدٌرها . ومما ٌجدر ذكره ان الوسائل المستخدمة لذلك تسمى وسائل المراجعة 

دٌثة فً تدقٌق ومراجعة نظم المعلومات سٌتم الح الأسالٌبولغرض تحقٌق هدف البحث المتمثل فً بٌان  والتدقٌق

  :الآتً إلىتطرق لا

 صذرها  أولاً : تعريف الدخاطر وما
 الأخطاءبتقدٌر المخاطر بوصفها جزءاً من تصمٌم وتشغٌل نظام الرقابة الداخلٌة وذلك لتقلٌل  الإدارةتقوم 

 بأنشطتهاقٌامها  إثناءخارجٌة  أوداخلٌة  جمٌع الوحدات الاقتصادٌة تواجه مخاطر عدٌدة سواء إن إذوالمخالفات، 

المهمة فً مراجعة نظم المعلومات وتعرف المخاطر بأنها التهدٌد  الأسالٌبٌعد تقدٌر المخاطر من  إذوعملٌاتها. 

 أدناه( 1شكل ) للمورد.خسارة  أوفساد  إحداثمجموعة موارد من اجل  أوالذي ٌستغل نقاط الضعف فً مورد 

 لمحدقة بنظم المعلومات .ا الأخطارٌبٌن بعض 
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 سلسلة من الاخطار: ( 1شكل )

 

وٌمكن تعرٌف نوع المخاطر بمقدار احتمال اختراق خصوصٌة نظام المعلومات وامكانٌة وفاء نظام  

المعلومات بمهامه عند الحاجة الٌه وسلامة بٌاناته . ومن هذا المنطق فإن عملٌة تقٌٌم المخاطر تبدا بتحدٌد 

ظام المعلومات وتحدٌد الانظمة التً تتعامل مع نظام المعلومات وتنتهً بتحدٌد وتقٌٌم وسائل الضبط مكونات ن

والامان المتوقع اعتمادها . وهذه الاجراءات والادوات تهدف الى استبعاد احتمال وقوع الخطر وتهدف كذلك الى 

 ( :3كن العناٌة بذلك من خلال )سرعة اكتشافه وتقلٌل اثره او تحوٌل مجرى الخطر الى مكان اخر . وٌم

 

 تحدٌد وسائل الامان المستخدمة فً تقلٌل المخاطر . .1

 تحدٌد وتقٌٌم وسائل الامان الجدٌدة او الاضافٌة خلال عملٌات تحلٌل المخاطر . .2

عتمدة والتً تؤدي الى وقاٌة نظام ترتٌب المخاطر حسب درجة الخطورة وتحدٌد وسائل الامان الم .3

 قبولة .المعلومات بدرجة م

 

تتوفر مجموعة من السبل والبرامج التً تهدف الى حماٌة نظام المعلومات من الانتهاك. وٌعتمد اختٌار 

 البرامج على مجموعة من الاسس منها :

 

 تكلفة برنامج الامان مقارنة بالفوائد الناجمة عن تقلٌل اثر الخطر . .1

 مستوى المخاطر الذي ٌمكن لنظام المعلومات تحمله . .2

ام تقلٌل مفعوله السلبً  ،تقلٌل احتمال وقوعه ،مفهوم تقلٌل الخطر فهل ٌعنً ازالة الخطر نهائٌاً  تحدٌد .3

. 
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 عناصر الدخاطر
 تنضوي تحت هذا البند مجموعة من العناصر التً تفٌد فً تحدٌد وتقدٌر المخاطر . ومن هذه العناصر:

نٌف موارد المؤسسة التً تحتاج الى : تعتمد كثٌر من طرق تحلٌل المخاطر على تحدٌد وتص الموارد .1

برامج حماٌة والتً ٌعتقد إنها معرضة للانتهاك . وٌمكن تصنٌف الموارد حسب اهمٌتها او قٌمتها 

 الدفترٌة . ومن هذه الموارد ذات العلاقة بنظم المعلومات ما ٌلً :

 البٌانات والمعلومات .  .1

 المكونات المادٌة والبرمجٌة  .2

 المؤسسة .الخدمات التً تقدمها   .3

 الوثائق .  .4

 الافراد .  .5

 

وٌعتقد بوجود موارد اخرى ٌمكن اخذها بعٌن الاعتبار ومنها اسالٌب الاحتفاظ بموارد المؤسسة مثل 

 المخزون والحفاظ على رغبة الزبائن فً التعامل مع المؤسسة وسمعة المؤسسة .

 

 لمؤسسة ومنها :: وهناك عدد كبٌر من الاخطار التً تؤثر على مسٌرة ا مصادر الخطر .2

 الاخطاء . .1

 التخرٌب المتعمد . .2

 الاحتٌال والتزوٌر . .3

 السرقات . .4

 الخلل فً المعدات والبرامجٌات . .5

 

ٌقدر احتمال انتهاك الموارد من خلال حساب عدد تكرارات وقوع الانتهاك ضمن فترة زمنٌة محددة  أو من 

 خلال التقدٌرات التً تعتمدها ادارة المؤسسة .

 

 أن تحلٌل مصادر الخطر تفٌد فً تحدٌد مجموعة نقاط ضعف ومنها : : نقاط الضعف .3

 

 ضعف فً التدرٌب .  .1

 ضعف فً اجراءات الحماٌة والامان .  .2

 اختٌار كلمات سر غٌر مجربة . .3

 اعتماد تقنٌة غٌر مجربة . .4

 البث عبرخطوط غٌر محمٌة . .5
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تعرض بعضها او كلها الى : قد ٌسبب الانتهاك خسائر متفاوتة فً موارد المؤسسة وقد ت الاضرار .4

 اضرار ومنها :

 

 فقدان الاموال بصورة مباشرة او غٌر مباشرة .  .1

 انتهاك القوانٌن .  .2

 فقدان الرغبة والسمعة .  .3

 تعرٌض حٌاة الموظفٌن والزبائن الى الخطر .  .4

 ضٌاع الفرص الاستثمارٌة وانعدام الثقة .  .5

 انخفاض درجة كفاءة واداء موارد المؤسسة .  .6

 نشاط التجاري بصورة مؤقتة او دائمة .توقف ال  .7

  

ٌف نقاط الضعف بانها مقدار الفترة الزمنٌة التً خلالها ٌحتمل وقوع الانتهاك. وقد ٌكون الوقت روٌمكن تع

او فترة  ،المتٌسر امام عملٌة الانتهاك ضئٌلاً نسبٌاً . وقد ٌبقى مفتوحاً لفترة لاتتجاوز ثوان او دقائق معدودة

 او ٌبقى مفتوحاً على مدار الٌوم . ،لساعة او اكثر او لعدة مرات ٌومٌا زمنٌة قد تطول 

ونقاط الضعف هذه تساعد من تسول له نفسه ارتكاب الانتهاك ثم الاستمرار فً الانتهاكات كلما سنحت 

فً و ،الفرصة او تبٌن ان نقطة الضعف مواتٌة . وفً الحوادث البسٌطة قد لاٌتخدم سوى منفذ واحد ولمرة واحدة

( ادناه 1الحوادث المعقدة تستخدم منافذ عدٌدة وبصورة متكررة على مدى فترة زمنٌة طوٌلة . وٌبٌن الجدول )

 مصفوفة المخاطر .

 ( : مصفوفة المخاطر 1جدول )

 

 

 

 المخاطر
 التقدٌر الكلً الانفجارات العواصف الحرٌق المصادرة التزوٌر السرقة

 القٌمة المصادر

 14,88 . د6668 . خ669  . خ666 . خ665 د0.01 666 النقد

 36,8 . خ6668 . خ669 . خ665 . خ666  خ 0.01 1666 الخزٌن

 164 . د6668 . خ669  . د666 . خ665 خ 5666 المنشات

 167,4 . خ6668 . خ669 . خ665 . خ666 . خ665 خ0.01 8666 المبانً

 79,2 . خ6668 . د669 . خ665  . خ665 خ 4666 البٌانات

 14,8 . خ6668 . خ669 . خ665    1666 المنتسبٌن

 28,64 . خ6668 . خ669 . خ665 . خ666 . خ665 د 0.01 866 الانظمة

الرغبة فً 

 العمل
766 

 . د6668 . خ669 . د665   
16,36 

 16166 54 67 44,4 47,5 144,9 12,88 396,68 
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 الىسائل التقنيت في اتخار القرارثانياً : 
ملٌة مراجعة نظم المعلومات وضبطها من المهام المعقدة والتً تتطلب معرفة شاملة بأسس تعد ع 

 المراجعة لأنظمة المعلومات واسس التدقٌق وادوات الضبط والمراقبة على نظم المعلومات من اجل:

 متابعة الانعكاسات السلبٌة نتٌجة فقدان الموجودات المتعلقة بالبٌانات . .1

 للموارد بسبب اتخاذ قرار غٌر سلٌم . معرفة اسلوب التخصٌص .2

 معرفة احتمال اختراق نظام المعلومات . .3

 معرفة التكالٌف الباهظة لمكونات نظام المعلومات من مكونات مادٌة وبرمجٌة وأٌدي عاملة . .4

 معرفة التكالٌف الباهظة بسبب الاخطاء الناجمة عن استخدام نظام المعلومات . .5

 ة الخصوصٌة الفردٌة للزبائن والمنتسبٌن .معرفة مقدار الحاجة الى صٌان .6

 معرفة مقدار الإلمام فً التقدم المستمر فً مجال تقنٌة المعلومات . .7

 

ومن التدقٌق بصورة أكثر كفاءة فً سلامة نظم المعلومات فإن الواجب ٌحتم إٌجاد مجموعة من الادوات 

 :والوسائل المساندة فً تصوٌب القرار . ومن هذه الوسائل ما ٌلً 

 مصفىفت الرقابت 
وتعد هذه الوسٌلة من اقدم الوسائل المستخدمة فً مساعدة مراجعً نظم المعلومات وٌمكن تنظٌمها 

بأشكال مختلفة . وٌمكن تنظٌم المصفوفة على شكل جداول أعمدتها تمثل أسباب الانتهاك وصفوفها تمثل ادوات 

 ر احتمال وقوعه بالمقام الاول .الضبط والرقابة المستخدمة لتقلٌل اثر الانتهاك او تقدٌ

ومن اجل تقٌٌم القرارللمعلومات التً تتضمنها المصفوفة فٌصار الى تفحص اعمدة المصفوفة وتحدٌد مقدار      

احتمال تقلٌل الخطر لكل وسٌلة أمان ولكل عنصر من العناصر التً تؤدي الى الانتهاك وحساب المستوى المتوقع 

نتهاك وتقدٌر المستوى الذي ٌبقى مرشحاً للانتهاك ومدى قبول ذلك من قبل الادارة من الخسارة الناجمة عن الا

 فً المؤسسة وحساب التكلفة المتوقعة ومقانتها بتكالٌف وسائل الرقابة والامان المعتمدة .
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 نمارج قياس متانت وقىة البرلرياث
فان هناك مجموعة من الاسالٌب من اجل قٌاس قوة البرامجٌات وتمكنها من اداء وظائفها بصورة صحٌحة 

الاحصائٌة التً تستخدم لتقدٌر مقدار القصور الذي ٌمكن ان ٌقع ضمن فترة زمنٌة استناداً الى التصور السابق 

عن مقدار القصور فً نظام البرامجٌات . وٌعتمد مفهوم البرامجٌات على مجموعة معطٌات منها الاخطاء 

 ( :2وكما فً الشكل ))القصور( المتراكمة خلال فترة زمنٌة 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ( : الاخطاء ونمطها العام فً البرامجٌات2شكل )

 

ومن الطبٌعً ان عدد الاخطاء غٌر المكتشفة فً بداٌة استخدام نظام البرامجٌات ٌكون اكبر من عددها فً 

ومن هنا ٌمكن  ،الاستقرارأي ان النظام ٌصل الى نوع  ،فترات زمنٌة لاحقة بسبب التحدٌث والتعدٌل المستمرٌن

الحصول على معادلة رٌاضٌة تربط احتمالات وقوع الاخطاء على عمر النظام ومن الجدٌر بالذكر ان قوة 

 البرامجٌات ومتانتها تندرج تحت ثلاث مسمٌات :

الفترة الزمنٌة بٌن العطلات : وٌعتمد هذا المفهوم على اساس ان الفترة الزمنٌة بٌن عطل واخر تكون  .1

ل فً المرات الاحقة لأنه الاخطاء ٌتم تصحٌحها أولاً بأول . وٌمكن قٌاس الفترة الزمنٌة بٌن عطل اطو

 واخر بأعتماد التوزٌعات الاحصائٌة لذلك .

عدد مرات العطل : وٌعتمد هذا المفهوم على حساب عدد مرات العطل الذي ٌقع ضمن فترة زمنٌة محددة  .2

 وقع فً الفترة اللاحقة سٌكون اقل مما سبق .. وبعد تصحٌح الاخطاء فإن عددها المت

الاخطاء العارضة والمتأصلة : تحسب نسبة الخطاء العارضة الى نسبة الاخطاء التأصلة فً نظام  .3

 المعلومات من اجل اٌجاد معادلة رٌاضٌة لحساب الاخطاء من كلا النوعٌن للفترات الزمنٌة المقبلة .

ن الادوات الاساسٌة التً ٌستخدمها المدققون فً حساب تعد طرق حساب قوة ومتانة البرامجٌات م

درجة صلاحٌة نظام البرامجٌات. وٌعتمد تقدٌر دقة عدد الاخطاء المتبقٌة على كمٌة البٌانات والمعلومات 

 المتاحة عن نظام البرامجٌات المستخدم .

 

 الزمه

مجموعة عذد 

الاخطاء 

 المكتشفة
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 دور الدراخعىن والدذققىنثالثاً : 
مجموعة من ادوات الرقابة وادوات الامان التً تساعد فً  ان اي نظام للمعلومات ٌجب ان ٌحتوي على

منع الخلل او اكتشاف حال او قبل وقوعه . ان المدققٌن لاٌعتمدون على تقدٌر قوة الضوابط وضعفها وانما على 

قوة النموذج الرٌاضً المستخدم وقوة مقدرته على تحدٌد الاخطاء وبٌان الوقت المتوقع لحدوثها من اجل اتخاذ 

حتٌاطات اللازمة . وقد ٌستخدم المدققون النماذج الرٌاضٌة كأدوات تحلٌلٌة لمعرفة مقدار الاخطاء . فإن كان الا

عدد الاخطاء المتوقعة كبٌراً فٌستوجب الامر اختبار النظام بصورة شاملة ومتكررة لإستخراج تلك الاخطاء الكامنة 

لمتوقعة قلٌلة فٌمكن للمدقق الاعتماد على الضوابط والمتأصلة وتصحٌحها. وأما اذا تبٌن ان عدد الاخطاء ا

الداخلٌة فً منع او اكتشاف الخلل دون الاعتماد على اختبارات كبٌرة وشاملة لأن الاختبارات الشاملة تصاحبها 

 تكالٌف باهظة قد لاتتحملها المؤسسات .

    وهما:لجة البٌانات الٌدوي لمعا الأسلوبقسمٌن فً ظل استخدام  إلىالرقابة الداخلٌة تنقسم  إن

       الإدارٌةالرقابة  -1

 الرقابة المحاسبٌة -2

فً ظل استعمال تقنٌات المعلومات والاتصالات داخل الوحدة الاقتصادٌة وتحول نظام المعلومات  أما

ه سٌتم تنفٌذ هذ إذ،  أسالٌبهاتختلف  لا الإدارٌةنظام معلومات محاسبً مؤتمت فان الرقابة  إلىالمحاسبً الٌدوي 

وتوصٌف الوظائف والسٌاسات التنظٌمٌة فً  الإجراءاتمن خلال الهٌكل التنظٌمً للاختصاصات ولوائح  الأسالٌب

ستختلف فً حالة وجود نظام معلومات محاسبً  فإنهافً ما ٌتعلق بالرقابة المحاسبٌة  أماالوحدة الاقتصادٌة ،

 (.1998:443مؤتمت داخل الوحدة الاقتصادٌة )توماس هنكً ، 

/الفقرة الخامسة منه والمعنون بـ )تقدٌر المخاطر والرقابة الداخلٌة 1668وفقا لمعٌار التدقٌق الدولً رقم و

 خواص واعتبارات نظم المعلومات المحوسبة( فان الرقابة الداخلٌة تنقسم الى :

 General Controlالرقابة العامة  -أ

  Application Controlالرقابة التطبٌقٌة  -ب

الرقابة الداخلٌة هو رقابة المستخدم، وقد ورد  أسالٌبمن ٌضٌف نوعاً ثالثاً من  الباحثٌند من وهناك عد

( الى ان 91فً الفقرة )أ 15/12/2668( المعاد صٌاغته والنافذ المفعول فً 315فً المعٌار الدولً للتدقٌق رقم )

ن منظور مراقب الحسابات تكون الرقابة الرقابة ، وم أنشطةاستعمال تقنٌات المعلومات ٌؤثر على طرٌقة تنفٌذ 

 الأنظمةالمعلومات وامن البٌانات التً تعالجها هذه  نزاهةتقنٌة المعلومات فعالة عندما تحافظ على  أنظمةعلى 

وتشمل الرقابة نوعٌن : رقابة عامة على تقنٌات المعلومات ورقابة على التطبٌقات )الاتحاد الدولً للمحاسبٌن 

،2667 :1176. ) 

 General Controlلرقابة العامة ا - أ

وهً عبارة عن مظلة على كل نظم  المؤتمت،الخاصة بنظام المعلومات  الأنشطةوتشمل الرقابة العامة عموم 

 :ٌأتًمن كل مما  للتأكدالمعلومات داخل الوحدة الاقتصادٌة وهً تهدف 

(Laudon & Laudon/1998/466) 

ورقابة تشغٌل الحاسوب  الصٌانةوالتنظٌمٌة، وتطوٌر النظم ورقابة  الإدارٌةوتتضمن الرقابة العامة الرقابة 

 (26:  2667ورقابة برامج النظم )دٌوان الرقابة المالٌة المغربً ،
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 من الرقابات منها:  أنواعوتهتم الرقابة العامة بحماٌة النظام ككل وهً تضم عدة 

(Turban et.al/1999/668) وملحقاتها ومركز  الأجهزةادٌة عملٌة حماٌة هذه الم الأجهزةتتضمن الرقابة على  إذ

غٌر مصرح لهم بالدخول واستخدام  أشخاصرقابة الوصول فٌقصد بها رقابة لمنع وصول  أماالبٌانات والبرامج،  

  -:أنواعمخولٌن رسمٌا ومصرح لهم وٌكون الوصول على ثلاثة  للأشخاصٌكون الدخول  أنمن الضروري  إذالنظام 

 النظام ككل( إلىالمادٌة وملحقاتها، وصول الى البٌانات والبرامج والعملٌات، وصول  جهزةالأ إلى) وصول 

 ( 66:  2665( )لطفً ، 446 : 1989: )توماس هنكً ، ٌأتً الرقابة العامة ما أسالٌبومن ابرز 

 الرقابة التنظٌمٌة أسلوب -1

 تعدٌلات علٌها  وأيعتماد النظم توثٌق واختبار وا إجراءات -2

 وملحقاتها   الأجهزةالرقابة على  أسلوب -3

    النظام إلىالتوصل  إمكانٌةرقابة  أسلوب -4

 :Application Control   التطبٌقٌةالرقابة  -ب

تحمً  المادٌة والبرامج والبٌانات والملفات والاتصالات ولكنها لا الأجهزةتهتم الرقابة العامة بحماٌة وامن 

لذا وجدت الرقابة التطبٌقٌة لحماٌة التطبٌقات التً هً جزء من البرامج، ووفقا  محتوٌات التطبٌقات الخاصة ،

عناصر الرقابة التطبٌقٌة تطبق على معالجة  إن 93المعاد صٌاغته فً الفقرة أ 315لمعٌار التدقٌق الدولً 

 لإدخالستخدمة الم بالإجراءاتالتطبٌقات المفردة ، وهً مصممة لضمان نزاهة السجلات المحاسبٌة فهً تتعلق 

 أنواعثلاث  إلى، وهً بذلك تقسم  الأخرىالبٌانات المالٌة  أوالتقارٌر حول المعاملات  وإعدادوتسجٌل ومعالجة 

 (Laudon & Laudon . 1998  : 468(،)23: 2667رئٌسة وهً: )دٌوان الرقابة السعودي،

 الرقابة على المدخلات : -1

 دات الرقابه على المدخلات المعتمدة على المستن -أ 

 الرقابة على المدخلات من دون مستندات  -ب 

 الرقابة على العملٌات  -2

 الرقابة على المخرجات  -3

 النمارج الذنذسيت لقياس الدتانت رابعاً : 
تعتمد هذه النماذج فً حساب متانة النظام على اساس متانة وقوة الوحدات المكونة للنظام بصورة انفرادٌة 

ل وحدة من مكونات النظام . ومن هذا المنطلق فإن المدقق سٌحصل على صورة ودرجة قوة الضوابط الداخلٌة لك

عن قوة ومتانة نظام الضوابط المستخدم وبذلك ٌتمكن المدقق من الحصول على صورة واضحة من اجل تقٌٌم 

 نظام الضوابط المعتمدة .

ن عملٌة حسابٌة ومن اجل توضٌح هذا النوع من النماذج تفترض وجود نظام معلومات بسٌط ٌتكون م

واحدة وضابط امان واحد والٌة تصحٌح اخطاء واحدة. ونفترض تواجد نوع واحد من انواع الانتهاك او الخلل 

 ( .3وكما ٌبٌن ذلك الشكل )
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 نظام لعملٌة واحدة وضابط أمان واحد

 

 

 

 

 

 

 

 

 

 ( : نظام لعملٌة واحدة وضابطٌن أمان3شكل )

 

 لنظام وذلك بحساب احتمال عدم ظهور خلل بعد إكمال تنفٌذ نظام المعلومات وعل النحو :تحسب قوة ومتانة ا

R= p + (1-p) × P(e) × P(c)       

 

 حٌث :

 

    : Rقوة ومتانة النظام   

   : pاحتمال ان العملٌة تنفذ بصورة صحٌحة بدون خلل       

   : P(e)ن     احتمال اكتشاف الخلل إن كان موجوداً بواسطة ضابط الأما

 : P(c)احتمال تصحٌح الخلل بواسطة ضابط الأمان ان كان موجوداً     

 

 ضابط أمان البذاية

 آلية تصحيح

 عملية النهاية

 ضابط أمان عملية ضابط أمان البذاية

 آلية تصحيح الخلل

 

 النهاية

 آلية تصحيح الخلل
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تشٌر المعادلة السابقة الى ان قوة ومتانة النظام تساوي حاصل جمع احتمال تنفٌذ العملٌة بصورة صحٌحة 

ته. ومن اجل واحتمال عدم تنفٌذها بصورة صحٌحة وان ضابط الامان الموجود ٌمكنه اكتشاف الخلل وصٌان

فالنظام المطلوب مراجعته هواكتشاف حرٌق ومحاولة اخماده. لنفترض  ،توضٌح ذلك الٌك نظام حرٌق واطفاء

دون   –وان احتمال تنفٌذ العملٌة بصورة صحٌحة (p -1)وهو ٌساوي  0.005احتمال نشوب الحرٌق ٌساوي 

. P(e)وٌساوي   0.95ونفترض احتمال اكتشاف الحرٌق ٌساوي   0.995وٌساوي    pهو  –نشوب حرٌق

. لذا فإن  0.9وٌساوي   P(c)ونفترض احتمال صلاحٌة نظام الاطفاء واداء مهمته بصورة صحٌحة ٌساوي 

 :ٌة النظام تحسب على النحوفعال

 

R= 0.995 + (0.005) × (0.95) × (0.9) 

       = 0.999275 

( 1-R ) = 0.000725 

( R-P ) = 0.004275 

 

 ٌمكن حساب فعالٌتها على النحو:   iومن الممكن تطبٌق قاعدة عملٌة واحدة الى عدة عملٌات . فالعملٌة رقم 

 

Ri = pi + (1-pi) × P(ei) × P(ci) 

 

 وٌمكن حساب فعالٌة النظام لجمٌع انواع الخلل الذي ٌصٌب نظام المعلومات على النحو :

 

R = ∏ Ri 

 

فهم ٌودون معرفة المغزى الاقتصادي  ،لة اعلاه ذات مغزى ذو فائدة كبٌرة للمدققٌنتكون المعاد قد لا

اذا رغب المدققون تدقٌق صحة البٌانات بدلالة اقتصادٌة او  ،وكمٌة الاخطاء المتوقعة اوالبٌانات الخاطئة. فمثلا 

 ٌمكن حسابه :   iمالٌة  فان تأثٌر الخطأ رقم 

 

Ai = Neir × Vei × Tr 

 حٌث :

  : Aiحجم الخطأ الناجم         

 Neir :غٌر المكتشفة بعد     iمتوسط عدد الأخطاء من نوع      

   rمرور النظام بعدد من ضوابط الامان تساوي     

 i       : Veiمتوسط حجم الاخطاء غٌر المكتشفة من نوع     

   : Trمن ضوابط الامان        rعدد مرات تنفٌذ    
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 الاخطاء الكلً المتوقع على النحو : وٌمكن حساب حجم

 

A = ∑ Ai  

 

 وبإمكان المدقق حساب عدد البٌانات الخاطئة باستخدام المعادلة :

 

H = ∑ Hi  

قٌم توقعٌة وعلى المدققٌن تقدٌر التوزٌعات   Hو  A، علماً إن كل من  Neir × Trتساوي    Hiحٌث 

 على الترتٌب . Vei ، Neir لتوزٌعات الرٌاضٌة  الاحتمالٌة لهما باعتبارهما دوال رٌاضٌة لكل من ا

 نمارج بيزيان
توفر هذه النماذج للمراجعٌن والمدققٌن طرٌقة اساسٌة لمراجعة التقدٌرات السابقة لفعالٌة الضوابط 

 الداخلٌة استناداً الى المعلومات الجدٌدة التً ٌمكن تجمٌعها خلال عملٌات المراجعة والتدقٌق.

ت فعالٌة هذه النماذج فً اتخاذ القرارات سواء فً الانظمة الٌدوٌة او انظمة المعلومات وقد اثبتت الدراسا

الحاسوبٌة . فعندما ٌتطلب الامر من المدققٌن اتخاذ قرار او عدمه بخصوص صلاحٌة نظام الرقابة او الضوابط 

 ( .2الداخلٌة ، كما فً الجدول )

 لمعلومات( : متانة الرقابة الداخلٌة على نظام ا2جدول )

 

 

 

 

( إما أن 2ومن اجل بٌان طبٌعة أسلوب بٌزٌان فً اتخاذ القرار فإن نظام الرقابة الداخلٌة كما ٌشٌر جدول )

 ام الرقابة أو رفضه .ٌكون فعالاً أو غٌر فعال وٌتطلب الأمر من المدقق اتخاذ قرار بقبول نظ

قد ٌصار الى اتخاذ قرار خاطىء. وقد ٌصاحب القرار  ،فمن الطبٌعً بدون توفر المعلومات الكافٌة عن نظام الرقابة

 الخاطىء تكلفة عالٌة مماٌؤدي الى افلاس وخسارة المؤسسة .

وقد تم  0.9داخلً ٌساوي . ٌعتقد مدققون النظم فً أحد نظم المعلومات ان احتمال نجاح نظام الرقابة المثال

تحدٌد هذه الاحتمالات من الخبرة السابقة ومن كمٌة المعلومات المتاحة حول نظام المعلومات ونظام الرقابة 

الداخلً. فإذا افترضنا صلاحٌة نظام الرقابة الداخلً وتبٌن فٌما بعد أنه غٌر دقٌق فٌصاحب ذلك تكلفة مقدارها 

عدم كفاءة النظام وأن تكلفة الخطأ فً عدم قبول نظام الرقابة الداخلً وتبٌن ملٌون نتٌجة دعاوى قانونٌة بسبب 

 أنه فعال ٌساوي خمسون الفاً. ماهو القرار الذي تعتقد أكثر صواباً ؟ 

فً غٌاب المعلومات الإضافٌة التً تساعدنا فً اتخاذ القرار الصحٌح فسٌقوم المدقق بحساب التكلفة 

 المتوقعة فً الحالتٌن :

 فإن التكلفة المتوقعة ستكون : ،الة الموافقة على نظام الرقابة الداخلًفً ح .1

0.9 × 0 + 0.1 × 1,000,000 = 100,000 

 فإن التكلفة المتوقعة ستكون : ،فً حالة عدم الموافقة على نظام الرقابة الداخلً .2

0.9 × 50.000 + 0.1 × 0 = 45.000 

     

 غٌر فعال فعال 

 قرار غٌر صائب قرار صائب مقبول

 قرار صائب قرار غٌر صائب مرفوض
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 د الخٌار الثانً والقاضً بعدم صلاحٌة نظام الرقابة الموجود .وإستناداً الى النتائج اعلاه سٌتم اعتما

فإذا افترضنا القٌام بتحرٌات إضافٌة اخرى من أجل الحصول على معلومات أكثر وذلك بإعتماد سلسلة من 

الاختبارات على النظام من أجل تحدٌد فعالٌته وبذلك سنحصل عل مجموعة من النتائج . وبما أن الاختبارات بكل 

من الاحوال لن تكون كافٌة لتحدٌد صلاحٌة او فعالٌة نظام المعلومات والضوابط المعتمدة معه فإن هذه  حال

النتائج تفٌد تحدٌد اتجاهات المراجعٌن والمدققٌن حول فعالٌة النظام. ومن هنا فإن نماذج بٌزٌان تفٌد فً تقدٌر 

 احتمال إن :

 . نتائج الاختبارات مناسبة إذا كن النظام فعالاً  .1

 نتائج الاختبارات مناسبة ولكن النظام غٌر فعال . .2

 

 وٌمكن اعتماد مفهوم الاحتمالات المشروطة عل النحو :

Probability (favorable | reliable) = P (F|R) = 0.8 

Probability (favorable | unreliable) = P (F|U) = 0.2 

 

ٌمثل صلاحٌة أو فعالٌة نظام الرقابة ، وإن  Rلٌة وأن ٌمثل اتجاه القبول بكفاءة نظام الرقابة الداخ  Fحٌث 

U . تمثل عدم فعالٌة النظام 

وبإستخدام قاعدة بٌز فإن احتمال كون النظام فعالاً إذا كانت نتائج الاختبار مناسبة وكون النظام غٌر فعالاً 

 إذا كانت نتائج الاختبار غٌر مناسبة على النحو :

 

)(

)()|(
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FP
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FRP  

                                   
)()|()()|(

)()|(

UPUFPRPRFP

RPRFP
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)9.0)(8.0(


 

            = 0.97 

P (U|F) = 1- 0.97 

             = 0.03 

 ى النحو:فإن التكالٌف المتوقعة فً حالة القبول والرفض وعل ،وفً ضوء النتائج الجدٌدة

 كون نظام الضوابط فعالاً فإن التكالٌف المتوقعة تساوي :قبول الفً حالة  .1

0.97 × 0 + 0.03 × 1,000,000 = 30,000 

 فً حالة الرفض كون نظام الضوابط فعالاً فإن التكالٌف المتوقعة تساوي : .2

0.97 × 50,000 + 0.03 × 0= 48,000 

 ه وهذا ٌختلف عن القرار السابق الذي تم اعتماده .القرار : نظام الضوابط فعالاً وٌجب اعتماد
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 نمارج المحاكاة 
عندما ٌصعب اتخاذ قرار بإستخدام النماذج السابقة بسبب كثرة التغٌرات أو عدم الحصول على بٌانات كافٌة 

لمعرفة فإن نماذج المحاكاة تكون الأنسب للمراجعٌن والمدققٌن فمثلاً ٌقوم الحاسب بمحاكاة نظام المعلومات 

احتمال اختراق ضوابطه او احتمال فشل نظام المراقبة لإكتشاف المخترق او احتمان أن المخترق ٌتمكن من 

إستخراج شفرات النظام إن كان مشفراً أو التوصل الى كلمة السر او احتمال اختراق النظام فً نهاٌة المطاف 

 لسرقة بٌانات حساسة جداً.

لك بتحدٌد سلسلة من المدخلات وتجزئتها الى اجزاء وادخال سلسلة من وكذلك اختبار نظام المعلومات وذ

 كل جزء ومعرفة نتائج النظام ومقارنتها بالنتائج المتوقعة ذاتٌاً.

وتفٌد المحاكاة المدققٌن والمراجعٌن فً تنظٌم نتائج المدخلات على شكل توزٌع ٌمكن منه إستخراج مجموعة من 

حسابً والانحراف المعٌاري ودرجات الحرٌة ودرجة الثقة بالنتائج. وهذه التوزٌعات المقاٌٌس الإحصائٌة كالمتوسط ال

 والمقاٌٌس الإحصائٌة المصاحبة لها بمثابة خلاصة حسابٌة لقٌاس فعالٌة النظام وقوة بنائه.

الخلل ٌمكن معرفة  ،فعلى سبٌل المثال ،ومن خلال التوزٌع الإحصائً ٌمكن قٌاس كثٌر من خصائص نظام المعلومات

فً نظام المعلومات من خلال التوزٌع الإحصائً الذي ٌمثل الخلل. فمن نتائج النظام فً وحدة المعالجة المركزٌة للحاسب 

 لمدة ألف ساعة تحصل على نموذج توزٌع بواسون اللوغاتمً والذي ٌعتمد الشكل التالً :

 

)1ln()1()( 0  ptl
p

tf 

 حٌث :

     :f(t)ل فترة التنفٌذ   دالة الخلل التجمٌعً المتوقع خلا

 : l0كثافة الخلل فً بداٌة اختبار نظام المعلومات )مقدار الخلل خلال ساعة (        

 p : نسبة اكتشاف الاخطاء وتصحٌحها         

 

 وعلى النحو :   f(t)من خلال حساب مشتقة الدالة   l(t)وٌمكن حساب نسبة الاخطاء عند أي فترة زمنٌة  

 1)(
0

0




ptl
l

tl 
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 (4وشكل منحنً الخلل سٌكون بالصورة فً الشكل )

 

 

 

 

 

 

 

 

 

 ( : دالة كثافة الخلل4شكل )

 

ومن هنا ٌستطٌع المرجع والمدقق قٌاس مقدار الخلل لأي نظام من أنظمة المعلومات والحصول على 

 (.1صورة عن فعالٌة ومتانة النظام  )

 الأنظمت الخبيرةخامساً : 
امج تجمع الخبرة البشرٌة فً نطاق تخصص معٌن والإستفاذة من تلك الخبرة فً اٌجاد عبارة  عن بر

الحلول للمشاكل التً تظهر فً ذلك المجال او التخصص. لأهمٌة الأنظمة الخبٌرة فقد انقت كثٌر من شركات 

قٌق. وقد اثبتت هذه التدقٌق والمراجعة أموال كثٌرة على تطوٌر نظم الخبرة من اجل تسهٌل عملٌة المراجعة والتد

 البرامج فعالٌتها واعتمادها الكثٌر من المدققٌن والمراجعٌن فً تجمٌع الحقائق وتحلٌلها.

 أسباب اعتماد الأنظمة الخبٌرة فً المراجعة والتدقٌق . .1

 ٌقوم المدققون والمراجعون ببناء وإدامة واستخدام نظم الخبرة لعدة اسباب منها :

الممارسات التً ٌتمتع بها خٌرة اختصاصٌو التدقٌق والمراجعة مع ٌقدم النظام الخبٌر خلاصة  -أ 

النظرٌات والممارسات المتعارف علٌها. إن تجمٌع خبرة وممارسات اختصاصٌو التدقٌق 

 وصٌاغتها فً قالب واحد ٌمكن نقل الخبرة الى بقٌة العاملٌن فً مجال التدقٌق والمراجعة .

علومات فإنه ٌصعب على كثٌر من المدققٌن والمراجعٌن وبسبب التطور السرٌع فً تكنولوجٌا الم -ب 

مواكبة تلك التطورات مما ٌستدعً تحدٌد عدد معٌن من المراجعٌن فً متابعة التكنولوجٌا ونقل 

 تلك الخبرة الى النظام الخبٌر وجعلها فً متناول أٌدي بقٌة المراجعٌن والمدققٌن .

دة مشتركة وتطابق فً التقٌٌم وفً طرٌقة اتخاذ ٌقدم النظام الخبٌر وسٌلة فعالة فً اٌجاد قاع -ج 

القرار. إن النظام الخبٌر ٌساعد المدققٌن والمراجعٌن فً إتباع سلسلة من الخطوات المساعدة فً 

توعٌة المدققٌن والمراجعٌن بأهمٌة المعلومات المتوفرة والتً تؤثر فً اتخاذ القرار وإصدار 

متناقضة وتحدٌد عدة حلول وإختٌار الأفضل منها وتوجٌههم فً حالة القرارات ال ،الأحكام

 والإحتفاظ بالقرارات المناسبة للإستفادة منها مستقبلاً.
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وفً ضوء ماتقدم فإن الأنظمة الخبٌرة تؤثر بصورة اٌجابٌة على كفاءة وفعالٌة عملٌات التدقٌق. وتشٌر 

 ( .2ورة متتابعة  )الابحاث إن التقدم فً مجال تقوٌة فعالٌة نظم المعلومات سٌستمر بص

 مكونات النظام الخبٌر : ٌتكون النظام الخبٌر من مقطعٌن رئٌسٌن هما : .2

: وهً عبارة عن هٌكل لتجمٌع الخبرات من ذوٌها   Knowledge – baseقاعدة المعرفة   -أ 

وتخزٌنها فً القاعدة وتكون المعلومات على شكل حقائق وقوانٌن ٌستخدمها الخبٌر من إستخراج 

 اكل المتعلقة فً قضاٌا المراجعة والتدقٌق.حلول المش

: وهو عبارة عن برنامج ٌعتمد على علم المنطق    Inference engineمحرك الإستنتاج   -ب 

وٌستخدم قاعدة المرفة لإستخراج علاقات بٌن الحقائق والقوانٌن من أجل الوصول إلى استنتاج 

 حول المسائل المطلوب إٌجاد حلاً لها .

 

 ٌن العلاقة بٌن مكونات النظام الخبٌر .( ٌب 5الشكل ) 

 

 
 ( : المكونات الأساسٌة فً النظام الخبٌر  5شكل ) 

 

 ( أعلاه فهناك مقطعٌن أخرٌٌن هما :5وكما ٌشٌر الشكل )

وسائل التبٌان والتوضٌح: والتً تقوم بعرض المعلومات الى المستخدم مبٌنة طرٌقة العرض  -أ 

 واسلوب الوصول الى النتائج .

ال المعرفة: وهو عبارة عن برنامج ٌستقبل الخبرة وإسداء النصح فً مجالات التخصص ستقبإ -ب 

 المختلفة من خلال آراء الخبراء وٌضٌفها الى قاعدة المعرفة.
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ومن أجل بٌان الطرٌقة التً ٌتعامل فٌها النظام الخبٌر مع المراجعٌن والمدققٌن من أجل تسهٌل مهماتهم 

 .  Account Receivableمتعلقة بالمدٌنٌن فنورد بعض قواعد المعرفة ال

 تعدٌلات مزورة قد تقع على وصولات الإستلام . فإنكانت الرقابة غٌر مبرمجة المدخلات .  إن .1

تعدٌلات مزورة قد تقع على  فإنكانت الرقابة مبرمجة على المدخلات وإن الرقابة لم ٌتم تطبٌقها.  إن .2

 وصولات الإستلام .

 الرقابة قٌد التطبٌق وإن المدخلات لم تدون. وإنة على المدخلات كانت الرقابة مبرمج إن .3

إذا أمكن تزوٌر او تعدٌل فً وصولات الإستلام النقدي وكانت عملٌات الاٌداع والسحب غٌر مراقبة  .4

 بصورة مستقلة فإن التزوٌر قد ٌقع على حسابات مدٌن.

 غٌر قانونٌة . إن وقع التزوٌر على حساب المدٌنٌن فسٌصاحب ذلك التصرٌح دٌون .5

 إذا لم ٌصاحب اصدار أذونات الدٌن نظام رقابة مناسب فإن ذلك ٌعنً التصرٌح بدٌون غٌر قانونٌة. .6

ٌمكن تخزٌن القواعد اعلاه فً قاعدة المعرفة واستخدامها فً الوصول الى إستنتاج حول مسألة معٌنة. 

وحلولها ومن مقارنة الحالات الجدٌدة بها وقد لاٌقتصر الأمر على قواعد المعرفة وإنما تخزٌن حالات سابقة 

 واستخلاص النتائج.

 أنىاع برامح التذقيق الخبيرة
 تنحصر معظم برامج التدقٌق الخبٌرة فً مجالات اربع وعل النحو:

ٌقوم النظام الخبٌر بتقٌٌم الانتهاك المادي على جمٌع عناصر نظام المعلومات التً ر: طامختحلٌل ال .1

 نتهاك .ٌمكن أن ٌقع علٌها الا

تقٌٌم الضوابط الداخلٌة: ٌجب النظام الخبٌر درجة صلاحٌة وحدات الرقابة الداخلٌة ومنها ٌتم تقدٌر  .2

 تعرض الموارد الى انتهاك .

تخطٌط عملٌات التدقٌق: ٌقدم النظام الخبٌر مجموعة من الخطوات الواجب اتباعها فً تنفٌذ عملٌات  .3

 ط الداخلٌة .التدقٌق وٌقدم تقرٌراً عن فعالٌة الضواب

إستشارات فنٌة: ٌقدم مجموعة من النصائح ذات الطابع الفنً والتً ٌمكن أن تواجه المدققون خلال  .4

 عملٌات التدقٌق مثل تحدٌد فٌما إذا كانت القوائم المالٌة تشٌع القواعد العامة المتبعة .

 الإعتباراث الإقتصاديت والداديت
صلاحٌة عالٌة ولكن لقاء تكالٌف باهظة. ومن هنا ٌجب قٌاس من الممكن إٌجاد نظام معلومات فعال وذو 

 المنافع والتكالٌف وفً ضوء ذلك اتخاذ القرار. ومن المنافع والتكالٌف المصاحبة لإعتماد الضوابط ما ٌلً :

 . ًتكالٌف اولٌة تنجم عن تصمٌم وتنفٌذ نظام الرقابة الداخل 

 . تكالٌف تصاحب تنفٌذ أنظمة الرقابة الداخلٌة 

 كالٌف عملٌة تحدٌد الخلل عندما تكتشف نظم الرقابة وجود خلل . وكذلك ٌصاحب ذلك تكالٌف تصحٌح ت

 الخلل وإعادة نظام المعلومات إلى وضعه الطبٌعً .

  التكالٌف التً تنتج عن عدم تمكن نظام الرقابة من إكتشاف الخلل بالرغم من وجوده وكذلك التكالٌف

 ٌتمكن نظام الرقابة من تصوٌبه بالصورة الصحٌحة. الناجمة عن إكتشاف الخلل لكن لم

 .ًتكالٌف الناجمة عن دٌمومة صٌانة نظام الرقابة الداخل 

 إن حساب الموازنة بٌن التكالٌف والفوائد الناجمة عن إعتماد نظام الرقابة قد لا ،ومما تجدر الإشارة إلٌه

 د الوجوه .ٌكون أمراً سهلاً لوجود متغٌرات كثٌرة وقد ٌكون الخلل متعد
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 الخلاصت : سادساً 
تطرقنا فً هذا البحث عن الأدوات والوسائل التً ٌمكن إعتمادها من أجل ضمان صلاحٌة نظام 

المعلومات التً أصبحت حٌاة الناس تعتمد علٌه بصورة كبٌرة . وقدم البحث تصوراً شاملاً عن المخاطر وأنواعها 

غرقها . كذلك بٌن البحث أنواع الخلل الذي ٌمكن أن ٌقع على نظم وطرق معالجتها والفترات الزمنٌة التً تست

 المعلومات واثر ذلك على موارد المؤسسة التً وقع علٌها الانتهاك .

وشمل البحث فً عرضه مجموعة من الأدوات التً تساعد المدققٌن والمراجعٌن فً أداء درهم الرٌادي 

 ،ومن هذه الأدوات اتً تضمنها البحث هً مصفوفة المخاطر فً تحدٌد الخلل والتمكن من اصدٌاده قبل وقوعه.

 والأنظمة الخبٌرة، وأسالٌب المحاكاة ونظرٌة بٌز فً حساب الاحتمالات المشروطة .

وٌوصً البحث القائمٌن على عملٌات صناعة البرامجٌات بصٌاغة نظم رقابة وأمان وإٌجاد الضوابط 

اد المراجعٌن والمدققٌن ذوي المهارات الخاصة فً نظم المعلومات المناسبة لضمان سلامة نظم المعلومات وإعتم

من أجل التأكد من صلاحٌة أنظمة الرقابة الداخلٌة وإن إعدادها وتصمٌمها وتنفٌذها قد خضع لشروط القٌاس 

 العالمٌة .
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