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 ا٥شاس الاهرظاد٣ح ُِعشائْ الاٌُرش٤ٗٝح

 ّ.د ٗاد٣ح طاُػ ٜٓذ١ اُٞائ٢ِ

 ٤ًِح اُؼِّٞ اُغ٤اؼ٤ح / ظآؼح ًشتلاء

 الممخص
في ظؿ كاقع يتسـ بالتغيرات المتلبحقة في جميع جكانب الحياة الاقتصادية كالسياسية كالاجتماعية كالثقافية ، برز عمى 

 ان نتاج يعدالساحة الاقتصادية متغير جديد ارتبط بثكرة تكنكلكجيا المعمكمات كالاتصالات ألا كىك الامف الالكتركني كالذم 
فقيا مف خطر التجسس عمى المعمكمات كالجرائـ الالكتركنية التي باتت مكازية مف لتطبيقات التقنيات الحديثة كما را

باتت تيدد الاقتصاديات العالمية كالنامية عمى حد سكاء  إذناحية الخطكرة لمجرائـ التي يتـ ارتكابيا بالطرؽ التقميدية ، 
مسيرة العجمة  في ا الفادحة ، كىذا ما اثرسائرىكأصبحت ترصد ليا المبالغ اليائمة كالجيكد كالخبرات مف اجؿ تلبفي خ

التأخير في العمؿ اك سرقة المشاريع كالأفكار الجديدة نتيجة استخداـ  إذالاقتصادية في معظـ المؤسسات الانتاجية مف 
برامج ككسائؿ التجسس عمى الحكاسيب الشخصية اك تحكيؿ حسابات شخصية في البنكؾ بصكرة غير مشركعو مف 

 الجانب الاقتصادم . فيىكذا مكضكع كمعرفة مدل تأثيره ما يستكجب الكقكؼ عند شخص لأخر كىذا 
Abstract 

 In light of the reality characterized by changes successive in all aspects of economic , 

political, social and cultural rights, has emerged in the economic arena a new variant has 

been associated with a revolution of information technology and communications , namely 

electronic security , which is the product of the application of modern technologies and the 

concomitant risk of spying on information and cyber crime , which has become a parallel 

hand seriousness of the crimes that are committed by traditional methods , where is now 

threatening the global economies and developing countries alike , and became the monitors 

have enormous sums , efforts and experiences in order to avoid losses heavy , and this is 

what the impact on the progress of the economic wheel in the most productive enterprises 

in terms of the delay in the work or the theft of projects and ideas as a result of the use of 

the new programs and the means to spy on personal computers or converting bank 

accounts illegally from one person to another and this is what requires the subject to stand 

at so and find out the extent of its impact on the economic side . 
 المقدمة ..

معمكمات كالاتصالات في كاقع حياتنا اليكمية كأصبح جزء ميـ لا يتجزأ مف في ظؿ عالـ متغير كمتجدد دخمت تكنكلكجيا ال
مفردات الكاقع كقد أصبح الحاسكب مف ابرز ملبمح ىذا التغير كدخكلو في شتى مجالات الحياة فلب يكاد يخمك أم مكتب أك 

لعديد مف المعكقات كالصعكبات جياز حككمي مف ىذا الجياز كقد ساىـ الحاسكب بإحداث نقمة في حياة المجتمع كتسييمو ا
 كاختصاره لمجيد كالكقت كقد ساعد ذلؾ ظيكر الانترنت مما سرع مف كتائر انجاز الإعماؿ .

ككما أدخمت تكنكلكجيا المعمكمات كالاتصالات بعدا جديدا لمحياة كلمتعاملبت أدخمت أيضا بالنسبة لمرتكبي الجرائـ بعدا أخر 
الجرائـ ألاف تتـ عف طريؽ الانترنت كقد أصبحت جرائـ السرقة كالاختلبس كتدمير البيانات ىك البعد الالكتركني كأصبحت 

(  ، كقد حدثت بالفعؿ  Cyber crimeكميا مف الجرائـ المعركفة ، كقد ظير مصطمح جديد ليذه العمميات جميعا يدعى )
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حكاسيب العاممة في بنكؾ كبكرصات عمميات سرقة كاختلبس كبيع كىمي نتيجة الاختراقات لأنظمة الحماية عمى ال
 كمؤسسات حككمية .

كمف ىذا المنطمؽ تـ التطرؽ الى ىذا المكضكع لما لو مف اىمية عمى الكاقع الاجتماعي كالاقتصادم كحتى السياسي 
ارتأينا التعريؼ بمفيكـ الامف  إذلما يحتكيو مف تداخلبت كتأثير مباشر عمى مجريات العمؿ في العديد مف الانشطة 

عناصر الجريمة الالكتركنية كأسبابيا كأساليبيا كالآثار الاقتصادية الناجمة  فضلبن عفالالكتركني كالجريمة الالكتركنية 
 عف ىذا النكع مف الجرائـ.

  مشكمة البحث ..
 يعالج البحث الاشكالية الاتية ..

تمثؿ  بالجريمة الالكتركنية كسرقة المعمكمات كاختراؽ المكاقع الامر الذم يكاجو الامف الالكتركني مشاكؿ كعقبات كالم
 يشكؿ تيديدا كبيرا لسريو كامف المعمكمات عمى الصعيديف الدكلي كالإقميمي .

 .. فرضية ألبحث
 ينطمؽ البحث مف فرضية مفادىا ..

ارتباطا كثيقا بتطكر تكنكلكجيا ألمعمكمات كالاتصالات ، اذ اف ثكرة تكنكلكجيا المعمكمات  يرتبط الامف الالكتركني
كالاتصالات ىي ذات منظكر ثنائي الابعاد الجانب الايجابي منيا متمثؿ عمى الصعيديف المحمي كالعالمي بالتطكرات 

  عمى الحقكؽ المادية كالفكرية  .الحديثة ، اما الجانب السمبي فيتجسد بما افرزتو مف اختراقات كتجاكزات 
  ىدؼ البحث ..

ييدؼ البحث إلى التعريؼ بالأمف الالكتركني كالجريمة الالكتركنية كتحديد عناصره كأسبابو  كتأثيره عمى الجانب 
  الاقتصادم  لغرض الكقكؼ عمى الجكانب التي يتضمنيا ىذا المكضكع بدقة كمكضكعية.

  منيجية البحث ..
 ككنيما الاكثر انسجاما مع تحقيؽ ىدؼ البحث. يأتيمكب المزج بيف المنيج الكصفي ك التحمتـ استخداـ اس

 البحث .. ىيكمة 
 لغرض تحقيؽ ىدؼ البحث كاثباتا لمفرضية فقد تمت دراستو عمى النحك الاتي :

 اكلا..مفيكـ الامف الالكتركني  كالجريمة الالكتركنية.
 ثانيا ..عناصر الامف الالكتركني.

 ثالثا .. اسباب الجريمة الالكتركنية .
 رابعا .. اسباب الجريمة الالكتركنية.

 خامسا .. الاثار الاقتصادية الناجمة عف الجرائـ الالكتركنية .
 سادسا..التشريعات ضد الجرائـ الالكتركنية.

 بيا  . لبسيماسابعا ..الجرائـ الالكتركنية في المممكة المتحدة كالتشريعات ال
 الجرائـ الالكتركنية مجرد قرصنة اـ جرائـ منظمة. ثامنا ..

 تاسعا .. الكقاية مف الجرائـ الالكتركنية.
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 مفيكـ الأمف الاليكتركني  كالجريمة الاليكتركنية .. -اكلا ن 
 كأصكؿ الحاسكب حماية كيفية تعميـ تستيدؼ التي كالممارسات المبادئ مف مجمكعة عف عبارة الأمف الاليكتركني

 . الانترنت شبكة عمى الكامنة التيديدات المعمكمات مف
 المضادة الحاسب كالبرامج عمى الدخكؿ كمنع المادم لمدفاع التقميدية المفاىيـ مف أبعد الأمف كسياسات الأمف كيمتد

 السياسات مثؿ السياسات، مف أك جكانب أخرل سياسات عمى الأمف يشتمؿ فقد السر، ككممات  Firewalls)لمفيركسات )
 الإعلبـ كسائؿ عمى كالرقابة المعمكمات عمى الشبكات كالحصكؿ عمى الدخكؿ في كالتحكـ المكظفيف عمى تطبؽ التي

 السياسات، تمؾ مف بعض تعقيد مف التجارية المؤسسة كمجاؿ حجـ كيزيد كاستمرارية العمؿ، الككارث كمكاجية كتكزيعيا،
 القكاعد كالأنظمة خلبؿ كمف شاممة نظرة الأمف إلى حجميا عف النظر بغض ،كافة التجارية المؤسسات أف تنظر يجب كلكف

 .(1)الكظيفية كالأدكار
 : (2)إما بالنسبة لمجريمة الاليكتركنية  يمكف تعريفيا 

 . إجرامي لعمؿ الحاسكب شبكة ىك استعماؿ البريطانية حسب تعريؼ الشرطة
 . الحاسكب شبكة أك باستعماؿ ضد ترتكب جرمية مخالفة أم : الأكركبي الإتحاد إما تعريؼ 

 إلكتركني جياز أم ـأ حاسكب جياز سكاءن كاف ذلؾ باستخداـ الحديثة ، التقنية باستخداـ تتـ  إلكتركنية الجريمة أم اف 
 كقكعيا. يمكف لا ذلؾ كلكلا حديث، أخر
 عناصر الامف الاليكتركني. -ثانيا ن 

 مجمكعة مف العناصر الأساسية كالتي يجب تكفرىا كالتي نذكر منيا الأتي :يشتمؿ الامف الاليكتركني عمى 
: ك يشمؿ ىذا الجانب جميع التدابير اللبزمة لمنع الاطلبع غير المصرح (Data Confidentiality))أ( سرية المعمكمات 

عمكمات التي ييحرص عمى لمقتحمي الحكاسيب عمى المعمكمات الحساسة أك السرية. عف أمف المعمكمات، كمف أمثمة الم
 .(3)سريتيا ) المعمكمات الشخصية، كالمكقؼ المالي لشركة ما قبؿ إعلبنو، كالمعمكمات العسكرية(

: إف ما ييمنا ىنا ىك اتخاذ التدابير اللبزمة لحماية المعمكمات مف التغيير . (Data Integrity))ب( سلبمػػػة المعمكمػات 
فقد تنشر جية ما قكائـ أسماء المقبكليف ممف تقدمكا بطمبات لمعمؿ لدييا، ككما نرل جميعان كىناؾ أمثمة كثيرة ليذا المطمب: 

فإننا عندما نتحدث عف أمف ىذه القكائـ نعني حمايتيا مف التغيير، إذ مف المحتمؿ أف يقكـ شخص ما بحذؼ بعض 
دراج أسماء أخرل بدلان منيا، مسببان كثيران مف الإرباؾ لمناس كا لحرج لمجية المعنية. أك ممكف تغيير مبمغ التحكيؿ الأسماء كا 

 دكلار. 1000000دكلار إلى  100مف 
: إف الحفاظ عمى سرية المعمكمات كسلبمتيا أمر (Availability))جػ( ضماف الكصكؿ إلى المعمكمات كالمكارد الحاسكبية 

الاطلبع عمييا لا يمكنو الكصكؿ إلييا أك أف ميـ ك لا ريب، لكف ىذه المعمكمات تصبح غير ذات قيمة إذا كاف مف يحؽ لػو 
مف الكصكؿ إلى المعمكمات، كمف  مستفيديفالكصكؿ إلييا يحتاج كقت طكيلبن. كيتخذ المياجمكف كسائؿ شتى لحرماف ال

 .(4)ىذه الكسائؿ حذؼ المعمكمات نفسيا أك مياجمة الأجيزة التي تخزف المعمكمات فييا كشميا عف العمؿ 
 أسباب الجرائـ الاليكتركنية :  -ثالثان 
لارتكاب جرائـ مف ىذا  )  Hackers –الياكرز  يعد الدافع الاقتصادم حافزا ميما يدفع  )  :اقتصادية دكافع أسباب أك -أ

تجاريا  تنافسا تجسد ضارية إلى معارؾ كتصؿ  مصرفية حسابات عمى إنترنت كالسطك بطاقات أرقاـ النكع مف خلبؿ سرقة
 عمى  الأفراد الأخطر ىك الاختراقات مف ىذا النكع يعدك  عميو ، القضاء أك للئيقاع بالمنافس محاكلة في الشركات الكبرل بيف
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 بطاقات محاكلات سرقة بأخبار الأخرل الإعلبـ الصحؼ ككسائؿ تطالعنا ما ككثيرا كالأكثر انتشارا، سكاء حد عمى كالشركات
  .(5) الشبكة.  خلبؿ مف التسكؽ اعتادكا الأفراد ممف مف لمعديد الائتماف

 كالأمنية، الأسرار العسكرية عمى لمحصكؿ السعي كالحكادث في القصص تكثر الجانب كفي ىذا :كأمنية سياسية أسباب -ب 
 كمعرفة محاكلاتيا ليا، لإحباط المعادية كالجماعات الأفراد التجسس عمى نيج الحككمات بعض إلى انتياج تشير كالتي

 مجمكعة عمى القبض تـ المتحدة الأمريكية عندما الكلايات في حدث القصص ما طريؼ كمف كالمستقبمية، خططيا الآنية
 (CIAككالة الاستخبارات الامريكية ) لصالح تجنيدىـ تـ مف المفاكضات جكلات عدة كبعد المحترفيف، مف الياكرز
 .أمنية بمياـ لاستغلبليـ

 -:(6،)اثنيف في جانبيف ايجازىا كيمكف :أخرل أسباب كدكافع - -ج
ما  كثيرا كىي ,سياسي أك دافع اقتصادم أم لعدـ كجكد كذلؾ ,الذات لإثبات كالفخر الأساسي التباىي دافعو يككف الأكؿ.. 

  .الحديثة بإمكانيات التقنية كالمبيكريف الجامعات اليكاة كطلبب أيدم عمى تحصؿ
 المجمكعات بعض مف الدينية الاجتماعية أك أك الأخلبقية الرقابة مف إيجاد نكع محاكلة يتمثؿ في .. فاف  الآخر الجانب أما

 طاقاتيـ نذركا الياكزر الكثير مف أف فنلبحظ كأعرافيا، منيا قكانينيا تستنبط التي فكرة ) الإصلبح( تتبنى لعقيدتيا التي تبعا
 .اخلبقية غير خدمات كعركضا تقدـ التي المكاقع لتدمير سبيؿ المثاؿ عمى

كقد أكضح الخبراء إف ىناؾ العديد مف الثغرات التي مف الممكف إف تستغؿ في تسييؿ النفاذ إلى المكاقع التي يتـ سرقتيا أك 
 لاسيما( أدناه الأماكف التي يمكف القمؽ مف ناحيتيا كالتي تتعمؽ بصكرة 1تخريب البيانات التي تتضمنيا في الجدكؿ )

بالبنية التحتية التكنكلكجية التي مف الممكف إف تستغؿ للبختراؽ مثلب التطبيقات اك البرامج التي يتـ استضافتيا مف الانترنت 
 . (7)%(  48نسبة النفاذ الييا )

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 مواطن الضعف التً ٌمكن استغلبلها من قبل مجرمً الانترنت ( 0 جدول )

 نقاط الضعف نسبة النفاذ

 
 ت

التطبٌقات او البرامج التً ٌتم استضافتها من  % 58
 الانترنت

0 

 البٌانات التً تنقل من الاجهزة المحمولة  % 52
 ) الموباٌل(

6 

 2 الاتصالات من والى الانترنت % 50

 5 العاملون المحلٌون فً المواقع % 25

 4 الصٌانة مع الاطراف المتعاقدة % 25

 2 ( E- Mailالامٌل )  % 22

 9  شبكات الربط الاسلكٌة % 62

 8 الخدمات % 07

 7 طلبات تحمٌل البرامج % 04

 00 طلبات تحدٌث البرامج % 7
  E- Crime Survey 2009 , The 7th Annual e-Crime Congress ,2009 , p 22الجدول من اعداد الباحثة بالاعتماد على:   
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 الاليكتركنية .أساليب الجريمة  -رابعا 
تعد ىذه الجرائـ الأكثر تأثيرا كانتشارا معتمدة في أكثر الأحياف عمى شبكة الانترنت  إذصناعة كنشر الفيركسات :    -1

كحذؼ  الالكتركنية الجريمةالتي أصبحت تدخؿ في إعمالنا كبيكتنا كحياتنا اليكمية كتؤدم الى تحقيؽ بعض أىداؼ 
حداث خسائر اقتصادية كمادية كبيرة كتعطيؿ الأجيزة كعمؿ المؤسسات  المعمكمات أك تعديميا أك نقميا إلى أجيزة أخرل كا 

 .(8)بكافة أنكاعيا
ليـ حصاف طركادة : كىك البرنامج الذم يقكـ عمى تكفير مدخؿ لممخترقيف إلى أجيزة تحتكم معمكمات غير مصرح   - 2

بالدخكؿ إلييا كلا يتطمب استخداـ ىذا النكع مف البرامج إلى خبرات تقنية لحقيؽ اليدؼ، كيكثر استخداـ ىذا الأسمكب عمى 
 يقكـ المخترؽ بتعديؿ اك تغيير المعمكمات المكجكدة في المكقع بما يخدـ ىدفو. إذمكاقع الانترنت ب

تمؾ المرتبطة في  لاسيماأجيزة الخادمات في المؤسسات )مف خلبؿ إغراؽ ( : Servesإيقاؼ عمؿ الخادمات ) - 3
 الانترنت( بعدد ىائؿ مف طمبات التشبيؾ مما يؤدم إلى إيقاؼ عمميا كتحقؽ الخسائر التي ييدؼ إلييا القائـ بيذا العمؿ

عم -4 اؿ غير انتحاؿ الشخصية : كىي جريمة العصر كالتي تقكـ عمى مبدأ انتحاؿ شخصية أخرل كالقياـ بممارسات كا 
 . (9)مشركعة اك استخداـ ىكية الشخص الضحية لتحقيؽ استفادة مادية بطريقة تجعؿ مف الصعب اكتشاؼ الفاعؿ الحقيقي

أك  الالكتركنيةالخبرة اك المعرفة  يأتيالابتزاز كالتغرير: باستخداـ أساليب عدة مما ذكر كعادة ما يككف الضحية مف قم -5
 مف الأطفاؿ اك النساء كتستخدـ أيضا ليذا اليدؼ مكاقع المكاعدة عمى الانترنت اك البرامج الحكارية

تشكيو السمعة : كذلؾ بنشر معمكمات حصؿ عمييا المجرـ بطريقة غير مشركعة اك معمكمات مغمكطة كتيدؼ إلى  -6
 كسب مادم اك سياسي اك اجتماعي معيف.

النصب كالاحتياؿ : كبيع السمع أك الخدمات الكىمية أك سرقة معمكمات بطاقات الائتماف كاستخداميا كتكفر الانترنت   -7
إف الإطار الكىمي الذم يمكف اف تغمؼ فيو الانترنت مف يقكـ بيذه العممية تسمح لو  إذمجالا كاسعا لمقياـ بيذه الإعماؿ 

 الجريمةبالاختفاء في إم كقت يشاء كبعد قيامو ب
 
 
 
 
 
 
 
 
 
 
 
 
 

 6006بعض اسالٌب الجرائم الالكترونٌة حسب احصاءات عام   ( 6 جدول )

 ت نوع الجرٌـــــــــــمة  النسبه المئوٌة% 

 1 التسوق والمزادات عبر الانترنت  39 %

 2 الاحتٌال بطلب رسوم الاشتراك مقدما 11 %

 3 البرامجٌات وخدمات الكمبٌوتر الاخرى 7.5 %

 4 الحجوزات والتذاكر 6.1 %

 5 بطاقات الائتمان المصرفً 4.5 %

 6 تزوٌر الصكوك الكترونٌا   2.3 %

 7 التلبعب بتارٌخ العقود والصفقات 2.8 %

 8 وسائل اخرى  26.8 %

 المجــــــــــــــــموع 100 %
 الجدول من اعداد الباحثة بالاعتماد على ..

Mike McGuire، Cyber crime: A review of the evidence ,Chapter 2: Cyber-enabled crimes - fraud and theft Home 

Office Research Report 75 , England , 2013 , p 13 
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 لاثار الاقتصادية الناجمة عف الجرائـ الاليكتركنية .آخامسا .. 
أثرىا الاقتصادم خسائر فادحة تقدر بمبالغ طائمة تفكؽ بنسب كبيرة  إذإف جرائـ الكمبيكتر ك الانترنت تنتج مف  -1

ة في حجـ الآخر الخسائر الناجمة عف جرائـ الماؿ التقميدية مجتمعة ك لك أخذنا عمى سبيؿ المثاؿ بريطانيا ، التي تعد الدكلة 
 Lord ف كزير التكنكلكجيا البريطاني عمى لساك  تر بعد الكلايات المتحدة فانو ،الخسائر التي تمحقيا جراء جرائـ الكمبيك 

Reay   يأتيأف الجرائـ التي تتعرض ليا أجيزة ك أنظمة الحاسكب كالتطفؿ التشغ1992أعمف في عاـ hacking    ك
 يقارب ماتضر بأعماؿ أكثر مف نصؼ الشركات الصناعية ك التجارية في بريطانيا بتكمفة سنكية ب Virusesالفيركسات 

 .(10)بميكف جنية إسترليني (  1,1) 
(  Ponemo Instituteأما في الكلايات المتحدة الأكثر تضررا مف جرائـ الكمبيكتر ، فأف التقرير الصادر عف معيد ) -2

( 11.56يشير إلى اف المؤسسات المصرفية كحدىا تكبدت خسائر بمغت ) 2013كالمعني بدراسة جرائـ الانترنت لمعاـ 
 .(11)بالبنكؾ كتحكيؿ الحسابات اك تعطيميا  لبسيمامميكف دكلار مف جراء انتياكات الياكرز لممكاقع ال

ـ ، 1984ة ) الكمبيكتر ك الحماية ( الأمريكية عاـ ـ في كندا ك نشرت نتائجيا مجم1984ك في دراسة أجريت عاـ  -3
دكلار لمحالة الكاحدة ك  3200ظير أف صافي معدؿ الخسارة الناجمة عف السطك المسمح ) جريمة تقميدية ( عمى البنكؾ 

اـ % بينما يصؿ معدؿ الخسارة الناجمة عف اختلبس أمكاؿ البنكؾ بدك استخد95أف نسبة القبض عمى مرتكبييا تصؿ إلى 
( دكلار لمحالة الكاحدة ، فإذا استخدـ الحاسكب في ارتكاب الجريمة فاف معدؿ الخسارة يرتفع 23500)  مايقاربالكمبيكتر 

% أما فرص الضبط ك 5  % إلى95دكلار ك تنخفض نسبة فرص ضبط الجناة مف  430000بشكؿ حاد ليصؿ إلى 
 .(12)% 1الملبحقة القضائية معا فتنخفض إلى أقؿ مف 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

   من مدةللحدة الخسائر الناجمة عن الجرائم الالٌكترونٌةفً الولاٌات المت(  0شكل ) 

ملٌار دولار              ( 6008 – 6000)

 

 

 

 

 المصدر من اعداد الباحثة بالاعتماد على : 

Cyber source online fraud report 2009, Latin America , 2009 , p14 
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خسائر كبير تتكبده كبرل شركات الماؿ ك البنكؾ ك المؤسسات في الدكؿ المتقدمة ،   منذ منتصؼ الثمانينات ثمة حجـ -4
الاقتصادية ك العسكرية ك العممية جراء جرائـ الكمبيكتر ، كإفشاء البيانات السرية المعالجة في نظـ الحاسكب ك الاتجار 

ك الأمر الذم بات مؤكدا ، أف جرائـ ـ الفيركسات ك قرصنة البرامج ، ك غيرىا . بالمعمكمات ك تدمير نظـ التشغيؿ ك جرائ
الكمبيكتر أكتر خطكرة مف الجرائـ التقميدية، ك تخمؼ حجما كبيرا مف الخسارة ، ك تشيع القمؽ ك تيدد مستقبؿ سكؽ الماؿ 

 ك تمس حؽ للؤفراد في المعمكمات ، إلى جانب خطرىا عمى السيادة الكطنية  .
غش الحاسكب ك إساءة استخداـ  عفكمف دراسة مسحية شممت لجنة التدقيؽ بالمممكة المتحدة أكاخر الثمانينات  -5

( مف المؤسسات التجارية ك الشركات في القطاع الخاص ، تبيف أف ما يقرب مف نصؼ ىذه 6000الحاسكب ، شممت )
ذككرة ، قد اكتشفت مصادفة ، ك أف خسائر ىذه الحالات كما تسمييا الدراسة الم –حالات ) الاحتياؿ بكاسطة الحاسكب ( 

ك في دراسة  لأكبر تحت سطح الماء (( مميكف جنيو إسترليني ليست إلا ) جبؿ جميد عائـ يختفي جزؤه ا2,5تقدر بنحك )
العرضية ـ ظير أف الحكادث 1983في الكلايات المتحدة الأمريكية عاـ  ( HHSمسحية لإدارة الصحية ك خدمات الإنساف )

مصادقة ) مثؿ الفضكؿ أك الشككل أك الانتقاـ مف المبمغ ضده ) الفاعؿ ( أك الأنشطة غير العادية لمجناة ك تحديدا الاتفاؽ 
أف التدقيؽ الداخمي   % مف حالات غش الحاسكب ،49غير العادم ( كانت ىي العادم( كانت ىي العامؿ المنبو لاكتشاؼ 

% ، بينما كانت الرقابة الشاممة ) الرقابة عمى الانتياكات الأمنية لمحاسكب ( المنبو 29ك الخارجي كاف المنبو لاكتشاؼ 
 . (13)% مف ىذه الحالات25لاكتشاؼ 

 سادسا .. التشريعات ضد الجرائـ الاليكتركنية
    ـعا السكيدمالبيانات   قانكف صدر إذ كالانترنت، الآلي بجرائـ الحاسب لاسيما تشريعات تسف دكلة أكؿ السكيد عدت
 غير جرائـ الدخكؿ تشمؿ عامة فقرات شمكلو فضلبن عف الآلي طريؽ الحاسب عف الاحتياؿ قضايا عالج الذم( ـ ُّٕٗ )

 عمييا. المشركع غير الحصكؿ أك تحكيميا تزكيرىا أك أك الحاسكبية البيانات عمى المشركع
 كفي (، ُٖٓٗ – ُٕٔٗ ) الآلي الحاسب أنظمة بحماية لاسيما قانكنا شرعت إذ السكيد الأمريكية المتحدة الكلايات كتبعت
 الداخمية، الحاسب الآلي جرائـ :كىي المعمكماتية لمجرائـ رئيسة خمسة أنكاع القكمي العدالة معيد حدٌد ( ُٖٓٗ ) عاـ
 الجاىزة البرامج كسرقةالإجرامية،  التعاملبت دعـ الآلي، بالحاسب التلبعب بعد، جرائـ عف المشركع غير الاستخداـ جرائـ

 جميع المصطمحات عرٌؼ فيو (ُُِّ) الرقـ يحمؿ تشريعان  قانكنا صدر ( ُٖٔٗ ) كفي عاـ  .لمحاسب المادية كالمككنات
 قامت اثرذلؾ كعمى لتطبيقو، الدستكرية اللبزمة المتطمبات كضعت كما المعمكماتية عمى الجرائـ القانكف لتطبيؽ الضركرية
 (14) الآلي الحاسب تكساس لجرائـ كلاية قانكف ذلؾ الجرائـ كمف ىذه مع لمتعامؿ بيا لبسيماال تشريعاتيا بإصدارالداخمية  الكلايات

 عاـ  كالتزييؼ التزكير مكافحة قانكف أقرت إذ الحاسب الآلي بجرائـ لاسيما قكانيف تسف دكلة كثالث كتأتي بريطانيا 
يتـ   أخرل أداة أم أك المتنكعة الحاسكبية التخزيف التزكير كسائط أداة بتعريؼ لبسيماال تعاريفو في شمؿ الذم ( ُُٖٗ )

 كمفصمة لمتعامؿ متخصصة قكانيف كندا كتطبؽ  .أخرل طريقة أك بأم الإلكتركنية أك التقميدية بالطرؽ سكاء عمييا التسجيؿ
 الحاسب بجرائـ لاسيما قكانيف شمؿ إذب الجنائي قانكنيا ( ُٖٓٗ ) في عاـ لتعدٌ  إذ كالانترنت الآلي الحاسب جرائـ مع

 المشركع غير أك الدخكؿ التدمير، الحاسكبية  كجرائـ المخالفات عقكبات الجديد تحديد القانكف شمؿ كما كالانترنت، الآلي
 كالتي الآلي كالانترنت الحاسب بجرائـ لبسيماال قكانينيا أكؿ الدنمارؾ ( سنٌت ُٖٓٗ ) عاـ كفي .الآلي الحاسب لأنظمة
 كسب أم أك التزكير أك الحاسب الآلي إلى المشركع غير كالدخكؿ الآلي الحاسب المحددة لجرائـ العقكبات فقراتيا في شممت
 . (15)منيا الاستفادة أك تغييرىا أك الآلي كإتلبفيا الحاسب ببيانات المشركع غير التلبعب أك ثالث أك لطرؼ لمجاني سكاء مشركع غير
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 عاـ أصدرت في إذ الإجرامية المستجدات مع لمتكافؽ قكانينيا الجنائية بتطكير اىتمت التي الدكؿ مف فرنسا ككانت
المقررة  كالعقكبات الآلي الحاسب جرائـ الجنائي قانكف العقكبات إلى أضاؼ الذم ( ٖٖ - ُٗ ) رقـ القانكف ( ُٖٖٗ ) 

 ىناؾ جريمة كانت ما متى الآلي الحاسب شبكات عمى أمره بالتصنت بإصدار الحؽ التحقيؽ فمقاضي ىكلندا في أما .ليا
 الآلي، بشبكات الحاسب لبسيماال المكالمات عمى التنصت حؽ الضبط القضائي لمأمكر الفنمندم القانكف يجيز كما خطيرة،

 خلبؿ كذلؾ معيا كتسجيميا كالتعامؿ الآلي الحاسب اتصالات بمراقبة أمره لمقاضي بإصدار الحؽ الألمانية القكانيف تعطي كما
 .أياـ ثلبثة أقصاىا مدة
 الحاسب الآلي مالؾ يمزـ لا انو عمى القكانيف تمؾ كنصت الآلي كالانترنت الحاسب بجرائـ لاسيما قكانيف الياباف كفي

 سيؤدم إلى ذلؾ كاف ما إذا يستخدميا التي السر كممات أك إفشاء التحقيؽ جيات مع التعاكف ما جريمة في المستخدـ
 .إدانتو
 كمع تمؾ الجرائـ مع التعامؿ كيفية تكضح كالانترنت الآلي بجرائـ الحاسب لاسيما قكانيف كبكلندا المجر في يكجد كما

 الأككاد أك كممات السر إفشاء أك الآلي الحاسب سجلبت طبع عدـ في المتيـ الحؽ القكانيف تمؾ كتعطي فييا، المتيميف
 .(16)بالبرامج  لبسيماال

   بيا لبسيماالالكتركنية في المممكة المتحدة كالتشريعات السابعا .. الجرائـ 
لقد تزايد النشاط الإجرامي فيما يتعمؽ الجريمة الاليكتركنية كفي المممكة المتحدة كحسب تقرير الجريمة الاليكتركنية لكحظ 

ف مف الجريمة بالنسبة لمممكية الفكرية اك الجريمة الاليكتركنية الأكلى اف مختمفاة في معدلات الجريمة ، فيناؾ نكعزياد
ة القرصنة كقد سارع في معدلات الجريمة السرعة الكبيرة في التطكر التكنكلكجي كاكتشاؼ طرؽ جديدة كلأخر تتعمؽ بالتزكير 

ي تساعد في تغيير العلبمات التجارية بالشركات الكبرل اك حتى البرامج الت لبسيماكبرامج يمكنيا النفكذ إلى الحكاسيب ال
انو لا يتـ التعرؼ عمى  إذإضافي مف  ءالمختصة كالإفراد عمى حد سكاء عبكتزييفيا كىذا ما يمقي عمى عاتؽ السمطات 

 . (17)محتكل كصحة ما يتـ التعامؿ معو إلا بعد فكات الأكاف
الاليكتركنية ضمف )قانكف منع الفساد العاـ ( كالتي تـ كمف ضمف التشريعات التي تـ التنكيو عنيا فيما يخص الجريمة 

كالذم  2002( كالذم يشتمؿ قانكف عائدات الجريمة لمعاـ IP Crime Report 2009 - 2008نشرىا ضمف تقرير )
( يكضح 3أعطى صلبحيات اكبر في الاقتصاص مف المجرميف كالحؽ في مصادرة ممكيتيـ في المممكة المتحدة كالجدكؿ )

 . (18)2008 – 2003 مدةمبالغ التي تـ استعادتيا لمحجـ ال
 
 
 
 
 
 
 

 

 ملٌون جنٌه إسترلٌنً             ( 6008 – 6002) مدة منلل حجم المبالغ التً ضبطت فً إطار قانون عائدات الجرٌمة (2جدول )

 العام المبلغ

54.5 6002 – 6005 

84 6005 – 6004  

96 6004 - 6002   

125.36 6002 – 6009  

135.7 6009 – 6008 

 الجدول من اعداد الباحثة بالاعتماد :  

David Lammy , 2008 - 2009 IP Crime Report  , Minister of State for Higher Education and 

Intellectual Property,USA, 2009, p 42. 
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ىي في تزايد مستمر   2008كلغاية  2003مف عاـ  مدةمف الجدكؿ السابؽ يتضح إف المبالغ التي تـ ضبطيا خلبؿ ال
( مميكف جنيو إسترليني  54.5ارتفعت مف ) إذكىذا ما يدؿ عمى تزايد معدلات الجريمة الاليكتركنية في المممكة المتحدة ، 

 . 2008 – 2007( مميكف جنيو إسترليني لمعاـ 135.7لتصؿ إلى ) 2004 – 2003لمعاـ 
كبالنسبة للؤشخاص الذيف يحترفكف ىذا النكع الإجرامي فيـ في تزايد مستمر أيضا رغـ القكانيف الرادعة ليـ كقد تـ تقسيـ 
ىؤلاء إلى فئتيف كىما الأكلى تختص بالعلبمات التجارية أم يعممكف عمى طبقة معنية كىي الماركات العالمية كتركيز 

ة مختصة بسرقة براءات الآخر حاليؿ عمى الناس باسـ ىذه الشركات إما الفئة اىتماميـ في سرقة الشركات المعركفة كالت
 ( 2008 – 2002مف عاـ ) مدةعداد الذيف تـ إلقاء القبض عمييـ لمأ( يكضح 4ع  كالجدكؿ )الاخترا

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

اكتشاؼ انو يقكـ بتزييؼ الأقراص الميزرية مف تـ مداىمة مصنع في غرب لندف في  بريطانيا تـ  2009كفي بداية عاـ 
 خلبؿ سرقة حقكؽ الطبع كيقكـ بطبع أقراص غير مرخصة إضافة إلى عمميات غسيؿ الأمكاؿ

 . (19)كتـ مصادرة ملبييف الأقراص التي كانت معدة لمبيع 
الآثار الناجمة عف القرصنة كالتزكير عمى المجتمع كما  عفتقريرىا  2008كقد نشرت منظمة التعاكف كالتنمية لمعاـ 

 ( .5مكضح في الجدكؿ )
 
 

  فً المملكة المتحدة إعداد الذٌن تم القبض علٌهم بالجرائم الالٌكترونٌة( 5جدول )

 ( 6008 – 6006من ) مدةلل

 العام فئة العلبمات التجارٌة فئة براءات الاختراع مجموع الفئتٌن
 

506 90 220 6006 

 

587 84 505 6002 

 

470 78 572 6005 

 

708 020 958 6004 

 

0094 652 726 6002 

 

0620 229 872 6009 

 

0206 506 0600 6008 

 

 ة بالاعتماد على :الباحثالجدول من إعداد 

Stefan Fafinski,the cost of sybercrime  adetica report in partnership with the office of cyber 

security and information assurance in the cabinet office , United Kingdom, 2009, p 20. 
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 اـ جرائـ منظمة .. ثامنا  .. الجرائـ الاليكتركنية مجرد قرصنة
 الإجرامية أشير المؤسسات مف العصابات تمؾ ككف المافيا عصابات المنظمة الجريمة عف التحدث فكر الذىف إلى يتبادر 

 إنشاء ذلؾ كمف تنفيذ إعماليا، أك تنظيـ سكاء في الحديثة التقنية بكسائؿ بالأخذ المافيا عصابات سارعت كقد .المنظمة
 إعماؿ كتكسيع الضحايا كاصطياد كتمقي المراسلبت العمميات في إدارة لمساعدتيا الإنترنت شبكة عمى بيا لاسيما مكاقع
تعمؿ  إذب محدد بمد قكانيف تجاكز في المنظمة تساعد افتراضية مكاقع إنشاء في المكاقع تستخدـ تمؾ كما الأمكاؿ، كغسيؿ

 الأنشطة.  بتمؾ يسمح أخر بمد في
 عمى كممة يحتكل مكقعا ( ِْ يكجد ) حيف في مافيا، عمى كممة نطاقيا اسـ يحتكم مكقع ( َُِ ) الشبكة عمى كيكجد
 . (20)لممافيا الييكدية  مكاقع (ْكجد) كما مافيا،
 لمعامة المكاقع بعض سمحت في حيف المكاقع تمؾ بتصفح لغيرىـ يسمح كلـ فقط للؤعضاء المكاقع ىذه بعض خصص كقد

  ) .الجدد الأعضاء مف العصابة إلى الانضماـ في يرغب (لمف  تسجيؿ استمارة بكضع أخرل مكاقع كقامت المكقع بتصفح
 الاتصاؿ كسائؿ تقدـ المنظمة كبسبب الجريمة" فا منو استفادت كثيرا كأف كانت التقني التقدـ كليدة ليست المنظمة كالجريمة

 ككبير كاسع نطاؽ عمى انتشارىا أصبح ما كأف المكافبقيكد  كلا الزماف بقيكد لا محددة غير أصبحت كالعكلمة كالتكنكلكجيا
 في الإنترنت في كسائؿ المتاحة الإمكانيات  المنظمة الجريمة عصابات استغمت كما ، الجغرافية الحدكد لأتحدىا كأصبحت
 .(21)كسيكلة  بيسر الإجرامية  العمميات كتكجيو كتنفيذ الإجرامية المخططات كتكجيو كتمرير تخطيط
 منذ الأمريكية البحثية كداخؿ الأركقة الأمريكي، القرار صنع لدل دكائر متزايدنا ىاجسنا تيشكؿ الأمف الإلكتركني قضية باتت

كالخارجية  الدفاع كزارات مقدمتيا كاف في 2007 عاـ مكجعة إلكتركنية كبرل لضربات حككمية كىيئات مصالح أف تعرضت
 .الكطني ( كجامعة الدفاع ناسا الأمريكية ) الفضاء ككالة فضلبن عف كالتجارة، القكمي كالأمف
 باتت الإلكتركنية الحرب إذف .جيتس كالحالي ركبرت الأسبؽ الأمريكي الدفاع الإلكتركني لكزير البريد اختراؽ جرل كما

 بفعؿ منظمة جرائـ عشكائية إلى ىجمات مجرد مف كالتجسس تطكرت القرصنة فعمميات .فييا جداؿ لا حقيقة كاقعة
 كمايك إبريؿ في ( إستكنيا  Commercial  Internetمع ) حدث التجارم مثمما الإنترنت تستيدؼ غير رسمية مجمكعات

 6008للعام  الآثار الناجمة عن القرصنة والتزوٌر الالٌكترونً فً المجتمع (4جدول )

 المجموعة الاثار
 

 ت

 الثلبثٌة الأسٌوٌة بٌع أقراص الفٌدٌو الرقمٌة المقلدة فً لندن
 

0 

بٌع لعب الأطفال ، البطارٌات ،الأدوات الكهربائٌة 
 ،والعقاقٌر البٌطرٌة فً اٌرلندا الشمالٌة 

 6 الجماعات الاٌرلندٌة

 ة مع أصول روسٌة ٌأتٌالمجموعة الإسرائ بٌع المنتجات المقلدة فً الٌابان
 

2 

 الاٌطالٌة وعصابات أوربا الشرقٌة  استٌراد الاسطوانات المدمجة المقرصنة  فً اٌطالٌا
 

5 

 المافٌا الروسٌة مبٌعات الأقراص المدمجة المقرصنة فً لندن
 

4  

 ة بالاعتماد علىالباحثالجدول من إعداد 

The Economic Impact of Counterfeiting and Piracy, OECD, June 2008  
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 الإطار ىذا كفي عسكرية، اقتصادية أك أك سياسية قدرات بعينيا تستيدؼ دكلة تمثؿ رسمية حتى مجمكعات أك 2007
 .(22)لمقكة الأمريكية  جدم تيديد مصدر كركسيا مف الصيف كؿ تبدك
 ىذا إطار كفي .القضية بتمؾ الأمريكية المؤسسات التكنكلكجية بجانب الأمريكية مراكز الأبحاث اىتمت الأخيرة الآكنة كفي

ريؾ كارافانك جام أعدىا جيمس مقالة الأمريكية البحثية مؤسسة التراث نشرت الاىتماـ  الأكؿ كانكف /في ديسمبر سايرز كا 
 الأمني التيديد ىذا طبيعة كالعشريف عمى الحادم » الكقكؼ إلى ىدفت « لمقرف إلكتركنية أمنية قيادة بناءبعنكاف  2009

 .(23)تقرير كاشنطف  مكقع بحسب .الإلكتركني لتعزيز أمنيا أكباما لإدارة تكصياتيا الجديد، كتقديـ
 في الرغبة في يتمثؿ الاليكتركني كذلؾ لما يمثمو مف تحديناكقد ركزت الحككمة الامريكية الجديدة برئاسة اكباما عمى الامف 

 تزايد مع لاسيما لمقضية المحمية كالعالمية الجكانب الاعتبار في استراتيجية تضع ككضع الإلكتركني عمى الأمف الحفاظ
كمتابعة  الإلكتركنية الاتصالات فضلبن عف كالاستثمارية البنكية إجراء معاملبتيـ في الإنترنت شبكة عمى اعتماد الأمريكييف

 كاليكـ .الأمريكييف لممكاطنيف المدنية عمى الحريات تعديًّا يعد بما الخصكصية فخ انتياؾ في الكقكع مف خكؼ كبيف الأخبار،
 مكمؼ غير يكاد يككف الذم لمحدكد العابر المرئي الخطر غير ىذا مع لمتعامؿ المثمى ما الطريقة :ىك الممح السؤاؿ أصبح
 .مقتؿ؟ في المستيدفة الجية لكنو يضرب فاعمو، إلى بالنسبة
 ىي التي حركتيا تشؿ قكية لضربة كاحتماؿ تعرضيا الإلكتركنية الحرب خطر مف تشكك الآف التي أمريكا أف الأمر في المثير
 استيداؼ قدرات عبر ةالآخر  الخميج حرب إلكتركنية في حربنا الأمريكي الجك سلبح عندما شف 1991 عاـ الحرب ىذه بدأت

 .للبتصالات التحتية كتدمير البنية العراقية الدفاعية الأنظمة
 في مختمفة دكؿ جيات في عدة قبؿ مف ينفذ قد اليجكـ بمعنى أف المركزية يقتضي لا ىجكـ إلكتركني تنفيذ أف مف كبالرغـ
 الألياؼ ( ككابلبت Serversالكمبيكتر) خكادـ مف شبكة كجكد معتمدنا عمى يظؿ الإلكتركني الفضاء إلا أف ذاتو، التكقيت
 الدكؿ التي عمى عقكبات فرض إمكانية يمكف طرح كمف ثـ العالـ محيطات عبر يمر الكابلبت مف ضخـ كنظاـ البصرية
 .(24)ضدىـ التحرؾ إذا رفضت اليجمات ىذه منفذم تستضيؼ

 شبكة متكررة عمى إلكتركنية ىجمات شف الصينيالشعبي  التحرير جيش فإف العسكرية الصينية المطبكعات تشير ككما
 قدراتيا القتالية كتحسيف لتطكير صينية الأمريكية خططنا الدفاع كزارة رصدت (  كقدC4ASRشبكة ) ىي أمريكية عسكرية

 .الإلكتركنية
 تكفر المعدات ضماف يحاكؿ الصيني فإف الجيش ، 2006 عاـ صدر لمصيف القدرات العسكرية عف لمبنتاجكف تقريرو  كفؽى 

 كشركات بالأكاديمييف كمعاىد الصيني الجيش كما يستعيف كعممياتو، تدريباتو في الكمبيكتر لتساعده في المدنية كالخبرات
 المتحدة ىي الكلايات أف يعني لا ىذا لكف، العسكرية في العمميات لمجيش دعـ كحدات في المعمكمات لدمجيـ تكنكلكجيا
 الإلكتركنية القرصنة عمميات الصيف مارست فإف الألمانية  ( شبيجؿ فحسب صحيفة )دير الصيف مف المستيدفة كحدىا

كزراء  ىـ آخريف كزراء ثلبثة أنظمة فضلبن عف ميركؿ(  )أنجيلب بالمستشارة الألمانية لبسيماال الكمبيكتر عمى أنظمة
 افتراض غير)  بأنيا ككصفتيا تميمان نفت  الات برليف في الصينية السفارة لكف نحك عاـ، منذ كالأبحاث كالاقتصاد الخارجية
 . (25)دليؿ ( كجكد دكف مسؤكؿ

 تاسعا ..الكقاية مف الجرائـ الاليكتركنية ..
ىناؾ العديد مف الكسائؿ الكقائية التي مف الممكف اف تخفؼ مف خطر التعرض  لمسرقة اك الاحتياؿ عمى شبكة الانترنت 

 :(26)أنيا غاية في الأىمية كالتي يمكف إدراجيا في أدناه ىذه الكسائؿ عمى قدر ما ىي بسيطة إلا
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ذا رغبت في -1 مزيد مف الخصكصية كالحماية  تجنب استعماؿ اسمؾ الحقيقي أك أم معمكمات شخصية قد تستغؿ ضدؾ، كا 
  .لاستخدامؾ الرسمي قـ بشراء بريد الكتركني مدفكع مف احد مزكدم الخدمة

مثؿ المنتديات أك الأدلة أك المكاقع  الإلكتركني الشخصي في الأماكف العامة عمى النت،عدـ عرض اسمؾ أك بريدؾ  -2
ذا اضطررت فقـ باستخداـ بريد أك إغراؽ  Phishing الكتركني آخر )ثانكم(، فقد تتعرض ليجمات تصيٌد الاجتماعية، كا 

  Spam برسائؿ
 لاستقباؿ رسائؿ سباـ عبر الماسينجر عرفيـ، كذلؾ منعان ضبط إعدادات الماسنجر لمنع استقباؿ الرسائؿ مف أناس لا ت -3

IM Spam (Spim).  
المحادثة، فقد يتـ اعتراضيا مف قبؿ برامج  مثؿ أرقاـ الحسابات أك كممات السر أثناء لاسيماتحاشي ذكر أم معمكمات  -4

 ، كليس أثناء انتقاليا خارجو إلىالحماية تحمي بياناتؾ أثناء كجكدىا في جيازؾ ، فبرامجSniffers التجسس عمى الشبكة
 . (27) الشبكة

عمى مضاد فيركسات كمضاد لمسباـ كالبرمجيات الضارة كجدار نار كمضاد  دعـ جيازؾ ببرامج كتأكد مف احتكائو  -5
  .إسناد كتعرٌؼ مبكر لميجمات كالممفات الضارة لمتصيٌد كتقنيات

تشغيؿ الجياز كالنظاـ، كاحرص عمى إغلبؽ الجياز كفصؿ خط الاتصاؿ  التأكد مف عدـ تشغيؿ الانترنت آليان مع بدء -6
 في حاؿ عدـ استخدامؾ لو. DSL رقميا سكاء كاف ىاتفيا أك

  .التحديث المستمر لنظاـ التشغيؿ باستمرار ككذلؾ برنامج الحماية  -7
كلا تفتح ممفات أك بريدا إلكتركنيا مف الفيركسات،  عدـ فتح أم ممفات أك بريدا إلكتركنيا قبؿ مسحو مف برنامج مضاد -8

ذا قمت بذلؾ   .فاحذر مف فتح الركابط أك الكصلبت داخميا شخص غير معركؼ، كا 
 الامتدادات الحذر عند مشاركة الممفات، كارفض تمامان استقباؿ الممفات ذات -9

(.exe. .scr. .lnk. .bat. .vbs. .dll. .bin. .cmd) 
 الاستنتاجات .. 

 لى الاستنتاجات الاتية ..تـ التكصؿ ا
 ترتبط الجريمة الالكتركنية بالتطكرات التي افرزتيا ثكرة تكنكلكجيا المعمكمات كالاتصالات الحديثة. -1
نما تعتمد عمى القابمية عمى التعامؿ مع التقنيات الحديثة . -2  لا ترتبط الجريمة الالكتركنية بفئة معينة مف الافراد كا 
اغمب الاقتصاديات التي اصبحت تحت طائمة ىذا النكع الجديد مف  فيجريمة الالكتركنية اثار سمبيو احدثت ال -3

 الجرائـ .
 ( ذات قيمة مادية كفكرية عاليو .Information’sنكعية الانتياكات اك الجرائـ تككف عمى معمكمات )  -4
الدكلية  المتقف لشبكة المعمكمات اغمب الجرائـ الالكتركنية تعتمد عمى عدـ تكخي الحذر كالاستخداـ غير -5

 ) الانترنت ( مف قبؿ الافراد .
 التكصيات ..

احد اىـ عكامؿ تفادم مثؿ ىذه الجرائـ ىي الاستخداـ الامف للؤجيزة الحديثة اك ذات التقنية العالية مف خلبؿ  -1
 مصدرىا .استخداـ برامج حماية مف التجسس كالتعامؿ بحذر مع المعمكمات المستممة كغير مؤكد 
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بشكؿ كبير في ترصيف دكر اصحاب براءات الاختراع  تسييـتفعيؿ العمؿ عمى برامج حماية الممكية الفكرية التي   -2
 كالحفاظ عمى حقكقيـ مف السرقات التي تغمؼ بغطاء قانكني. 

التأكد  ؾ لتكخي الحذر يجببالمستخدـ بدكف اغلبؽ امف لذل لبسيمااحد اىـ طرؽ الاختراؽ ىي ترؾ الحسابات ال -3
( فالإغلبؽ غير الامف احد اىـ log outمف الاغلبؽ الامف لحسابات الكيب كالاميؿ اك الفيس بكؾ باستخداـ )

 المنافذ لميكرز .
 تجنب فتح أم اميؿ اك صكرة يككف حجميا صغير جدا لاف اغمب الفايركسات كبرامج الياكرز تككف بيكذا احجاـ . -4
بالماركات المعركفة عمى الانترنت كمكاقع تسكؽ  لبسيماالتأكد مف المكاقع الفي حالة التسكؽ عمى الانترنت يجب  -5

 لاف اغمب حالات السرقة كتحكيؿ الامكاؿ تككف عف طريؽ مكاقع مزيفو. 
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