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 اىَيخص:

اىزؾ٘ه اىشقَٜ اىَصشفٜ ٗأصش الإفصبػ اىَؾبعجٜ عِ الأٍِ اىغيٞجشاّٜ  ٖٝذف اىجؾش عٍَ٘بً ئىٚ ٍشاععخ ّظشٝخ ؽ٘ه   

ٗدٗس اىَصبسف  فٜ الإفصبػ عِ الإعشاءاد اىَزعيقخ ثبلأٍِ اىغٞجشاّٜ ٍِ خلاه اىزقبسٝش اىَؾبعجٞخ ٗاىشقبثٞيخ ٗرقيبسٝش 

ٍِ اىغٞجشاّٜ  ٕٗيو أُ ّهعٖيب أمجيش الإداسح ٕٗو ْٕبك ٍعبٝٞش رؾذد اىْ٘عٞخ ٗاىنَٞخ اىزٜ رؾزٖ٘ٝب ريل اىزقبسٝش اىَزعيقخ ثبلأ

ٍِ ظشسٕب ٗلإعطبء ئشبساد ئٝغبثٞخ لأصؾبة اىَصبىؼ  أٗ أُ ْٕبىيل أصيشاً عييجٞبً عييٚ اى٘ؽيذح ادقزصيبدٝخ ٍٗيذٙ مَٞيخ 

ٗقَٞخ اىَعيٍ٘بد اىَهصؼ عْٖب  ؽبٗىذ اىذساعخ الإؽبغخ ثَهًٖ٘ اىزؾ٘ه اىشقَٜ فيٜ اىقطيبا اىَصيشفٜ ٗرجٞيبُ اىزغيبسة 

ىَعبصشح ؽٞش ئّٖب عجبسح عِ رؾذ ٗفشصخ فٜ  اى٘قذ  ّهغٔ ٝزَضو اىزؾذٛ فٜ قذسح اىقطبا اىَصشفٜ عييٚ اىزنْ٘ى٘عٞخ ا

اىزنٞف ٍع اىَزطيجبد اىَزَضيخ ثبىزؾ٘ه اىشقَٜ ىيغ٘ق  ثبىَقبثو ٕزا اىزؾ٘ه ٝعذ فشصخ ىيزْبفظ ٍيع اىقطيبا اىَصيشفٜ فيٜ 

ظيش ئىيٚ سقَْيخ اىَصيبسف عييٚ أّٖيب اىزؾيذٛ اىي فيًب فهيٜ عَيٞييخ ثٞئيخ سقَٞيخ  ٗٝظْ بىاٞ ذائٌ اىيزٛ ر٘اعٖئ اىصيْبعخ اىَصيشفٞخ ؽي

قٖظا اىشقَٞيخ  اىزغٞٞش اىشقَٜ ٕزٓ ٝشرجػ اىزؾ٘ه اىشقَٜ فٜ اىصْبعخ اىَبىٞخ ثبىعقجبد اىزيٜ ٝجيذٗ أّٖيب رعٞيت اىزْهٞيز اىغييظ ىاييْل

زعبٍييو ٍعٖيب ٗ ٍخييبغش ٍٗيِ أثيشص اىزؾييذٝبد اىزيٜ ر٘اعيئ اىزؾي٘ه اىشقَييٜ رؾيذٝبد اىَؾبفظيخ عيييٚ عيشٝخ اىَعيٍ٘ييخ ٍٗيِ ٝ

خ اىزؾي٘ه  ي٘عي ظظ ق٘ يٍ ادفصبػ اىَؾبعجٜ عِ ٍخيبغش الأٍيِ اىغيٞجشاّٜ   ىيٌ رزْيبٗه الأدثٞيبد اىَؾبعيجٞخ الأمبدَٝٞيخ اىَؾيٞيخ 

اىشقَٜ اىَصشفٜ ٗرأصٞش ٍخبغش الإفصبػ اىَؾبعجٜ عيِ الأٍيِ اىغيٞجشاّٜ ث ينو ميبف عييٚ اىَغيز٘ٙ اىَؾييٜ ٗاىعشثيٜ 

فٜ ٕزا اىَغبه. ئُ اىغشض اىشئٞظ ٍِ ٕزٓ اىذساعخ ادعزن بفٞخ اىْ٘عٞخ ٕ٘ غيشػ ٍهٖيً٘  عبءد ٕزٓ اىذساعخ ىزنِ سائذح

اىزؾ٘ه اىشقَيٜ اىَصيشفٜ ٗالإفصيبػ عيِ ٍخيبغش ئعيشاءاد الأٍيِ اىغيٞجشاّٜ ٗاٟصيبس اىَز٘قعيخ ٍيِ ٕيزٓ اىعلاقيخ. ٗرىيل 

فبعزَذد اى٘صيبئت اىَزي٘فشح ٍيِ ثؾي٘س  ثبدعزَبد عيٚ اىَْٖظ اى٘صهٜ اى٘صبئقٜ ثغجت عذً ٗع٘د رطجٞت عَيٜ ىٖزٓ اىزقْٞخ

ٍٗإىهبد ٗئصذاساد ٗرؾيٞيٖب ٗاعزخلاص ادعزْزبعبد اىزٜ رغٞت عِ رغبؤدد اىجؾش. ىقذ اعزَذ  اىجبؽيش عييٚ اىز٘عئ 

اىعبىَٜ فٜ اىزؾ٘ه اىَصشفٜ اىشقَٜ فٜ اىقطبا اىَصشفٜ ٗرؾذٝبد الأٍِ اىغٞجشاّٜ فٜ ٕيزا اىقطيبا اىؾٞي٘ٛ ٍيِ خيلاه 

جؾ٘س اىعبىَٞخ فٜ ٕزا اىَغبه ٗر٘عٔ اىذٗىخ اىعشاقٞخ فقيذ  ّ يش ٍنزيت ٍغز يبس الأٍيِ اىقيٍٜ٘ اعيزشارٞغٞخ ادغلاا عيٚ اى

  ٗمبّذ ٕزٓ اىخط٘ح ثَْضىخ أٗه عٖذ مجٞش ٗعبً رجزىئ اىذٗىيخ اىعشاقٞيخ  7102  فٜ عبً (ICS) الأٍِ اىغٞجشاّٜ اىعشاقٜ
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ْٞخ  ٗىشعٌ خبسغخ غشٝيت ىزأعيٞظ ثْٞيخ رؾزٞيخ ئىنزشّٗٞيخ ف٘قٞيخ ٍِ أعو رؾيٞو ٍنبٍِ اىخيو فٜ اىغٞبعخ الإىنزشّٗٞخ اى٘غ

 ىيجلاد ى٘ظع اىعشاق عيٚ قذً اىَغبٗاح ٍع ّظشائٔ اىذٗىِٞٞ ٗؽيهبئٔ.

 اىنيَبد اىشئٞغٞخ: اىزؾ٘ه اىشقَٜ. الأٍِ اىغٞجشاّٜ. الإفصبػ .

Abstract 

The research aims in general to review a theoretical review about banking digital 

transformation and the impact of accounting disclosure on cybersecurity and the role of 

banks in disclosing procedures related to cybersecurity through accounting and control 

reports and management reports. In order to give positive signals to stakeholders, or that 

there is a negative impact on the economic unit and the extent of the amount and value of 

the information disclosed, the study attempted to encompass the concept of digital 

transformation in the banking sector and to show contemporary technological experiences 

as it is a challenge and an opportunity at the same time. The challenge is the sector’s ability 

On the other hand, this transformation is an opportunity to compete with the banking sector 

in a digital environment. The digitization of banks is seen as the permanent challenge facing 

the banking industry currently. In this process of digital change, digital transformation in the 

financial industry is linked to the obstacles that seem to hinder The smooth implementation 

of the digital approach is one of the main challenges facing Digital transformation: The 

challenges of maintaining the confidentiality of information and those who deal with it and 

the risks of accounting disclosure of cybersecurity risks. The local academic accounting 

literature did not adequately address the topic of banking digital transformation and the 

impact of accounting disclosure risks on cybersecurity at the local and Arab levels. This 

study came to be a pioneer in this field. The main purpose of this qualitative exploratory 

study is to introduce the concept of banking digital transformation and disclose the risks of 

cybersecurity procedures and the expected effects of this relationship. By relying on the 

documentary descriptive approach due to the lack of a practical application of this 

technique, it relied on the available documents of research, literature and publications, 

analysing them and drawing conclusions that answer the research questions. The researcher 

has relied on the global trend in digital banking transformation in the banking sector and 

cybersecurity challenges in this vital sector by reviewing global research in this field and 

the direction of the Iraqi state. The Office of the National Security Adviser published the 

Iraqi Cybersecurity Strategy (ICS), in 2017, This step was the first major and public effort 

by the Iraqi state; In order to analyse the kinks of the national electronic policy; To draw a 
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roadmap for the establishment of the country's superstructure electronic infrastructure to put 

Iraq on an equal footing with its international peers and allies 

Keywords: digital transformation. Cybersecurity. disclosure. 

  :اىَقذٍخ 

آ اىَٖيٌ فيٜ رْظيٌٞ ٗرَ٘ٝيو      سا قٗ ٝظعذ اىقطبا اىَصشفٜ أؽذ إٌٔ اىقطبعيبد الأعبعيٞخ فيٜ ادقزصيبد اىعشاقيٜ  ىيٞظ فقيػ ىايذي

ع ٍٗخزيف أّ٘اا ادئزَبُ ىيَ بسٝع ادعيزضَبسٝخ ٗيٞشٕيب ٗاىيزٛ َٝضيو ر٘عئ اىْ يبغ ادقزصيبدٛ فيٜ اىعيشاق  فيٜ اىَ بسٝ

ؽبىخ رؾ٘ه اىشقَٜ عيٞ٘اعٔ ٕيزا اىقطيبا رؾيذٝبد مجٞيشح فَْٖيب ٍيب ْٝيذسط رؾيذ ثْيذ اىزغٞيش ادعيزشارٞغٜ ىيعَيو اىَصيشفٜ 

بػ عْٖييب. ْٕييب ٝغييت عيييٚ اىَصييبسف ريي٘فٞش ثْٞييخ رؾزٞييخ ٍْٖٗييب ٍييب ْٝصييت عيييٚ عييلاٍخ ٗأٍييِ اىَعييبٍلاد اىشقَٞييخ ٗالإفصيي

رنْ٘ى٘عٞخ ق٘ٝخ ٍٗشّخ رعَِ رقذٌٝ خذٍبد آٍْخ رزغٌ ثبىغ٘دح ٗاىنهبءح. عزنُ٘ اىَصبسف فٜ ٗظع د ٝغَؼ ىٖيب ثياعشاء 

ذ ٍيِ رغٞٞشاد عشٝعخ عيٚ اىجْٞخ اىزؾزٞيخ ىزنْ٘ى٘عٞيب اىَعيٍ٘يبد أٗ اىجْٞيخ اىزيٜ رعيٕ٘يب أُ قيشاس اىَصيبسف ثاظيبفخ اىَضٝي

اىؾي٘ه اىشقَٞخ عيٚ عَٞع اىَغز٘ٝبد اىز غٞيٞخ ٗعيٞنُ٘ ىئ ريأصٞش مجٞيش عييٚ اعيزقشاسٕب اىَيبىٜ. فيٜ ؽيِٞ أُ اىَصيبسف  

عَٞعٖب ىٞغذ فٜ ٗظع ٝغَؼ ىٖب ثاعشاء رغٞٞشاد عشٝعخ عيٚ اىجْٞخ اىزؾزٞخ ىزنْ٘ى٘عٞب اىَعيٍ٘بد أٗ اىجْٞخ اىزٜ رعيٕ٘يب  

خ ٗأٍييِ اىَعيٍ٘ييبد اىشقَٞييخ ؽٞييضاً مجٞييشا عْييذ عَيٞييخ اىزؾيي٘ه اىشقَييٜ ىيَصييبسف ثبىَقبثييو رأخييز ٍغييأىخ الإفصييبػ ٗعييلاٍ

فبىٖغَيبد اىغييٞجشاّٞخ ر يينو رٖذٝييذًا ىلّظَييخ اىَشرجطييخ ثبى ييجنخ اىعبىَٞييخ ٗخص٘صييبً فييٜ اىقطييبا اىَصييشفٜ  صييٌ ئُ ْٕبىييل 

ٔ ٍٗيذٙ ٍلاءٍيخ اىَعيٍ٘يبد ٍغأىخ الإفصبػ عِ ئعشاءاد الأٍِ اىغٞجشاّٜ ٕٗو ْٕبىل ٍعبٝٞش رؾذد ٍب َٝنِ الإفصبػ عْ

اىزٜ َٝنِ أُ رنُ٘ ٍزبؽخ ىلخشِٝٞ  أُ اىزقبسٝش اىصبدسح فٜ ٕزا اى أُ عيٚ أُ اىهشص اىزيٜ رخيقٖيب رقْٞيبد اىَعيٍ٘يبد 

ٗادرصبدد رَضو ىيَإعغبد اىَصشفٞخ  ٍع اعزَشاسٕب فٜ ادثزنبس رؾذٝبً خبصبً فٜ ئٝغبد ٗرقيذٌٝ غيشق عذٝيذح ىي٘صي٘ه 

ريل اىَإعغبد رزعشض فيٜ اى٘قيذ ّهغئ ىَخيبغش عذٝيذح. ؽٞيش ئُ ادعيزخذاً اىعيبس ىزقْٞيخ اىَعيٍ٘يبد   فاُ اىضثبئِئىٚ 

ٗادرصبدد َٝنِ أُ ٝإدٛ ئىٚ رعطٞيو اىخيذٍبد اىَبىٞيخ اىعيشٗسٝخ ىلّظَيخ اىَبىٞيخ اى٘غْٞيخ ٗاىذٗىٞيخ  ٗرقي٘ٝط الأٍيِ 

 ٗاىضقخ  ٗرعشٝط ادعزقشاس اىَبىٜ ىيخطش.

 جؾش ٗدساعبد عبثقخاىَجؾش الأٗه : ٍْٖغٞخ اى

 اٗدً : ٍ نيخ اىجؾش 

رزَؾ٘س ٍ نيخ اىجؾش فٜ  الأصش اىزٛ ٝخيهٔ  اىزؾ٘ه اىشقَٜ فٜ قطبا اىزغبسٝخ اىعشاقٞخ عيٚ الإفصبػ اىَؾبعجٜ      

ُ ٗاىزؾذٝبد ٗاىصع٘ثبد اىزٜ رزَضو ثَخبغش الأٍِ اىغٞجشاّٜ ٗمزىل الإعشاءاد اىزٜ رشافت عَو اىزؾ٘ه ىزىل ٝجذٗ أ

اىزؾ٘ه اىشقَٜ اىَصشفٜ ىٞظ فقػ عَيٞخ رغٞش أعي٘ة خذٍبد ئَّب ْٕبىل ٍخبغش ٝؾزٖ٘ٝب ٕزا الأعي٘ة ثَب فٖٞب  رؾذٝبد 

 الأٍِ اىغٞجشاّٜ ٍٗب ٝزطيت ٍِ عَيٞبد ئفصبػ عِ ٍخبغش ئعشاءارٔ. ىزا َٝنِ صٞبيخ اىَ نيخ ثَب ٝيٜ:

اىَؾبعجٜ عِ ٍخبغش الأٍِ اىغٞجشاّٜ فٜ اىَصبسف  ْٕبك أصبس ٗرؾذٝبد ىيزؾ٘ه اىشقَٜ فَٞب ٝخص  الإفصبػ     

 اىزغبسٝخ  اىعشاقٞخ .
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 صبّٞبً: فشظٞبد اىذساعخ

 اىهشظٞخ الأٗىٚ: ْٕبىل أصش عيجٜ ىلإفصبػ اىَؾبعجٜ  ىيَصبسف اىزغبسٝخ اىعشاقٞخ فٜ ظو اىزؾ٘ه اىشقَٜ  

اىعشاقٞخ عيٚ ٍ٘اعٖخ  رٖذٝذاد الأٍِ   اىهشظٞخ اىضبّٞخ: ٍغز٘ٙ الإفصبػ اىَؾبعجٜ ٍشرجػ ثقذسح اىَصبسف اىزغبسٝخ

 اىغٞجشاّٜ.

 صبىضبً :إَٔٞخ اىجؾش

رأرٜ إَٔٞخ اىجؾش ٍِ مُ٘ اىزؾ٘ه اىشقَٜ فٜ اىقطبا اىَصشفٜ ثبد ظشٗسح ٍيؾخ د ثذ ٍْٖب فٜ ظو اىزؾ٘ه اىعبىَٜ    

اعٔ ثعقجبد ٗرؾذٝبد إَٖٔب ٍِ اىخذٍبد اىزقيٞذٝخ ئىٚ رقذٌٝ خذٍبد سقَٞخ رزغٌ ثبىغشعخ ٗاىنهبءح  أُ ٕزا اىزؾ٘ه ٝ٘

الإفصبػ اىَؾبعجٜ فٜ ظو ثٞئخ سقَٞخ رخزيف ميٞبً عِ ريل اىجٞئخ اىزقيٞذٝخ فبىخذٍبد اىَصشفٞخ اىَقذٍخ ىيضثبئِ رغٞشد 

فبلإفصبػ اىَؾبعجٜ ْٕب دثذ ٍِ أُ ٝنُ٘ ٍخزيهب عِ الإفصبػ اىَؾبعجٜ فٜ ظو اىعَو اىزقيٞذٛ ثو ٝغت أُ ٝهصؼ عِ 

ِ مو ٍب ٝزعيت ثبلإفصبػ فٜ ظو رؾذٝبد الأٍِ اىغٞجشاّٜ ٗثزىل ٝ نو اىجؾش ٍْطيقبً عذٝذاً عِ ٍؾز٘ٙ ٍبىٜ ٗمَٜ ع

 الإفصبػ ٗارغبا ٍذآ فٜ ظو ٍخبغش الأٍِ اىغٞجشاّٜ .

ساثعبً :ٕذف اىجؾش: اىجؾش عٍَ٘بً ٖٝذف ئىٚ ٍشاععخ ّظشٝخ ىيجؾ٘س ؽ٘ه إَٔٞخ اىزؾ٘ه اىشقَٜ اىَصشفٜ ٗاىز٘صو 

بػ اىَؾبعجٜ عِ اىَخبغش اىزٜ ٝزعَْٖب الأٍِ اىغٞجشاّٜ ٗاىزعشٝف ثَهًٖ٘ الأٍِ اىغٞجشاّٜ ٗدٗس ىيْزبئظ لأصش الإفص

اىَصبسف فٜ الإفصبػ عِ الإعشاءاد اىَزعيقخ ثٔ ٍِ خلاه اىزقبسٝش اىَؾبعجٞخ ٗاىشقبثٞخ ٗرقبسٝش الإداسح فٜ ظو يٞبة 

 ىزقبسٝش اىَزعيقخ ثبلأٍِ اىغٞجشاٍّٜعبٝٞش رؾذد اىْ٘عٞخ ٗاىنَٞخ ىزىل الإفصبػ اىزٛ رؾزٖ٘ٝب ريل ا

 بىذساعخ ث رؾيٞو الأدثٞبد اىغبثقخ  راد اىصيخخبعبً :

ىزؾغِٞ ع٘دح ّٗطبق اىخذٍبد اىَصشفٞخ. ٍٗع  فٜ اىغْ٘اد الأخٞشح   قبً اىجْل اىَشمضٛ اىعشاقٜ  ثنضٞش ٍِ ادعشاءاد 

رىل   فاُ اىزغٞشاد فٜ اىعبىٌ   ٗعَيٞخ اىع٘ىَخ   ٗاىزط٘س اىَهشغ ىيقذسح اىزْبفغٞخ   ٗاىؾبعخ ئىٚ صٝبدح رنضٞف عَيٞخ 

 رؾ٘ه اىجْ٘ك اىزغبسٝخ   ٗاىؾبعخ ئىٚ ّقو اىخذٍبد اىَصشفٞخ ئىٚ ٍغز٘ٙ عذٝذ  

 ٜاىقطبا اىَصشفٜ اىعشاقٜ: دساعبد رزعيت ثبىزؾ٘ه اىشقَٜ ف 

 Reliable, fast and accurate banking transactions using the electronic ( "7102دساعخ )عجبط    .0

bank  ًٍعبٍلاد ٍصشفٞخ ٍ٘ص٘قخ ٗعشٝعخ ٗدقٞقخ ثبعزخذاً اىَصشف الإىنزشّٜٗ( ٕذف اىذساعخ اىٚ اقزشاػ ّظب("

رعزَذ عيٚ اىؾ٘عجخ ٍِ إٌ اىْزبئظ أّٔ ٝهزؼ ّبفزح اىخذٍبد اىَصشفٞخ  ٍصشفٜ ٝؾ٘ه اىَعبٍلاد اىٞذٗٝخ اىٚ ٍعبٍلاد

 الإىنزشّٗٞخ ٗاىزغ٘ق عجش الإّزشّذ فعلاً عِ دفع اىه٘ارٞش دُٗ أٛ عٖذ. 

رنْ٘ى٘عٞب اىزؾ٘ه اىشقَٜ ٗرأصٞشٕب فٜ رؾغِٞ الأداء ادعزشارٞغٜ ىيَصشف "ٕذف  ("7171دساعخ )ثشٝظ ٗعجش  .7

٘ى٘عٞب اىزؾ٘ه اىشقَٜ فٜ رؾغِٞ الأداء ادعزشارٞغٜ ىيَصشف  ٗإٌٔ اىْزبئظ ؽٞش ر٘صيذ اىجؾش ئىٚ دساعخ رأصٞش رنْ

ئىٚ أُ اىزنْ٘ى٘عٞخ اىشقَٞخ اىغذٝذح أدد ئىٚ صٝبدح ر٘عع أع٘اق اىَصبسف ٗرىل عِ غشٝت رغٞٞش أَّ٘رط الأعَبه اىزٛ 

ظشٗسح الإفبدح ٍِ رغبسة اىَصبسف    ٗمبُ ٍِ إٌٔ اىز٘صٞبداىضثبئَِٝنِ اىَصبسف ٍِ ر٘عٞع ّطبقٖب ىي٘ص٘ه ئىٚ 

 اىعبىَٞخ فٜ ٕزا اىَغبه.
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( " اىزؾ٘ه اىشقَٜ ىيعَيٞبد اىَصشفٞخ مأداح ىزط٘ٝش الأداء اىَبىٜ ادعزشارٞغٜ  7171دساعخ )عجذ عيٜ  خعٞش  .3

رأصٞش ىَصشف ثغذاد َّ٘رعب "ٕذفذ ٕزٓ اىذساعخ ئىٚ اىزعشف عيٚ غجٞعخ اىزؾ٘ه اىشقَٜ ىيعَيٞبد اىَصشفٞخ  ٗاخزجبس 

اىزؾ٘ه اىشقَٜ ىيعَيٞبد اىَصشفٞخ ٍِ خلاه أثعبدٓ ّظبً اىزغ٘ٝخ اّٟٞخ ئىٚ اىذفع الإىنزشّٜٗ  اىَقبصخ الإىنزشّٗٞخ. إٌٔ 

اىْزبئظ مبّذ رزشمض عيٚ أُ اىزؾ٘ه اىشقَٜ ىيعَيٞبد اىَصشفٞخ ىٔ دٗس ٌٍٖ فٜ رؾقٞت اىعبىقخ ٗاىزأصٞش عيٚ الأداء اىَبىٜ 

 .ادعزشارٞغٜ

 يت ثبلأٍِ اىغٞجشاّٜ فٜ اىعشاق : دساعبد رزع 

(" اىعشاق ٗالأٍِ اىغٞجشاّٜ ..اىهشص ٗاىزؾذٝبد" ٕذفذ اىذساعخ اىٚ اىزعشٝف ثذٗس 7177دساعخ )اىضثٞذٛ ٗاىزََٜٞ  .0

الأٍِ اىغٞجشاّٜ فٜ ئداسح ٍيهبد  اىْظبً الأٍْٜ فٜ اىعشاق   ٗرقذٌٝ ؽي٘ه ٍَنْخ ىزعضٝض ٍهًٖ٘ الأٍِ اىغٞجشاّٜ   ٗرعَٞت 

اىَهًٖ٘ اىعيَٜ  فٜ اىَٞبدِٝ الأٍْٞخ ٗاىغٞبعٞخ ٗاىعغنشٝخ ٗادقزصبدٝخ . اثشص اىْزبئظ فٜ اُ رقْٞخ اىَعيٍ٘بد فٜ ٍقذٍخ 

 اىَطبىت الأٗىٚ ٗاىعشٗسٝخ ىجْبء دٗه آٍْخ فٜ ٍْطقخ ىطبىَب مبّذ ٍهزقذح ىلٍِ ٗالأٍبُ

 : دساعبد عبثقخ عشثٞخ 

ٍبد ٗأصشٕب فٜ الأداء اىَصشفٜ: دساعخ رطجٞقٞخ عيٚ اىَصبسف اىعبٍيخ أٍِ ٗعشٝخ اىَعي٘ (" 7102دساعخ )اى َبىٜ  .0

 فٜ الأسدُ "ٕذفذ ٕزٓ اىذساعخ ئىٚ اىزعشٝف ثأٍِ اىَعيٍ٘بد ٗأصشٕب فٜ الأداء اىَصشفٜ ثبلأسدُ

(" اقزصبدٝبد الأٍِ اىغٞجشاّٜ فٜ اىقطبا اىَصشفٜ"  ٕذفذ  اىذساعخ ئىٚ ئثشاص  7170دساعخ )اىغٞذ اىجغذادٛ  .7

ذٝبد اىزٜ ر٘اعٔ اىَغزَع  ىغشض رؾقٞت  الأٍِ  اىغٞجشاّٜ  ٍِٗ إٌٔ اىْزبئظ أُ اىزط٘س اىَغزَش فٜ اىَخبغش اىزؾ

 اىغٞجشاّٞخ  ٝؾهض اىَصبسف  عيٚ اىجؾش اىَغزَش ٗاىَنضف ّؾ٘ ارخبر ئعشاءاد ٗقبئٞخ ٍِ ريل اىَخبغش .    

 : دساعبد اعْجٞخ 

   ”Online Banking and Cyber Attacks: The Current Scenario“   (More et al.2015دساعخ ) .0

اىخذٍبد اىَصشفٞخ عجش الإّزشّذ ٗاىٖغَبد الإىنزشّٗٞخ: اىغْٞبسٝ٘ اىؾبىٜ ٕذفذ اىذساعخ ئىٚ رؾيٞو فئبد اىغشائٌ 

الإىنزشّٗٞخ فٜ اىقطبا اىَصشفٜ ٍٗشاععخ اىؾٞو أٗ اىزقْٞبد اىَغزخذٍخ ٍِ قجو ٍغشٍٜ الإّزشّذ ٗمزىل ٍشاععخ 

ٝ٘ اىؾبىٜ ىيغشائٌ الإىنزشّٗٞخ. ٗأٝعب اقزشاػ الإعشاءاد اى٘قبئٞخ ّٗصبئؼ اىغلاٍخ ىيغٞطشح عيٚ اىغشائٌ اىغْٞبس

الإىنزشّٗٞخ ٗاى٘قبٝخ ٍْٖب. إٌٔ اىْزبئظ رزضاٝذ اىغشائٌ الإىنزشّٗٞخ فٜ اىْٖذ ث نو ٍيؾ٘ظ. )ٗعبئو اىز٘اصو ادعزَبعٜ  

اىجشاٍظ اىعبسح  ٗسفط اىخذٍبد  ٗاىَقبٍشح  ٗخشق اىجٞبّبد ٗادؽزٞبه عيٚ ثطبقبد ادئزَبُ   ٗاىهٞشٗعبد  ٗ

 اى خصٞخ  ٗخشق ثٞبّبد اى شمخ(

 The effects of cyber threats on customer’s behavior in e-Banking " ( . 7102Ali et alدساعخ ) .7

servicesشّٗٞخ( رٖذف ٕزٓ اىذساعخ ئىٚ "( آصبس اىزٖذٝذاد الإىنزشّٗٞخ عيٚ عي٘ك اىعَٞو فٜ اىخذٍبد اىَصشفٞخ الإىنز

رؾيٞو ث نو ّقذٛ ْٗٝبقش آصبس اىزٖذٝذاد الإىنزشّٗٞخ عْذ اىزعبٍو ٍع اىخذٍبد اىَصشفٞخ عجش الإّزشّذ. إٌٔ اىْزبئظ أُ 

ث أُ اىغشائٌ الإىنزشّٗٞخ اىَزبؽخ عْذ اىزعبٍو ٍع اىخذٍبد اىَصشفٞخ عجش الإّزشّذ  اىضثبئِْٕبك ؽبعخ ئىٚ صٝبدح ٗعٜ 

 بد اىَبىٞخ اىؾغبعخ.ٗاىجٞبّ

  Framework for Minimizing Cyber Security Issues in“( ".Maharjan & Chatterjee 7102دساعخ) .3

Banking Sector of Nepal    ئغبس عَو ىزقيٞو ٍ نلاد الأٍِ اىغٞجشاّٜ فٜ اىَصبسف قطبا ّٞجبه ٕذفذ اىذساعخ(

 ىَزعيقخ ثبىقطبا اىَصشفٜ فٜ اىْٞجبه ٗاقزشاػ ئغبس عَو عذٝذ ىيؾذ ٍِ اىزٖذٝذ اىغٞجشاّٜ.ىزؾيٞو قعبٝب الأٍِ اىغٞجشاّٜ ا

 :Digital Transformation and Strategy in the Banking Sector( ثعْي٘اُ " Kitsios et al2021دساعيخ ) .5

Evaluating the Acceptance Rate of E-Services")  ٜاىقطبا اىَصشفٜ: رقٌٞٞ اىزؾ٘ه اىشقَٜ ٗادعزشارٞغٞخ ف
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ٕذفذ ٕزٓ اىذساعخ فٜ ٍقج٘ىٞخ اىزؾ٘ه اىشقَٜ  ىَي٘ظهٜ اىقطيبا اىَصيشفٜ فيٜ اىّٞ٘يبُ  )ٍعذه قج٘ه اىخذٍبد الإىنزشّٗٞخ

ٍِٗ اثشص اىْزبئظ اُ اىَخبغش اىغٞجشاّٞخ رَضو  رؾذٝبً مجٞيشًا ٝغيت أُ ٝإخيز ثْظيش ادعزجيبس ٍيِ قجيو اىَي٘ظهِٞ ٗاىَيذٝشِٝ 

إصش عيٚ سيجزٌٖ فٜ اعيزخذاً اىزقْٞيبد اىشقَٞيخ ٗعيذد اىذساعيخ  أُ اىَي٘ظهِٞ ٝزغيبٕيُ٘ اىع٘اقيت اىغييجٞخ اىزْهٞزِٝٞ ٗقذ ٝ

 ىيٖغَبد الإىنزشّٗٞخ. 

ٍب َٝٞض اىذساعخ اىؾبىٞخ عِ اىذساعبد اىغبثقخ ثأّٖب  اعزَذد عيٚ صلاصيخ ٍزغٞيشاد ٗسثطيذ ثععيٖب ثجععيٖب ادخيش ٕٗيزٓ 

ق٘ٝخ ٍيِ ؽٞيش اىزيأصٞش فْٖيبك ريأصٞش قي٘ٛ ثيِٞ اىزؾي٘ه اىشقَيٜ ٗالإفصيبػ اىَؾبعيجٜ  اىَزغٞشاد مبّذ ثَْٖٞب علاقخ اسرجبغ

 فعلاً عِ اىعلاقخ ثِٞ الإفصبػ اىَؾبعجٜ ٍٗخبغش الأٍِ اىغٞجشاّٜ

 اىَجؾش اىضبّٜ

 ىيزؾ٘ه اىشقَٜ اىَصشفٜ   الإغبس اىَهبَٕٜٞ   

 الإغبس اىَهبَٕٜٞ ىَْبرط الأعَبه اىَصشفٞخ الأعبعٞخ: .0

  ئد أُ اىَصيبسف رعَيو ثَْيبرط أعَيبه ٍخزيهيخ ثْيبءً ٖيبأُ ٍعظَٖب ٝيإدٛ  اى٘ظيبئف اىَ٘ظيؾخ أعيلآ عَٞع فعلاً عِ   

عييٚ رهعيٞلاد اىَخيبغش اىخبصيخ ثٖيب ٍٗنبّزٖيب اىغي٘قٞخ ٗاىَضاٝيب اىْغيجٞخ. ٝشميض ميو َّي٘رط عَيو ٍصيشفٜ عييٚ ثعيط 

اىَصيشفٞخ رطي٘ٝش َّيبرط أعَيبه ٍخزيهيخ شيٖذد اىصيْبعخ ( ىقيذ Carletti et al.2020:28الأّ يطخ ثيذدً ٍيِ الأخيشٙ )

 اىضثيبئِرٖذف ئىٚ ئسظبء أع٘اق ٍعْٞخ. ٍٗع رىل   فقذ ثذأد َّبرط الأعَبه اىَصشفٞخ فٜ اىزغٞٞيش ىيٞظ فقيػ رؾيذ ريأصٞش 

ٗىنِ أٝعًب رؾذ رأصٞش اىزط٘ساد اىزنْ٘ى٘عٞخ. ثذدً ٍيِ رىيل   ر٘اعئ أّ٘اعًيب عذٝيذح ٍيِ اىَْبفغيخ ٍيِ خيلاه ئّ يبء َّيبرط 

ٍصشفٞخ عذٝذح. ثصشف اىْظش عِ اىَْبرط اىزقيٞذٝيخ   قيذ رْيذسط اىَإعغيبد اىزيٜ رقيذً اىخيذٍبد اىَبىٞيخ ثبعيزخذاً  أعَبه

رطيي٘ساد اىزنْ٘ى٘عٞييب اىَبىٞييخ فييٜ َّيي٘رعِٞ رغييبسِٝٞ عشٝعييِٞ ٍضييو َّيي٘رط اىَصييشف اىشقَييٜ أٗ َّيي٘رط اىَصييشف 

 (Temelkov.2020:10اىغذٝذ.)

: ر٘اعيئ اىَصييبسف اىزقيٞذٝييخ Traditional bank business modelٝييخ َّيي٘رط الأعَييبه اىَصييشفٞخ اىزقيٞذ  0.0

سرٖب عيٚ ادعزَشاس ثبىَْبفغخ ٕٗيٜ رزَزيع قذئعشاءاد الإصلاػ اىعشٗسٝخ ٗسثَب اىزؾذٛ الأمجش اىزٛ ر٘اعٖٔ ؽزٚ اُٟ 

اىعصيش اىشقَيٜ  اُٟ ثهشصخ رؾ٘ٝو َّ٘رط أعَبىٖب ئىٚ ٍْصخ أٗ ّظبً ٍصشفٜ سقَٜ. ٕٗزا عَٞنٌْٖ ٍِ ريجٞيخ ٍزطيجيبد

( فبىزقيذً اىزنْ٘ىي٘عٜ قيذ ٝيإدٛ ئىيٚ اىزهنيل اىشأعيٜ ٗالأفقيٜ Dapp & Hoffmann. 2015:16ثأعيشا غشٝقيخ ٍَنْيخ )

ىَْػ اىعَو اىَصشفٜ اىزقيٞذٛ فبىزط٘ساد اىغذٝيذح ٍغيزَشح قيذٍبً فيٜ ارغيبٓ رَنيِٞ اىيزعيٌ اٟىيٜ ٗاىيزمبء ادصيطْبعٜ ٍيِ 

 (.  Boot et al. 2020:5َْٞخ اىَْصبد اىشقَٞخ ٗاىٖ٘ارف اىزمٞخ )خلاه ٗفشح اىجٞبّبد )يٞش اىَبىٞخ(  ٕٗ

َٝنيِ أُ رنيُ٘ اىخيذٍبد اىَصيشفٞخ : Digital bank business modelَّي٘رط ادعَيبه اىَصيشفٞخ اىشقَٞيخ    7.0 

ب ىزقيذٌٝ اىخيذٍبد اىَصيشفٞخ ىَؾيذٗدٛ اىيذخو  لأّٖيب ر ًٍ غيبٌٕ فيٜ رغيبٗص اىشقَٞخ ثيذٝلاً عٞيذًا ىيجْي٘ك فيٜ اىجييذاُ الأقيو رقيذ

(.ٗر٘اعئ اىَصيبسف اىزقيٞذٝيخ ئعيشاءاد Yip & Bocken.2018:156ٍ نلاد  اىجْٞخ اىزؾزٞخ اىَزخيهخ ٗرنيهيخ اىغيهش. )

ادعيزَشاس ثبىَْبفغيخ ٕٗيٜ رزَزيع اُٟ  الإصلاػ  اىعشٗسٝخ ٗسثَب اىزؾذٛ الأمجش اىيزٛ ر٘اعٖئ ؽزيٚ اُٟ  قيذسرٖب عييٚ

خ أٗ ّظييبً ٍصيشفٜ سقَيٜ. ٕٗييزا عيَٞنٌْٖ ٍييِ ريجٞيخ ٍزطيجييبد اىعصيش اىشقَييٜ ثهشصيخ رؾ٘ٝيو َّيي٘رط أعَبىٖيب ئىييٚ ٍْصي

 (Dapp &Hoffmann.2015:16)   ثأعشا غشٝقخ ٍَنْخ
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ٕييٜ ٍييضٝظ ٍييِ مييو ٍييِ ئعييشاءاد اىشقَْييخ ٗاىشقَْييخ أٝعًييب ثبعييٌ اىزؾيي٘ه اىشقَييٜ  :  رظعييشفمراحللالاحوللللرلاحر  لل 3.0 

ذساد ٍزقذٍيخ  ٕٗيٜ  رقيً٘ ثزيضاٍِ الأعَيبه ٗاعيزشارٞغٞخ رنْ٘ى٘عٞيب ٗادثزنبس اىشقَٜ ثٖذف رؾغيِٞ اىَْزغيبد اىؾبىٞيخ ثقي

( ٗ ثصي٘سح Udovita.2020:522اىَعيٍ٘بد ى٘ؽذح اقزصبدٝخ  ٍب ٗئدٍبط رنْ٘ى٘عٞب اىَعيٍ٘بد فٜ اعزشارٞغٞخ الأعَبه)

 Konrad)  اخزشا اىَْٖذط الأىَبّٜ  0232عبً عبٍخ  ر َو ٍشاؽو اىزؾ٘ه اىشقَٜ  صلاس ٍشاؽو ثص٘سح عبٍخ  فهٜ اى

Zuse)  آىخZ1) ( ٓثأعشاء اىعَيٞبد اىؾغبثٞخىخ رقً٘ اٟٕز (  عيٚ أعبط الأسقبً اىضْبئٞخ ٗالأصهبس ٗاٟؽبدZuse  )ٗ ٕيزا

ٍٞيخ. ىيٌ ٝيإصش ادخزشاا اىض٘سٛ اىزٛ اصجؼ  أعبعًب ىغَٞع اىزقْٞبد اىَؾ٘عجخ رقشٝجبً اىزٜ ّعشفٖب ّٗغزخذٍٖب فٜ ؽٞبرْيب اىٞ٘

مبّيذ رغيزْذ ئىيٚ ) (Z1(عيٚ عبىٌ اىزنْ٘ى٘عٞب فقػ )عَٞع أّظَخ اىنَجٞي٘رش اىشقَٞيخ اىشئٞغيٞخ اىزيٜ ارجعيذ Zuseاخزشاا )

 ٕٜ :ٕٗزٓ اىَشاؽو  اىضْبئٜ( ٗىنْٖب مبّذ ثَضبثخ أصو اىصٞبيخ ىظبٕشح ّغَٖٞب اىشقَْخ Zuseّظبً  (ٍجذأ

 (0شنو سقٌ )

 

 

 

 

 

 

 

 

 (Morze&Strutynska.2021:5)  ٍِ اعذاد اىجبؽش ثبدعزَبد عيٚاىَصذس:

ييخ   .0 ؽي شق ْيخ )يٍ يَ قق (: ٍَٖزٖب رؾ٘ٝو أص٘ه ٍبدٝخ مبىجٞبّبد ئىٚ ثٞبّبد سقَٞخ أٗ مبئْبد سقَٞخ عِ غشٝت Digitizationايىشل

 (Manžuch. 2017:2ٍبعؼ ظ٘ئٜ أٗ مبٍٞشا أٗ أٛ عٖبص ئىنزشّٜٗ آخش ىغشض ٍعبىغزٖب ث٘اعطخ اىؾبع٘ة. )

(. digitization( رعشٝف ٗاؽذ ٗاظؼ مبىشقَْخ )digitalization: ىٞظ ىيشقَْخ )Digitalization) . ٍشؽيخ اىشقَْخ )7

(  عيٚ أّٖب اىطشٝقخ اىزٜ ٝزٌ Daniel Kreiss(  ٍششؼ اىذمز٘سآ فٜ ادرصبه  ٗ )J. Scott Brnnenٝ٘ظؼ ملا ٍِ )

ِ صٌ فاُ ثٖب ئعبدح ٕٞنيخ اىعذٝذ ٍِ ٍغبدد اىؾٞبح ادعزَبعٞخ ؽ٘ه ادرصبدد اىشقَٞخ ٗاىجْٚ اىزؾزٞخ ى٘عبئو الإعلاً  ٍٗ

(Brnnen & Kreissٝجْٞبُ رعشٝهَٖب ىيشقَْخ عيٚ اىؾٞبح ادعزَبعٞخ )-  ٗثعجبسح أخشٙ  مٞف ٝزهبعو اىْبط ٍع اّزقبه

ٕزٓ اىزهبعلاد ثعٞذًا عِ اىزقْٞبد اىزْبظشٝخ )اىجشٝذ اىعبدٛ ٗاىَنبىَبد اىٖبرهٞخ( ئىٚ اىزقْٞبد اىشقَٞخ )اىجشٝذ الإىنزشّٜٗ 

 (Bloomberg. 2018:3زَبعٞخ(  رصجؼ ٍغبدد اىعَو ٗاىزشفٞٔ عيٚ ؽذٍّ ع٘اء سقَٞخ. )ٗاىذسدشخ ٗاى٘عبئػ ادع

 ٜــــــــــــــــــــــــــــــ٘ه اىشقَــــــــــاىزؾ

 Digitization اىشقَْخ
 قَْخاىش

 Digitalization  
 اىزؾ٘ه اىشقَٜ

Digital Transformation 

العمميةةةةةةةةةةةةةةةة ال  يةةةةةةةةةةةةةةةة 
لتحويةةةةةةةةةت البي  ةةةةةةةةة   
الت  ظريةةةةةةةةةةةةةةةة  لةةةةةةةةةةةةةةة  

 ت سيق رقمي

 

التغييةةةةرا  الأس سةةةةية  ةةةةي 
الهيكةةةةةةةةةةةةةةةةةةةت الت ظيمةةةةةةةةةةةةةةةةةةةي 
لصةةةةةةةةة  عة معي ةةةةةةةةةة مةةةةةةةةةن 
خةةةةةةكت التك مةةةةةةت الأم ةةةةةةت 
لمعمميةةةةةة   الت ميديةةةةةةة مةةةةةة  

 الت  ي   الرقمية

عمميةةةة اسةةةتخدام البي  ةةة   
الرقميةةة والت  يةة   الرقميةةة 

الاتصةةةةةةةةةةةةةة لا   لتحويةةةةةةةةةةةةةةت
ووظةةةةةةةةةةةةةةةةةة  ف الأعمةةةةةةةةةةةةةةةةةة ت 

ومااااا   و مةةةةة عم الأعمةةةةة ت

 إلى ذلك
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(: اىزؾ٘ه اىشقَٜ ٝ َو ادرصيبه ٍيب ثيِٞ اىغٖيبد اىهبعييخ  ٍضيو اى يشمبد Digital Transformation. اىزؾ٘ه اىشقَٜ )3

ييٚ ٕيزا اىْؾي٘ ٗٝزطييت اىزؾي٘ه اىشقَيٜ ٗرطجٞت اىزقْٞبد اىغذٝذح ععَٞعٖب   عجش قطبعبد عيغيخ اىقَٞخ اىَعبفخ اىضثبئِٗ

ٍٖبساد رزعيَِ اعيزخشاط اىجٞبّيبد ٗرجبدىٖيب ٗميزىل رؾيٞيو رييل اىجٞبّيبد ٗرؾ٘ٝيٖيب ئىيٚ ٍعيٍ٘يبد قبثييخ ىيزْهٞيز ٗرقيٌٞ ٕيزٓ 

اىَعيٍ٘بد ىغشض اعزخذاٍٖب فٜ عذح خٞبساد فٜ ارخبر اىقشاساد أٗ أّ يطخ اىزيٜ رشفيع ٍيِ أداء ّٗطيبق اى يشمخ ّٗطيبق 

 & Schallmo٘ه اىشقَييٜ اى ييشمبد َّٗييبرط الأعَييبه ٗاىعَيٞييبد ٗاىعلاقييبد ٗاىَْزغييبد ٍٗييب ئىييٚ رىييل )ٗٝ ييَو اىزؾيي

Daniel. 2018:11 ئُ اىشقَْييخ اىزييٜ رظعييشف أٝعًييب ثبعييٌ اىزؾيي٘ه اىشقَييٜ ٕييٜ ٍييضٝظ ٍييِ مييو ٍييِ ئعييشاءاد اىشقَْييخ )

اٍِ الأعَيبه ٗاعيزشارٞغٞخ رنْ٘ى٘عٞيب ٗادثزنبس اىشقَيٜ ثٖيذف رؾغيِٞ اىَْزغيبد اىؾبىٞيخ ثقيذساد ٍزقذٍيخ  ٕٗيٜ رقيً٘ ثزيض

 (Udovita. 2020:522اىَعيٍ٘بد ى٘ؽذح اقزصبدٝخ ٍب ٗئدٍبط رنْ٘ى٘عٞب اىَعيٍ٘بد فٜ اعزشارٞغٞخ الأعَبه )

 :اح راحالاحرئيسيةلحلوللرلاحر   لف لاحقطاعلاح صرف لل4.4

الأداء اىغيظ ٗرغشثخ خبىٞخ ٍِ  عْٜٝ( Digitization in banking sectorاىشقَْخ فٜ اىقطبا اىَصشفٜ ) ٍهًٖ٘ 

اىشقَْخ خذٍبد عذٝذح قبئَخ عيٚ اىزنْ٘ى٘عٞب ىعَلائٔ ٍضو أعٖضح اىصشاف اٟىٜ   ٗثطبقبد  ٗرقذً ,اىَزبعت ىيعَلاء

ادئزَبُ   ٗاىزغ٘ٝخ الإعَبىٞخ فٜ اى٘قذ اىؾقٞقٜ   ٗاىزؾ٘ٝو الإىنزشّٜٗ ىلٍ٘اه   ٗاىخذٍبد اىَصشفٞخ عجش الإّزشّذ   

ٗفقبً ىيخجشاء   فٜ اىقطبا اىَصشفٜ   (   Shetty &Joishy.2021:126اىَصشفٞخ عجش اىٖبرف اىْقبه.) ٗاىخذٍبد

 . (Galazova &Maomeva.2019:48-49) َٝنِ أُ ٝؾذس اىزؾ٘ه اىشقَٜ فٜ خَظ ٍشاؽو سئٞغٞخ 

د اىَصشفٞخ عجش اىٖبرف اعزَبد اىقْ٘اد اىشقَٞخ: شجنبد اىصشاف اٟىٜ   اىخذٍبد اىَصشفٞخ عجش الإّزشّذ   اىخذٍب .4

اىَؾَ٘ه   سٗث٘ربد اىذسدشخ. ٝجذأ اىزغٞٞش اىشقَٜ فٜ الأعَبه اىزغبسٝخ. اىَغزخذً اىزٛ ٝشٝذ اىزهبعو ٍع اىَصشف ٍِ 

 خلاه أٛ قْ٘اد ٍزبؽخ فٜ ٗقذ ٍْبعت ٝنُ٘ فٜ قيت اىْظبً اىجٞئٜ.

  ٗاىجطبقبد ادفزشاظٞخ   ٗاىزمبء ادصطْبعٜ ظٖ٘س اىَْزغبد اىشقَٞخ: اىجٞبّبد اىعخَخ   ٗاىَذف٘عبد يٞش اىزلاٍغٞخ  .2

(   ٍصََخ ىزيجٞخ ادؽزٞبعبد E2E (end to end)  ٗاٟدد. ثَغبعذح اىجشاٍظ اىؾذٝضخ اىَزقذٍخ   ٝزٌ ئّ بء ٍْزغبد 

 عبعخ 75اىَبىٞخ ىيعَلاء عيٚ ٍذاس 

خ ئىيٚ ٍْزغبرٖيب اىزقيٞذٝيخ   ثيو رْ ي  اعزَبد  دٗسح مبٍيخ ٍِ اىخذٍبد اىشقَٞخ: د رعٞف اىَصيبسف فقيػ اىخيذٍبد اىشقَٞي .3

يب   ٗر٘عيع ؽيذٗد أعَبىٖيب. ٝزيٞؼ اعيزخذاً الأدٗاد اىشقَٞيخ ىٖيب أُ رصيجؼ  ًٍ أعَبدً سقَٞخ عذٝذح   ٗرغٞش َّبرط الأعَبه رَب

 عبىَٞخ.

بط خيت رمبء سقَٜ. ٝذسط "اىعقو اىشقَٜ" اىجٞبّيبد ث ينو ريقيبئٜ فيٜ قطبعيبد الأعَيبه عَٞعٖيب ٗالأقغيبً ٗخطي٘غ الإّزي .4

 ٗاىخذٍبد ث نو ٍغزَش   ٍَب َْٝؼ اىَإعغخ ٍعشفخ أعيٚ ثقذسارٖب

ّظييبً ئؽييذاصٞبد عذٝييذ درخييبر اىقييشاساد ادعييزشارٞغٞخ غيي٘اه دٗسح ؽٞييبح  -سقَييٜ"  DNAاىَشؽيييخ اىخبٍغييخ. ئّ ييبء " .5

لاىَصشف.

 ٍضاٝب ٗعٞ٘ة اىَصبسف اىشقَٞخ: 2.0 

د اىَزضاٝذح ىيعبىٌ ٗأُ ادعزخذاً اىَزضاٝذ ىيٖ٘ارف اىزمٞخ قيو ٍِ َٝنِ اىزْجإ ثشقَْخ اىقطبا اىَصشفٜ ىَ٘امجخ اىز٘قعب    

الأخطبء اىج شٝخ ٗصاد ٍِ اىشاؽخ. أٍب اىزٖذٝذاد اىغٞجشاّٞخ آخزح فٜ ادصدٝبد  ٍِٗ صٌ  ٝغت أُ رنُ٘ اىَصبسف ٝقظخ 

ٞ٘ٝخ ىَعبىغخ اىجٞبّبد ىيغبٝخ ٗٝغت أُ رنُ٘ ٍغزعذح ىيزعبٍو ٍع اىٖغَبد الإىنزشّٗٞخ ٗرعزجش اىشقَْخ راد إَٔٞخ ؽ

 .Harchekarٗرخضْٖٝب ّٗقيٖب  لأّٖب "رغَؼ ثْقو اىَعيٍ٘بد ٍِ عَٞع الأّ٘اا ثغَٞع الأشنبه ثْهظ اىنهبءح. )
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( ٍِ إٌٔ اىخذٍبد اىزٜ رقذٍٖب اىَصبسف اىشقَٞخ ٕٜ ادعزضَبساد ٗؽغبثبد اىزذاٗه عجش الإّزشّذ ٗرؾ٘ٝو 2018:103

بصخ ٗشجنبد اىهشٗا ٗرطجٞقبد اىٖبرف اىَؾَ٘ه ٗاىَؾهظخ ٕٜ ثعط اىَْزغبد الأٍ٘اه الإىنزشّٜٗ ٗخذٍبد اىَق

: ٗاىخذٍبد اىؾذٝضخ اىزٜ رعَو مَؾشك ىَْ٘ اىقطبا اىَصشفٜ فزؾقت اىَصبسف اىشقَٞخ اىنضٞش ٍِ اىَضاٝب ٍْٖٗب

(NAVEENA.2018:487)   (ٗHarchekar.2018:104) 

 اعزخذاً أعٖضح اىصشاف اٟىٜ ٗاىَعبٍلاد يٞش اىْقذٝخ ٍٗب ئىٚ رىل. ٍِ خلاه  اىضثبئِخهط اىزنبىٞف ىيَصبسف ٗ .0

ب ٍِ ارخبر قشاساد ٍشّخ عشٝعخ ٍِ خلاه رَنْٖئداسح اىَصبسف اىشقَٞخ  ٝزٞؼ ىٖب   ر٘فش اىَضٝذ ٍِ اىجٞبّبد اىشقَٞخ   .7

 ٗاىَصبسف. اىضثبئِاعزخذاً اىزؾيٞلاد اىشقَٞخ  ٕٗزا ثذٗسٓ ْٝعنظ عيٚ  مو ٍِ 

 ْ٘ى٘عٞب ثأّٖب يٞش رَٞٞضٝخ ىزىل  عٞزٌ اىزعبٍو ٍع اىغَٞع ثْهظ اىطشٝقخ فٜ اىَصبسف.رزصف اىزن  .3

 ثبىْغجخ ىيجْ٘ك ثغجت صٝبدح ٍلاءٍخ  اىعَو اىَصشفٜ ىٌٖ . اىضثبئِعٞضداد عذد  .5

 رقيو اىشقَْخ ٍِ اىخطأ اىج شٛ. .4

 اىضثبئِرؾغِٞ خجشح  .2

 عزقو اىؾبعخ ئىٚ اىزعبٍو ٍع ٍجبىغ ّقذٝخ مجٞشح. .2

 شقَْخ اىَصشفٞخ ٍِ  فزؼ اىؾغبثبد اىَصشفٞخ..رغٖو اى .8

 ثبدعزَبد الأرَزخ عٞزٌ اىزخيص ٍِ اىَٖبً اىَزنشسح.  .2

 عٞزٌ اىقعبء عيٚ اىهغ٘ح اىشٝهٞخ ٗاىؾعشٝخ.   .01

 أٍب عٞ٘ة اىَصبسف  اىشقَٞخ فززَضو ثبٟرٜ: 

 رإدٛ ئىٚ فقذاُ اى٘ظبئف. ٍِ صٌرقيو اىشقَْخ ٍِ عٖذ اىَ٘ظهِٞ ٗ .0

 اىَصبسف عِ اى٘ع٘د ٍع رضاٝذ اعزخذاً اىخذٍبد اىَصشفٞخ عجش الإّزشّذقذ رز٘قف ثعط فشٗا  .7

 عزنُ٘ اىَصبسف أمضش عشظخ ىيٖغَبد الإىنزشّٗٞخ. .3

 ئخهبء أٛ ٍجيغ  فٜ اىَصبسف  أؽذ د  ٝغزطٞع   ئراّعذاً   اىخص٘صٞخ .5

 اسرهبا ٍعذدد اىجطبىخ  .4

 اىَجؾش اىضبىش 

 اىغٞجشاّٜ الإفصبػ  اىَؾبعجٜ فٜ ظو  ٍخبغش الأٍِ 

 ادفصبػ اىَؾبعجٜ فٜ اىجٞئخ اىشقَٞخ : .0

ظٖش فٜ ّٖبٝخ اىقشُ اىع شِٝ رقذً ٗرط٘س أّظَخ )رنْ٘ى٘عٞب اىَعيٍ٘بد ٗادرصبدد ٗرقْٞخ اىَعيٍ٘بد(. ٗقذ رشافت       

الإّزشّذ رىل ٍع َّ٘ مجٞش فٜ اعزخذاً الإّزشّذ فٜ عبىٌ الأعَبه. ارغٖذ اى شمبد ٗالأع٘اق اىعبىَٞخ ئىٚ اعزخذاً 

ٗاىَ٘اقع الإىنزشّٗٞخ ىْ ش رقبسٝشٕب اىَبىٞخ ٗرقذٌٝ اىَعيٍ٘بد اىَبىٞخ لأصؾبة اىَصيؾخ  ؽٞش ر٘فش اىعذٝذ ٍِ اىَضاٝب 

ٍضو اىغشعخ اىعبىٞخ فٜ ئٝصبه اىَعيٍ٘بد  ٗعٖ٘ىخ اى٘ص٘ه ئىٖٞب ٗاّخهبض رنيهخ اىؾص٘ه عيٖٞب  ٕٗ٘ ٍب ٝغَٚ 

رَزيل اى شمبد ؽبفضًا لإداسح (Syaeid. 2019:17ٗ الإفصبػ الإىنزشّٜٗ. )( أIFRاىزقبسٝش اىَبىٞخ عجش الإّزشّذ )

ب مَب رهعو ٍع الإفصبػ اىط٘عٜ اٟخش ٍضو ريل اىزٜ رْط٘ٛ عيٚ  ًٍ الإفصبػ عِ الأٍِ اىغٞجشاّٜ ث نو اعزشارٞغٜ  رَب

َٞٞخ اى شمبد ئىٚ اىن ف ٍخبغش الأعَبه ٗثعط اىَعيٍ٘بد اىَبىٞخ ٗالأداء اىجٞئٜ ٗادعزَبعٜ ؽٞش رذفع اىق٘ٙ اىزْظ

عِ اىَضٝذ ٍِ ٍعيٍ٘بد الأٍِ اىغٞجشاّٜ ٗاىقٞبً ثزىل فٜ اى٘قذ اىَْبعت. ٍِ ّبؽٞخ أخشٙ  قذ ٝغبعذ اىن ف عِ 
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 & D 'Arcyٍعيٍ٘بد الأٍِ اىغٞجشاّٜ اىَزغييِٞ فٜ ٍٖبعَخ اى شمخ ثْغبػ  ٍَب ٝععف ؽ٘افض اىن ف. ٗثبىَضو  )

Basoglu. 2022:780)ِب ٍِ ع٘اّت ؽ٘مَخ اىَخبغش  فْٖبىل  ٍخبٗف ث أُ  ٝعذ الإفصبػ ع ًَ اىَخبغش عبّجبً ٍٖ

ع٘دح ٗمهبٝخ عَيٞبد اىن ف عِ اىَخبغش ؽٞش قذ ٝنُ٘ ىذٙ اىَذٝشِٝ اىزْهٞزِٝٞ ؽ٘افض ىزقيٞو اىزعشض ىيَخبغش 

شاّٜ ئىٚ صٝبدح الإىنزشّٗٞخ ٗاىَجبىغخ فٜ اىذفبعبد ظذٕب  ٗقذ ٝإدٛ اىن ف عِ اىَعيٍ٘بد اىغيجٞخ ؽ٘ه الأٍِ اىغٞج

رنيهخ سأط اىَبه ٗم ف اىَعيٍ٘بد اىغشٝخ ىنو ٍِ اىَْبفغِٞ ٗاىَٖبعَِٞ. ٍِ ّبؽٞخ أخشٙ   قذ ٝإدٛ الإفصبػ يٞش 

(. فقذ امذد عذد ٍِ اىذساعبد McGrath et al.2022:8اىنبفٜ ئىٚ رشك اى شمخ عشظخ ىيزقبظٜ ٗفقذاُ اىغَعخ )

 Healy  ٗHutton  ٗPalepu 1999   Leuz and  اىَضبه )ف٘ائذ الإفصبػ فٜ ع٘ق سأط اىَبه عيٚ عجٞو 

Verrecchia 2000   Botosan and Plumlee 2002   Leuz and Schrand 2011   Balakrishnan  ٗ

Billings  ٗKelly  ٗLjungqvist 2014 ُٗثبىَضو   فاُ الإفصبػ عِ الأخجبس اىغٞئخ فٜ اى٘قذ اىَْبعت َٝنِ أ .)

(ْٕٗب ٝغت عيٚ اى شمبد الإفصبػ عِ غجٞعخ اىٖغً٘ Ashraf.2020:18ش اىزقبظٜ.)ٝؾَٜ اى شمبد ٍِ ٍخبغ

ثبلإظبفخ ئىٚ اىن ف عِ رنبىٞف اىٖغَبد اىهعيٞخ   ٝغت عيٚ اى شمبد أٝعًب اىن ف عِ  ٗؽذٗصٔ ٗرنيهزٔ ٗع٘اقجٔ

ٍِ اىغٞجشاّٜ أٝعًب أصجؼ الأ( ىقذ Jin.2015:18رنبىٞف اىٖغَبد اىَؾزَيخ   ٗاىزٜ قذ ٝنُ٘ ٍِ اىصعت رقذٝشٕب  .)

ٍغأىخ ٍؾبعجخ ٍٗشاععخ ئداسٝخ ئىٚ ؽذ مجٞش  فٖٜ رخعع ىزؾيٞو اىزنيهخ ٗاىعبئذ   ٗرقٌٞٞ اىشقبثخ اىذاخيٞخ ٗاعزجبساد 

(   َٝنِ رقغٌٞ إٔذاف الأٍِ اىغٞجشاّٜ ئىٚ صلاس فئبد سئٞغخ: Gordon and Loeb  2006 (عٞبعخ الإفصبػ. ٗفقبً ىـ

Haapamäki, & Sihvonen.2019: 809) 

  ٝقً٘ الأٍِ اىغٞجشاّٜ ثؾَبٝخ عشٝخ اىَعيٍ٘بد اىخبصخ 

  ٝعَِ أُ اىَغزخذٍِٞ اىَصشػ ىٌٖ َٝنٌْٖ اى٘ص٘ه ئىٚ اىَعيٍ٘بد فٜ اى٘قذ اىَْبعت 

 .ٝقً٘ الأٍِ اىغٞجشاّٜ ثؾَبٝخ دقخ اىَعيٍ٘بد ٍٗ٘ص٘قٞزٖب ٗصؾزٖب  

 

 .Rossouw von Solms  Johan van Niekerkاىجؾضٞخ. ٍضو )ٍهًٖ٘ الأٍِ اىغٞجشاّٜ : رْبٗىذ عذد ٍِ الأٗساق  0.0

ف عيٚ أّٔ ؽَبٝخ اىَغزخذً ٗأص٘ىٔ ٍِ أٛ رٖذٝذاد عجش الإّزشّذ  أٍب فٜ 2013 ( ٍصطيؼ الأٍِ اىغٞجشاّٜ ؽٞش عشف

اى٘قذ اىؾبظش  فقذ أصجؼ ٍهًٖ٘ الأٍِ اىغٞجشاّٜ أمضش ثنضٞش ٍِ ٍغشد اّعذاً الأٍِ ىٞصجؼ ٍ نيخ ؽقٞقٞخ رزطيت 

ادٕزَبً ٗارخبر اىزذاثٞش اىَْبعجخ ىعَبُ علاٍخ ٍغزخذٍٜ الإّزشّذ ٗرغبٗص الأٍِ اىغٞجشاّٜ اىَ نلاد اىزقْٞخ ٗأصجؼ 

عججبً ىيعذٝذ ٍِ اىَ نلاد ادعزَبعٞخ فَٞنِ اىق٘ه ئُ الأٍِ اىغٞجشاّٜ ٝعجش عِ  الإعشاءاد ٗاىَ٘اسد اىَغزخذٍخ عَٞعٖب 

َخ اىَزصيخ ثبىهعبء اىغٞجشاّٜ ٍِ اىؾ٘ادس يٞش اىقبّّ٘ٞخ ٗاىزٜ رعزجش ٍخبىهخ ىعَبُ علاٍخ اىهعبء اىغٞجشاّٜ ٗالأّظ

(. ْٕٗبك رعشٝف الأٍِ اىغٞجشاّٜ اعزْبدا لإٔذافٔ ثأّٔ "اىْ بغ اىزٛ ٝإٍِ ؽَبٝخ Al shamsi. 2019:9ىيقبُّ٘ )

ىؾذ ٍِ اىخغبئش ٗالأظشاس  اىَ٘اسد اىج شٝخ  ٗاىَبىٞخ  اىَشرجطخ ثزقْٞبد ادرصبدد ٗاىَعيٍ٘بد  ٗٝعَِ ئٍنبّبد ا

اىزٜ رزشرت فٜ ؽبه رؾقت اىَخبغش ٗاىزٖذٝذاد  مَب ٝزٞؼ ئعبدح اى٘ظع ئىٚ ٍب مبُ عيٞٔ  ثأعشا ٗقذ ٍَنِ  ثؾٞش د 

(. ىقذ م هذ دساعخ 0543 :7170رز٘قف عغيخ الإّزبط ٍِٗ صٌ د رزؾ٘ه الأظشاس ئىٚ خغبئش دائَخ )اىغٞذ اىجغذادٛ  

ٍيٞبس دٗدس  541ؽ٘ه رنيهخ اىغشائٌ الإىنزشّٗٞخ فٜ ادقزصبد اىعبىَٜ ؽٞش ثيغذ ؽ٘اىٜ  7102اعزقصبئٞخ فٜ عبً 

أٍشٝنٜ. ٍِٗ ٕزٓ اىغشائٌ ٕغَبد سفط اىخذٍخ ٗاىجْٞخ اىزؾزٞخ ٗاىقعبٝب الأخشٙ اىَزعيقخ ثؾَبٝخ اىجٞبّبد ؽٞش رعذ 

ٞفًب ٍِ اىٖغَبد الإىنزشّٗٞخ عبىٞخ اىزَْٞػ ٗمزىل ٍب ٝقشة  غا ئاٞ ٪ ٍِ اىشؤعبء اىزْهٞزِٝٞ ىغ٘ق سأط اىَبه 21ٍِ عضءًا سي

( رعزجش اىَإعغبد اىَبىٞخ اىَعزَذح عيٚ اىْظٌ Soni. 2019:2ٗاىَصبسف ٝعزجشُٗ الأٍِ اىغٞجشاّٜ رٖذٝذًا ىزط٘سٌٕ. )

اىقذَٝخ ٕٜ الأمضش عشظخ ٍِ يٞشٕب ىخطش رٖذٝذاد ثبىٖغَبد اىغٞجشاّٞخ  ثبلإظبفخ ئىٚ رىل اّخهبض رنيهخ شِ ٕزٓ 
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ٖغَبد  ٗمزىل فاُ آصبس ريل اىٖغَبد ٍإصشح عذاً فٜ ريل اىَإعغبد اىزٜ رعزَذ اىْظٌ الإىنزشّٗٞخ ثغجت أّ طزٖب يٞش اى

 :7170اىَيَ٘عخ ثغجت اعزَبدٕب ث نو مجٞش عيٚ اىزنْ٘ى٘عٞب. ٗٝشعع رىل ئىٚ الأعجبة اٟرٞخ. )اىغٞذ اىجغذادٛ  

0523.) 

اىشقَٞخ:   َٝنِ اىق٘ه اُ اىَصبسف اىزٜ رغزخذً اىخذٍبد اىَصشفٞخ اىشقَٞخ   رصْف اىجْٞخ اىزؾزٞخ ىيَصبسف  0.0

عيٚ أّٖب "ٍجزنشح" ٗرنبىٞهٖب أقو ٍقبسّخ ثبىَصبسف ادخشٙ فٜ ّهظ اىقطبا  ىزىل   فاُ إَٔٞخ اىجْٞخ اىزؾزٞخ الإىنزشّٗٞخ 

جْٞخ اىزؾزٞخ اىَزط٘سح ٍِ ّظٌ  اىذفع ٗاىزغ٘ٝخ  اىزٜ رغزخذٍٖب اىَصبسف رزَضو فٜ اّخهبض رنيهخ مو ٍعبٍيخ ئىٚ عبّت اى

ٍْٗصبد اىزذاٗه   ٗٗدائع الأٗساق اىَبىٞخ اىَشمضٝخ   ٗالأغشاف اىَقبثيخ اىَشمضٝخ. ٍٗع رىل َٝضو ٍغز٘ٙ رعيٌٞ اىعَٞو 

ثَب فٜ رىل ٗظبئف ٍ٘قع اىَصشف عيٚ شجنخ الإّزشّذ ٕٜ أعبط اىع٘اٍو اىزٜ رغبٌٕ فٜ ّغبػ اىخذٍبد اىَصشفٞخ 

رط٘ٝش اىجْٞخ اىزؾزٞخ اىَصشفٞخ الإىنزشّٗٞخ ثبىطشٝقخ اىصؾٞؾخ  اُ (Suleymanov et al.2019:19عجش الإّزشّذ. )

ٝضٝذ ٍِ اىَغإٗىٞخ ٗأقصٚ قذس ٍِ اىَ بسمخ فزغبسح اىَ٘اسد اىَصشفٞخ عٞإدٛ ئىٚ سفبٕٞخ اقزصبدٝخ ٗاعزَبعٞخ فٜ 

ه رخصٞص اىَ٘اسد اىَصشفٞخ فٜ ٍخزيف اىقطبعبد ٗ أدد اىَغزَع   ٍِٗ ّبؽٞخ أخشٙ   فاُ دٗسح الإّزبط ٍِ خلا

اىجْٚ اىزؾزٞخ ىيَغزَع ٍضو اىصْبعخ ٗاىضساعخ ٗاىزغبسح ٗاىصؾخ ٗاىزعيٌٞ ٗسٝبدح الأعَبه ٍٗب ئىٚ رىل ئىٚ اّخهبض فٜ 

اىجطبىخ ٗاٍزصبص اىعَبىخ ٗصٝبدح ّصٞت اىهشد. ّٗزٞغخ ىزىل   ع٘ف ٝزشافت ٍع رؾغِٞ ّ٘عٞخ اىؾٞبح ٗاىصؾخ 

 دعزَبعٞخ ىيَغزَع ٗاىؾذ ٍِ اىهقش   ٗاىزٜ رعزجش ٍِ ٍإششاد اىزَْٞخ ادقزصبدٝخ ٗادعزَبعٞخ.)ا

Mohammadi.2020:94 .) 

 اىزٖذٝذاد اىَؾزَيخ فٜ قطبا اىَصبسف اىشقَٞخ :  3.0

فشاد عشقخ اىٖ٘ٝخ: عشقخ اىٖ٘ٝخ فٜ اىخذٍبد اىَصشفٞخ الإىنزشّٗٞخ ٕٜ ادعزٞلاء عيٚ اىَعيٍ٘بد اى خصٞخ ىجعط الأ 0

 دسرنبة ادؽزٞبه ٍِ أعو اىه٘ائذ اىَبىٞخ. ْٝزظ عْٔ خغبئش ٍبىٞخ فبدؽخ ىيعؾبٝب ٗمزىل اىَصبسف.

ٕ٘ ئؽذٙ أمضش اىطشق شٞ٘عًب اىزٜ َٝنِ ٍِ خلاىٖب عشقخ اىٖ٘ٝخ فٜ اىخذٍبد اىَصشفٞخ  Phishingاىزصٞذ ادؽزٞبىٜ:   7

اىغبرعِٞ عيٚ اىن ف عِ  اىضثبئِع ئّزشّذ صائهخ رؾشض الإىنزشّٗٞخ  ٗٝغزخذً عْبِٗٝ ثشٝذ ئىنزشّٜٗ ٍضٝهخ ٍٗ٘اق

ٗاىعْبِٗٝ  ٗأسقبً  PINٍعيٍ٘بد شخصٞخ ٍضو ٍعشف اىَغزخذً ٗميَبد اىَشٗس ٗأسقبً ثطبقبد ادئزَبُ ٗأم٘اد 

 (Sah. 2020:2اىؾغبثبد اىَصشفٞخ  ٍٗب ئىٚ رىل. )

اىْٖذعخ ادعزَبعٞخ ىخذاا اىعؾٞخ ىين ف عِ : ٝؾذس عْذٍب ٝزصو اىَٖبعٌ ثبىعؾٞخ ٗٝغزخذً Vishingاىزصٞذ   3

 ثعط اىَعيٍ٘بد اىغشٝخ.

: ٝؾذس ٕزا عْذٍب رقً٘ اىعذٝذ Cloned voice- banking systemsأّظَخ اىخذٍبد اىَصشفٞخ اىص٘رٞخ اىَغزْغخخ   5

َٞخ. رظغزخذً ٍِ ٕغَبد اىزصٞذ الإىنزشّٜٗ ثبعزْغبؿ أّظَخ اىخذٍبد اىَصشفٞخ اىص٘رٞخ ثؾٞش رجذٗ ٍضو الأّظَخ اىشع

 (.Abu & Matalqa. 2015:181عيٚ ادرصبه ثشقٌ ٝضعٌ أّٔ ثْنٌٖ. ) اىضثبئِسعبئو اىجشٝذ الإىنزشّٜٗ اىَضٝهخ ىؾش 

ف اى هشح اىخجٞضخ )أٗ اىجشاٍظ اىعبسح( عيٚ أّٖب Malware (Maliciousاىجشاٍظ اىعبسح )اى هشح اىخجٞضخ( )  4 شي : رظعق

عَذًا. َٗٝنِ اعزخذاً اىهٞشٗعبد لإىؾبق اىعشس ثأعٖضح اىنَجٞ٘رش ٗاى جنبد  ثشاٍظ رؾقت ّٞخ اىَٖبعٌ لإؽذاس ظشس

 (Moser et al. 2009:1اىَزصيخ  ٗعشقخ اىَعيٍ٘بد  ٗئّ بء شجنبد اىشٗث٘د  ٗرقذٌٝ الإعلاّبد  ٗعشقخ الأٍ٘اه )

ىغشض اىشثؼ أٗ (: اقزؾبً أعٖضح ٗشجنبد اىنَجٞ٘رش اىطشف اٟخش Hacking/ Crackingاىقشصْخ أٗ ادخزشاق ) 2

ؽزف اىجٞبّبد أٗ ٍيهبد اىجشاٍظ ٗاخزشاق خبدً اى٘ٝت ٗرخشٝت صهؾبد اى٘ٝت أٍب اخزشاق أّظَخ اىنَجٞ٘رش لإؽذاس 

 (Pathak. 2016:48ظشس. )
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: فٜ اى٘قذ Automating Online Banking Fraudأرَزخ ادؽزٞبه عيٚ اىخذٍبد اىَصشفٞخ عجش الإّزشّذ   2

ذ ٗاىَؾزبىُ٘ عيٚ اىنَجٞ٘رش خط٘ح ئىٚ الأٍبً ٍِ خلاه ادعزَبد عيٚ أّظَخ اىزؾ٘ٝو اٟىٜ اىؾبظش رقذً ٍغشٍ٘ الإّزشّ

(ATSs ؽٞش ثذأ ّظبً عذٝذ ىْظبً اؽزٞبه اىخذٍبد اىَصشفٞخ عجش الإّزشّذ اٟىٜ اىزٛ ٝغزخذً ثبدقزشاُ ٍع ٍزغٞشاد .)

ٍيف ّصٜ ٝؾز٘ٛ عيٚ اىنضٞش ٍِ  ( Web Injectٕ٘ٗ( مغضء ٍِ ٍيهبد )Spy Eye( ٗ )Zeusاىجشاٍظ اىعبسح )

 JavaScript  ٗHTML. (Ali et al. 2017:73)أم٘اد 

صغشح أٍْٞخ  ٝغزغيٖب ٍغزخذٍ٘ الإّزشّذ ٕٗ٘ أؽذ  Zero Day Attackٝعزجش  Zero Day Attack . اىضغشاد الأٍْٞخ  : 8

ٍزبؽخ اد ثعذ  امز بف يٞش Zero Day Attackالأدٗاد اىهعبىخ اىزٜ ٝغزخذٍٖب اىَٖبعَُ٘ اُٟ   لأُ ثٞبّبد 

عيٚ أّٔ اىَ٘قف اىزٛ ٝغزغو فٞٔ اىَٖبعٌ  Zero Day Attackث نو عبً  ٝزٌ رعشٝف  (Adil et al.2020:3اىٖغً٘)

صغشح أٍْٞخ د ٝلاؽظٖب اىَغإٗه أٗ اىَط٘س ٗٝعذ ظَِ عٞبق اىزصٞذ ادؽزٞبىٜ ٗرزَضو اىطشٝقخ اىَجبششح ىَعبىغخ ٕزٓ 

 Hue Signatureٝخيص ّظبً اىزؾذٝش اىزيقبئٜ   (Haruta.2019:2463)  ِ ٕزٓ اىضغشح اىَ نيخ فٜ رْهٞز آىٞخ رؾذ ٍ

 Zero Day Attack ىن ف  اىقبئٌ عيٚ اىز بثٔ اىجصشٛ

اخزشاق اىجٞبّبد:  ٝإدٛ خشق اىجٞبّبد ئىٚ فقذاُ اىَعيٍ٘بد اٍْٟخ أٗ اى خصٞخ ث نو ٍزعَذ أٗ يٞش ٍقص٘د. َٝنِ أُ  2

ّ٘ا ٍِ اىجٞبّبد: اىَعيٍ٘بد اىَبىٞخ   ٍعيٍ٘بد اىٖ٘ٝخ اىهشدٝخ ثَب فٜ رىل ٍؾشمبد رزعَِ خشٗقبد اىجٞبّبد أٛ 

 Rosati( فَٞب عشف )Alliance.2015:5الأقشاص اىضبثزخ أٗ ٍعيٍ٘بد قبعذح اىجٞبّبد اىزٜ قذ ٝزٌ رخضْٖٝب دُٗ ر هٞش)

et al.2019:2ٚثٞبّبد ؽغبعخ أٗ ٍؾَٞخ أٗ عشٝخ   (  اخزشاق اىجٞبّبد ثأّٔ ؽبدصخ رْط٘ٛ عيٚ ٗص٘ه يٞش ٍصشػ ثٔ ئى

ٍَب ٝإدٛ ئىٚ اخزشاق أٗ اؽزَبه اىَغبط ثبىغشٝخ أٗ اىغلاٍخ أٗ ر٘افش أصو اىَعيٍ٘بد عيٚ أّٔ ادعزؾ٘ار يٞش اىَصشػ 

 ثٔ  

فبً  رَضو أمجش اىزٖذٝذاد اىزsocial engineering attacksٜٕغَبد اىْٖذعخ ادعزَبعٞخ   01 بىاٞ  : رعذ ٍِ أخطش اىزٖذٝذاد ؽي

ر٘اعٔ الأٍِ اىغٞجشاّٜ. َٗٝنِ امز بفٖب ٗىنِ د َٝنِ ئٝقبفٖب. ٝغزغو اىَْٖذعُ٘ ادعزَبعُٞ٘ اىعؾبٝب ىيؾص٘ه عيٚ 

(. Luo et al 2011:1-2ٍعيٍ٘بد ؽغبعخ  ٗاىزٜ َٝنِ اعزخذاٍٖب لأيشاض ٍؾذدح أٗ ثٞعٖب فٜ اىغ٘ق اىغ٘داء. )

اسٝخ ئىٚ ؽذ مجٞش  رخعع ىزؾيٞو اىزنيهخ ٗاىعبئذ  ٗرقٌٞٞ اىشقبثخ أصجؼ الأٍِ اىغٞجشاّٜ أٝعًب ٍغأىخ ٍؾبعجخ ٍٗشاععخ ئد

(  َٝنِ رقغٌٞ إٔذاف الأٍِ اىغٞجشاّٜ ئىٚ Gordon and Loeb 2006اىذاخيٞخ ٗاعزجبساد عٞبعخ الإفصبػ. ٗفقبً ه( 

 (Haapamäki  & Sihvonen. 2019:809صلاس فئبد سئٞغخ: 

 د اىخبصخ ٝقً٘ الأٍِ اىغٞجشاّٜ ثؾَبٝخ عشٝخ اىَعيٍ٘ب 

  ٝعَِ أُ اىَغزخذٍِٞ اىَصشػ ىٌٖ َٝنٌْٖ اى٘ص٘ه ئىٚ اىَعيٍ٘بد فٜ اى٘قذ اىَْبعت 

  ٝقً٘ الأٍِ اىغٞجشاّٜ ثؾَبٝخ دقخ اىَعيٍ٘بد ٍٗ٘ص٘قٞزٖب ٗصؾزٖب 
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 اىَجؾش اىشاثع

 (0عذٗه )

 اىزٜ رٌ رْبٗىٖب  اىغبّت اىزطجٞقٜ ٍِ خلاه اىَقبسّخ ٍب ثِٞ اىذساعبد اىغبثقخ ٗاىؾبىٞخ

رْبٗىذ اىذساعخ اىزؾ٘ه  عْ٘اُ اىذساعخ 

 اىشقَٜ

رْبٗىذ اىذساعخ الأٍِ 

 اىغٞجشاّٜ

دساعبد ٍزعيقخ ثبلإفصبػ 

 اىَؾبعجٜ 

( 7102دساعخ )عجبط   

"  

ّعييييٌ رْبٗىييييذ اىذساعييييخ 

 اىزؾ٘ه اىشقَٜ 

ىٌ رزْبٗه الإفصبػ  ىٌ رزْبٗه الأٍِ اىغٞجشاّٜ

 اىَؾبعجٜ

دساعخ )ثشٝظ 

   ("7171ٗعجش 

ّعييييٌ رْبٗىييييذ اىذساعييييخ 

 اىزؾ٘ه اىشقَٜ

ىٌ رزْبٗه الأٍِ اىغٞجشاّٜ

  

ىٌ رزْبٗه الإفصبػ 

 اىَؾبعجٜ

دساعخ )عجذ عيٜ  خعٞش 

7171 ) 

  

ّعييييٌ رْبٗىييييذ اىذساعييييخ 

 اىزؾ٘ه اىشقَٜ

ىٌ رزْبٗه الإفصبػ  ىٌ رزْبٗه الأٍِ اىغٞجشاّٜ

 اىَؾبعجٜ

("   7177دساعخ )قْذٝو 

" 

ؾيييييي٘ه ىييييييٌ رزْييييييبٗه اىز

 اىشقَٜ

ّعٌ رْبٗىذ الأٍِ 

 اىغٞجشاّٜ

 

ىٌ رزْبٗه الإفصبػ 

 اىَؾبعجٜ

دساعخ )اىضثٞذٛ 

 (" 7177ٗاىزََٜٞ 

ىٌ رزْبٗه اىزؾ٘ه 

 اىشقَٜ

ّعٌ رْبٗىذ الأٍِ 

 اىغٞجشاّٜ

 

ىٌ رزْبٗه الإفصبػ 

 اىَؾبعجٜ

 7102دساعخ )اى َبىٜ 

")  

ىٌ رزْبٗه اىزؾ٘ه 

 اىشقَٜ

ّعٌ رْبٗىذ الأٍِ 

 اىغٞجشاّٜ

 

ىٌ رزْبٗه الإفصبػ 

 اىَؾبعجٜ

 دساعخ

 (   7170)اىغٞذ اىجغذادٛ  

ىٌ رزْبٗه اىزؾ٘ه 

 اىشقَٜ

ّعٌ رْبٗىذ الأٍِ 

 اىغٞجشاّٜ

 

ىٌ رزْبٗه الإفصبػ 

 اىَؾبعجٜ

ىٌ رزْبٗه الإفصبػ  ىٌ رزْبٗه الأٍِ اىغٞجشاّّٜعٌ رْبٗىذ اىذساعخ  More etدساعخ )
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al.2015)    

 

 اىَؾبعجٜ اىزؾ٘ه اىشقَٜ

    دساعخ 

(Ali et al2017)     

ّعٌ رْبٗىذ اىذساعخ 

 اىزؾ٘ه اىشقَٜ

ىٌ رزْبٗه الإفصبػ  ىٌ رزْبٗه الأٍِ اىغٞجشاّٜ

 اىَؾبعجٜ

. 7102دساعخ)

Maharjan  )      

ّعٌ رْبٗىذ اىذساعخ 

 اىزؾ٘ه اىشقَٜ

ّعٌ رْبٗىذ الأٍِ 

 اىغٞجشاّٜ

ىٌ رزْبٗه الإفصبػ 

 اىَؾبعجٜ

 Kitsios etدساعخ )

al2021) 

ّعٌ رْبٗىذ اىذساعخ 

 اىزؾ٘ه اىشقَٜ

ّعٌ رْبٗىذ الأٍِ 

 اىغٞجشاّٜ

ىٌ رزْبٗه الإفصبػ 

 اىَؾبعجٜ

 (7177اىذساعخ اىؾبىٞخ )

اصش اىزؾ٘ه اىشقَٜ 

ىيَصبسف اىزغبسٝخ 

اىعشاقٞخ عيٚ الإفصبػ 

اىَؾبعجٜ فٜ ظو ٍخبغش 

 الأٍِ اىغٞجشاّٜ

ش اىزؾيييي٘ه اىشقَييييٜ ىيَصييييبسف اىذساعييييخ اىؾبىٞييييخ رطشقييييذ ث يييينو ٍجبشييييش ئىييييٚ أصيييي 

اىزغبسٝيييخ عييييٚ الإفصيييبػ اىَؾبعيييجٜ فيييٜ ظيييو ٍخيييبغش الأٍيييِ اىغيييٞجشاّٜ ٍٗيييب ْٝطييي٘ٛ 

عيييٚ ٕييزا الأصييش فييٜ ؽييِٞ أُ اىذساعييبد اىغييبثقخ ىييٌ رزطييشق ئىييٚ ريييل اىعلاقييخ ٍييب ثييِٞ 

الإفصيييبػ اىَؾبعيييجٜ ٗاىَخيييبغش اىزيييٜ رْيييزظ عيييِ ٍخيييبغش الأٍيييِ اىغيييٞجشاّٜ. ىيييٌ رنيييِ 

ثبىقصيييي٘س ٍييييِ ّبؽٞييييخ عييييذً رْييييبٗه الأٍييييِ اىغييييٞجشاّٜ اٗ اىذساعييييبد اىغييييبثقخ رزصييييف 

الإفصييييبػ اىَؾبعييييجٜ   أَّييييب اىقصيييي٘س مييييبُ فييييٜ اىَغييييبه  اىييييزٛ ْٝزَييييٜ الإفصييييبػ 

 اىَؾبعجٜ ىزا رعذ اىذساعخ سائذح فٜ ٕزا اىَغبه ٍِ ٗعٖخ ّظش اىجبؽش 

 

 ادعزْزبعبد:

رطشقذ ث نو ٍجبشش ئىٚ أصش اىزؾ٘ه اىشقَٜ ىيَصبسف اىزغبسٝخ عييٚ الإفصيبػ اىَؾبعيجٜ  إٌ ّزبئظ اىذساعخ اىؾبىٞخ أّٖب .1

فٜ ظو ٍخبغش الأٍِ اىغٞجشاّٜ ٍٗب ْٝط٘ٛ عيٞٔ ٕزا الأصش فٜ ؽِٞ أُ اىذساعبد اىغبثقخ ىيٌ رزطيشق ئىيٚ رييل اىعلاقيخ ٍيب 

 ثِٞ الإفصبػ اىَؾبعجٜ ٗاىَخبغش اىزٜ رْزظ عِ ٍخبغش الأٍِ اىغٞجشاّٜ. 

 

فُ عَيٞخ اىزؾ٘ه اىشقَٜ  فٜ اىَصبسف  اىزغبسٝخ رزطيت اعشاءاد  عذٝخ  ىعَيٞخ  اىزؾ٘ه ٍِ اىَصبسف ّهغٖب ٗمزىل ئ  .2

 اىغٖبد اىَغإٗىخ عِ اداسح اىَصبسف .

فُ عَيٞخ اىزؾ٘ه اىشقَٜ  فٜ اىَصبسف  اىزغبسٝخ رإدٛ اىٚ صٝبدح اى٘ص٘ه ئىٚ    .3 ؽٞش رغزهٞذ اىَصبسف  اىضثبئِئ

اىَبىٞخ الأخشٙ ٍِ اىزنْ٘ى٘عٞب اىشقَٞخ ىضٝبدح اّز بسٕب ث نو مجٞش. رإدٛ اىٚ  اّخهبض رنبىٞف اىز٘ظٞف ٗاىَإعغبد 

 ثغجت ادعزَبد عيٚ اىز غٞو اٟىٜ ىزقذٌٝ اىخذٍبد
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فُ عَيٞخ اىزؾ٘ه اىشقَٜ  فٜ اىَصبسف  اىزغبسٝخ  رإدٛ اىٚ عٞطشح أفعو عيٚ اىَعيٍ٘بد رهٞذ ثبرخبر قشاساد أمضش  .4 ئ

 فٜ اى٘قذ اىَْبعت ٗاىَضٝذ ٍِ اىزؾنٌ فٜ اىَعيٍ٘بد ٗعذً رنشاس أخطبء اىَعيٍ٘بدرمبءً 

 

َٝضو الإفصبػ اىَؾبعجٜ فٜ ظو عَيٞخ اىزؾ٘ه اىشقَٜ  فٜ اىَصبسف  اىزغبسٝخ رؾذٝبً مجٞشاً ثغجت اىجٞئخ اىَؾيٞخ  .5

 اىَـزأخشح فٜ ٕزا اىَغبه

 اىز٘صٞبد:

عٞبعخ ر٘اصُ مهزٜ اىقجبُ فٜ الإفصبػ اىغٞجشاّٜ فعيٖٞب أُ رؾذد ٍِ خلاه  ئُ عيٚ اى٘ؽذح ادقزصبدٝخ اىعَو عيٚ ارجبا .1

 ٕزٓ اىغٞبعخ دسعخ الإفصبػ أٗ ٍ٘اغِ الإفصبػ

ٝغت ادفبدح ٍِ رغبسة اىَصبسف اىشائذح فٜ ٍغبه ر٘ظٞف رنْ٘ى٘عٞب اىشقَٞخ اىغذٝذح ٗئداسرٖب ثَب ٝؾغِ ٍِ أداء   .2

 اىَصبسف ىيقٞبً ثعَيٖب ث نو ٍْبعت

بد الإداسح ٗادقزصبدٝخ ٗد عَٞب أقغبً اىَؾبعجخ ٗاىَبىٞخ اىَصشفٞخ ئظبفخ ٍبدح الأٍِ اىغٞجشاّٜ ىيَْبٕظ عيٚ ميٞ  .3

 اىذساعٞخ فٜ ٕزٓ الأقغبً ٗمزىل ر غٞع الأثؾبس اىعيَٞخ فٜ ٕزا اىَغبه.

 ْهٞز عَيٞخ اىزؾ٘هَٝنِ اىزعبُٗ ٍب ثِٞ اىَصبسف الإقيَٞٞخ ٗاىذٗىٞخ فٜ ٍغبه اىزؾ٘ه اىشقَٜ ٗالأٍِ اىغٞجشاّٜ ىز  .4

عيٚ اىَإعغبد اىؾنٍ٘ٞخ ٍْٖٗب ٗصاسح اىزعيٌٞ اىعبىٜ رعضٝض اىخط٘اد اىزٜ قبٍذ ثٖب اىغٖبد اىؾنٍ٘ٞخ فٜ ٍغبه الأٍِ  .5

 اىغٞجشاّٜ ث نو عبً .

  اىَصبدس: 

ٍغيخ  .(. اىعشاق ٗالأٍِ اىغٞجشاّٜ.. اىهشص ٗاىزؾذٝبد7177اىزََٜٞ  ظهش عجذ ٍطش. )  ,اىضثٞذٛ  صٕٞش خعٞش عجبط .0

 40اىعذد 08اىَغيذ  ,ٗاعػ ىيعيً٘ ادّغبّٞخ

( أٍِ ٗعشٝخ اىَعيٍ٘بد ٗأصشٕب فٜ الأداء اىَصشفٜ: دساعخ رطجٞقٞخ عيٚ اىجْ٘ك  7102اى َبىٜ  ؽغِٞ عيٜ قبعٌ ) .7

  2عذد  7ٍغيذ اىعبٍيخ فٜ الأسدُ  ٍغيخ عبٍعخ اىقذط اىَهز٘ؽخ ىلثؾبس ٗاىذساعبد ادداسٝخ ٗ ادقزصبدٝخ 

(. رنْ٘ى٘عٞب اىزؾ٘ه اىشقَٜ ٗرأصٞشٕب فٜ رؾغِٞ الأداء ادعزشارٞغٜ 7171ثشٝظ  اؽَذ مبظٌ  عجش   ٗسٗد قبعٌ  ) .3

فٜ مشثلاء   ىيَصشف )ثؾش رؾيٞيٜ ى٘عٖبد ّظش عْٞخ ٍِ اىَذٝشِٝ اىعبٍيِٞ فٜ اىقطبا اىَصشفٜ اىزغبسٛ اىخبص 

 24  اىعذد 02اىَغيخ اىعشاقٞخ ىيعيً٘ الإداسٝخ   اىَغيذ 

( " اىزؾ٘ه اىشقَٜ ىيعَيٞبد اىَصشفٞخ مأداح ىزط٘ٝش الأداء اىَبىٜ  7171عيٜ   ششٗق عجذ  خعٞش  اسداُ ؽبرٌ  )   .5

 072ادعزشارٞغٜ ىَصشف ثغذاد َّ٘رعب  ٍغيخ ادداسح ٗادقزصبد اىعذد

ٍغيخ اىجؾ٘س اىقبّّ٘ٞخ  .(. اقزصبدٝبد الأٍِ اىغٞجشاّٜ فٜ اىقطبا اىَصشف7170ٜفزؾٜ. )ٍشٗح  اىغٞذ اىجغذادٛ  .4

 00اىعذد 7ٗادقزصبدٝخ  )اىَْص٘سح ٍغيذ 
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