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 السمخص
لا شظ إف القػة تعجّ محػراً رئيداً في العلاقات الجولية ، وبسا إنيا تدتيجؼ تحقضق السرالح القػمية لمجوؿ         

ية وتعقّج العلاقات الجولية بشاءً عمى ذلظ، وقج تصػرت ،كاف عمضيا أف تصػر مفاـيسيا بسا يُلائع تصػر الحياة الجول
 إستخجاماتيا إنصلاقاً مغ القػة العدكخية ثع الإقترادية مخوراً بالقػة السعمػماتية والخقسية وإنتياءً بالقػة الدضبخانية.

غضخ دولي  وعمى الخغع مغ التغضّخ الحي شخأ عمى بشية الحخب التقمضجية وترشيفيا الى نداع مدمح دولي وآخخ
وأحياناً الى حخب أىمية ، إلّا إف لجػء الجوؿ الى إستخجاـ القػة الالكتخونية في تدايج مدتسخ وذلظ لسا تػفخه مغ 
التقمضل مغ تكمفة الحخوب بإستخجاـ أدوات ججيجة فضيا مثل الفضخوسات وبخامج التجدذ وقخصشة السعمػمات 

 العدكخية والإستخاتيجية.

مغ الدضبخاني بإىتساـ ببضخ مغ دوؿ العالع السختمفة، االػلايات الستحجة الأمخيكية وروسيا ونتيجةً لحلظ، حطي الأ
والرضغ، إذ تحاوؿ ىحه الجوؿ تحقضق مكانةً متسضدة في التسكّغ مغ ىحه القػة، واستخجاميا في تحقضق أىجاؼ 

 سياساتيسا الجولية السشذػدة.

 "الػلايات الستحجة "،"  روسيا ", " استػاذ نضت  ", "  الجوؿ الكبخى  ", "  القػة الدضبخانية " : مفتاحية كمسات

 
Abstract 

There is no doubt that the power is considered to be a major axis in the international 
relations, and since it aims to fulfil the national interests of states, it had to develop its 
concepts to suit the development of international life and the complexity of 
international relations. Accordingly, the uses of power have developed, starting with 
military power, then economic power, passing through informational and digital power, 
and ending with cyber power. 

Despite the change that has occurred in the structure of traditional war and its 
classification into an international armed conflict, a non-international armed conflict, 
and sometimes a civil war, countries’ resort to the use of electronic force is 
constantly increasing due to the reduction it provides in the cost of wars by using new 
tools such as viruses, spyware, and piracy of military and strategic information. 

As a result, cybersecurity has received a great attention from many countries around 
the world, such as the United States of America, Russia, and China, where these 
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countries are trying to achieve a distinguished position in mastering this power, and 
using it to achieve the goals of their desired international policies  

Keywords: "Cyber Power", "Major Powers", "StocksNet", "Russia", "United States" 

 السقجمة 

والخقسية ثع لقج تصػرت إستخجامات القػة إنصلاقاً مغ القػة العدكخية ثع الاقترادية مخوراً بالقػة السعمػماتية 
أخضخاً القػة الدضبخانية ،لحلظ حخصت الجوؿ الكبخى عمى إمتلاؾ التقشية الالكتخونية فالأنطسة السعمػماتية 
ووسائل الاترالات والأنطسة الالكتخونية أصبحت متاحة ويسكغ الػصػؿ الضيا وعغ بعج وبحلظ تحػلت 

حخاات باتت وسضمة ميسة لجى الجوؿ الكبخى الى ىجؼ لمسييسشضغ الكبار ،فالتجدّذ والسخاؾبة ومعخفة الت
مغ أجل فخض ـيسشتيا عمى العالع بأسخه ،إذ تتعجد استخجامات القػة الدضبخانية في التفاعلات الجولية، 
وىشاؾ اليات مختمفة تجيخ بيا الجوؿ تفاعلاتيا وذلظ وفقاً لصبيعة الطخوؼ الجولية السحيصة، سػاءً في 

 ة، أـ اقترادية أـ غضخىا.شكل تفاعلات سياسية أـ عدکخي

 مداريغ: عمى خلاؿ العسل مغ الدضبخانية، التيجيجات ومػاجية القػمي أمشيا لحساية تدعى فالجوؿ لحلظ،
 خلاؿ مغ قانػني، والثاني الأمغ الدضبخاني، ىضئات وإنذاء الدضبخانية، الجضػش تصػيخ عِبخ تقشي، الأوؿ

 سباؽ مغ الحجّ  عمى والعسل الدضبخاني، والإرىاب الجخيسة لسكافحة دولية إقميسية، وششية، تذخيعات سغّ 
 .الفزاء الدضبخاني وعدكخة التدمح

: تكسغ بجراسة ضاىخة معاصخة تمجأ إلضيا الفػاعل الجولية السختمفة وخاصة الجوؿ الكبخى  أىسية البحث
لأمشية ليحه الجوؿ وىي القػة الدضبخانية بػصفيا قزية محػرية ضسغ مػضػعات الجراسات الإستخاتيجية وا

 وتػضيفيا في سياساتيا الجولية.

:تدتخجـ الجوؿ الكبخى القػة الدضبخانية مغ أجل تحقضق مرالحيا القػمية مغ جية ،  إشكالية البحث
يسشتيا عمى الجوؿ الأخخى مغ جيةٍ ثانية ، وىشا يشجرج الدؤاؿ الخئيذ لمبحث:  ومحاولة فخض إرادتيا وـ

 كيف تُػضّف الجوؿ الكبخى )القػة الدضبخانية( في إدارة سياساتيا الجولية ؟

صبحت الجوؿ تخاد في سياساتيا عمى القػة الدضبخانية وىي في ذلظ تكػف في حالة :أ فرضية البحث
تأىب قرػى إستعجاداً لأية حخب سضبخانية مسا أثخ في مفيػـ الأمغ الجولي ، إذ إستشج مػضػع البحث 

انية عمى فخضية أساسية قػاميا علاقة عكدية مفادىا: إنو امسا حاولت الجوؿ الكبخى إستخجاـ القػة الدضبخ 
 في سياساتيا الجولية بيجؼ تػشضج أمشيا الػششي، إنعكذ ذلظ عمى زيادة التشافذ ؼيسا بضشيا 

الثاني : نساذج و  الأوؿ: ماـية القػة الدضبخانية وأبعادىا : إنجرج البحث في محػريغ : هيكمية البحث
 لإستخجاـ الجوؿ الكبخى لمقػة الدضبخانية 
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 انية وتطؽر إستخجامياالسحؽر الأول: ماهية القؽة الديبر 

مع ثػرة السعمػمات والتقجـ التكشمػجي وضيػر الانتخنضت تجاولت عمى الداحة الجولية مجالا ججيجا وىػ 
الفزاء الالكتخوني الحي اصبح احج العشاصخ السؤثخة في الشطاـ الجولي مسا جعل التشافذ بضغ الجوؿ 

 الكبخى اكثخ قػة مسا ااف عميو 

 الديبرانيةأولًا : ماهية القؽة 

 بالسفيػـ مختبط الرمبة إف مفيػـ القػة فشجج القػة بسختمف أنػاعيا مفيػـ حػؿ التعاريف تعجدت
الحػافد السادية  أو الإكخاه، شخيق عغ الآخخيغ عمى الديصخة فخض عمى القجرة" ويقرج بيا التقمضجي لمقػة

ؼيقرج بيا  الشاعسة القػة ،أما" الاقترادية والقػة العدكخية، القػة: ىي الرمبة لمقػة الأساسية والسرادر
 بامتلاؾ تختبط فيي الإفتخاضية، لمقػة ، وبالشدبة(1)الساؿ" دفع أو الإرغاـ مغ بجلاً  الجاذبية "إستخجاـ
 والسعمػمات الدضبخاني الفزاء استخجاـ عمى وىي القجرة استخجاميا، عمى والقجرة التكشػلػجية، السعخفة
 الدضبخانية، أما والأدوات الػسائل بإستخجاـ السخجػة يُحقّق الأىجاؼ الحى الشحػ عمى ، الأحجاث في لمتأثضخ

 الشاعسة بصخيقة الرمبة  والقػة القػة عشاصخ بضغ الجسع عمى الجولضضغ الفاعمضغ قجرة فيي الحاية القػة
السفكخيغ والباحثضغ ،مشح ضيػر ىحا السفيػـ بجأ  (2)وفعالية بكفاءة الجولضضغ الفاعمضغ أىجاؼ تحقضق تزسغ

بالتعخؼ عمى مجى أىسية القػة الدضبخانية وإزالة الغسػض عشو عمى إعتبار إف السػضػع لو إرتباط ابضخ 
بالقػة الشاعسة والقػة الحاية ، واسا ىػ معخوؼ اف مرادر القػة الرمبةتتغضخ في اثضخ مغ الاحياف 

العدكخية والاقترادية( القػة الشاعسة التي تعتسج بسخور الدمغ ،اذ بخز الى جانب القػة الرمبة التقمضجية)
عمى الاقشاع  والتأثضخ غضخ السباشخ ،ومع التقجـ التكشمػجي وضيػر ثػرة السعمػمات  والاتراؿ والانتخنضت 

،والتي بجأت تحجث تأثضخ ( cyber power ) الدضبخانية  القػة ،ضيخ شكل ججيج لإشكاؿ القػة ،وىػ
لػششي والجولي ،فَسغ جية اخخى ادى استخجاـ الفزاء الدضبخاني  الى زيادة بذكل ابضخ عمى السدتػى ا

القػة لجى عجد مغ الفاعمضغ  سػاء الحكػمضضغ وغضخ الحكػمضضغ مسا ادى الى ضعف سيصخة الجولة عمى 
مختمف السدتػيات وايزا زيادة القػة لجى بعس الجوؿ وتسكضشيا مغ شغ ضخبات الى الجولة السعادية او 

لا تخضخ لسرالحيا وبالتالي ادى ذلظ الى احجاث تَغضُخ في مضداف القػة في العلاقاتِ الػػػػػجَولية التي 
.وبعج أف ااف مفيػـ "القػة الرمبة" ىػ الدائج لتحقضق تمظ السرالح القػمية ، جاء )جػزيف ناي( (3)

يغ ولتربح السعمػمات ىي بسفيػـ "القػة الشاعسة" ليُلائع التصػرات السعاصخة في القخف الحادي والعذخ 
عسمة العالع الخئيدة ولتكػف سسة ججيجة في أجياؿ الحخوب الستعجدة  لحلظ فإف ال الفػاعل مغ الجوؿ 
وغضخ الجوؿ أخحت تعتسج برػرة ابضخة عمى تكشػلػجيا السعمػمات، ومغ ذلظ تقشيات الحاسػب 

عمى سبضل السثاؿ في الؿيادة والتحكع وفي والاترالات التي تُدتخجـ في إدارة العسميات العدكخية ، ومشيا 
الأمػر المػجدتية ، ويُعخِفّيا بأنيا :" القجرةُ عمى الػػػػحرػؿِ عمى الشتائج السخجػة بػاسصة استخجاـ مرادِر 
السعمػمات السُختبِصة بِالفزاء الدضبخاني"، أي إنيا القجرة عمى استخجاـ الفزاءُ الدِضبخاني لإيجاد مدايا اكثخ 

، مغ اجل التأثضخ عمى الأحجاثِ الستعمقة بِالبضئات التذغضمية الأخخى ،وذلظ عِأبخ أدوات سضبخانية، لمجولة



 

 

 2024 اذار( 10السنة الخامسة / العدد )   www.ipsa-iraq.orgالمجلة العراقية للعلوم السياسية    

21 

كسا يُػضّح )ناي( بأف مفيػـ القػة الدضبخانية يُذضخ إلى "مجسػعة السػارد الستعمقة بالتحكّع والديصخة عمى 
ة السعمػماتية والسيارات البذخية السجربة أجيدة الحاسبات والسعمػمات والذبكات الالكتخونية والبشية التحتي

لمتعامل مع ىحه الػسائل ويتشاوؿ مفيػـ القػة الدضبخانية مجسل القزايا التي تتعمق بالتفاعلات الجولية 
 .(4)العدكخية والاقترادية والدياسية والثقاؼية والإعلامية وغضخىا" 

 )الكبخى  الجولية خاصة الأشخاؼ عمى اتتحجي فخضت الدضبخانية القػة إف يخى  ناي( )جػزيف بسعشى إف
 سػاءً  أشخاؼ متعجدة بضغ وانتذارىا لمقػة وبحلظ تعجّ انتقالاً  والتحجيات القػة مرادر تحتكخ كانت التي)

 .(5)دوؿ غضخ أـ دوؿ أكانت

مغ مغ ىشا يتبضغ لشا اف احج العشاصخ الاساسية التي بجأت تؤثخ في العالع  ىػ القػة الدضبخانية لسا ليا   
اداوات تكشمػجية تؤثخ في  العلاقات الجولية فزلا عغ مضدتيا الاساسية والسيسة وىي قمة التكمفة  مقارنة 

 قجرة عمى أكثخ يربح الدضبخانية البضئة تػضيف آليات يستمظ مغ إف جمياً  وبات مع القػة العدكخية ،
 .6البضئة ليحه السدتخجمضغ الفاعمضغ سمػؾ في والتأثضخ أىجافو تحقضق

وتع تعخيف الفزاء الدضبخاني مغ قبل وزارة الجفاع الامخيكية  "بأنو مجاؿ يتّدع باستخجاـ الإلكتخونيات 
والػػػصيفْ الكَػػػػيخومِغشاشيدي لتخديغ وحفظ البيانات او العسل عمى تعجيميا أو الؿياـ بتبادليا بػاسصة 

ختبصةُ بيا ،وعميو وبالاستشاد عمى ىحا أنطسة شبكاتِ الاتراؿ فزلًا عغِ البُشية التحتية السادية الس
التعخيف، تدتخجـ الكيانات السجنية والعدكخية والإرىابية القػة الدضبػػػػػػػخانيةُ مغ اجل تشفضح لأنذصتيا 

 .(7)وعسمياتيا فزلًا عغ مرالِحيا 

ترادية والقػة إف القػة الدضبخانية تُخاد عمى وجػد نطاـ متساسظ ؼيو تشاغع بضغ القجرات التكشمػجية والإق
العدكخية وإدارة الجولة وغضخىا مغ العػامل التي تُديع في دعع إمكانيات الجولة عمى مُسارسة الإكخاه أو 
الإقشاع أو التأثضخ عمى الجوؿ الأخخى مغ خلاؿ الديصخة عمى الفزاء الالكتخوني، فزلًا عغ إف تكمفة 

سا جعل الجوؿ في حالة إنكذاؼ أمشي ومغ ثع الحرػؿ عمى القػة أصبح مخىػناً بالتصػر التكشمػجي ، م
 .(8)ستكػف أماـ مذكمة أمشية سضبخانية 

 ثانياً: أبعاد القػة الدضبخانية وفػاعميا

 لمقػة الدضبخانية أبعاداً عجة ،فزلًا عغ إف ليا فػاعل مختمفة ، وتتسثل بالآتي :

 (9)أبعاد القػة الدضبخانية:  -1

الدضبخانية في الػحجات العدكخية عمى الاعتساد الكامل عمى تبادؿ البعج العدكخي : تعسل القػة -أ
 السعمػمات ووسائل الاتراؿ الحي يشعكذ برػرة  إيجابية عمى تحقضق الأىجاؼ العدكخية السخغػب بيا .
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البعج الإجتساعي: يُسكغ لكلّ مػاشغ عِبخ الفزاء الدضبخاني أف يُعِبخ عغ تصمعاتو الدياسية وشسػحاتو -ب
 اعية إذ تُسثّل مذاراة جسيع الأفخاد فخصة الإشلاع عمى السعمػمات والأفكار السختمفة.الإجتس

البعج الدياسي: ىشاؾ دور ابضخ لذبكات التػاصل الإجتساعي عمى السدتػى الدياسي )حسلات  -ج
 خانية.انتخابية ،تطاىخات ،حخاات إحتجاجية الكتخونية ( لحلظ نلاحظ إىتساـ الجانب الدياسي بالقػة الدضب

البعج الإقترادي: تعديد التشسية الاقترادية تتع مغ خلاؿ تػسيع استِخجاـ تقشيات السعمػمات -د
والأتِرالات التي تعسل عمى تػسيع الاستخجاـ التي تعسل الذخاات الجولية والذخاات الكُبخى عمى تقجيسيا 

 مِغ أجل الأنتاج بأفزل الذخوط.

 وىع الفاعمضغ مغ أنػاع ( ثلاثة جػزيف ناي  حجّد ): الدضبخانية  القػة مسارسة في الخئيدة الفػاعل-2
 . والأفخاد الجوؿ مغ غضخ والفاعمػف  الجولة:

تعتبخ الجولة الفاعل الخئيدي في استخجاـ القػة الدضبخانية لسا تتستع بو مغ امكانيات بذخية وبشية : أ.الجولة
السعمػمات بػاسصة اجدتيا لحلظ نلاحظ في الفتخة الاخضخة تحتية وارادة فالجولة تدتصيع ات تتحكع بشطع 

 (.10زيادة التشافذ الجولي وذلظ نتيجة تدايج استخجاـ القػة الدضبخانية)

يعسمػف  الحيغ الحكػمية والذخاات غضخ والسشطسات والجساعات الأفخاد وىع: الجوؿ غضخ مغ ب.الفاعمػف 
الفػاعل  وأىع الدضبخاني الفزاء خلاؿ معضشة مغ ياتتػج وفق وإدارتيا الجوؿ سياسات في التحكّع عمى

 ىي : 

 ولا الجوؿ بعس قجرة إمكانيات وقجرات تتفػقبيا عمى  ىشاؾ شخِاات تستمظ: الجشديات متعجدة الذخاات-
 Google) -شخاات  ) اػػػػػاِػػػػل نجج فسثلاً  الجوؿ، تعج حكخاً عمى التي القػػػػػػػة مسارسة شخعيةُ  يشقريا الا

 مِغ قػػػػػاعِج السختمفة تسمظ العالػػػػػػع ( السُشتذِخة في دوؿِ  Apple، وأبػػػػػلْ/ Microsoft ،و)ميكْػػػػخوسػػػػػفت/
، لا  الشاعسة وقػتيا مغ دوؿِ العالع  الكثضخ اقترادياتِ  في التأثضخ عغ شخيقيا تدتصيع البيانات التي 

ججيجة   استثسارات   دولية بػية ضساف ايجاد شخااتىكحا  جحب تتجو صػب دوؿ العالع سيسا اف مُعطع
 .(11)الانتخنت  تدتغل أدواتِ الػػػجفع عِبخ لأنيا فضيا

 شبكة السعمػمات الػلية عمى برػرة ابضخة السُشطسات تدتشج ىحه : الحكػمية غضخُ  السشطسات-
الحكػماتعغ  عمى والزغط الخأي العاـ، تعبئة الحجيثة مغ اجل الانتخنتفزلًا عغ الػسائل التكشػلػجيةُ 

 الحكػمات السجني ليسارس ضغصاً عمى السجتسع فزلًا عغ تعبِئة الاجتساعية الحسلاتْ  تختضب شخيق 
 الخئيذ قػػػػخار أثخ عمى البضئة العالسية مشطسات معطع الضػـ بو ما تقػـ ،كسثل معضشة سياسات ،ولتغضضخ

 .(12)السُشاخِي التغضخ اتفاؾياتُ  عغ بِالتخمّي  )تخامب دونالج( الأمخيكي الأسبق 
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 الله( وحدب حساس الجوؿ، مثل)حخاة غضخ مِغ الجولية مغ افزل الفػاعل الػػػػػػػػَششي: تعج حخااتِ التحخر-
ضج  سضبخانية ىجسات بإرساؿ ويقػمػف  الذخرية برفاتيع الأفخاد مغ كبضخ عجد الحخاات ، يذارؾ ىحه

 .(13)قزية معضشة  عغ دفاعاً  الإنتخنت عمى العجو أىجاؼ

 السعمػماتية في الثػرة إحجاث عمى القجرة لو الدضبخاني، إذ إف الفزاء في ميساً  ج.الأفخاد : يعجّ الفخد فاعلاً 
  Zoukerberg  زواخبارغ/ )مارؾ بو قاـ نفديا، ومثاؿ عى ذلظ ما الجولة لإستخجاـ وتُربح مجالاً 

Markمِميارُ  مِغ أكثخُ  لِتدتقصب ) بػؾ ؼيذ( لذبكة التػاصل الاجتساعي الػػػػ  بتأسيدو ، 2004 ( عاـ
 مختمف في مطاىخات عجة تشطيع في كبضخا دوراً  ليا كاف الاجتساعي التػاصل فسػاقع العالع، مُدتخجِـ عِبخ

السعمػمات  وسخقة الدضبخانية الجخائع أو القخصشة أعساؿ في مخترػف  أفخاد ىشاؾ إف دوؿ العالع، اسا
استغلاليا، اف زيادة استخجاـ الفزاء الدضبخاني ادى  في الإساءة أو فضيا والتلاعب الذخرية والبيانات

الى ازدياد انتذار القػى بضغ الفاعمضغ مغ غضخ الجوؿ لمتأثضخ في سياسات دوؿ معضشة لحلظ نلاحظ زيادة 
خة واصبح مغ الزخوري اف تديصخ ال التيجيجات  والسخاشخ التي تتعخض ليا الجوؿ في الاونة الاخض

 (14)  خارجيدولة عمصقػتيا التكشمػجية التي تسكشيا مغ الخد عمى اي ىجػـ 

اصبح العامل الالكتخوني لو دور ميع وفاعل في تحجيج قػة ومكانو الجولة  اذ اف الديصخة عمى اسمحة 
تعج الجولة ضعيفة رقسيا اذا لع  السعمػمات امخ ميع لمغاية في ضل التشافذ الجولي ،وعمى العكذ مغ ذلظ

، وعمى سبضل السثاؿ ، (15)تستمظ اسمحة فزاء الكتخوني مسا يعخضيا لسذاكل اثضخة مع الجوؿ الاقػى 
نجج إف حمف شساؿ الأشمدي سعى بجوره الى تحجيث عقضجتو الأمشية إستجابة لمتغضخات الحاصمة في 

الآليات لتشفضحىا مغ بضشيا ، إف الجفاع الدضبخاني  شبيعة التيجيجات وشبيعة الحخب ، إذ أقخّ مجسػعة مغ
يُسثّل جدءاً أساسياً مغ الجفاع الجساعي  ولعسمياتو، وبشاء القجرات الدضبخانية بػصفيا ميسة أساسية لو ، 
فزلًا عغ ذلظ ، نجج إف الّا مغ الػلايات الستحجة وروسيا والرضغ وبخيصانيا وفخندا وإيخاف واػريا 

رت الّ مشيا عقضجتيا الأمشية، وأصبحت تعجّ الفزاء الدضبخاني مدخحاً لمعسميات العدكخية الذسالية، قج شػ 
 .(16)التي تحقق مرالحيا مغ خلالو، اسا أوججت ؾيادة خاصة ومدتقمة لؿيادة العسميات الدضبخانية 

 Barack -أوباما ( ، و )باراؾ Xi Jinping -بضشغ جضغ )تذي بضغ السبجئي الاتفاؽ وعمى الخغع مغ عقج
Obama ؼيسا الجولتضغ بضغ العلاقة حػؿ جػىخية تُثار أسئمة ، إلّا ىشاؾ 2015 واششصغ في أيمػؿ ( في 

 السثضخة الشذاشات لزبط كاممة تفرضمية وإجخاءات معايضخ مجسػعة غياب ففي الفزاء الدضبخاني، يخز
 الدلاـ وعمى الثشائية العلاقة عمى كبضخ خصخ تذكضل في السذكمة ستدتسخ بو، خاصة وقػاعج رأسية لمقمق

 .(17)أيزاً  العالسي الشطاـ وعمى والإستقخار الإقميسضضغ

 Sony Pictures Entertainment شخاة ضجّ  إلكتخونياً  ىجػماً  الذسالية كػريا أجخت 2014 عاـ في
لمعسل،  عغ الكسبضػتخ أجيدة مغ الآؼ عجة فقج تع إختخاؽ السعمػمات الدخيّة ليحه الذخاة وتعصضل ،

 إلى بالإضافة إشلاقيا، يتع لع التي الأفلاـ مغ رقسية لعجد ندخ الذسالية كػريا سخقت فزلًا عغ ذلظ،
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الذخاة، ويعجّ ىحا  ومػضفي الذيضخة بالذخريات حداسة تتعمق بيانات عمى تحتػي  التي السدتشجات آلاؼ
 التيجيج شبيعة حػؿ الشقاش مغ مديج إلى الإلكتخونية خصػرة، إذ أدى اليجسات أكثخ مغ واحجاً  اليجػـ

تختضب الجوؿ القػية سضبخانيا حدب مؤشخ القػة (.18الدضبخاني) الأمغ إلى تحدضغ والحاجة الدضبخاني
 :جاء االآتي 2022الإلكتخونية الػششية لمعاـ 

 

    

يتزح مغ الأرقاـ والسعصيات الػاردة في السؤشخ تقجّـ روسيا عمى بخيصانيا في السخاد الثالث، وبضشسا 
إلى السختبة الخامدة  2020بقضت الرضغ في السختبة الثانية، قفدت أستخاليا مغ السختبة العاشخة في عاـ 

 .حضغ تخاجعت فخندا ثلاث درجات مغ السخاد الدادس إلى التاسع؛ في 2022في مؤشخ ىحا العاـ 

بعج أف حققت قفدة ىائمة مغ  12، جاءت أواخانيا في السختبة 2022الججيخ ملاحطتو أنو في ترشيف 
، ويبجو أف الحخب في أواخانيا ساىست في زيادة السػاقف لكل مغ روسيا 2020في عاـ  29السختبة 

 .روسيا وتفػقيا عمى السسمكة الستحجة في الترشيف العالسي وأواخانيا، وأدت إلى صعػد

أحج أىع العشاصخ الخئيدية التي أشار إلضيا التقخيخ ىػ أف الػلايات الستحجة الأمضخاية لا تداؿ تتخبع عمى 
رأس القائسة الأقػى مغ حضث امتلاكيا القػة الدضبخانية، وقج احتمت مكانة بارزة لا مثضل ليا في شؤوف 

الدضبخاني العالسية خلاؿ الأعػاـ الدابقة، ولصالسا احتفطت واششصغ بتفػؽٍ واضح عمى جسيع  الفزاء
البمجاف الأخخى مغ حضث قجراتيا في تكشػلػجيا السعمػمات والاترالات، وقج اانت الييسشة عمى الفزاء 

ػحضجة التي ليا برسة الدضبخاني ىجفا إستخاتيجيا لمػلايات الستحجة مشح مشترف التدعضشيات؛ وىي الجولة ال
عالسية بارزة في ال مغ الاستخجامات السجنية والعدكخية لمفزاء الدضبخاني، عمى الخغع مغ أنيا تعتبخ 

 .نفديا الآف ميجدة في ىحا السجاؿ بذكل خصضخ مغ قبل الرضغ وروسيا

 

 

 

 الجولة التدمدل
الؽلايات الستحجة   الاول

 الأميركية

 الريؼ  الثاني

 روسيا  الثالث

 السسمكة الستحجة  الرابع

 أستراليا  الخامس
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 : اكثخ الجوؿ تعخضا لميجسات الالكتخونية ىي

 جساتعجد الي اكثخ الجوؿ تعخضا لميجسات  ت
 114 بػلشجا 1
 157 استػنيا،لاتؽيا،لضتػانيا، 2
 95 الدػيج والشخويج 3
 58 السانيا   4
 18 بخيصانيا  5
 14 فخندا 6
 4 اسبانيا   7

 

و لجولة ما إلى عجد مغ العػاقب لعل مغ  استخجاـ القػة الدضبخانيةوبحدب ما تقجـ، يسكغ أف يفزي  السػجَّ
 19:أىسيا

 .الحكع أو تيجيج أمشيا القػميالإشاحة بشطاـ  –
 .التسيضج لبجء الحخب التقمضجية خلاؿ السدتقبل القخيب –
 .الؿياـ بعسيات تخخيب في قصاعات حضػية، تؤثخ في حياة الدكاف –
 .الإضخار بالعلاقات الدياسية والجولية أو الإساءة إلى مكانتيا –
 .خ عمى الرحة والدلامة العامةالتدبب بحجوث عجد مغ الإصابات البذخية أو إلحاؽ الخص –
 .نذخ الفػضى الجاخمية والاضصخاب واسع الشصاؽ –
 .تقػيس ثقة الجسيػر بسعتقجاتيع الجيشية والدياسية والقػمية والعخؾية –
 .إلحاؽ أضخار جديسة بالاقتراد الػششي –
 تجمضخ واسع الشصاؽ أو تعصضل في أداء الأصػؿ الإلكتخونية الػششية –

 ي: نساذج لإستخجام الجول الكبرى لمقؽة الديبرانيةالسحؽر الثان

أصبحت القػة الدضبخانية تستاز بجور ابضخ في حخاة التفاعلات والتحػلات البشضػية في العلاقات بضغ الجوؿ 
،وبجأ يشتقل تأثضخىا الى إحجاث تغضخات في الشطاـ الجولي وأصبح العالع يذيج تصػراً في تيجيج الأمغ 

ت )القػة الدضبخانية( مرجر إىتساـ عمى أجشجة القزايا الأمشية الجولية خاصة بعج العالسي، إذ أصبح
أيمػؿ، إذ تعجّ روسيا والرضغ والػلايات الستحجة الامخيكية مغ أقػى الجوؿ التي تدتحػذ عمى  11أحجاث 

ية سضبخانية مثل: القػة الدضبخانية القادرة عمى تػفضخ الحجّ الأعمى مغ الأمغ الالكتخوني ثع ضيخت قػى اقميس
ايخاف واػيا الذسالية وىػ ما فخض عمى ىحه الجوؿ تبشّي سياسات سضبخانية دفاعية خػفاً مغ التيجيج 

 ..(20)الأمشي وحساية السعمػمات والبخمجيات وتعديد القجرة الالكتخونية
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 أولًا : سياسات روسيا الديبرانية

ت دولية جحرية وتغضضخ في مفاـيع القػة الى حجوث تحػلا 1990أدى تفكظ الإتحاد الدػفضتي عاـ 
في خصابو  2009التقمضجية والاتجاه نحػ القػة الشاعسة ،وقج إستخجـ ىحا السفيػـ )فلاديسضخ بػتضغ( عاـ 

أماـ مجمذ الجوما والحي عجّ ؼيو إف إمتِلاؾ دولة روسيا الاتحادية لمقػةِ الشاعِسة ييجؼ الى استعادتيا 
 (.21)لِجورىا العالسي

البياف  2011ضل التشافذ الجولي اتجيت روسيا الى تعديد قجراتيا الدضبخانية ، فقج صجر في العاـ وفي 
ُـ الاستخاتيجية لخوسية الاتحادية في الفزاء الدضبخاني، وتع تأسيذ جير  الخسسيُ الأوؿ بخرػص السيا

 300يُخرّز لو سشػياً )السترضّجيغ( التابع لػاالة الأمغ الإتحادي الخوسي الحي يزع الآؼ السػضفضغ و 
 (.22)ممضػف دولار مغ مضدانية الجفاع

الديصخة عمى  الدضبخانية مغ خلاؿ أنساط عجيجة تتسثل في: تعصضل الخجمة، وقج إستخجمت )روسيا( القػة
الأنطسة العدكخية، إتلاؼ السعمػمات أو تعجيميا، سخقة السعمػمات والبيانات العدكخية، جسع معمػمات 

 .(23)راتية، التكّع بالعقل والديصخة عغ بعج، وأخضخاً الحخب الشفديةاقترادية استخبا

 بعج الػلايات الإلكتخوني الجضػش في العالع أقػى  خامِذُ  الإلكتخوني لخوسيا الاتحادية الجيرُ  ويُعجّ      " 
 (24)الخوسي بػ : الإلكتخوني الجير مُيِسات ،وتتمخّز  الذسالية واػريا الستحجةُ وبخيصانيا والرضغ

 السدؤولضغ في بعس الجوؿ . واِبار الخرػـ الخاص عمى بعسميات تتسثل بالتجدّذ الؿيا ُـ 1-

 التحتية وتزخب الاقتراد والسػاقع التي تحجث وتتدبب بالاضخار لمبُشى الإلكتخونية اليجسات شغّ  2-
 وحخوب الكبضخ، الدضبخانيُ  التصػر ذاتِ  فزلًا عغ الجوؿ السعادية الأجشبيةُ  الجوؿ الحكػمية الخاصة في

ِـ واحلظ الذبكاتُ  وسائلِ  السعمػماتية في  الاجتساعية . الإعلا

ايزاً تشفضح عجد مغ عسميات الاختخاؽِ لمحداباتِ والبخيج الاإلكتخوني ،وبحؿ الجيػد لتحجيج ؾيادات  -3
 يةُ .الخرع والعسل عمى تحضضػػػػػجىا بػاسصة الاعتساد عمى وسائل الإستختيجية الدضبخان

قامت بذغّ حخب سضبخانية عمى  2007، ففي عاـ  ىجسات سضبخانية إف لخوسيا تاريخ سابق في شغّ 
أستػنيا بدبب تغضضخ مكاف التسثاؿ الحي يخمج الجشػد الخوس في الحخب العالسية الثانية ،إذ ششّت ىجسات 

ت السػاششضغ البشكية ضج بعس السػاقع التي تجيخىا الحكػمة الاستػنية مسا أدى الى عخقمة معاملا
% مشيا يتعّ عِبخ الأنتخنضت فزلًا عغ تعصضل البشية التحتية للإقتراد 97الالكتخونية التي ااف نحػ 

 .(25)الأستػني

ونتيجة الى تعصّل الى اافة الخجمات التي تقجميا الجولة لمسػاششضغ بدبب الإعتساد عمى الأنطسة 
تػنيا المجػء الى دوؿ حمف شساؿ الأشمدي لسػاجية الحكػمة الالكتخونية لإدارة شؤوف الجولة ، حاولت أس
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الخوسية، وعمى الخغع مغ إنكار روسيا لميجػـ إلّا انيا إعتخفت بأف مغ قاـ باليجػـ يُعتقج إنيا مشطسات 
 .(26)اجخامية رافزة لشقل التسثاؿ

اخدّ عمى إرساؿ  كحلظ ،ششّت روسيا ىجسات سضبخانية عمى بعس السػاقع الحكػمية لجسيػرية جػرجيا ،
الحكػمة الجػرجية )السػالية لمغخب( قػات لمحكػمة الإنفرالية ،إذ تػقفت شبكة الأنتخنضت عغ العسل وتع 
إختخاؽ )السػقع الألكتخوني لخئيذ الجسيػرية( حضث ضيخت صػرة الدعيع الشازي )أدولف ىتمخ( بجانب 

في جػرجيا مسا ادى الى قصع الرمة  صػر رئيذ الجسيػرية، فزلًا عغ اليجػـ عمى أكبخ بشظ تجاري 
 .(27)بضشيا وبضغ والعالع الخارجي

، أشمقت روسيا الاتحادية ىجسات سضبخانية متعجدِة لسحاولة تعصضل وتأخضخ إنتخابات 2014وفي عاـ 
الخئيذ الأواخاني آنحاؾ ،وقبلْ اف تبث الشتائج بداعات أعػػػػمشت) قشاةُ روسيا الأولى( بأف السُخشح 

ات اليسضشي الستصخؼ السُػالي لِخوسيا ) ديستخو ياروش( ىػ الحي فاز ولكغ الشتائج غضخ صحيحيو للانتخاب
ولع تكُغ احلظ ،وااف اليجؼ مغ ىحا ىػ مغ اجل تعبئةُ الجسيػر الخوسي في اواخانيا والحي ااف يُؤيج 

دكخية في القِخـ بسثابة حخب انفراؿ جديخةُ القِخـ ،وقج عُجّ ىحا الإعػػػػػػلاف الحي صاحب ىجه العسميةُ الع
 .(28)سضبخانية وجدء  مغ الإستخاتيجية الخوسية مغ اجل التأثضخ عمى مشاشقِ الشفػذ في العالع 

شيجت أواخانيا ىجسات إلكتخونية متػاصمة عمى مجار العقج الساضي، ونُدبت العجيج مغ اليجسات إلى 
ألف ىجػـ في الأشيخ  280سة ونحػ ألف ىج 397، واجيت أواخانيا حػالي 2020ففي عاـ  ،روسيا

واانت اليجسات واسعة الشصاؽ لجرجة أف الاتحاد الأوروبي أرسل فخيق  2021العذخة الأولى مغ عاـ 
 .الاستجابة الإلكتخونية الدخيع لتقجيع الجعع لكضيف

خؼ كغ مغ الػاضح ججا أف روسيا تدتعسل الحخب الدضبخانية مغ خلاؿ أسمػب الحخب السختمصة أو ما يع
باليجضشة، ليذ فقط مغ خلاؿ تػجيو اليجسات إلى البشية التحتية لتكشػلػجيا السعمػمات. بل مغ خلاؿ 
تػجيو السعمػمات الكاذبة أيزا مغ قبل روسيا نفديا. إذ تربح اليجسات الدضبخانية جدءا مغ الحخب 

حصيع قجرتيع عمى الشفدية الحجيثة، ويػضح ذلظ ىضخبيغ بأف "الأمخ يتعمق بدعدعة ثقة الدكاف لت
 ."السقاومة

في بعس الحالات يسكغ أف يكػف لميجسات الخقسية تأثضخ محجد لمغاية عمى مدار الحخب. لكغ امسا 
زادت رقسشة الجير، زادت نطخيا مداحة اليجػـ التي يػفخىا عمى سبضل السثاؿ، حاوؿ القخاصشة الخوس 

السجفعية الأواخانية مع مثل ىحا الإجخاء، بحدب اختخاؽ التصبيقات السدتخجمة لمديصخة عمى سلاح 
 .29ىضخبيغ، يسكغ لمسخء عمى سبضل السثاؿ الحرػؿ عمى بيانات جغخاؼية مغ أجل قرف مػاقع السجافع

حسمتيا العدکخية ضج التشطيسات الإرىابية فى سػريا، والتى  2015سبتسبخ  30أشمقت روسيا فى  
العخبى الدػرى مغ الانييار حتى لا تدقط مؤسدات الجولة تسثمت أىجافيا الخسسية فى حساية الجير 

الحالية، فزلًا عغ القزاء عمى تشطيسى "داعر"، وجبية الشرخة التابعضغ لتشطيع القاعجة وغضخىا مغ 
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التشطيسات الإرىابية الأقل نفػذاً وانتذاراً. وفى مػاجية ىحا التجخل الخوسى، تراعج الججؿ الجاخمى بذأف 
کاسو عمى الجاخل الخوسى، واختمفت اتجاىات الخأى العاـ تجاه ىحه الخصػة، خاصة فى ججواه ومجى انع

  ضػء الحبخى الدمبية لمتجخل الدػفضتى فى أفغاندتاف.

ىحا وقج نجحت الحکػمة الخوسية فى تيجئة مخاوؼ الخأى العاـ مغ التجخل العدکخى فى سػريا، ونجحت 
 :30قخار، وذلک مغ خلاؿ الخصػات التاليةفى تعبئة الخأى العاـ لرالح تأيضج ىحا ال

سعى وزارة الجفاع الخوسية لإصجار بيانات صحؽية عغ العمسيات العدکخية فى سػريا، ونذخىا مغ  -
خلاؿ مػقع الؽيذ بػک يػمياً، فزلًا عغ بتابة تغخيجات عمى مػقع تػيتخ عغ العسميات العدکخية 

رمة عغ الزخبات الجػية، بسا يتع عخض مقاشع الخوسية فى سػريا، وذلک بيجؼ تقجيع معمػمات مف
فضجيػ لمعسميات العدکخية ولمطخوؼ السعيذية عمى الضػتضػب التى يعير فى ضميا أفخاد الجير الخوسى 
فى سػريا. وتيجؼ ىحه الخصػة إلى زيادة الذفاؼية وتقجيع انصباع بأف السشاشق التى تػجج فضيا القػات 

 السدمحة الخوسية آمشة ومحسية. 

التأکضج عمى استخجاـ الجير الخوسى أسمحة ومعجات عدکخية متقجمة تقشياً، مسا يقمل إلى حج ببضخ مغ  -
خصخ الإصابات والخدائخ فى صفػؼ الجير الخوسى فى سػريا، فزلًا عغ استبعاد الؿيادة الخوسية 

 إمکانية إرساؿ قػات بخية إلى سػريا.

جنية الخوسية فى سضشاء بعسل ارىابى، لمتأکضج عمى تػضيف الکخممضغ حادث استيجاؼ الصائخة الس -
 ضخورة تػجية ضخبات انتقامية ضج داعر، وىػ ما يتدق مع تػجيات الخأى العاـ فى ىحا الإشار. 

ومسا سبق، يتزح اف شخيقة إدارة الکخممضغ التغصية الإعلامية الالکتخونية لمحخب الخوسية فى سػريا 
يجابية وداعسة مغ جانب أغمب فئات الذعب الخوسى، خاصة أنو حتى الآف، نجحت فى إيجاد مػاقف إ

ليذ مغ الستػقع أف تػاجو القػات الجػية الخوسية خدائخ بذخية تحبخ نتيجة عسمياتيا العدکخية فى 
سػريا، وقج انعکذ ىحا الشجاح فى التغصية الإعلامية لمحخب عمى نتائج استصلاعات الخأى العاـ التى 

 ؾياس الخأى العاـ الخوسية. قامت بيا بعس مؤسدات

لا تتػانى روسيا عغ استخجاـ القػة الدضبخانية فى إدارة تفاعلاتيا الجولية الدياسية والعدکخية بسا 
يداعج فى تعطيع قػة روسيا وتحقضق أىجافيا التى تعجد أدوات القػة التقمضجية عغ تحؿيقيا، خاصة بسا 

عمى إصابة أىجاؼ الخرع، واتداع نصاؽ تجمضخ الأىجاؼ  تتسضد بو ىحه القػة مغ خاصية التخفى والقجرة
فى ة، و الالکتخونية مع التحکع فى امکانية إصابة الاىجاؼ مغ دوف وقػع خدائخ بذخية غضخ مقرػد

اکتذف مُحقّقػف ألساف تعخّض شبکة الکسبضػتخ الخاصة بالبخلساف الألساني )البػنجستاغ(  2015مايػ 
وقاؿ دائخة  ،لياکخز، في ىجػـ سضبخاني يُعج الأبخز في تاريخ ألسانياللاختخاؽ مغ جانب مجسػعة مغ ا

، لاحقًا، إف روسيا بانت تقف وراء ىحا اليجػـ في مدعى لمحرػؿ BfV الاستخبارات الاتحادية الألسانية
عمى معمػمات لا تترل بأعساؿ مجمذ الشػاب الاتحادي الألساني فقط، بل معمػمات تخُز القادة 
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وقاؿ خبخاء الأمغ إف الياکخز حاولا اختخاؽ أجيدة  ،ف شساؿ الأشمشصي )الشاتػ( أيزًاالألساف، وحم
 .31الحاسب الخاصة حدب الاتحاد الجيسقخاشي السديحي لمسدتذارة الألسانية أنجيلا مضخبل

ويعتقج خبخاء الأمغ أف الخوس يحاولػف تجمضخ السُدتذارة الألسانيّة الحالية أنجيلا مضخبل، عمى خمؽيّة 
.  مػاقفيا الجاعسة لفخض عقػبات ضج الخئيذ الخوسي فلاديسضخ بػتضغ بعج ضع روسيا لذبو جديخة القخـ

واخضخا، تبضّغ إف روسيا لجأت الى استخجاـ القػة الدضبخانية بجلًا عغ الحخوب التقمضجية ، ومغ ثعّ سيُجشّبيا 
سجتسع الجولي فزلًا عغ الػقػع في إتيامات إرتكاب جخائع الحخب وفخض العقػبات عمضيا مغ ال

 التعػيزات التي ستخمفيا الحخب.

  ثانياً: سياسات الؽلايات الستحجة الأمريكية الديبرانية

تُعجّ الػلايات الستحجة الأمخيكية الجولة الأكثخ تفػقاً في مجاؿ إمتلاؾ القجرات العدكخية 
بإشخاؼ مجيخ واالة الأمغ  2018الدضبخانية،إذ تع تذكضل ؾيادة سضبخانية مػحجة في وقت مبكخ مغ عاـ 

القػمي، مغ أجل التساشي مع التصػر الكبضخ والػاسع في القجرات الدضبخانية الأمخيكية، وقج ااف ىحا أحج 
 .(32)أىجاؼ الاستخاتيجية الدضبخانية الػششية لػزارة الجفاع الأمخيكية

ادة الدضبخانية لمجير، وؾيادة تعتسج الؿيادة الدضبخانية الأمخيكية عمى خسدة مكػنات أساسية: "الؿي
الأسصػؿ الدضبخاني، والؿيادة الإلكتخونية لمقػات الجػية، والؿيادة الإلكتخونية لقػات مذاة البحخية وخفخ 
الدػاحل، بالإضافة إلى وحجات الحخس الػششي" وتختكد استخاتيجية الفزاء الإلكتخوني الأمخيكي عمى 

س إلى القػة الدضبخانية الأمخيكية عمى إنيا قػة ىجػمية في السقاـ مبجأ "الجفاع الستقجـ"، لحا يشطخ البع
الأوؿ، فالػلايات الستحجة الأمخيكية أصبحت تخاد بذكل متدايج عمى دمج القجرات التكشػلػجية في جسيع 

 .(33)مخاحل العسميات التي تقػـ بيا قػاتيا السدمحة، وفي ال مدتػى مغ مدتػيات الؿيادة

،  2010عاـ  وازدادت الدضبخانية في اىجاؼ استخاتيجضتيا العامة ، ىتساماتُ الامػػػػػخيكيةالا لقج ضيختِ      
 ىحا وسُسی ، جديسة ، مُحجثاً أضخاراً  أمخيكي سضبخاني ىجػـ تعخّض البخنامج الشػوي الإيخاني إلى أف بعج

 التحكع أنطسة يياجع خبضث كسبضػتخ بخنامج عغ عبارة ( وىػStuxnet-نضت بػ )ستػاذ اليجػـ
تع  أنو مغ الخغع وعمى آليا، تعسل التي الػحجات مخاؾبة في واسع نصاؽ عمى السدتخجمة الرشاعية

( إذ قالت انيا VirusBlockAdaتجعى ) بيلاروسية شخاة قبل مغ مخة لأوؿ الفضخوس ىحا اكتذاؼ
 دؾيقاً  كاف اليجػـ إف (،34الإيخانضضغ) عسلائيا لأحج يعػد كسبضػتخ جياز في الخبضث التصبضق عثخت عمى

 الكسبضػتخ أجيدة تذغضل مجخد اليجػـ ىحا تفعضل احتاج وقج الصخد السخادي، أجيدة عجد تحجيج درجة إلى
 الصخد أجيدة تعصضل واستصاع وجػده أخفى الأجيدة إلى تدمل الفضخوس أف وبسجخد الإيخانية، السشذآت في

 الجورات سخعة وجعل السخادي، الصخد أجيدة داخل تغضضخ الزغط عمى عسل إذ فائقة، بسيارة السخادي 
 مخحمة إلى بالعالع انتقل اليجػـ ىحا نجاح إف البعس انييارىا، ويعجّ  إلى أدى مسا متفاوتة، الأجيدة داخل
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 التكيشات مغ الكثضخ أماـ الباب يفتح ما وىػ متعسجة، أضخاراً مادية تحقضق في الدضبخانية اليجسات تػضيف
 .(35)السدتقبل في أمخاً شائعاً  تربح أف يسكغ الستصػرة الأسمحة ىحه مثل بأف

 ليجػـ تعخّضت الرشاعية وحجاتيا مغ العجيج إف إيخاف أكجت ، 2010 أيمػؿ /سبتسبخ مغ عاـ 25 وفي
 صجرت التي التقاريخ مغ العجيج وفق الفضخوس ىحا ويعج "ستكػس نضت" بفضخوس بعج إصابتيا إلكتخوني
 جسيع وأحكست استخجاميا ، الحي دمخ أجداء ابضخة مغ البخنامج، تع التي أعقج الأدوات مغ واحجاً  مؤخخاً، 
مغ خلاؿ بخامج فعالو ،والتي ااف ليا دور في   الضُػرانضػـ الخاص بِتخرضب ) نصػػػػػػشد( مُفاعِل وحجات

 أنطسةُ  ظفي ذل بسا التي تخز السشذأة، الكػمبضػتخ شبكاتِ  عمى مداعجتيا بالتعخؼ عمى التفاصضل
ع القابمة لِمبخمجة والسػفخة لمتحكع  السشصؿية التحكع وحجاتُ  السترمة ، اسا استيجؼ أيزاً  الرشاعي التحكُّ

الجورافِ برػرة ابضخة  الدخيعةُ  الصخدِ السخادي  واف ىحا أدى الى تحصيع اجيدةُ  الكيخوميكانيكية، بالعسميات
واف الػقت  الإيخاني فزلًا عغ ما تدببت ؼيو بتكاليف ابضخة الشػوي  البخنامِج في جديسة أضخار ،واحجثت

 السُفاعِل وحجات جسيع في التكشػلػجية والسعمػمات الأنطسة داخل حجثت التي الأضخار لإصلاح اللازـ
الرشاعية  ،فزلًا عغ التغضضخ في السعجاتِ  كبضخاً  جُيجاً  تأىضموُ  إعادة وسضتصمب ىحا لتخرضب الضػرانضػـ ،

( ،وبدبب ىحا 36الانتذار) شبكات بصضئة واحلظ سخية إلّا بػاسصة عمضيا سكغ ابجاً الحرػؿوالتي لا يُ 
 (.37)الخميج في أرامكػ بذخاة الأمخيكية الستسثمة السرالح إيخاف اليجػـ، إستيجفت

 عمى تداعج التي السعمػمات ونقل الرشاعي التجدذ ىي البخنامج ميسّة إفّ  يعتقجوف  الخبخاء إذ ااف 
 عكذ وعمى فالبخنامج كميا مختمف الأمخ أفّ  بعج ؼيسا العكديّة اليشجسة لخبخاء تبضّغ لكغ السشتجات،تقمضج 
 كدب لسحاولة الرشاعية السعمػمات وسخقة لمتجدذ مخرراً  ليذ الآف إلى مغ البخامج السعخوفة الكثضخ
 كاف مسا تعقضجاً  أكثخ الأمخ أف ضيخ العسل، مغ أشيخ أربعة نحػ ؼبعج الفكخية، أو لدخقة السمكية الساؿ

 التي تشػي  للأشخاؼ نسػذج إلى تتحػؿ أف السسكغ مغ التي البخامج مغ ججيج نػع اذ ضيخ مترػراً،
 يعسل لا فالبخنامج ((38  السدتيجؼ البمج في وواقعي حؿيقي دمار إلى تؤدي إلكتخونية ىجسات إشلاؽ
 بالتفتير الأجيدة والحػاسضب اختخاؽ بعج يقػـ إذ ججا، محجد بذكل وإنسا العادة ىي كسا عذػائي بذكل

 نفدو عشجىا بتفعضل يقػـ وججىا ما فإذا ،"الألسانية سيسشد" شخاة صشعتيا بأنطسة تتعمق فارقة علامة عغ
 تتعجد السشذآت وقج التحكع بأنطسة العبث خلاؿ مغ السدتيجفة السشذأة وتجمضخ تخخيب عمى بالعسل ويبجأ
الشػوية  السفاعلات وحتى الكيخباء تػلضج محصات إلى الشفط نقل خصػط مغ مياجستيا يدتصيع التي

 كبضخ وشأنو، فالبخنامج الحاسػب فضتخؾ يججىا، لع إذا أمّا الحدّاسة، الاستخاتيجية السشذآت مغ وغضخىا
 مغ أي مخحمة في بذخي  تجخل أي لمعسل يمدمو ولا وججيجة، ذاية تقشيات ويػضّف ججا ومعقج ججا ومذفّخ

 ىحه عمى عسمو، ولأنو يبجأ حتى بو مرابة إلكتخونية تخديغ ذاكخة بصاقة ىشاؾ يكػف  أف ويكفي السخاحل،
 ومغ صشع دولة، مغ أنو البعس يخى  حضث ججا، محجد بذكل يعسل ولأنّو والتصػر التعقضج مغ الجرجة

 لمغاية وعمى ؾيّسة تخخيبيا أو لتجمضخىا عشيا يبحث التي الأساسية السشذآت أو السشذأة تكػف  أف البجييي
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مفاعل  بأفّ  التخسضغ إلى السرادر مغ العجيج ذىبت الاستشتاج ىحا عمى وبشاء الأىسية، مغ عالية درجة
 .(39)لتجمضخه عشو البخنامج يبحث الحي الأساسي اليجؼ يكػف  قج الإيخاني بػشيخ

 إف لمفضخوسات السزادة والبخامج الإلكتخوني الأمغ بخامج مجاؿ في تعسل التي "سيسشاتيظ" شخاة وأشارت
 ما ،وإف (40)"ستكذ نضت" بخنامج حققيا التي الإصابات ناحية مغ السدتيجفة الجوؿ شميعة في تأتي إيخاف

 ،وعمى إيخاف في كانت الخبضث التصبضق ىحا مغ ليجػـ تعخضت التي الكسبضػتخ أجيدة مغ 60 يقارب
 أصاب السفاعل قج الفضخوس يكػف  أف جعفخي  محسػد بػشيخ مذخوع مجيخ عِبخ نفت إيخاف إف مغ الخغع

الذخرية  الحػاسضب بعس إصابة أقخّت قج كانت إنيا إلاّ  ؼيو، التحكّع أنطسة في ضخر أي في تدبّب أو
 لسشذآت حاسػبي نطاـ ألف 30 مغ لأكثخ إصابتو إلى إضافة الفضخوس بيحا السحصة لسػضفي السحسػلة

 ىجفو قج حقّق الفضخوس وإفّ  بػشيخ، مفاعل ىػ الأساسي الفضخوس ىجؼ إيخاف ،إف داخل صشاعية متعجدة
 .(41)2011عاـ بجاية حتى أشيخ عجّة السفاعل في العسل ستؤجّل أنيا أعمشت إيخاف إف بجلضل التخخيب مغ

 الخاتسة 

باىتساـ ببضخ مغ مختمف دوؿ العالع، وعمى رأسيا الػلايات الستحجة الأمخيکية،  ةالدضبخانيالقػة  تحطض  
وروسيا، وغضخىا، وحقَّقت بعس الجوؿ مکانةً متسضدةً في التسکُّغ مغ ىحه القػة، واستخجمتيا في تحقضق 

ذأف أىجافيا السشذػدة، بسا لع تدمع أيزاً مغ التيجيجات التي وصمت إلى حج التجدّذ والتجخل في ال
 .الجاخمي

 مغ خلاؿ ماتقجـ تػصل الباحثاف الى استشتاجات عجة مشيا :

باتت القػة الدضبخانية حؿيقة مدانجة لمقػة التقمضجية لبعس الجوؿ وداعسة ليا في العسميات الحخبية -1
 والأنذصة الدياسية والإقترادية والجبمػماسية لمجوؿ.

 تجعيع القػة الشاعسة لمجوؿ.-2

 ػصػؿ للأىجاؼ السخجػة بأقل التكاليف والػقت.القجرة عمى ال-3

وفخت لمجوؿ مجالًا حخاياً تتجاوز فضيا الحجود الجغخاؼية لمػصػؿ الى أىجاؼ قج يرعب وصػليا عغ -4
 .شخيق القػة التقمضجية

زيادة الإنفاؽ في مجاؿ الدياسات الجفاعية اليجػمية، وحساية الذبكات الػششية مغ خصخ التيجيجات، -6
 ؤسدات وششية رصضشة لمحساية الإلكتخونية.وبشاء م
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 اليؽامش
                                                           

 ( 1 ،ط)الحي عبج وليج: ترجسة ( الجولية العلاقات في الستزاربة الشعريات بالدتغراف، دورت وروبرت جيسس (3)
 . 6 ص ) 1995  والترجسة لمشذر كاظسة شركة مكتبة: بيروت

 ،  البجيرمي( تــــــــؽفيقْ  جــمحس : الجوليــــة ) ترجسة الدياسة في الشجاح وسيمـــةُ  الشاعِسة ،القــــؽةِ  ناي.س ( جُــــؽزيف2)
   .12، ص2007لمشذِر ( ، :العبيكان  الـــــرياض(

 .7(،ص2012،)القاىرة،مركز الأىرام لمشذروالترجسة والتؽزيع،1محمد سيج ريان،الإعلام الججيج،ط(3)

(4) joseph s.nye jr , cyber power, harvard kennedy school, 2010, p 03 . 

 :السؽقع عمى ، 66ص ، ) دت : دم (العرر ىاجس الديبرانية ، جبؽر الأشقر مشى( 5)

https://www.carjj.org/sites/default/files/ebooks/cyber.ebook.pdf 

(نريرة صالحي،التشافس العالسي عمى قؽة الفزاء الالكتروني والقجرات الديبرانية،دفاتر الدياسة والقانؽن ،العجد  6
 376،ص2021،الجزائر ،13(،السجمج 1)

 94الجولي الإنداني ،مختارات مؼ السجمة الجولية لمرميب الأحسر ، مجمج/ ( ىربرت ليؼ ،الشزاع الديبراني والقانؽن 7)
 .2012( صيف 886)

  .،مرجر سبق ذكره ليؼ ( ىربرت8)

 مركز ، 6العجد الســُـــــدتقبل، مفاهيػ ، "الإلكترونية؟  اتِ اليجس مخاطِر تتـــَجشبْ  أن لمجول يُسكِؼىل "مختار، ( محمد9)
 6-5ص ، 2015والتطؽير، للأبحاث السدتقبل

 " الأوسط الذرق  في الججيجة الأمريكية الإستراتيجية: الإلكتروني الفزاء في الشفدية الحروب إدارة"قادير إسساعيل( 10)
 العمؽم قدػ : الدياسية والعمؽم الحقؽق  ،)كمية الشامية لمجول القؽمي الأمؼ عمى وأثرىا الدياسي عؽلسة الإعلام.

  .5،ص2017، )ورقمة : قاصجي مرباح جامعة ، الدياسية

(11  ( Steve Lohr, Global Strategy Stabilized IBM During Downturn,(New 
York:2010),p(44). 

الجزائر( ، (،129العجد ، شرطية أقلام ،" الديبراني الفزاء في الأمشية التيجيجات "بمفرد، أميؼ ( لطفي12)
 .3،ص 2015ديدسبر

 السؽقع:  عمى  ،2017-12-19،" الإندان حقؽق  حساية في الحكؽمية غير السشعسات دور" ، عرسان ( محمد13)
http://www.pointjuridique.com/2017/02/19/%D8%AF%D9%88 

الريؼ، رسالة  – حالة الكبرى دراسة لمجول الأمشية الإستراتيجيات عمى الديبرانية القؽة فاطسة عؽامر، تأثير( 14)
 .24،ص2018قاصجي مرباح ورقمة :كمية الحقؽق والعمؽم الدياسية،ماجدتير غير مشذؽرة،جامعة 
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، 5لطفي اميؼ بمفرد ،الفزاء الديبراني:ىشجسة وفؽاعل،السجمة الجزائرية لمجراسات الدياسية،الجزائر، العجد ( 15)
 .149،ص2016-،حزيران

ع ،مجمة العمــــؽم القانؽنية والدياسية، ( إسساعيل زروقة ،الفزاءُ الديبراني والتحؽّل في مفاهيػُ القــــــؽة والررا16)
 .1020، ص2019، جامِعة محمد بؽضياف السديمة ،الجزائر ، 1،العجد  10السُجمج 

والعذريؼ،مجمة العمؽم القانؽنية  الحادي القرن  في السعركة ساحة تذكيل :الديبراني ( علاء الجيؼ فرحات،الفزاء17)
 .93ص،2019،ديدسبر 3،العجد10والدياسية ،السجمج

(18) Department of Defense Cyber Stratigy, Department of Defense, April 2015, p 2. 
Book online, available from https://goo.gl/g4hpuA. 

                                                        https://www.aljundi.ae الكتروني،   /اليجسات الديبرانية وتراعج السشافدة الجولية،عمى السؽقع ( 19)  

(عــــــادِل عبج الرادق ،القــــــؽة الالكترونيـــــــة :اسمِحة الانتذار الذامل في عرر الفزاءُ الالكتروني ،مجمة الدياسةُ 20)
 .2،ص2012،مؤسدة الأىرامْ ،مِرر ، 188الجولية ،العجد 

(21)nicu popescu ,"russias soft power ambitions ,ceps ,policy. brief ,no ,115 
,(october , 2016) , p.p 11,12. 

 .7(، ص 2017رانج لمجراسات ،)  مؤسدةُ  ،"الحرب  في الطريقةُ الروسيةُ " ماسكؽيت ، داور بؽسطؼ ، ( سكؽت22)

 .32عادل عبج الرادق، مرجر سبق ذكره ، ص  (23)

 .7مرجر سبق ذكره ، صماسكؽيت،  وداور بؽسطؼ، ( سكؽت24)

 

( إيياب خميفة ،الحربُ الديبرانية مُراجعة العقيجة العدكرية استعجاداً لمسعركة القادمة ،مجمةُ الدياسة الجولية ،العجد 25)
 .20،ص2018،مرر، 211

ىرة ،السكتب ( نؽران شفيق ،اثر التيجيجات الالكترونية عمى العلاقات الجولية دراسة في ابعاد الامؼ الالكتروني،)القا26)
 .141(،ص 2018العربي لمسعارف ،

(عادل عبج الرادق،انساط الحرب الديبرانية وتجاعياتيا عمى الامؼ العالسي،مجمة الدياسة الجولية ،العجد 27)
 .34،ص2017،مرر،ابريل 52،السجمج 208

 )بتاريخ :  مشذؽر ،السقالبؽست  نؽن  مركز  العالػ في بمج 24 مرير عمى تُؤثِر ستيبؽشؽفا ،روسيا ليؽبؽف (28)
  www.noonpost.org//content:                   عمى الـــــــــرابِط (  15/1/2017

29 https://www.annabaa.org/arabic/informatics/30480 
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اماني عرام استخجام روسيا لمقؽة الديبرانية فى إدارة تفاعلاتيا الجولية،عمى السؽقع 
  https://jpsa.journals.ekb.eg/30الالكتروني

إبراهيػ سيف مشذاوي ،دمج القجرات الديبرانية في تقرير التؽازن العدكري ،مركز السدتقبل، كمية الاقتراد والعمؽم 
  31. 2021جامعة القاىرة ، آذار -الدياسية 

مؤسدة رانج  تقارير الإلكتروني، ءُ الفزَا بِذأن الريؼ مع اتِفاق التؽصلْ الى وآخرون، ،ىارولج ( سكــــؽتْ واريؼْ 32)
  .9-8،ص ص2016،

 ( إبراهيػ سيف مشذاوي ،مرجر سبق ذكره33)

(34)thomas rid, (november / december 2013). cyberwar & peace: hacking can reduce 
real world violence, foreign affairs, vol. 92, no. 6. 

 عمى الإلكتروني اليجؽم في دراسة:الجولية العلاقات عمى الإلكترونية ربالح ( غريب حكيػ وشرقي صبريشو ،تجاعيات35)
 .107-92،ص2020،الجزائر،2،العجد  12،دفاتر الدياسة والقانؽن،السجمج )ستكشدت فيروس (إيران

 الأول ،كَانؽن  والبحؽث راساتلمجِ  فيرل السمغ خاص ،مركز تقــــريـــــر "الإيرانية ،  الديبرانية القرصشة قُجرات (36)
  .10،ص 2020

( رغجة البيى ،الؽكالة الديبرانية: عؽامل الشذاة وانساط التفاعل، ممحق بعشؽان اتجاىات نعرية ،مجمة الدياسة 37)
 .16،ص2018،تذريؼ الاول 218القاىرة،العجد –الجولية،مركز الاىرام 

 السركز الجيسقراطي :برليؼ(، برنامجيا الشؽوي  إلى السزاف السمف الديبراني الايراني التيجيج معفر الرزو، حدؼ 38
 151ص ،  )   2020 والدياسية لمجراسات الاستراتيجية والاقترادية العربي

  .6ص ،2015، 6العجد ، الأحجاث إتجــــــاىاتْ  الدِيبراني مَفاهيػُ السدتقبل" ، الأمؼُ "مختار ،  مُحسج (39

 .162(،ص 2015،)الأردنْ :الجشادرية لمشذر والتؽزيع،1الإلكترونية  ،ط( فيرلْ مُحسج عبج الغفار ،الحربُ 40)

 .11، ص 2010الفزاء الإلكتروني،) القاىرة: السعيج السرري لمجراسات(،  -( شكر عسر حامج، السجال الخامس41)
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 السرادر
 اولا:الكتب

 (2012والتؽزيع،،)القاىرة،مركز الأىرام لمشذروالترجسة 1محمد سيج ريان،الإعلام الججيج،ط
 ( 1 ،ط)الحي عبج وليج: ترجسة ( الجولية العلاقات في الستزاربة الشعريات بالدتغراف، دورت وروبرت جيسس-

 ) 1995  والترجسة لمشذر كاظسة شركة مكتبة: بيروت
 : الرياض( ، ) البجيرمي تؽفيق محمد : الجولية)ترجسة الدياسة في الشجاح وسيمة الشاعسة ،القؽة ناي.س جؽزيف

 2007العبيكان لمشذر(،
نؽران شفيق ،اثر التيجيجات الالكترونية عمى العلاقات الجولية دراسة في ابعاد الامؼ الالكتروني،)القاىرة ،السكتب -

 (2018العربي لمسعارف ،
يسقراطي حدؼ معفر الرزو، التيجيج الديبراني الايراني السمف السزاف إلى برنامجيا الشؽوي ،(برليؼ: السركز الج

    2020العربي لمجراسات الاستراتيجية والاقترادية والدياسية 
 (2015،)الاردن:الجشادرية لمشذر والتؽزيع،1فيرل محمد عبج الغفار،الحرب الالكترونية،ط

 2010الفزاء الإلكتروني،) القاىرة: السعيج السرري لمجراسات(،  -شكر عسر حامج، السجال الخامس
 رياتثانيا :السجلات والجو 

 94ىربرت ليؼ ،الشزاع الديبراني والقانؽن الجولي الإنداني ،مختارات مؼ السجمة الجولية لمرميب الأحسر ، مجمج/ -1
 .2012( صيف 886)
 مركز ، 6العجد السدتقبل، مفاهيػ ،"الالكترونية؟  مخاطر اليجسات تتجشب أن لمجول ىل يسكؼ"مختار، محمد -2

  2015والتطؽير، للأبحاث السدتقبل
 " الأوسط الذرق  في الججيجة الأمريكية الإستراتيجية: الإلكتروني الفزاء في الشفدية الحروب إدارة"قادير إسساعيل-3
 العمؽم قدػ : الدياسية والعمؽم الحقؽق  ،)كمية الشامية لمجول القؽمي الأمؼ عمى وأثرىا الدياسي عؽلسة الإعلام.

  الدياسية(
، 5،الفزاء الديبراني:ىشجسة وفؽاعل،السجمة الجزائرية لمجراسات الدياسية،الجزائر، العجد  لطفي اميؼ بمفرد-4

 .2016-،حزيران
اسساعيل زروقة، الفزاء الديبراني والتحؽل في مفاهيػ القؽة والرراع ،مجمة العمؽم القانؽنية والدياسية، السجمج  -5

 .2019، افريل ، جامعة محمد بؽ ضياف السديمة ،الجزائر 1،العجد  10
 (2017رانجا لمجراسات، ) مؤسدة ،"الحرب في الروسية الطريقة" ماسكؽيت، وداور بؽسطؼ، سكؽت-6
ايياب خميفة،الحرب الديبرانية مراجعة العقيجة العدكرية استعجادا لمسعركة القادمة،مجمةالدياسة الجولية ،العجد -7

 .20،ص2018، يشاير 211
والعذريؼ،مجمة العمؽم القانؽنية  الحادي القرن  في السعركة ساحة تذكيل :الديبراني علاء الجيؼ فرحات،الفزاء-8

 .2019،ديدسبر 3،العجد10والدياسية ،السجمج
مؤسدة رانج  تقارير الالكتروني، الفزاء بذأن الريؼ مع اتفاق إلى التؽصل وآخرون، ىارولج واريؼ سكؽت -9
،2016  
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إبراهيػ سيف مشذاوي ،دمج القجرات الديبرانية في تقرير التؽازن العدكري ،مركز السدتقبل، كمية الاقتراد  -10
 . 2021جامعة القاىرة ، مارس آذار -والعمؽم الدياسية 
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