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 السمخص
 التهاصل ووسائل الإنتخنت تهظيف تتجاوز كبيخة بجرجة الإرهاب مع التكشهلهجى التطهر يتجاخل     

 مداحة إلى ججيجة، عشاصخ وتجشيج والتسهيل الجعم عمى والحرهل الأفكار نذخ أجل من الاجتساعي،
 وفي والسدتقبل، الحاضخ في الإرهاب أسمحة بتخسانة يختبط ما وكل الإرهابية ، الهجسات وتقشيات التكتيكات

 لمبذخية، متعجدة مكاسب تحقيق في وتدهم مختمفة، مجالات في الفهائج من الكثيخ التكشهلهجيا تقجم حين
 خلالها من تحاول التي والهسائل الأسمحة من مجسهعة والإرهابية الستطخفة والعشاصخ لمتشعيسات تهفخ فإنها

كسا تداعج عمى تخطيط عسمياتها  الأسمحة، استخجام عمى السفخوضة والقيهد والسكافحة الخصج جههد تجاوز
 أنهاع دخمت ، الإرهابية العسمية في السدتخجم الدلاح من جدءًا الإرهابى كان الإرهابية وتشفيحها ، وبعج أن

 عسميات بتشفيح السدتخجمة الأسمحة سسحت وقج الإرهابي، السذهج عمى والهسائل والأدوات الأسمحة من أخخى 
 التى التقشيات من وغيخها «السديخات» طيار بجون  والطائخات بعج، عن التحكم أجهدة خلال من السدافات، عبخ

 العشاصخ تكاليف فيها بسا التكاليف، تقميل لسعادلة وفقا العسميات تأثيخ تزخيم من الإرهابية العشاصخ تسكن
 الجولة أو السدتهجف السجتسع فى والخعب الخدائخ من قجر أكبخ في والتدبب لمعسميات، السشفحة الإرهابية
 .السعشية

 الكمسات السفتاحية : "التطهر التكشهلهجي"،"التشعيسات الإرهابية" ، "تهظيف"، "تهجيج الأمن والأستقخار"

 
Abstract 

          Technological development intersects with terrorism to a large extent, 

beyond the use of the Internet and social media, in order to spread ideas, obtain 

support and financing, and recruit new elements, to the area of   tactics and 

techniques of terrorist attacks, and everything related to the arsenal of terrorist 

weapons in the present and future, while technology offers many benefits. In 

various fields, and contribute to achieving multiple gains for humanity, they 

provide extremist and terrorist organizations and elements with a set of 

weapons and means through which they attempt to bypass monitoring and 

control efforts and the restrictions imposed on the use of weapons. They also 

help in planning and implementing their terrorist operations, after the terrorist 

was part of the weapon. Used in the terrorist operation, other types of weapons, 

tools and means have entered the terrorist scene. The weapons used have 

allowed the implementation of operations across distances, through remote 

control devices, drones and other technologies that enable terrorist elements to 

amplify the effect of operations according to In order to reduce costs, including 

the costs of terrorist elements carrying out operations, and causing the greatest 

amount of losses and terror in the targeted community or the country.   

Keywords: technological development, terrorist organizations, 

employment, threat to security and stability. 



 

 

 2024 اذار( 10العدد ) / الخامسةالسنة    www.ipsa-iraq.org    المجلة العراقية للعلوم السياسية

187 

 السقجمة:     
إذ أسيست  ،يذيج العالع تيجيجات أمشية غيخ تقميجية تختبط في أغمبيا بالتصػرات التكشػلػجية الستدارعة     

التكشػلػجيا في تغيخ السفاليع الخاصة بصبيعة التيجيجات ودرجة تأثيخىا عمى الأمغ والاستقخار عمى الرعيجيغ 
الجاخمي والجولي، فقج أسيست القفدات التكشػلػجية في بخوز ساحة ججيجة لمتفاعلات الجولية تعتسج عمى شبكات 

لع، لتذكل "الفزاء الديبخاني" الحؼ أضفى بعجا ججيجا رقسية ذات صمة بأجيدة الحػاسيب بسختمف دول العا
 عمى نػعية الرخاعات مغ حيث شبيعة الفاعميغ وأساليب إدارة الرخاع.

أضحى الإرىابيػن بدبب التكشػلػجيا لا يتدسػن "بالرػرة الشسصية" التي قج تختدع ليع، بل أصبحػا يستمكػن     
رد ششجلخ" مغ قدع مكافحة الإرىاب في وزارة الجاخمية الألسانية: درجة عالية مغ التقشية، وعمى حج قػل "جيخىا

"إنو أصبح أمـخا اعتيادياً أن تخػ الإرىابي غيخ متدمح ببشجقية، بل بجياز حاسػب متشقل"، كسا يجسع مرصمح 
وأدػ تشػع استخجامات التصبيقات التكشػلػجية  ، "الإرىاب الإلكتخوني بيغ مفيػم الإرىاب والـفـزـاء الإلكتخوني

إلى اتجاه التشطيسات الإرىابية لاستخجاميا لتشفيح أنذصتيا والافادة مسا تػفخه في زيادة فعاليتيا، وقج وفخت 
لة عغ تخصيط وإدارة ؤو التصبيقات الإلكتخونية إمكانية تػاصل العشاصخ الإرىابية السيجانية مع قيادتيا السد

لإرىابية قبل وأثشاء وبعج تشفيح عسمياتيع، ويسكغ مغ خلال تمظ التصبيقات متابعة أكثخ مغ خمية العسميات ا
ميجانية في الػقت نفدو، وتشفيح عسميات إرىابية متدامشة في مشاشق جغخافية مختمفة، مسا أتاح لعشاصخ 

السعمػمات التي يسكغ تجاوليا  التشطيسات السشتذخة التػاصل بدخعة والتشديق بذكل فعال، وزادت مغ تشػع وتعقيج
 بيشيع مغ خلال ما تػفخه مغ إمكانية تذفيخ تمظ السـعـمـػمـات. 

 السبحث الأول : التطهر التقشي لمتكشهلهجيا والإرهاب الجولي

لا تتػقف التكشػلػجيا عغ التصػر، ربسا بالقجر نفدو، الحؼ لا يتػقف الإندان فيو عغ الخػف مغ الـتـكـشـػلـػجـيـا 
يسكغ أن ترل إليو الأوضاع في السدتقبل بحكع التصػرات التي يعخف نتائجيا ، وفي الػقت الحؼ تختبط  وما

 فيو التكشػلػجيا بالكثيخ مغ الإنجازات السفيجة لمبذخية، تختبط بذكل أوسع بالحجيث الجائع عغ نياية العالع.

 اولًا : التكشهلهجيا والإرهاب بين الامذ واليهم

يصخح نفدو ىػ سبب اىتسام التشطيسات الإرىابية بالتكشػلػجيا، وكحلظ فكخة استخجام الستاح مغ أن الدؤال الحؼ 
تقشيات السخحمة بػصفيا أداة إضافية مغ أجل الديصخة ؟ وفي ىحا الدياق، أكج آدم دولشيظ، أستاذ دراسات 

ختار تكييف التكشػلػجيا وفقا الإرىاب في جامعة ولػنجػنج الاستخالية، " أن الجساعات الإرىابية راديكالية ت
لأىجافيا الإستخاتيجية والتشطيسية والتكتيكية، وأن التكشػلػجيا شيء يدتخجمو الستصخفػن لاستكسال التكتيكات 
التقميجية، واستخمز نتيجة مفادىا: "أن الجساعات الإرىابية قج تكػن مبتكخة في كيفية تصبيقيا لمتكشػلػجيا، 

وتسثل تمظ الشتيجة نقصة ميسة في التعامل مع الفكخة الـحـاكـسـة لمعلاقة .  ودة الشصاق"ولكغ تفكيخىا وأفعاليا محج
بيغ التصخف والإرىاب مغ جانب والتكشػلػجيا مغ جانب آخخ، فالتكشػلػجيا ليدت اليجف، والبحث عغ 
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تمظ الأدوات وتػضيفيا  التكشػلػجيا الأكثخ تصػرا لا يختبط بالخغبة في مػاكبة التصػر، ولكغ بالقجرة عمى استخجام
 . (1) بديػلة وسط الجسيػر السدتيجف لتحقيق غايات تمظ التشطيسات

يتزح مغ بعس مخاحل التصػر التاريخي كيف استصاعت الـعـشـاصـخ السـتـسـخدة أو السـتـصـخفـة والإرىابية،     
مرالحيا، وكيف، وىػ حدب السخحمة والسدسيات السدتخجمة، تػضيف الأسمحة العدكخية القائسة مغ أجل 

الأىع، استصاعت تػضيف الأدوات العادية في معخكة عدكخية، وتختبط علاقة تمظ التشطيسات بالتكشػلػجيا لجػ 
، ولكغ ٦٨٩١البعس بزخب وإسقاط ثلاث شائخات سػفيتية في أفغاندتان باستخجام أربعة صػاريخ ستشجخ في 

مة مغ قبل الجول بػاسصة التشطيسات مغ غيخ الجول تختمف تمظ السعخكة التي تع فييا تػضيف الأسمحة السدتخج
لكل مغ الخاديػ والتميفػن السحسػل في التعبئة  ٦٨٨١ تذخيغ الأول 3عغ استخجام الـعـذـائـخ الـرــػمـالـيـة في 

ضج غارة لمقػات الأمخيكية في العاصسة مقجيذيػ، فيسا عخف باسع حادث "سقػط الرقخ الأسػد"، والتي أثارت 
 . (2) تسام الكيادة الأمخيكية بدبب الكيفية التي تع بيا الجسع بيغ وسائل الاترالات وعسمية التعبئةاى

أن الجيشاميت يختمف عغ ترػرنا لمتكشػلػجيا بسـفـاىـيـع اليػم، إلا أنو دشغ مـخحـمـة جـجيـجة مع  لا سيسا   
دمصات التي لع تشجح في صشاعة الأسمحة اسـتـخـجام العشاصخ الفػضػية لمستفجخات الرغيخة بذكل أدىر ال

قفدة تكشػلػجية لمعشاصخ الإرىابية، وسسحت ليا بالتغمب عمى  AK- 47نفديا، كسا وفخت بشجقية الكلاشيشكػف 
قػات الأمغ في الأماكغ التي لع تستمظ الـتـكـشـػلـػجـيـا نفديا، ولأنيا سلاح خفيف وسـيل أتاح الكلاشيشكػف 
 لـمـػحجات الإرىابية الرغيخة تحقيق نػع مغ التكافؤ في مػاجية القػات الحكػمية ، وأدػ انخفاض التكمفة 
والاستخجام الػاسع لمكلاشيشكػف، كسا حجث مع الجيشاميت، للانتذار الكبيخ الحؼ أثبت أنو ميع وحيػؼ مثل 
الاختخاع نفدو ، وليحا يتخػف البعس مغ التػسع والانتذار في الأسمحة الحجيثة والتي يسكغ أن تدبب الكثيخ 

ة لمتشطيسات الإرىابية وانتذخت مثل مغ الخدائخ في حالة تخك السجال لدباق التدمح ووصمت تمظ الأسمح
 . (3)الكلاشيشػف 

وكسا تع استخجام أدوات تقميجية بذكل يتجاوز الأىجاف الإرىابية الأساسية في الأمذ، استغمت         
التشطيسات الإرىابية شبكات التػاصل الاجتساعي "الدػشيال ميجيا"، وشبكات التػاصل مفتػحة السرجر لمتجشيج 

في  مقتموفيح اليجسات والسشافدة في حخب السعمػمات، وفي حيغ استسخ أسامة بغ لادن حتى والتخصيط وتش
تحفيد أتباعو مغ خلال شخائط الفيجيػ، كسا ساعج الإنتخنت في شغ ىـجـسـات مـحـمـيـة عمى الأراضي الأمخيكية 

ت مجمة "إندبايخ"، مغ تعميسا ۳۱۰۲وصشع الإخػة تدارناييف القشبمة التي استخجمت في ماراثػن بػسصغ 
 . (4)التابعة لتشطيع القاعجة في جديخة العخب، بعشػان: "كيف ترشع قشبمة في مصبخ والجتظ"

وسـاعـجت الـتـصـػرات في مجالات مثل السػاصلات والاترالات في زيادة استخجام التكشػلػجيا مغ قبل          
يج مغ الجول في تػقع استخجام أشياء عادية مثل العشاصخ الإرىابية ، وفذمت أجيدة تشفيح القانػن في العج

اليػاتف وفاتح أبػاب الكخاج في إشلاق الـعـبـػات الـشـاسـفـة، وأدىـذـت الـتـشـطـيـسـات الإرىابية وما تدتخجمو مغ 
تكشػلػجيا تجارية غيخ مكمفة ويسكغ الػصػل إلييا بديػلة خلال العقػد الأخيخة ، ويتسثل اليجف الأساسي مغ 
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يف الـتـكـشـػلـػجـيـا مغ قبل العشاصخالإرىابية في شبيعة الخيال العشيف وفكخة السعخكة الحاسسة التي يسكغ ليا تػض
إنياء الرخاع لـرـالـحـيـا ، وكمسا تع اتخاذ الخصػات التي تدخع مغ حدع السعخكة، عبخ زيادة الرخاع والكـخاىـيـة 

ع تـشـفـيـح الأىجاف الإرىابية بذكل أسخع مغ وجية نطخ تمظ وبث الخعب في السجتسعات السدتيجفة، كـمـسـا تـ
 .(5) التشطيسات، وىػ ما يفدخ أىسية الإنتخنت والـػجـػد عمى مدخح الأحجاث لمتشطيسات الإرىابية

 ثانياً : الحكاء الأصطشاعي بين الإيجابيات والدمبيات

نتذخت عمى نصاق واسع خاصة مع دخػلو في يعج الحكاء الاصصشاعي أحج أنػاع العمػم الحجيثة التي أ       
كثيخ مغ السجالات الرشاعية والبحثية، ومشيا الخوبػتات والخجمات الحكية لمحكػمات والذخكات ، ويكسغ جدء 
أساسي مغ جاذبية الحكاء الاصصشاعي في قجرتو عمى تحميل كسيات ىائمة مغ البيانات، يصمق عمييا البيانات 

اط والعلاقات بيشيا بدخعة، واستقخاء الشتائج السحتسمة لديشاريػ معيغ بشاء عمى تمظ الزخسة، والعثػرعمى الأنس
البيانات ، ورغع الانتذار لا يػجج تعخيف عالسي لمحكاء الاصصشاعي الحؼ يتع التعامل معو بػصفو تقشية 

غ تقجيع مخخجات متصػرة تحاكي الحكاء البذخػ عبخ خػارزميات معقجة تتعامل مع معمػمات تديل في الشياية م
 .(6)تتذابو مع الدمػك الإنداني بسا يجعل مشيا أداة ميسة لتشفيح الكثيخ مغ السيام دون الحاجة لػجػد البذخ

عمى الخغع مغ الحجيث عغ الدمبيات التي تختبط بالحكاء الاصصشاعي في مجال العسل وسخقة الػضائف،       
خجامات الإيجابية وخاصة تمظ التي تتعمق بالأمخاض والأوبئة وتيجيج الخرػصية، إلا أن ىشاك الكثيخ مغ الاست

بذكل يجعل الخوبػت وسيمة لتعديد قجرات البذخ، والتشبؤ بأماكغ انتذار بعس الأمخاض، أو مػاجية العشف، 
كسا لعب الحكاء الاصصشاعي دورا في السداعجة عمى تدخيع تصػيخ لقاحات أساسيا حسس الخيبػنػكميظ مثل 

 .(7)19ت التي استخجمت في مػاجية "كػفيجبعس المقاحا

ويؤدؼ تجاخل الإيجابيات مع الدمبيات إلى حالة مغ الججل حػل الحكاء الاصصشاعي واسـتـخـجامـاتو بيغ        
عمساء الأخلاق ورجال الدياسة والعامميغ في مجال التكشػلػجيا عمى مدتػػ العالع. ومحاسبتيا ويذغل الخوبػت 

برشاعة الجشجؼ الخارق أو عالع الآلة  مكانة خاصة في الججل السثار في مجال التدميح وكل ما يختبط
السديصخة بكل ما تحسمو سيصخة تشطيسات إرىابية عمى سلاح متصػر قائع عمى الخوبػتات السدمحة أو تصػيخىا 
مغ مخاشخ. ترػرات تفتح السجال لمحجيث عغ القتل العذػائي الحؼ لا يسكغ إيقافو بديػلة في إشارة لفكخة 

ػف يحجث عشجما يتجاوز "الخوبػت" القػانيغ الثلاثة الحاكسة التي وضعيا في قزاء الآلة عمى البذخ، وىػ خ
، والتي تؤكج ٦٨٩١الخوسي إسحق أزيسػف في رواية "التسمز"، الرادرة عام  –عالع الخيال الكاتب الأمخيكي 

ة في عجم عمى التدام الخوبػت بحساية وشاعة البذخ وحساية الخوبػت نفدو مع مخكدية القاعجة الأولى السسثم
 . (8)إيحاء البذخ

وبذكل عام، مثمت الصائخات السديخة واحجة مغ التقشيات التي استخعت انتباه الستخرريغ بقػة مع رصج        
تصػيخ عشاصخ مغ "داعر" ليا بعج استخجاميا مغ قبل قػات التحالف في عسميات استيجفت شخريات ميسة 
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ول ممف التجشيج في تحميل ؤ جيادؼ جػن وجشيج حديغ مدفي التشطيع، مثل مـحـسـج امػازؽ الذييخ بال
. وتع التححيخ بذكل خاص مغ فخص امتلاك التشطيسات الإرىابية لصائخات ١١٦٢الإلكتخوني بالتشطيع عام 

بجون شيار مثل الصائخات الخخيرة التي تدعى الػلايات الستحجة الأمخيكية والريغ عمى تصػيخىا، والخػف أن 
في الحكاء الاصصشاعي إلى زيادة استخجام الصائخات السػجية الحكية مغ التشطيسات يؤدػ سباق التدمح 

الإرىابية. وتتجاوز السخاوف مغ "الجروند" عسميات الاستيجاف السباشخ إلى استخجاميا في نذخ الدسػم 
ـتـكـشـػلـػجـيـا والأوبئة في حخب بيػلػجية تتدايج احتسالاتيا والسخاوف مشيا في ضل زيادة الاستثسار في تمظ ال

 ( .9)وبـالـتـالى فخص الانتذار والاستخجام كسا حجث مع الجيشاميت والكلاشيشكػف

في السقابل، يسكغ أن يكػن الحكاء الاصصشاعي أداة قػية في مكافحة الإرىاب وتسكيغ أجيدة تشفيح         
لسالية السذبػىة التي قج تكػن مؤشخا القانػن والسكافحة مغ تعديد الفاعمية عبخ خصػات، مثل تحجيج العسميات ا

عمى تسػيل الإرىاب، ومخاقبة نذاط الإرىاب عمى الإنتخنت بدخعة تتجاوز القجرات البذخية. كسا يػفخ استخجام 
الإنتخنت مغ قبل التشطيسات الإرىابية فخصة لمحرػل عمى السديج مغ السعمػمات عغ أنذصتيا وربسا 

يتيح الحكاء الاصصشاعي الفخصة لمتعامل مع البيانات بكفاءة واكتذاف السخصصات السدتيجفة وفخص ردعيا، و 
ما بيشيا مغ أنساط في أسخع وقت مسكغ. ورغع ججل حػل أىسية التشبؤ ومعخفة السخصصات قبل التشفيح، يطل 
مغ السيع، في حال فذمت تمظ الجيػد، كذف التشطيسات والخلايا السدئػلة ومحاسبتيا، وىػ ما يؤكج عمى 

ة البيانات والقجرة عمى التدميح التعامل معيا بذكل عمسي ومشطع. في ىحا الدياق، أكج بخايان لديصخة أىسي
دريظ، مجيخ العمػم والتكشػلػجيا الخاصة بالحكاء الاصصشاعي في وكالة الاستخبارات الجفاعية الأمخيكية، عمى 

 ايار ١تي استيجفت أسامة بغ لادن في أىسية الػثائق التي تع الحرػل عمييا بعج غارة مجسع أبػت آباد ال
، ودورىا في اكتذاف الخصط السدتقبمية لمتشطيع بدبب الاستثسار في الحكاء الاصصشاعي، وخاصة ۳۱۰۰

، ورغع أىسية تعخيف الجسيػر (11)تكشػلػجيا التعخف عمى الشز والتخجسة الآلية وترشيف الرػت والرػرة 
وجػد الإرىاب في الفزاءات والسشرات السختمفة، وكيفية مكافحتو بالسخاشخ السختبصة بالحكاء الاصصشاعي و 

وخاصة في ضل التحػلات الخقسية والاعتساد الستدايج عمى الإنتخنت، مازالت السعخفة بتمظ السخاشخ محجودة، بسا 
 فييا داخل أجيدة تشفيح القانػن. 

 ثالثاً : الهجسات الديبخانية وأستخجامها

بخانية استغلال الذبكات الحاسػبية لذغ ىجػم بيجف تعصيل الشطع السدتيجفة بسا يقرج باليجسات الدي      
فييا نطع الحاسػب والخػادم وبشيتيا التحتية الأساسية عبخ الاختخاق الحاسػبي، أو التقشيات الستقجمة لمتيجيج 

لجخػل غيخ السرخح السدتسخ، أو فيخوسات الحاسػب، أو البخمجيات الزارة، أو الإغخاق أو غيخىا مغ وسائل ا
بو أو الأىـجاف الزارة، وتحسل تمظ اليجسات سسات العسميات الإرىابية عشجما تعسج إلى نذخ وبث الخػف 
والتخويع مغ أجل تحقيق أىجاف سياسية أو اجـتـسـاعـيـة. ويتع تعخيف الإرىاب الإلـكـتـخوني بأنو استخجام 
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مثل اختخاق أنطسة عسل السصارات وشبكات الشقل  البخمجيات في إحجاث عسميات إرىابية واسعة الشصاق
 .(11)والسفاعلات الشػوية مسا يؤدػ إلى خدائخ كبيخة في الأرواح 

ويعج استخجام اليجسات الديبخانية تحجيثا في مذيج الإرىاب، إذ تقجم تمظ العسميات عجدا مغ السسيدات       
ليجػم خمدة وتشخفس فييا مخاشخ اليجػم الديبخاني لمتشطيسات الإرىابية، ومشيا: تتع خبخة مخحمة ما قبل ا

مقارنة باليجسات الإرىابية التقميجية، كسا تشخفس تكمفة الدلاح الديبخاني مقارنة بالأسمحة التقميجية )الستفجخات، 
والأسمحة، والسعجات وغيخىا(، والعسل عبخ السدافات الآمشة، مع تحقيق الآثار نفديا الستختبة عمى اليجسات 

رىابية ، ورغع امتلاك عجد قـمـيـل مـغ الـجول لـمـبـخامـج اللازمة لذغ اليجسات الديبخانية، تطل الإمكانية متاحة الإ
لذغ ىجسات بالػكالة مغ خلال تػفيخ التقشيات اللازمة لتشطيسات إرىابية عبخ دول أو عبخ تدخب تمظ التقشيات 

قجرات الإرىابييغ في ىحا السجال، إذ يتيح تػافخ الأدوات لمتشطيسات الإرىابية، ويخذى الكثيخ مغ الخبخاء مغ 
والاستخجام في عالع الجخيسة الدخػ للإرىابييغ بديػلة إصابة شبكات الكسبيػتخ والبشية التحتية عمى مدتػػ 
العالع، ويسكغ أن يياجع الإرىابي بشية تحتية حيػية مغ أجل التخخيب، أو أنطسة كسبيػتخ مغ أجل سخقة بيانات 

اسة واستخجاميا في اليجسات، وبغس الشطخ عغ حكيقة أن الجساعات الإرىابية ليذ لجييا الخبخة حد
الزخورية مغ أجل تخصيط أسمحة سيبخانية ججيجة، يطل الخصخ قائسا مغ محاولة تمظ التشطيسات إجخاء ىشجسة 

سذاركة في حسلات الاختخاق، عكدية لقػاعج البخامج الزارة السشتذخة عبخ الإنتخنت وتجشيج الياكخز مغ أجل ال
وتدتثسخ تمظ التشطيسات بقػة في التكشػلػجيا، ويغذى الخبخاء الأمشيػن مغ  إمكانية شغ ىجسات سيبخانية مغ 
خلايا مشعدلة بذكل كامل، ويسكغ أن تدبب تمظ اليجسات تخخيبا أو تدخيب معمػمات حداسة ليا تأثيخات 

 .(12)إلى سقػط ضحايا والتدبب في خدائخ ضخسة ميسة عمى الأمغ القػمي في الجول أو تؤدػ 

 السبحث الثاني : أستخجام التكشهلهجيا في تسهيل ومكافحة الإرهاب الجولي

تعج قزية الإرىاب الإلكتخوني مغ القزايا الراعجة في الاىتسام الجولي في ضل ارتباشيا بالتصػر التقشي 
الستدارع مغ جية، وتحػل السرالح الإستخاتيجية إلى الفزاء الديبخاني مغ جية أخخػ، ويأتي ذلظ مع تػجو 

شفاذ لتكشػلػجيا الاترالات العجيج مغ الحكػمات نحػ التحػل الخقسي، وتزاعف معجلات الانتذار وال
والسعمػمات، وارتبط بتمظ الستغيخات الججيجة حجوث تحػل کسی تخافق معو تحػل كيفى آخخ كان ليسا بالغ الأثخ 

 في الكيع والدمػك لمفاعميغ، سػاء مغ الجول أو مغ غيخ الجول.    

 أولا : استخجام التكشهلهجيا في تسهيل الإرهاب

ية في شبيعتيا الدخية، وحيثسا لا تدتصيع أساليب جسع الأمػال التقميجية تمبية تتصمب الأعسال الإرىاب   
احتياجاتيا يطيخ تسػيل ججيج تجريجيا، ولتحديغ سخية تسػيل الإرىاب والحج مغ مخاشخه كثيخا ما تختار 

مشيا الأمـػال وتمظ  السشطسات الإرىابية تشػيع أنذصتيا التسػيمية وفقا لمحالة الفعمية لتصػر السشصقة التي يجسعػن 
التي تدتخجم التقشيات الخقسية  Fin Techالـتـي يـشـفـحون فـيـيـا عـسـمـيـاتيع. ومع انتذار التكشػلػجيا السالية 

والإنتخنت السصػرة حجيثا في صشاعات الخجمات السرخفية والسالية، بجأت مػجة ججيجة مغ أساليب التسػيل. 
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شجوق الشقج الجولي في جمدة عامة لـ "فخقة العسل السعشية بالإجخاءات وقالت كخيدتيغ لاغارد، مجيخ عام ص
السالية" : )التكشػلػجيا السالية ىي سيف ذو حجيغ، يسكغ استخجاميا لتعديد وتسػيل الإرىاب مغ خلال إخفاء 

  (13)،ىػية العسلات الافتخاضية، ولكغ يسكغ أيزا أن تكػن أداة قػية لتعديد دفاعاتشا ضـج تسػيل الإرىاب(
وفي الدشػات الأخيخة، تدايجت كسية الأدلة عمى استخجام العسلات السذفخة، وأكثخىا انتذارا البيتكػيغ، في 
الأنذصة الإجخامية، وىػ وضع يجفع السذخعيغ لإدخال عمػم التذفيخ الستقجمة في العجيج مغ ىيئات الخقابة 

 ي: السالية.ومغ اساليب تسػيل التي مكشت مشيا التكشػلػجيا ى

 ــــــ مشرات التسهيل الجساعي 1

قامت السشطسات الإرىابية بالجسع بيغ التسػيل الجساعي والتبخعات الخيخية، ولإخـفـاء الأغخاض الحـقـيـقـيـة    
لـحـسـلات جـسـع الأمػال وتجـشـب الحجب، يتع استخجام لغة غـامـزـة أو ذريعة لجسع الأمػال لأغخاض خيخية 

صـػرة أو فيجيػ وفيو عشػان التبخع، مسا يجعل مغ وإندانية، وبجلا مغ استخجام الشز السكتػب يتع استخجام 
السدتحيل اكتذافيا مغ خلال محخكات البحث الكياسية، ويجعل مغ الرعب تحجيج السػاقع التي تحتػػ عمى 
ىحه الإعلانات التي غالبا ما يتع تبادليا مغ خلال الذبكات الاجتساعية، كسا يدتخجم مشطسػ حسلات جسع 

أنطسة وأدوات دفع متعجدة لتمقى الأمػال، بحدب ما يحطى بالذعبية بيغ مجسػعات التبخعات عبخ الإنتخنت 
 ( 14) الجاعسيغ

ولتجشب الكذف، يزسغ مـشـطـسـػ خـصط التسػيل "تشاوب" متصمبات الجفع بيغ البصاقات السجفػعة مدبقا،   
والسحافع الإلكتخونية، وبصاقات الائتسان، والحدابات الإلكتخونية، واليػاتف السحسػلة، وكحلظ العسلات السذفخة. 

ـتـحـػيل الأمػال إلى الخارج، ويتع بيا تجشب ولا تدتخجم تقشيات التسػيل الجساعي فقط لجسع السال، ولكغ ل
الكيانات السالية السشطسة، ووثقت الدشػات القميمة الساضية عجة حالات لسشطسات حاولت الحرػل عمى أمػال 
باستخجام التسػيل الجساعي بالعسلات السذفخة ، وانتذـخ اسـتـخـجام العسلات السذفخة كأداة لجفع الـفـجيـة والابتداز. 

ـجـسـات "بخامج الفجية" يتع استخجام بخمجيات القخصشة الالكتخونية للاستيلاء عمى بيانات الذخكات ففي ى
 (15)والسؤسدات وتذفيخىا، ثع إخفاؤىا والسصالبة بجفع فجية مقابل إعادة تمظ البيانات، أو بيعيا لسغ يجفع أكثخ

ن والسجخمػن العالسيػن تكػن عمى الذبكة ،ويلاحع أن معطع السعاملات غيخ السذخوعة التي يجخييا الإرىابيػ 
. والتي تحػػ مجسػعة مغ السػاقع السذفخة التي لا يسكغ الػصػل إلييا إلا Dark Net/Webالسطمسة 

 باستخجام مجسػعة معقجة مغ أدوات الأمان. 

 ــــــ العسلات الخقسية)العسلات غيخ الهرقية(2

، مع بجايات الأمػال انتذار شبكة الإنتخنت، إلا أنو 1996م يعػد تاريخ نذػء العسلات الخقسية إلى عا      
مع نسػ الحاجة استسخت ىحه العسلات في الطيػر، وىي في تدايج متدارع، وكل مشيا لو استخجام وخمفية 
مختمفة ، فالعسلات غيخ الػرقية تشقدع إلى ثلاثة أنػاع ىي: العسمة الخقسية، والعسمة الافتخاضية، والعسمة 

والعسمة :ىي مفيػم واسع يذيخ إلى جسيع الأصػل الشقجية التي في شكل رقسي،  العسمة الخقسية  السذفخة،
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فيي مجسػعة فخعية مغ العسمة الافتخاضية،  العسمة السذفخة، مجسػعة فخعية مغ العسمة الخقسية، أما الافتخاضية
 .  (16)بوىي عسلات غيخ مػجػدة في شكل مادػ، ويتع تحجيج الكيسة حدب العخض والصم

، بجأت السـشـطـسـات الإرىابية في استخجام العسلات الخقسية السذفخة لتسػيل ١١٦٩أضيخت الجراسات أنو مـشـح عـام 
عسمياتيا، عمى الخغع مغ أنو فيسا يتعمق بالػضع الحالي، فإن العسمة السذفخة لع تربح قشاة التسػيل الخئيدة 

التػسع في استخجام العسلات الخقسية مغ قبل السشطسات لمسشطسات الإرىابية. ومغ الرعب تػقع مدار 
الإرىابية في السدتقبل، فيحا يعتسج عمى العجيج مغ العػامل غيخ السعخوفة، مثل تصػر تكشػلػجيا العسلات 

ى الخقسية وثقة الـجـسـيـػر فـي الـعـسـمـة السـذـفـخة، وإذا كانت العرابات الإجخامية عبخ الجول تعتسج في الدابق عم
نطام "الحػالة" و"الـيـػنـجػ" كـػسـائل لتشفيح السعاملات السالية الجولية بدبب ملاءمتيسا لمسعاملات غيخ 
السذخوعة، إلا أن العسلات السذفخة وفخت ليع خيارا أكثخ قابمية لمتصبيق كبجيل لتمظ الآليات. وتػفخت مؤشخات 

سذفخة التي تدتخجم لتشفيح التعاملات الستعمقة مػثػقة عمى ضعف أجيدة إنفاذ القانػن في ضبط العسلات ال
 . (17)بالاتجار بالبذخ والسخجرات والفداد

 ثانياً : مكافحة الإرهاب التكشهلهجي

بجأت الجول في استخجام أنطسـة دفاع قـػيـة تـدـتـخـجم التكشػلػجيا لسػاجية الإرىاب الإلكتخوني، وىشاك        
ىحه اليجسات الإرىابية، وتـشـسـػ اليجسات الإلكتخونية بشفذ سخعة نسػ العجيج مغ الصخق الػاعجة لمحج مغ 

الابتكار التكشػلػجي ، فالتقشيات التي تسكغ الإرىاب الإلكتخوني مفيجة أيزا لتقميل مخاشخ التيجيجات. ومغ ىحه 
 :(18)التقشيات ىي 

 ـــــ شـخيـحـة الحـاسـهب عـالـيـة الـتـقـشـيـة الـتـي تسشع الهجسات بذكل استباقى: 1

أعمغ الباحثػن في جامعة ميذغان أنيع تػصمػا إلى شخيقة استباقية لخدع أؼ ىجػم إلكتخوني، عغ        
ق أحج الستصفميغ جياز مخة في الثانية، حتى إذا اختخ  ١١شخيق شخيحة تقػم بتذفيخ وتغييخ بياناتيا وتخميدىا 

حاسػب، فإن السعمػمات التي يحتاجػن إلييا لاستغلال ثغخة أمشية تختفي في غزػن أجداء مغ الثانية. وأكج 
الباحثػن أن الذخيحة نجحت في مشع كل نػع مغ اختخاق التحكع في التجفق، وىػ أحج أكثخ اليجسات شيػعا 

 وخصػرة.

 تقشية البمهكتذين: -۲ 

ية التي تزسغ صلاحية العسلات الخقـسـيـة، وبذكل عام يسكغ أن تدـاعـج في مكافحة اليجسات ىي التقش      
الإلكتخونية، لأنو لا يسكغ تغييخىا أو ححفيا بسخور الػقت، تعج تقشية البمػكتذيغ أحج الاحتسالات القابمة لمتصبيق 

لـتـحـقق مغ السعمػمات وإضافتيا بذكل دائع إلى لمحفاظ عمى الـتـفـاصـيل الـقـيـسـة في مأمغ مغ الإرىابييغ، ويتع ا
دفتخ الأستاذ الخقسي. وليحا مغ الرعب التلاعب بالسحتػػ، خاصة أنيا تعصى الذفافية لجسيع الأشخاف 

 السعشية.
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 الحكاء الاصطشاعي:  -3 

ي مشرة جسع باحثػ معيج ماساتذػستذ لمتكشػلػجيا بيغ السعخفة والييئات الت البذخية وأجيدة الحاسػب ف
مميار قصعة مغ البيانات، أضيخت الشتائج أن الشطام تػقع أحجاث الأمغ 3,6واختبخوىا عمى  A12تدسى 

أفزل مغ الدابق. كحلظ يقػم الحكاء الاصصشاعي بأتستة  ٪، وىػ ما يقخب مغ ثلاث مخات85الديبخاني بجقة 
كفاءة ومقارنة مرادر السعمػمات السختمفة عسميات تػضيف تحجيج اليػية، وتقػم الأساليب القائسة عميو الشطام ب

لاكتذاف نقاط الزعف، كسا يقػم بسشع اليجسات مغ خلال الشطخ في الأحجاث الدابقة )التعمع الآلى(. ويسكغ 
 اسـتـخـجام الحكاء الاصصشاعي لسحاربة الإرىاب الإلكتخوني عغ شخيق: 

ت ذات الحكاء الاصصشاعي الذحوذ في الذبكة : تكتذف بخامج مكافحة الفيخوسا مكافحة الفيخوسات أ ــــــ
 عغ شخيق متابعة العسميات التي تترخف بذكل مخيب وتسشعيا عشج إشلاقيا.

: يكيع الحكاء الاصصشاعي سمػك مدتخجمي الذبكة لتقييع كيفية تفاعميع نسحجة سمهك السدتخجم  ب ــــــ
مع الشطام واكتذاف محاولات الإشاحة بو، ويسكغ لو كحلظ تحجيج الأنذصة السذبػىة والاسـتـجـابـة عغ 

 شخيق تعصيل السدتخجم أو عغ شخيق إخصار مدئػلي الشطام. 

لتحميل الآلى لسعمػمات الذبكة التقييع السدتسخ والكذف : يزسغ ا ج ـــــ التحميل الآلى لمذبكة والشعام
 السبكخ لميجسات الإلكتخونية السذتبو بيا. 

 اسـتـخـجام مشرات متعجدة الـكـيـانـات لمكذف والاستجابة: -4 

مغ الحقائق الرعبة للأمغ الديبخاني أن السخاشخ يسكغ أن تأتي مغ مرادر متعجدة، لحلظ يدتمدم نيج واحج 
ديبخاني البحث عغ أنػاع عجيجة مغ التيجيجات والحساية ضجىا جسيعا. وىحا مثل ما أشمقتو شخكة للأمغ ال
مشتجا وىػ عبارة عغ أداة لشطام لمكذف والاستجابة متعجد الكيانات، وتػفخ ىحه الأداة مشعا في  Mistnetتدسى 

أو السزيفيغ. فيي تجسع بيغ الػقت الفعمي لمتيجيجات وتػفخ الخؤية السختبصة بالسدتخجميغ أو الذبكات 
 الحػسبة الستصػرة وتحميلات الحكاء الاصصشاعي لمعثػر عمى التيجيجات في أقل مغ ساعة. 

 الأدوات التقجمية لتحجيج التهجيج:  -5

ىشاك عجة أنػاع مغ التقشيات يسكغ استخجاميا كجدء مغ خصة شاممة ضج التيجيجات الإلكتخونية، وىي تذسل 
فاعي، التي تحجد اليجسات في وقت مبكخ وتشقل البيانات السيسة قبل الػصػل إلييا أو تقشيات الخجاع الج

إتلافيا. ويداعج استخجام الذخاك الخجاعية، فزلا عغ ججران الحـسـايـة لتصبيقات الػيب، ونطام مشع الاختخاق 
IPS  .وحمػل الخجاع السدتشجة إلى الػيب، في حساية البيانات مغ اليجسات ، 
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 : أبخز جههد السشعسات الجولية والإقميسية في مهاجهة الإرهاب الإلكتخوني  ثالثاً 

الإرىاب الإلكتخوني إحجػ الجخائع الجولية التي تتصمب الاىتسام والتعاون مغ قبل السشطسات الجولية       
وني بسا في ذلظ والإقميسية لسكافحتو، لحلظ تعسل الجول عمى استخجام استخاتيجيات تغصى تجابيخ الأمغ الإلكتخ 

الجفاع والخدع الإلكتخوني ، وعمى مجػ خسدة عذخ عاما أو أكثخ بحلت السشطسات الجولية والإقميسية جيػدا 
 حثيثة لمترجؼ للإرىاب بسختمف أشكالو وصػره، ولعل أبخز تمظ السشطسات التي يسكغ أن نخكد عمييا ما يمي: 

 الأمم الستحجة والكيانات السختبطة بها -1
لمسشطسة، ويمدم الجول باتخاذ التجابيخ  الأمع الستحجة صػن الدمع والأمغ الجولييغ ىـجفا رئيداً  يزع ميثاق

الجساعية السشاسبة لسشع كل ما ييجد الدلام مغ جانب وتعديد حقػق الإندان والتشسية بكل أبـعـادىـا مغ جانب 
خونية يسثل أحج أخصخ ميجدات الدمع والأمغ، فقج آخخ، ولأن الإرىاب بكل أشـكـالـو الـتـقـمـيـجية الديبخاني والإلكت

 اتخحت الأمع الستحجة والكيانات السختبصة بيا مجسػعة مغ التجابيخ لسكافحة الإرىاب، أبخزىا: 

أداة عالسية  ١١١١تعج ىحه الإستخاتيجية التي اعتسجت بتػافق الآراء في عام  أ ـــــ إستخاتيجية مكافحة الإرهاب:
ششية، والإقميسية، والجولية لسكافحة الإرىاب، وقج اتفقت مغ خلاليا جسيع الجول الأعزاء في لتعديد الجيػد الػ 

الأمع الستحجة لأول مخة عمى نيج إستخاتيجي وتشفيحؼ مذتخك لسكافحة الإرىاب، وتختكد الإستخاتيجية عمى 
 :(19)ركائد أساسية ىي

 ـــ معالجة الطخوف السؤدية إلى انتذار الإرىاب وتجابيخ لسشعو ومكافحتو. 1 
 ــــ تجابيخ لبشاء قجرة الجول عمى مشع الإرىاب ومكافحتو .2 
 ـــ تعديد دور مشطسة الأمع الستحجة في ىحا الذأن.3
 افحة الإرىاب. ـــ اتخاذ تجابيخ لزسان احتخام حقػق الإندان وسيادة القانػن بػصفو الأساس لسك 4 

وقج يبجو مغ ركائد ىحه الإستخاتيجية أن الإرىاب الإلكتخوني قج تع دمجو ضسغ السفيػم الػاسع للإرىاب دون  
إشارة صخيحة إليو، ولكغ السخاجعة الجورية للإستخاتيجية،  والتي تتع كل عاميغ، أسفخت في ندختيا الدادسة 

زػء عمى قمق الجول الأعزاء مغ تدايج استخجام الإرىابييغ عغ إلقاء مديج مغ ال ١١٦٩ حديخانالرادرة في 
لتكشػلػجيا السعمػمات والاترالات في ارتكاب الأعسال الإرىابية، أو التحخيس عمييا، أو التجشيج ليا، أو 
تسػيميا، أو التخصيط ليا، الأمخ الحؼ دفع مكتب الأمع الستحجة لسكافحة الإرىاب لاتخاذ عجة مبادرات في 

تكشػلػجيات الججيجة مغ أجل تعديد قجرات الجول الأعزاء والسشطسات الخاصة عمى مشع إساءة مجال ال
 اسـتـعـسـال الإرىابييغ والستصخفيغ لمتصػرات التكشػلػجية .

فخض مجمذ الأمغ مجسػعة مغ التجابيخ عمى الجول بيجف التزييق عمى الإرىاب  ب ــــ مجمذ الأمن:
بذأن إنذاء لجـان لمـعسل عمى الػقاية مغ التصخف وتقميز أثخه  ١١٦٩لدشة  ١٦١٦الإلكتخوني بسػجب القخار 

عمى السجتسعات. وتبع ىحا القخار مجسػعة مغ السبادغ التػجييية التي نرت عمييا وثيقة مجمذ الأمغ رقع 
، وسسيت بسبادغ مجريج التػجييية لػقف تجفق السقاتميغ الإرىابييغ الأجانب. وتزسشت ١١٦٢لدشة  939
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ػاجية الإرىاب الإلكتخوني في البشج الدادس والعذخيغ الحؼ نز عمى : )أن تزصمع الجول الأعزاء ببشاء م
القجرات وتكػيغ الخبخات في مجالي تكشػلػجيا السعمػمات أو نصاقيا والاترالات وعمع الأدلة الجشائية داخل 

ـتـػػ وسائل التػاصل الاجـتـسـاعي ذؼ الـرـمـة الأجيدة الػششية لإنفاذ الـقـػانـيغ وأن تعدز قجرتيا عمى رصـج مـح
 .(21)بـالإرىاب مغ أجل مشع تجفق السـقـاتـمـيغ الإرىابييغ الأجانب(

وىي كـالـة الأمع السـتـحـجة الستخررة في مجال تكشػلػجيا السعمػمات  ج ـــــ الاتحـاد الـجولـي لـلاتـرـالات:
لاترالات الدمكية واللاسمكية، ويزصمع الاتحاد مشح القسة والاترالات، وكانت ميستيا الخئيدة تتعمق با
بجور أساسي يتسثل في بشاء الثقة والأمغ فيسا يتعمق  ١١٦١العالسية لسجتسع السعمػمات التي عقجت عام 

باستعسال تكشػلػجيا السعمػمات والاترالات، وقج عشى الاتحاد بالتعاون مع مكتب الأمع السـتـحـجة لسـكـافـحـة 
ـاب بـػضع سياسات الأمغ الديبخاني، وتحفيد, الجول عمى التعاون مغ أجل بشاء الثقة، ورفع درجة الحساية الإرى

مغ الإرىاب الإلكتخوني. ولعب الاتحاد دورا بارزا في الدشػات الأخيخة في بشاء قجرات الجول والسشطسات 
مج الأمغ الديبخاني العالسي كإشار لمتعاون الإقميسية في مـجـال مـكـافـحـة الإرىاب الإلكتخوني، إذ أشمق بخنا

بالتعاون مع ىيئة الذخاكة الجولية متعجدة  ۳۱۱۲الجولي لتعديد الثقة والأمغ في مجتسع السعمػمات مشح 
 .(21)الأشخاف لسكافحة الإرىاب الديبخانی

 ــــــ الاتحاد الأوروبي  2

شيج التعاون الأوروبي في مكافحة الإرىاب تقجما ممحػضا عمى مجػ العقجيغ الساضييغ، الأمخ الحؼ أدػ إلى   
تعديد قجرة الجول الأعزاء عمى حساية أمغ وسلامة مػاششييا. وقج ساعجت قػاعج بيانات الاتحاد الأوروبي في 

شقاط الحجودية بذكل يحخم الإرىابييغ مغ تجعيع التعاون الذخشي والقزائی بيغ دول الاتحاد، والخبط بيغ ال
، تػجت جـيـػد التعاون بيغ دول الاتحاد باعتساد السفػضية الأوروبية ۳۱۳۱ تسػزالدفخ لأغخاض إرىابية. وفي 

تدسح بسشع واكتذاف  ١١١٢إلى  ١١١١ة مغ حكبإستخاتيجية جـجيـجة للاتحاد الأمشي للاتحاد الأوروبي لمـ
لبشية التحتية الحيػية لتعديد الأمغ الديبخاني وتعديد البحث والابتكار. ودخمت التيجيجات وزيادة مخونة ا

، بعج تبشى في البخلسان الأوروبي حدمة مغ الـقـيـػد السذجدة ۳۱۳۰ نيدانالإستخاتيجية الججيجة حيد التشفيح في 
غ السشرات الإلكتخونية التي تفخض إزالة الخسائل والرػر ومقاشع الفيجيػ ذات الصابع الإرىابي خلال ساعة م

بيجف مشع الإرىابييغ مغ استخجام الإنتخنت لمتصخف والتجشيج والتحخيس عمى العشف،  كسا شجعت السفػضية 
، ١١٦١التػقيع عمى مجونة الاتحاد الأوروبي لقػاعج الدمػك بذأن مكافحة خصاب الكخالية عبخ الإنتخنت عام 

 .(22)الجخائع عمى مدتػػ الاتحاد الأوروبي لتذسل جخائع الكخاليةفزلا عغ تقجيع مبادرة لـتـػسـيـع قـائـسـة 

 ـــــــ الاتحاد الإفخيقي 3

عمى الخغع مغ اعتساد الاتحاد الإفخيقي لاتفاقيتو بذأن أمغ الفزاء الإلكتخوني وحساية البيانات ذات الصابع 
عجم وصػل عجد الجول السػقعة ، إلا أن الاتفاقية لع تجخل حيد التشفيح إلى الآن بدبب ١١٦٩الذخري في 

 54دولة فقط مغ أصل  19عمييا لمعجد السصمػب، إذ تحتاج الاتفاقية لتػقيع عذخ دول إضافية بعج تػقيع 
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دولة وقج يخجع ضعف إقبال الجول الإفخيكية عمى تػقيع ىحه الاتفاقية إلى عجم الذعػر بخصػرة الجخائع 
إفخيكيا، إذ لع تتجاوز ندبة سكان القارة الإفخيكية الحيغ  الإلكتخونية في ضل ضعف استخجام الإنتخنت في

 .(23)١١٦٨بشياية  ٪۳۸يدتخجمػن الإنتخنت 

 جامعة الجول العخبية  -4

، والإرىاب ٦٨٨٩اعتسجت جامعة الجول العخبية عجدا مغ الاتفاقيات لسكافحة الإرىاب بذكل عام مشح 
اعتساد الإستخاتيجية العخبية لسكافحة الاتفاقية عام  ، وبالخغع مغ١١٦١الإلكتخوني بذكل خاص الخرػص مشح 

-۳۱۰۲، إلا أن التخكيد عمى الإرىاب الإلكتخوني بجا جميا في السخاجعة الدادسة ليا بيغ عامی 1997
، إذ اتفقت الجول العخبية عمى تفعيل دور الخقابة عمى وسائل الإعلام وعمى شبكة الإنتخنت مغ قبل ۳۱۰۲

السكتب العخبي للإعلام الأمشي، وبحل جيػد مكثفة لسشع استغلال مػاقع التػاصل الاجتساعي مغ قبل 
ستمظ مثل ىحا التذخيع،  ولع الإرىابييغ، وسغ التذخيعات الخاصة بجخائع تقشية السعمػمات عشج الجول التي لا ت

تقترخ الجيػد العخبية في مكافحة الإرىاب الإلكتخوني عمى اتفاقية مكافحة جخائع تقشية السعمػمات، وإنسا 
امتجت إلى إنذاء السخكد الإقميسي للأمغ الإلكتخوني لمسشصقة العخبية الحؼ أنذئ بسػجب الاتفاق مع الاتحاد 

ويتبشى السخكد الأجشجة العالسية للأمغ الإلكتخوني التي تشطع ، ۳۱۰۳ كانػن الأولالجولي للاترالات في 
التعاملات الإلكتخونية وتجخم الاستخجام غيخ السذخوع لمتكشػلػجيا، وتيجف إلى تجريب وتأىيل وتشسية القجرات 

 .( 24)وتصػيخىا في مجال الأمغ الإلكتخوني

السختمفة فزلا عغ بعس السشطسات الإقميسية  يتزح مسا سبق أن الأمع الستحجة ووكالاتيا الستخررة  
تخعى جيػد أبخز القج السجتسع الجولي في وضع قانػنية وتذخيعية ذات صبغة عالسية لسشع الأعسال الإرىابية، 
ولكغ إلى الآن لا تػجج اتفاقية شاممة للأمع الستحجة بذأن الإرىاب تزع قائسة شاممة لكل أشكال الإرىاب بسا 

لكتخوني، ولا تخزع الاتفاقيات القائسة الجخائع الإرىابية لمقانػن الجولي، وإنسا تمدم الجول فييا الإرىاب الإ
الأشخاف في الاتفاقيات بتجخيع الفعل السخالف في إشار قانػنيا الجاخمي وتفتح السجال أمام التعاون الجولي 

 بذكل يسكغ الجول الأشخاف مغ محاكسة الستيسيغ أو تدميسيع.
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 الخاتسة

لع تدتخجم العشاصخ الستصخفة أحجث التكشػلػجيا الستاحة دوما، ولكشيا قامت بتكييف التكتػلػجيا الستاحة   
للاستخجام الصبيعي بصخق غيخ تقميجية وغيخ متػقعة، ومغ أجل تػقع اليجسات السدتقبمية، عمى رجال إنفاذ 

لػجيا القائسة بصخق مختمفة عغ استخجاماتيا القانػن التفكيخ في الكيفية التي يسكغ مغ خلاليا استخجام التكشػ 
علاقة التشطيسات الستصخفة والإرىابية بالتكشػلػجيا، وفقا لسفيػم  السفتخضة، والتحجؼ في التعمع مغ حقائق تصػر

أكثخ اتداعا لا يبجأ مغ ربط درجة التصػر التقشي بالاستيجاف مغ قبل التشطيسات الإرىابية، ولكغ مغ سؤال 
ف ىحا الغخض أو الأداة مغ أجل تحقيق أىجاف تمظ التشطيسات؟، وىػ ما يحتاج إلى تجاوز كيف يسكغ تػضي

سبتسبخ وغيخىا  11حالة فذل الخيال أو عجم قجرة أجيدة إنفاذ القانػن عمى إدراك تمظ الحقائق كسا في أحجاث 
 مة حذج وتعبئة مؤثخة.مغ العسميات الإرىابية التي تحػلت فييا الأدوات العادية إلى قشبمة قاتمة أو وسي

ومغ أجل السـدـاعـجة، وضع بعس الـكـتـاب تـرـػرات عغ الاحتياجات التي تبحث عشيا العشاصخ الإرىابية    
في الأدوات أو والتقشيات التي تتحػل إلى أسمحة مغ أجل بشاء ترػرات والتشبؤ بسا يسكغ استخجامو ، ومغ 

ستخجام، وانخفاض التكمفة، والقابمية لمشقل، وإمكانية الإخفاء ضسغ السسيدات السصمػبة : سيػلة الػصـػل والا
والفاعمية، وأن تكػن الأسمحة مفيجة في سياقات متعجدة، وأن تكػن جدءا مغ تقشيات يسكغ تزخيع آثارىا، وليا 
صجؽ رمدؽ، ويكػن ليا استخجامات غيخ متػقعة  ، ويسكغ لأسمحة بسثل تمظ السػاصفات تسكيغ الأفخاد 

عات الرغيخة، ليذ لأنيا أكثخ تفػقا عغ التكشػلػجيا الحجيثة التي تسمكيا الجول، ولكغ بدبب قجرتيا عمى والجسا
تجسيع الأفخاد، وتػسيع قجرة الػصػل، التشطيع وتػفيخ إمكانيات الكيادة والديصخة. ومغ خلال تمظ الأفكار يسكغ 

 ا والجيػد اللازمة في مجال الػقاية والسكافحة.التخكيد عمى كيفية استخجام التشطيسات الإرىابية لمتكشػلػجي

بجورىا، تختبط التكشػلػجيا بالخغبة في تحقيق الأرباح، وىػ ما يذيخ إلى استسخار جيػد التصػيخ وفخص 
استغلال الإمكانيات في تكشػلػجيا الإنتخنت والحكاء الاصصشاعي وغيخىا مغ الأدوات التي تثيخ السخاوف في 

بل التشطيسات الإرىابية. وليحا يتكخر الحجيث عغ ضخورة محاسبة الذخكات والإنتخت حالة استخجاميا مغ ق
ولة عغ إخصار الجسيػر بالسخاشخ السختبصة ببعس التقشيات، ووضع قػاعج مشطسة فيسا يتعمق ؤ وعجىا مد

ـػيل، مع بحل بسحاربة السحتػػ الإرىابي والخصاب العشيف والعشرخؼ، وتقييج فخص الػصػل والـتـجـشـيـج والـتـس
 السديج مغ الجـيـج لمكذف عغ التشطيسات الإرىابية مغ قبل شخكات التكشػلػجيا.  

ومع أىسية الحكاء الاصصشاعي، والتكشػلػجيا، والإنتخنت، تطل السداحة مفتػحة لمسشافدة بيغ جيػد 
وزيادة الإيجابيات  استخجام التكشػلػجيا في سبيل العشف والإرىاب، وجيػد تقميز فخص مثل ىحا الاستخجام،

السختبصة باستخجام الـتـكـشـػلـػجـيـا مـا بيغ التقييج والسشع، والاستخجام والسـػاجـية،  وإحلال الدلام، إذ تجور 
 مـعـخكـة الـتـكـشـػلـػجـيـا  والإنتخنت في قمبيا مغ أجل مشع الحخب السخوعة التي يجفع إلييا الإرىاب وتشطيساتو.
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