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 لكتروويتقف القاوىن الدولي مه الهجماث الإمى

ehT noiiiiop oo lpiTipniiopnI wnL oiof rebTi 
kiintA 

 
 

 

 
 ــــةالمقـــــــدمـــ

أاى إ اع تعلال  تعرضات اتاتيايم إ اع اعتااال ار نتريااي   2007بريل عام أفي 
تباااامل ينااااك   ناااال يتاااام ل اة جمياااان اةاامااااو اة نتريايااااو يامبااااو اةاامااااو ا بانيااااو  

  اك    أن تأثير هكا اةعتاال ناأن بمثمباو ا وجاي  ا تدييااى عياع هاكل ا اي او  اة نتريايو
اتاااتااا  ا تداياااو ا قايثاااو هاااا يناااين  وااام ااااا  ا داااية يا تاااأثير ا اااكى تاياااا  اةتااايقو فااا ن 

  ا تديياياااو نم باااياريل ياةتااايقو ا اييياااو ا ماااامرة  ةاومااام يقمااا ن ااااا  ا واااا  يا  مياااو
هاايااين ا قااريب عااا ت فاا ن  ر ا وم اال ا ااكى قاااث فااي ا تناي يجياام ياةاتراااتيبعااا ا تلااي 

 تشمل اةعتااالات ا تاي تقبال اتيجاو اتاتااا  هاكل ا تناي يجيام فاي إاارة مرافا  ا اي او 
وام ة تالال ف ا نن من نل هكا ا الر ا كى تثيرل ا وجممت اة نتريايو   ا عممو يا امبو

 متاايقو ةن ا وجااي  اة نترياااي  اا  ماان ا اباام   ااامرج اا اارة ماام يعاار  بم الاعاامت ا
 تجعي  يتتدل عن ا وجي  ا تديياى. 

أبااابن مااان ا مياضاااين  (Cyber Attack)ميضااايلا اةعتااااال اة نتريااااي ن إ
يأن ا نثياااار مااان فدواااامل   2007ا موماااو يا تااامااو يامبااااو بعاااا هجماااامت اتاااتيايم عااام  
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 unclearباااام وجي  ا اااااييى  يا يداااامراين اةعتاااااال اة نترياااااي ؤ باااااا دااااماين ا اااااي ي 
Weapons مااام ياياااامن مااان أثااامرال تامرياااو هم ياااو يامباااو فاااي ا اااايل ا معتمااااة عياااع  )

 ا تناي يجيم ا قايثو في إاارة مرافدوم. 

هكا ا بقث تي  يامهش ممهيو ا وجاي  اة نتريااي يمام هاي ا داماين ا اكى ف ن   كا
 non-stateاامامت إرهمبياو  يقن  أي يارض ا جلالات عيع ا معتااين اية نامايا أ  م

Actors يأايارال تاايتاميل ا بقاث قاا  ا اي او ا معتاااى عييوام باارا اةعتااال لبداامل  ااريااو )
 ا افملا ا شرعي أي ا افملا عن ا اا . 

 :أهمية الموضوع

ن ا وجااي  ار نترياااي  اا  أهميااو بم  ااو فااي معرفااو إبعاامال يالمهاا  ينااك   ا لاار  إ
لاعامت اي ياو  نااك   أن ا وجاي  اة نتريااي أباابن ا تعممال معا  ةاا  يؤتاا   قاريب يا

إك أبابقت ا وجمامت اة نترياياو   أقا اةتيقو ا اتمنو ا تاي توااا امان ا اايل يتايماتوم
ةاوام ة تداال  ؛ متاتاامو اتاتااامم ياتااعم  مام تقميا  ماان تاأثير عياع ا مياهاان ا متاتوافو

مان ا ضاريرى فا ن   و يا ماامرةقج  تأثيرهم عن تأثير اةتيقو ا تدييايو نمةتيقو ا اييي
 معرفو ميه  ا دماين ا اي ي من ا وجي  اة نترياي يني  ا تعممل مع  في قمل يهع .

 :أسباب اختيار الموضوع

 :يمم ييي ن تبب ااتيمر ميضيلا ا بقث ينمن فإ

يأبااابقت تمثااال توايااااال  يتاااي   يا تاااي ااتشااامر ا وجمااامت اة نترياياااو فاااي ا عااام    -1
 مت اي يو تم  تيماة يامن يا ايل.ا اي ي  يأثمرت الع

ن فدواامل ا دااماين ا اااي ي  اا  يتاداايا عيااع ص يااو ياضااقو يباايرة ياقاااة ماان هااكل إ -2
 ا وجممت.

صثااامر ا وجماااامت اة نترياياااو ة تداااال ارجاااو هيتاااا  عااان ا وجااااي  ا متاااين  ااااكا ماااان  -3
ا ضاااريرى مدمراتااا  مااان ا وجاااي  ا متاااين ا ماباااي  عييااا  فاااي ا داااماين ا ااااي ي بارعيااا  

  عرفي  ييبيل إ ع اتيجو ياقاة بأن ا وجممت اة نتريايو مقرمو اي يمل.ا منتيب يا
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 :مشكمة الدراسة

هل أن ا وجي  اة نترياي يعتبر هجيممل  :الآتيتتجتا مشنيو ا اراتو في ا تؤال 
متيقمل يدن تقت لم يو ميثم  اةم  ا متقاة ييعلاي  ياي او ا قا  فاي ا اافملا ا شارعي   

ر إشنم يو نبيرة ةن ميثم  اةم  ا متقاة يا دماين ا اي ي ا عرفاي فم وجي  اة نترياي يثي
   يتلرهم إ ي  يهام  من فدومل ا دماين ا اي ي أانر عا  ا باو ا متيقو ياعتبرل هجيمم 

 ة يرهع إ ع مرتبو ا وجي  ا متين.
 :منهجية الدارسة

ةقنااام  ا ماوجياااو ا معتمااااة فاااي هاااكل ا اراتاااو هاااي ا مااااو  ا تقييياااي ا يبااااي ن إ
ميثم  اةم  ا متقاة يمدمراتوم مان بعاض ا اباي   ييبايل إ اع اتيجاو تيضان ميها  

 ا دماين ا اي ي من ا وجي  اة نترياي ينيايو ا تعممل مع  في قمل قايث .
 :خطة البحث

 : ممهيو ا وجي  اة نترياي.المطمب الأول
 . : ا وجممت اة نتريايو بمعتبمرهم هيةالمطمب الثاني 

  . : ا يضن ا دماياي  ياي و ا معتايو يا معتاى عييومالثالثالمطمب 
 ا را عيع ا وجي  اة نترياي. :المطمب الرابع

 المطلب الأول
 ماهيت الهجىم الالكترووي

Concept of Cyber-Attack 
ن  يوجااااااي  اة نترياااااااي ماوااااااي  يمااااااا يل ياتياااااا  عاااااان ا جاااااارا   اة نتريايااااااو أي إ

 اااكا تاااي  اتااااميل فاااي هاااكا ا ملياااب تعريااا  ا وجاااي   اةعتااااالات اة نترياياااو اةاااارى
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اة نترياااي ياداامرن بيااا  يبااين ا جاارا   اة نتريايااو ةااات   ا وااا  يا  ميااو ماان ااا ل 
 ا ارعين الآتيين: 

 ( Definition of Cyber-Attack)  تعريف الهجوم الالكتروني: الفرع الأول
  اة نتريااااي تيجاااا بعاااض ا باااعيبمت فاااي إعلااامل تعريااا  ياضااان ياهيااا   يوجاااي 

بتبب اات   ا ديااين ا يلايو يا اي يو في مياجوو هكل ا جريمو أي ا وجي  ةن أاشلو 
( تشاامل بعااض اةاشاالو ا تااي ة يمناان اعتبمرهاام (Cyber-Spaceاة نترياااي ا اضاامل 

ضامن اا ارة ا الاعامت ياةعتااالات اة نترياياو   نان اةتجامل ا  م اب عااا فدوامل ا دااماين 
( رناااليا عياااع ا عياهاااب (Computer Securityتابباااين فاااي مجااامل  ا ااااي ي يا م

 . (1 اتتااا  هكل اةاشلو اة نتريايو

فيعُاار  ا وجااي  اة نترياااي عيااع اااا  عباامرة عاان رتاام ل نمكبااو يبعثواام ا مواامجمين 
يتبب إغ   مامعل اييى أي اادلملا ا تيمر ا نوربم ي ياؤاى إ اع تعلال أااماو ا مراهباو 

ضارار اهتبامايو هم ياو تتعيا  بتاي  اةتاو  ياةااماو ار نترياياو ا جييو يا ملامرات   يا 
( أنااايا بااأن جمياان هااكل (Computer Securityأن ا باامقثين فااي مجاامل    فااي ا اي ااو

ا تايامرييهمت ا ااياراة فااي ا تعريا  ة يمناان أن تقاااث ببايرة عرضاايو أي قااماث لاامرئ 
 (cyber-incident) و ماوم ضرب أهاا  معياو فاي بل تُعا هجممت اة نتريايو ا  مي

 Richardيعرف  ا متاب  في مجمل اةمن ا قنايمي اةمريناي ا بريفتاير  اي و مم
A Clark  بأا  أفعمل بمارة عن اي و مم ضا أجولة ا نيمبييتر يا شبنمت ا تمبعو  اي و

 . (2 أارى ا  رض ما  تعليل هكل اةاامو أي اي  اضلراب ا نترياي

                                                           

1-Scott J. Shackelford, From Nuclear War to Net War: Analogizing Cyber 
Attacks in International Law, Shackelford, P 218- 233. 
2- Ian Traynor, Russia Accused of Unleashing Cyber war to Disable 
Estonia, GUARDIAN(LONDON), May 17, 2007. 1. 
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باأن   CIAمان مام كهاب إ يا  مااير اةتاتابمرات اةمرينياو  هكا ا تعري  يتاا ن إ
ا وجاي  اة نتريااي هااي مقمي او متعمااة ا  اارض ماوام تاامير ا شاابنمت اة نترياياو  اي ااو 

 United States Cyberت  أاشمل ا ديماة اة نتريايو اةمرينيو   2011بعا عم     مم
Command)ي  اة نترياااااي بأااااا  عماااال (( ياشاااارت هااااكل ا ديااااماة تعريااااامل امباااامل باااام وج

عاااا ي بمتااتااا  ا نيمبياايتر أي ا شاابنمت ياةاامااو كات ا باايو توااا  إ ااع تعلياال أي 
تامير اةاامو اة نتريايو ف  يدتبر هكا ا تامير عياع اةااماو اة نترياياو بال يواا  

 . (1 إ ع تامير ا باع ا تقتيو  وكل اةاامو

 hostileاة نترياي بمةعممل ا عاياايو    دا أاتدا هكل ا تعري  ةا  قاا ا وجي 
acts فااي قااين أن ا باااو اةتمتاايو  ا تااي تمياال ا وجااي  اة نترياااي هااي ا وااا  ماان )

اتااا  معااا  اباارال  2012يبعااا عاام     (Objective of the Attackا وجااي   
 Computer Security) بأن ا وجي  اة نترياي )Cyber-Attack بأا  يتاأ   مان )

 وا  إ ع تدييض شبنمت ا قمتيب   رض تيمتي أي يلاي. أى عمل ي

ن ا تعريااا  ميااال ا وجاااي  ار نتريااااي عااان ا جريماااو ار نترياياااو ةن ا نثيااار مااان إ
(    (Computer Sciencesا تعمري  ا امبو بم وجي  ا نترياي ا ميجياة في عم    

يجب ا ا تعري  تميل بياومم بل ايلت بين ا جريمو يا وجي  اة نترياي  يمن ا ل هك
 ا تميل بين ا عامبر اةتمتيو ا منياو  يوجي  اة نترياي.

يجب أن يتأ   مان أى عمال: هاكا يعااي أن ا وجاي  اة نتريااي يتاأ   مان أى  -1
 .(2 عمل من ارعممل الآتيو يهي ا درباو يا عايى

تدااااييض أي تااااامير ا يااااام   ا نيمبياااايتر أي ا شاااابنمت: يدبااااا باااا  أن ا وجااااي   -2
اي يجب أن ينين همافمل إ ع تدييض أي تامير شبنمت ا نيمبيايتر يناك   عمال اة نتري 

                                                           

1-Pamela Hess, Pentagon Puts Hold on USAF Cyber Effort, ASSOCIATED 
PRESS, Aug. 13 
2-France v. Turkey (the Lotus Case), PCIJ, 1927, PCIJ Reports, series A, 
No. 10 
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ايااال فاااي أااماااو ا تشااا يل يمااان اةمثياااو اتاااتااا  ا ايااااان أي ا ايريتااامت أي مااام يعااار  
 قبمن لريااة.

ن ا وجااااي  اة نترياااااي يجااااب أن يوااااا  إ ااااع إااااام  ا نيمبياااايتر أي ا شاااابنمت:  -3
م  ا شاابنمت  ييجااب ارشاامرة هااام بااأن ا ماوااي  تااامير أي تدااييض اااام  ا نيمبياايتر ياااا

( ينل أاامو ا تي تاار عبر شبنمت ا ييب يشابنمت Cell Phoneبم نيمبييتر يشمل  
 .Desktop and Laptopية يدتبر عيع ا قمتبمت ا تدييايو  ا نيمبييتر  

هاااااكا ا شااااارل يميااااال ا وجاااااي  ن إ  ااااارض تيمتاااااي أي   ااااارض اةمااااان ا ااااايلاي:  -4
اة نتريايااو اةاارى تاايال نااأن هااكا ا  اارض تاامبن  ياارل ماان اةعتاااالاتاة نتريااي عاان غ

 . (1  اي و أي  ماامو إرهمبيو أارى

 مقارنة الهجوم الالكتروني بالجريمة الالكترونية: الفرع الثاني
Comparison between Cyber-Attack and Cyber-Crime 

-Cyber)نترياااي ياياال ا نثياار ماان ا موتمااين فااي هااكا ا مجاامل بااين ا وجااي  اة 
Attack  يا جريمو اة نتريايوCyber-crime))  فتعر  ا جريمو اة نتريايو بأاوم نأى

مام ااااو ترتناااب ضاااا ارفاااراا أي ا جممعااامت بااااافن إجراماااي نااام تي تتعيااا  بم باياااو ا تقتياااو 
 تناي يجيااام ا معييمااامت  بمااام ياااؤاى إ اااع ا يبااايل غيااار ا مشاااريلا إ اااع هاااكل ا بيماااامت أي 

 يا اع جوامل ا قمتايب ن ااامل بيماامتا دماياي  وم عن لري  اديوم مان اةعتراض غير 
 نااومم ياضاار  بياااا ان إيفي ا قديدو    (2 ا ت عب بم بيمامت أي ا عبث بوم  و أيااااامل

                                                           

1 -Amir Efrati& Siobhan Gorman, Google Mail Hack Is Blamed on China, 
WALL ST. J., June 2, 2011, at A1; Wyatt Andrews, China Google Hacker’s 
Goal: Spying on U.S. Govt, CBs NEWS (June 2, 2011), 
http://m.cbsnews.com/fullstory.rbml?catid=20068474&feed_i 
videofeed=36 (last visited Apr. 19, 2017) Thom Shankar & Elisabeth 53 . 
2- Bahrain Government, the Central management for combating the corruption  

http://m.cbsnews.com/fullstory.rbml?catid=20068474&feed_i
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فم معتااى فاي ا وجاي  اة نتريااي يناين اي او أي مااماو إرهمبياو أي أى   يجيهرى
ماامااامت إرهمبياااو أي   يمنااان أن يناااين تااايىجواااو أاااارى بيامااام ا معتااااى فاااي ا جريماااو ة

ا وجااي  ي   ا جريمااو اة نتريايااو ة يمناان أن ترتنبواام اي ااوفاا ن    ... ا االجواامت هرباااو 
اة نترياااي ينااين ضاامن ااتباام  ا دااماين ا اااي ي  ماام يمثياا  ماان اعتاااال الياار عيااع 

 مباااأ تاايماة ا اي ااو بياماام تنااين ا جريمااو اة نتريايااو ضاامن اةاتباام  ا اايلاي لبداامل 
ناين  يأن أها  مام يميال ا وجاي  اة نتريااي عان ا جريماو اة نتريااي:   (1 إهييم  ا دماين

ا وجاااي  اة نتريااااي يواااا  إ اااع تداااييض أي تاااامير شااابنمت ا يياااب يا نيمبيااايتر بيماوااام 
ن ا وجاااي  إ  ا واااا  فاااي ا جريماااو اة نترياياااو يناااين مدتبااارال عياااع ا تااارهو أي ا دربااااو

ة   اارض تيمتاااي أي   اارض اةماان ا ااايلاي يهااكا ة اجااال فاااي اة نترياااي ة يرتنااب إ
ا جريمو اة نتريايو ترتناب اا مام تقات غلامل ا مام ي أي  يقبايل عياع ماامفن مم ياو أي 

 ادايو. 

 المطلب الثاوي
 الهجماث الالكتروويت باعتبارها قىة

rebyC kaattA si ecCty 
ي ي إة إكا اعتبااار هاااكا ا وجاااي  اة نتريااااي ة يناااين تقااات لم ياااو ا داااماين ا اااان إ

ا وجي  هية تدن تقت لم يو ميثم  اةم  ا متقاة  يا معمهاات ا اي يو ا مااماو  يالاعامت 
ياور ا وجي  اة نترياي اتيجو ا تلير ا تناي يجي ا كى قبل فاي   يا ع همت ا اي يو

جيم فمان فم دية ا امتجو عا  تتلير من قيث ا الم  يا تأثير بتلير هكل ا تناي ي   عم مام
                                                                                                                                                      

http://www.acees.gov.bh/cyber-crime/the-concept-of-e-crime 
1-Brian Krebs, Report: Russian Hacker Forums Fueled Georgia Cyber 
Attacks, WASH. 
POST SECURITY FIX BLOG (Oct. 16, 2008, 3:15 PM), 
http://voices.washingtonpost.com/securityfix/report_russian_hacker_forums_
f.html      2008/10/   

http://www.acees.gov.bh/cyber-crime/the-concept-of-e-crime
http://voices.washingtonpost.com/securityfix/report_russian_hacker_forums_f.html
http://voices.washingtonpost.com/securityfix/report_russian_hacker_forums_f.html
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ا مقتماال متااتدب ل إن تاااي  ا دااية ا امتجااو ماان قيااث ا تااأثير يا تااامير ا دااية ا امتجااو عاان 
 ا ت ح ا تديياى. 

التــدخل  ــي الشــدون الداخميــة الامتنــاع  ــن اســتخدام القــوة و : الفــرع الأول
 ( Prohibition of use of force)  لمدول
اا  ا داااية يأن هاااكا ا ماااان ن ا ااااام  ا داااماياي ا جاياااا ا اااكى اااا  عياااع ماااان اتاااتاإ

تألر في ا  ا مماة ا ثمايو ا ادرة ا رابعو من ميثم  اةم  ا متقاة قياث ابات إ اع أاا  
" تمتاااان أعضااامل ا وي اااو جميعااام فاااي ع هااامتو  ا اي ياااو عااان ا تواياااا بمتاااتعممل ا داااية أي 
بمتااتاااموم  ضااا تاا مو اةراضااي أي اةتااتد ل ا تيمتااي ةيااو اي ااو أي عيااع يجاا  ة 

ابت هكل ا ادارة عياع ضاريرة اةمتااملا عان اتاتااا     ا  من مدمبا اةم  ا متقاة"يت
ا داااية أي ا تواياااا بمتاااتاااموم ضاااا تااايماة ا اي اااو بأياااو لريداااو تتاااامفع مااان أهااااا  اةمااا  
ا متقاة ا متمثياو فاي ا قااما عياع ا تاي  ياةمان ا ااي يين  فمنتتاب مبااأ تقاري  اتاتااا  

ا ادااارة فااا ن   عياااع ا داااية ا دماياياااو فاااي مليااان ا دااارن ا ممضاااي ا داااية فاااي ا ع هااامت ا اي ياااو
تاليى عيع تلير نبير في ا اام  ا دماين ا ااي ي  قياث غااا اتاتااا  ا داية أي ا تواياا 

 . (1 بوم أمرال غير مدبيل همايامل 

ماام ي قااا فااي ااا  ا مااماة ا ثمايااو ا اداارة ا رابعااو ماان ا ميثاام  اتااتاا  مبااين ن إ
عبيااار اشااامل إك أاااا  ي لاااي نااال اتاااتعممةت ا داااية ا ميجواااو ضاااا ( يهاااي ت(Forceا داااية 

اةتااتد ل ا تيمتااي يا يقاااة ارهييميااو  فاام ا  قاار  ناال إشاانمل ا دااية تاايال نمااات هااكل 
ي نااان أثيُااار تتااامؤةل يجااااةل ياتاااعمل قااايل ع هاااو ا وجمااامت   ا داااية مبمشااارة أي غيااار مبمشااارة

   اةم  ا متقاة.  اة نتريايو يع همتوم با  ا مماة ا ثمايو  من ميثم
                                                           

1- Ian Traynor, Russia Accused of Unleashing Cyber war to Disable 
Estonia, GUARDIAN (May 16, 2007), 
http://www.guardian.co.uk/world/2007/may/17/topstories3.russia detailing 
the reactions by Estonian, EU, and NATO officials to a cyber-attack on 
Estonia. 

http://www.guardian.co.uk/world/2007/may/17/topstories3.russia
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ارجمبااو عيااع هااكا ا تتاامؤل ة بااا ماان تقيياال ااا  ا مااماة ا ثمايااو  ييباايل إ ااع ن إ
أن اا  ا ماماة ا ثماياو ا ادارة ا رابعاو جامل  ياتاج  مان ا  ارض   ماوي  اهي   معااع ا داية

اتااتااا  فا ن  اةتمتاي  مااماو اةما  ا متقااة يهاي قممياو اةمان يا تاي  ا ااي يين   اك  
ن ا مااان فااي ااا  ا مااماة ا  ة  تواااا اةماان ا تااي  ا اااي يين  ي ايااا بمتااتااا  أى ا دااي أي ا تو

ا ميثاام   اا  يااار فااي  ا ثمايااو ا اداارة ا رابعااو جاامل مليداامل يشاامم ل  ناال إشاانم وم ةن ياضااعيا
اياه  عاا يضن ا ميثم  ا تلير ا نبير في إشانمل ا داية ا اكى يشاوال عم ماام ا ياي   بال 

مااان ا ممنااان فااا ن  ا داااية ا عتااانريو أي ا داااية ا متااايقو    اااك   أن جااال تانياااره  ناااأن اقاااي
منمايااو شاامي    يوجماامت اة نتريايااو نباايرة ماان بااير ا دااية  ا تيتاان فااي هااكا ا ماوااي  يا 

ن هااكا ا تيتاان فااي تاتااير ااا  ا مااماة ة يتعاامرض أي يتااامفع ماان ا  ي   فااي ا عوااا ا قااايث
 . (1 1969اتامهيو فيام  دماين ا معمهاات  تاو 

ا ادااارة ا رابعاااو  -هاااب إ يااا  فدوااامل ا داااماين ا ااااي ي باااأن اااا  ا ماااماة ا ثماياااومااام كن إ
جملت نيمو هية انرة يماراة إك أاوم جملت في مياهان أاارى بمتا  ا داية ا متايقو  يعياع 

نااا  فااا ن  ا ميثااام  اتاااتاا  مباااليقين ا داااية ا متااايقو يا داااية بم تااام يفااا ن  هاااكا اةتااام 
 ارا هاكا ا تواياا بمعتبامرل ضاا اةمان يا تاي   ا مبليقين يعتبران ايمرات  مجيا  اةمان

هااااكا اةاااات   فااااي ا مباااليقمت أاى إ ااااع ااااات   فدواااامل ا داااماين ا اااااي ي   ا ااااي يين
يا تيمتيو في ا مجتمن ا اي ي ا ل ا قرب ا بمراة بين من أيا ا تيتن في تاتير ماوي  

ماى  ينامايا ا دية ييجب أن تشمل باير أاارى مثال ا ضا ل يارنارال ا تيمتاي ياةهتبا
أاباامر هااكا ا اارأى ا ااايل الآتاايييو يا امميااو هاا  ماان أيااا هااكا ا تيجاا   إماام أاباامر ا اي ااو 

ةن ا تلير ؛ ا  ربيو فنمايا يؤياين فنرة ا ماوي  ا ضي   يدية  يشمل ا دية ا متيقو فدل 
 . (2 ا تناي يجي نأن في مبيقتو 

                                                           

1-Vienna Convention on Law of Treaties, Articles 30,31,32. 
نماامل قمااما  ا ااالالا ا متااين يا دااماين ا اااي ي ا عاام   ا مؤتتااو ا جممعيااو  ياراتاامت يا اشاار يا تيلياان  -1

 .31    1997   1ل بيريت  
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ة ا ام  بتعليل تأثير بار هرار ا جمعيو ا عممو  لأم  ا متقا( 1987 في عم  
ا مبامائ ا امبااو بمةمتاااملا عاان اتااتااا  ا دااية  قياث جاامل هااكا ا داارار متاداامل ماان ا تيتاان 

ن اشاتميت عياع ا  و من ا ميثام  يجعيوام مقرماو قتاع ي في ا  ا مماة ا ثمايو ا ادرة ا رابع
 ض ل أي أنرال تيمتي.

ر ا وجاي  اة نترياااي إة أن فدوامل ا داماين ا ااي ي ا عام  ااتيااايا قايل نياياو اعتبام
هية تقت لم يو ا مماة ا ثمايو ا ادرة ا رابعو من ميثم  اةم  ا متقاة فكهبيا إ ع اتجمهامت 

 ماتياو: 

اةتجااامل اةيل: كهاااب أابااامر هاااكا اةتجااامل باااأن ا وجاااي  اة نتريااااي يعتبااار هاااية  -1
 Strict Liability Modelمقاايرة يمقرماو  ياعتماا أابامر هاكا اةتجامل عياع اارياو 

أن هااكل ا ااريااو تعتباار ماان ا وجااي  اة نترياااي هااية تقاات لم يااو ا مااماة ا ثمايااو ماان ا اداارة 
 ؛ ااتدااات هااكل ا ااريااو  ا رابعااو إكا نااأن ميجواام ضااا ا باااع ا تقتيااو ييااياى إ ااع تاااميرهم

 . (1 ةن ا وجي  اة نترياي ة يياى إ ع تامير ا باع ا تقتيو بل  يدي  بتعليوم

هااااااكا اةتجاااااامل بااااااأن ا عباااااارة بلريدااااااو ا تيباااااايل  أاباااااامر اةتجاااااامل ا ثااااااماي: هاااااامل -2
 (Method of Delivery     يأن ا وجااي  اة نترياااي إكا اتااتاا  تاايال بلريدااو

ا ايااري  أي ا اااياة أي تتاايل أاى إ ااع ا يباايل  ي ميااو ا ماشااياة ماان ا وجااي  يعتباار هااية 
 مقايرة همايامل. 

جاي  اة نتريااي يعتبار أااة اةتجمل ا ثم ث: كهب أابمر هكا اةتجمل إ ع أن ا و -3
متمييو  يتا ح ا تدييااى إكا تا  أاى إ اع تعليال أي تاامير أي ايا  اضالراب فاي ا بااع 

 Direct result ofقياث اعتماا أابامر هاكل اةتجامل عياع اارياو   ا تقتياو فاي ا اي او
Attack) ي اعتمايا عيع ا اتيجاو ا اوم ياو ا متتايباو مان هاكا ا وجاي  ب اض ا ااار  )
ا ااي ي  يعتبار هاكا ا وجاي  هجيمامل مقرمامل يفا  هياعاا ا داماين يدو اتتااام   نايعن لر 

                                                           

1-Ona A. Hathaway, The Law of Cyber Attack, Yala Law School, 2012, 
843 . 
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يأن تيجااااا  ا مجتمااااان ا ااااااي ي  مااااان هاااااكا اةتجااااامل اةايااااار فاااااي يبااااا  ا وجاااااي  ا عااااام    
ناال اةيبااام  ا مماياااو ا تااي تجاااب أن تتاايفر بااام دية هاااي فااا ن   اة نترياااي بمعتبااامرل هااية

 .(1 متيفرة بم وجي  اة نترياي

 موقف الولايات المتحدة الأمريكية من مفهوم القوة:  ثانيالفرع ال
The position of US toward use of force  

ا يةياامت ا متقاااة  اا  تباارح بباااو بااريقو يرتااميو بااأن ا وجااي  اة نترياااي ن إ
ا ادرة ا رابعو من ميثم  اةم  ا متقاة   نن  -يعتبر هية تاارج تقت لم يو ا مماة ا ثمايو 

دااماين ا اااي ي يا تيمتاايو فااي ا يةيااامت ا متقاااة اةمرينيااو نااأن  واا  ميهااامل أنثااار اباارال ا 
فكهب جماب ماو  إ اع أن ا وجاي  اة نتريااي   يضيقمل ياهو من ميه  اراارة ا رتميو

يجااب أن ياااال ضاامن ارلاامر ا دااماياي  ماوااي  ا دااية ا ماوااي عاواام فااي ا ميثاام  ياياا  
اةمريناي ينماات اتم جوام أن ا وجاي  اة نتريااي باراتو أعاهم مجيا  ا بقايث ا يلاياو 

يجاااب أن يعمهاااب عييااا  يفااا  ا داااماين ا ااااي ي ييالبااا  عييااا  ماواااي  ا ماااماة ا ثماياااو ا ادااارة 
ا رابعو من ا ميثم  ةن تاأثيرل ا وجاي  اة نتريااي عياع ا بااع ا تقتياو  ياي او ة يدال عان 

 .(2 هي ا تعليل أي تامير تأثير ا وجي  ا عتنرى ا متين ين همم يقم ن اا  ا  رض

إة أن فدوااامل ا داااماين ا ااااي ي يا تيمتاااو ا اي ياااو أناااايا باااأن ا داااية ة تشااامل تااايى 
ا وجاي  اة نتريااي ا اكى يواا  إ اع تعليال أي تاامير ا بااع ا تقتياو ةجوالة ا نيمبيايتر 
يشبنمت اةتبمل يأاامو اةتبمل يا ااممت اة نتريايو  ف  ياارج تقت هاكا ا ماواي  

 اةتااااااتابمريوعمااااامل ا تجتااااا  اة نتريااااااي يا تجاياااااا اة نتريااااااي  يجمااااان ا معييمااااامت إ
يا وجماامت ا يهم يااو ا تااي تدااي  بواام ا اي ااو  ييباايل إ ااع معييماامت أمايااو أي تيمتاايو  ةن 
هااااكل ارعماااامل ة يباااال قجاااا  تأثيرهاااام ا مااااامر إ ااااع ا تااااأثير ا ااااامت  عاااان اتااااتااا  ا دااااية 

                                                           

1-Id(845) 
 .34نممل قمما  مبار تمب     -2
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ن اشترنت من ا وجي  اة نتريااي بم بمعاث أي ا ااافن ا عتنريو أي ا دية ا متيقو قتع يأ
 .(1 أي ا ايو يهي ةغراض تيمتيو أي يلايو ي نن اتم جومم ماتياو

إماااام عاااان ا مياهاااا  ا رتااااميو  يمتاااا ي ين اةماااارينيين فجااااملت متيافدااااو ماااان ا ادواااامل 
ا داامايايين  قيااث أنااا ا نثياار ماااو  أن ا وجااي  اة نترياااي يؤتاا  إ ااع هااية مقااايرة فااي 

 1999ديااين ا اي ياو بمام فيوام ميثام  اةما  ا متقااة يا داماين ا ااي ي ا عرفاي فااي عام  ا 
أبارت يلارة ا اافملا اةمرينياو تدريارال مابا  عان ميهاوام مان ا وجاي  اة نتريااي قياث 
أيات في  ا ميها  اةمريناي غيار ا رتامي باأن ا وجاي  اة نتريااي يؤتا  إ اع هاية ضاا 

مو أراضاااايوم  يأااااا  يهيعاااا  يؤتاااا   قم ااااو ا ااااافملا ا شاااارعي تاااايماة ا اي ااااو يأماواااام يتاااا 
مااان ميثااام  اةمااا  ا متقااااة بمعتبااامرل اقاااا يتااام ل ا ااارا  51ا ماباااي  عييوااام فاااي ا ماااماة 

 .(2 يرالا ا اي و ا معتايو

برقت يلارة ا امرجيو اةمرينياو فاي قامل  اي تعرضات ا يةيامت  2012في عم  
تقاة تي  ترا عيع هكل ا دية ةاوم ة تدل ا يةيمت ا مف ن  ا متقاة إ ع هجي  ا نترياي

توايااااال عااان ا وجاااي  ا عتااانرى ا تدييااااى  قياااث نااامن  ااايليرة ا امرجياااو ا تااامبدو هاااي رى 
نيياتين تبريقمل يقمل ما ية بأن ا وجي  ار نترياي هية تتتيجب اتاتااا  قا  ا اافملا 

 : ا شرعي إك هم ت

"States, terrorist and those who would act as their proxies 
must know that the United State will protect our network, those 
who engage in cyber-attack should face consequences and 

                                                           

1-Joshua Correll and Tracie Keesee, “Racial Bias in the Decision to 
Shoot?” The Police Chief, May 2009, 
2- Matthew C. Waxman, Cyber-Attack and Use of Force: Back of the 
Future of Article 2(4), Yale Journal of International law Vol 36, 2013,P 430-
437.    
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international condemnation in an interconnected world, an attack 
an one nation's network can be an attack on all"(1). 

اراارة اةمرينيو مان ا مبااأ ا عام  ا تام ا  ااى فدوامل ا داماين ف ن  بو  مم تدا ا 
ا اي ي بأن ا وجي  اة نتريااي يعتبار هاية متاتاامو ممايعاو تقاث ميثام  اةما  ا متقااة 
يا دماين ا اي ي ا عرفي ي ناوم    تبرح بك   رتميمل افعمل ةى قرج  يقبل  يهكا أقاا 

 و ا متبعو في ا تيمتو ا اي يو يا دماين ا اي ي.أتم يب اراارة اةمريني

 المطلب الثالث
 الىضع القاوىوي للدولت المعتديت والمعتدي عليها

wTgnI siniti oo kiintATi npa aToTpiTi 
ا يضاان ا دااماياي  ياي ااو ا معتايااو يا معتاااى عييواام يُعااا أماارال باام   اةهميااو ةااا  ن إ

فم يضاان ياتياا  باامات   تااأثير هااكا   هااكا ا وجااي  يقاااا الآثاامر ا دمايايااو ا مترتبااو عيااع
ا وجاااي  عياااع ا اي اااو ا معتااااى عييوااام يقجااا  ا ااااممر ا اااكى ياياااا   يناااك   قااا  ا اااافملا 
ا شرعي ة يدي  إة إكا تضررت ا اي و ا معتاى عييوم ينمات هكل ارضارار مبمشارة ةن 

 ا وجي  اة نترياي   اكاا اد  ا دماياي ا قايث يتير اقي ا متمياة بين ا ت ح ا تديياى ي 
 ين ااتوم ا تي تترتب عاا اتتااا الآثمر ا تي تترتب عيع نيتم ا اي تين  تنف ن 

 .(2 اةتيقو ا تدييايو نمةتيقو ا ايييو يا تاميريو

                                                           

1-Amnesty International, US: Rights for All, 1998. P 13, 
http://www.amnesty.org/en/library/info/ AMR51/035/1998/en. 
2-Ryan Gabrielson, Ryann Grochowski Jones and Eric Sagara, “Deadly 
Force, in Black and White,” ProPublica, October 10, 2014, 
http://www.propublica.org/article/deadly-force-in-black-and-white 
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 حق الدولة  ي الد اع  ن نفسها و ق ميثاق الأمم المتحدة:  الفرع الأول
  t fed   eR f u t  e aft ft R gtRteht  

ااتي  فدومل ا دماين ا اي ي فاي مااى إمنماياو اعتبامر ا وجاي  اة نتريااي هجيمامل 
فكهب جماب من ا ادا  إ اع اعتماما اارياو   متيقمل يتتيجب هيم  قم و ا افملا عن ا اا 

يهاااام يا بااااأن ا وجااااي  اة نترياااااي يقاااااة ة  Instrument-basedا يتااااييو ا متااااتاامو 
قم ااو ا ااافملا عاان ا اااا  يفاا  ا مااماة ا قمايااو  يمناان أن يؤتاا  هجيماامل متاايقمل يتااتيجب

يأياايا قجاتو  باأن ا وجاي  اة نتريااي ة يتايفر فيا    يامتين من ميثم  اةما  ا متقااة
 Physical Characteristicsا بااااو اةتمتااايو ا تاااي تااارتبل بم تااا ح ا تدييااااى

Traditionally associated with Military   يبعبااامرة أاااارى أن ا موااامجمين
 نتااااريايين ة يتااااتاامين ا تاااا ح ا تديياااااى ا متعاااامر  عيياااا  ا اااااكى يااااات  عااااا  ا دااااية اة

ا قديدياااااو ا ماااااامرة  يهااااام يا أن ا وجاااااي  اة نتريااااااي يناااااين هجيمااااامل متااااايقمل إكا اتاااااتاا  
ا مومجمين أتيقو عتنريو تدييايو مثل تاجير أجولة ا نيمبيايتر يا شابنمت ياتاتاايا فاي 

اةمااا  ا متقااااة قياااث اعتبااارت ا رتااام ل ا  تاااينيو  مااان ميثااام  41قجاااتو  عياااع ا ماااماة 
ينااك   اتااتاايا عيااع هاارار   (1 يتعلياال أجواالة يا راايااي ةتباال إ ااع ارجااو ا دااية ا متاايقو

ا جمعياااو ا عمماااو  لأمااا  ا متقااااة ا اااكى يضااان هم ماااو بمةعمااامل ا تاااي تؤتااا  مااام يتااامع 
 بم عايان ي   ينن من بياوم ا وجي  ار نترياي.

أن قياا  شااممل اةليتااي  ا ااامتي( إ ااع اريااو فااي قججواا  ا ايكهااب أاباامر هااكا 
  يأنااايا عيااع مباااأ ا ااافملا ا مشااتر  ضااا ا وجماامت اة نتريايااو ألرافاا عدااا اتامهيااو بااين 

يابااات ا ماااماة ا رابعاااو مااان اةتامهياااو عياااع ا اااايل ا تشااامير فيمااام بياوااام إكا يهااان هجيمااامل 
ا اايل اةعضامل ا متامعاة فيمام ا نتريايمل يأن هكا ا وجي  ة يعتبر هجيممل متيقمل يعياع 
يماان ممياالات هااكل ا ااريااو هااي   بياواام تلبيداامل  ااا  ا مااماة ا اممتااو ماان هااكل اةتامهيااو

تااااوي و تلبيدواااام ية ييثاااامر بشااااأاوم أى بااااعيبو ةن اتااااتااا  اةتاااايقو ا تدييايااااو يا دااااية 
                                                           

 .199    1994  ا دمهرة   1ا.قمل  عيت    هماين ا ماملعمت ا متيقو ا اي يو  ل1-
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نااان ا متاايقو هااي أمااارال تااو   تقايااا لبيعتاااُ  يالمهااُ  ضاامن اا ااارة ا الاعاامت ا متاايقو   
اغياااب ا ادااا  هجااار هاااكل ا اارياااو  مااام تثيااارل مااان تعااااى ياضااان عياااع تااايماة يامااان ا اااايل 

 .(1  يا قنيممت

يكهاااااب بعاااااض فدوااااامل ا داااااماين ا ااااااي ي إ اااااع اعتماااااما  اارياااااو ا واااااا  اةتمتاااااي 
Target-based فاااكهب أابااامر هاااكل ا اارياااو ا اااع أن ا وجاااي  اة نتريااااي يمنااان أن  

قا  فا ن  ام  ا قمتيبي ياةتمتي في ا اي او يبا  هجيممل متيقمل عاامم يتتوا  ا ا
ا اي ااو فااي اتااتااا  قدواام فااي ا ااافملا عاان ا اااا  ياشااعأ عاااامم ينااين هااام  أكى ناامفي 

أقاا   Walter Sharpيهامل أتاتمك ا داماين ا ااي ي   ييشاي  يبارر اتاتااا  هاكا ا قا 
 ياي او  مؤياى هكل ا ااريو بأن ا وجي  اة نترياي  يؤت  هجيممل متيقمل ييعلي ا قا 

فااي ا ااافملا عاان ااتااوم عاااامم تاتاار  اي ااو ماام أي جوااو ماام اةاامااو ا يلايااو ا قمتاايبيو 
  ب ااض ا اااار إكا ماام تاابب هااكا ا ااار  أكى أي تعلياال أي تااامير ا باااع ا تقتيااو  ياي ااو

يهاامل أاباامرهم بااأن هااكل ا ااريااو  تااؤاى إ ااع قمميااو اةاامااو ا يلايااو ا قتمتااو يتعلااي 
 ناان اغيااب  شاارعي أي ا ااافملا عاان ا اااا  عاااامم ياات  ااتراهواام ا قاا  بمتااتااا  ا ااافملا ا 

ا ادواامل  اا  يؤيااايا هااكل ا ااريااو  ماام تثياارل ماان الاعاامت متاايقو بااين ا ااايل بتاابب قمميااو 
 (2  اةاامو ا قمتيبيو في ا اي و

يكهب معا  ا ادومل ا دماين ا اي ي ا عم  إ ع اعتمما ااريو جاياة تاميت اارياو 
    قيث جمعت هكل ا ااريو بين ا اارتين ا تام اتينAffects-Basedا تأثير ا مبمشر 

إك اعتمااات عيااع ا ع هااو ا تااببيو بااين ا اعاال يا ضاارر ا اواام ي ا ااامت  ماان ا وجااي   فعيااع 
تااااابيل ا مثااااامل أن ا وجاااااي  اة نتريااااااي عياااااع الااااايل ا جيياااااو  اي اااااو أي ا وجاااااي  عياااااع 

رياياام ييتااتيجب هياام  ا بيرباامت أي هجااي  ا ااكى قباال عيااع اتااتيايم يعتباار هجيماام ا نت
                                                           

اتامت يا اشار  ا.ريمض ا بما  تلير ارقااث ا اي يو في ا درن ا عشرين  ا مؤتتاو ا جممعياو  يار 1-
 .88   1999  1بيريت  ل

بمقااو اتااتااا  ا دااية فااي ا ع هاامت ا اي يااو   مقمااا ياايا  ا باام   -2 قاا  اتااتااا  ا ااافملا ا شاارعي يا 
 .190 -187     2007ا رافاين  يقدي   
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قااا  ا اااافملا عااان ا ااااا  ةن ا ضااارر ا اوااام ي أي تاااأثيرات هاااكا ا وجاااي  نمفياااو  ديااام  هاااكا 
 .(1 ا ق 

 تطبيق القانون الدولي الإنساني  مى المهاجمين:  الفرع الثاني
tee t te tpeu eeeu  aa uee pee  u  eR itatp t  uhltpf 

 مجميعااو  :ا اااي ي اراتااماي بأااا  عرفاات ا جاااو ا اي يااو  يبااييب اةقماار ا دااماين
مااان ا دياعاااا يا ضااايابل هاااافوم ا قاااا مااان تاااأثير ا الاعااامت ا متااايقو  يقممياااو اةشاااام  
ا ااكين ة يشاامرنين فااي ا دتاامل نم ماااياين أي ا ااكين  اا  يُعااايا لرفاامل فااي ا دتاامل مثاال ا جااايا 
ا مداامتيين  نماام يرمااي إ ااع ا قااا ماان ا يتاام ل ا متااتاامو فااي ا باارالا أماا  فااي ا تااياا  

 مان اا ل هاكا ا تعريا    (2 ريو يا ممايو ا مترتبو عيع ا االالا ا متارح(من ا اتم ر ا بش
ا دااماين ا اااي ي اراتااماي ياااا  ا الاعاامت ا متاايقو  ييراعااع قدااي  ا ماااايين إثااامل فاا ن 

يبعا هكل ا الاعمت يأن إقنمم  يهياعال تيثر عيع متتيى ا عا  يلبيعو ا توايا ا ياهن 
يت فااي ا عاام   أاباار  اهتماام  ا دااماين ا اااي ي يبعااا ا قااريب ا تااي قباا  عيااع ا مجتماان

اراتماي إ ع معميير ا تمييل ماتياو رعلمل ا يب  ا دماياي تيي   نل هضيو أي االالا 
ينمااات هااكل ا معااميير تابااب عيااع أهاا  ا متاام ل ا جيهريااو فااي ا دااماين ا اااي ي اراتااماي 

ا تقتيو ا ماايو يا عتنريو ا تمييل بين ا باع -يهي ا تمييل بين ا مدمتيين يغير ا مدمتيين 
  يقار اتتااا  ا وجممت ا متيقو غير مامتبو من قج  ا الر ا مقتمل ا يهيلا.

ةن ا مدااامتيين يجاااب أن ييتلمااايا بدااايااين ا قااارب ؛ ن  واااكا ا تمييااال أهمياااو بم  اااو إ
فدااا   بعااض ا دياعااا ة تالباا  عيااع غياار ا مداامتيينفاا ن  يهياعااا اتامهيااو جاياا  اةرباان 

مان ا برتيناايل  ا جااايا أي ا مدامتيين  بااأن ا جاايا ة يتمتعااين بيباا   44 عرفات ا مااماة
ا مدمتيين من ا ل ا يبم  ا عتنرى أي قمل اةتيقو يا معاات أي ا مشمرنو ا عيايو في 

                                                           

1- Malcolm N. Shaw, International Public Law, Cambridge: Cambridge 
University Press, 2008. 
2- The 1949 Geneva Conventions I-IV and Additional Protocol I & II 1977. 
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ا تؤال ا اكى يثامر فاي هاكا ا بااا هال يالبا  ا داماين ا ااي ي ي   ا معمر  مراجعو ا مماة(
كا تاا  إ داامل اراتااماي عيااع ا مواامجمين ار نتااري  اين فااي قاامل تاا  إ داامل ا داابض عياايو   يا 

 .(1 ا دبض عييو  هل تي  يعمميين نأترى قرب

يهباااال ا ااااايض فااااي إمنمايااااو تلبياااا  ا دااااماين ا اااااي ي اراتااااماي عيااااع ا مواااامجمين 
اتامهيااو فاا ن   ار نتاارياين ةبااا ماان إعلاامل يباا  هااماياي ياضاان  ماوااي  ا ااالالا ا متااين

ينااك   ا ميقاا  بمةتامهيااو  اا  تتلاار  إ ااع ماوااي  ا ااالالا  جاياا  اةرباان  اا  تعاار  ا ااالالا
ا متااين  ي ناان ا مقنمااو ا جام ياااو فااي ييغتاا فيم عرفاات ا اااالالا ا متااين بأااا  هي ا اااالالا 
ا ااكى يقباال عاااامم ياات  ا يجاايل إ ااع ا دااية ا متاايقو بااين ا ااايل أي بااين هاايات متاايقو أي 

 .(2 بين ا تيلمت ا قنيميو(

يااع اةرجاان ينااين هجاايمو  اة نترياااي ميجواا  ضااا ن ا مواامجمين ار نتاارياين عإ
ا اي ااااو أي شاااابنمت ا نيمبياااايتر ا ماايااااو يبم تاااام ي فم وجماااامت اة نتريايااااو ة تنااااين عيااااع 
ا  م ااب ضااا ا مياهاان ا عتاانريو  داايات ا عاااي  نااك   أن الاام  ا وجااي  اة نترياااي ياااي  

ن قايا ا داماين ا ااي ي اراتاماي يأهاافا   ا تاي يقااهم تناين  اةهااا  ا عتانريو هاي يا 
عرض   يوجي  اة نترياي يأن ا باع ا تقتيو  ياي و يجب أن تنين مقباو عن ا وجي  

 ا متعما.

يفيماام يااا  بدضاايو اتااتيايم ا تااي تعتباار ا دضاايو اةهاا  فااي ا دااماين ا اااي ي ا عاام  
هجااي  اتااتيايم اتااتوا  ا باااع ا تقتيااو  ياي ااو فضاارب فاا ن  امبااو باام وجي  اة نترياااي 

بم تاااام ي فماااان غياااار   يا ملاااامرات  يا مقلاااامت ا اضاااام يو  يا ااااااممت ا قنيميااااو ا باااااي  
  ا معديل أن ييب  هؤةل بمدامتيين ةن أهااافو   يتات عتانريو بال نماات مااياو بقتا 

هاامج   NATOي ناان بعااض فدواامل ا دااماين ا اااي ي ا عاام  اقاات  عيااع ك اا  ياتااتاايا بااأن 
                                                           

1- Michael N. Schmitt et al., Tallinn Manual on the International Law 
Applicable to Cyber Warfare (Cambridge: Cambridge University Press, 
2013)  
2- Scott J Shackeford 555. 
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تاايفي  اا  يااارج هااكا ا وجااي  عاان مقلاامت ا تياليااين يبعااض ا ااااممت ا قنيميااو فااي ني 
ي نااان اغياااب فدوااامل ا داااماين ا ااااي ي   اا ااارة ا اااالالا ا متاااين ا متاااتوا  ا دااايات ا عتااانريو

اتاتوا  NATOااتدايا هكا ا رأى يهام يا أن ا تااال اراتاماي فاي نيتايفي ماتيا  ةن 
 .(1 بعض ا باع ا تقتيو نأن   رض إاارة ا معمر  ي يتيلرة ا عتنريو

أن هااماين ا قاارب يااارض متااؤي يو نبياارة عيااع ا اي ااو فااي قاامل عاا ية عيااع ك اا  
اتااتااا  هااية نبياارة أي أتاايقو مااامرة ة تتيافاا  ماان قجاا  ا الاار ا عتاانرى ا مقتماال أي 

أن ا وجاي  اة نتريااي ا متيهان فا ن    (2  ا اشل بم ايل بين اةهااا  ا عتانريو يا مااياو
ثامل ا عمييامت فعااا مدمرااو ا وجاي  ياي  بعض ا اتم ر في اةرياح ياةميال ا ماايين إ

فا ن  ا تديياى بمر نترياي يامبو في بعاض ا اايل ا تاي تقااث فيوام هجمامت ا نترياياو
هااكل ا وجماامت اتااتوافت ا ماشاايت ا ماايااو يايااات اتاام ر ممايااو نبياارة  يااايل يا ماااايين  

ي ي يأن ا اااايل ا معتااااى عييوااام  ااا  توااامج  أى هااايات متااايقو  اااكا أن تلبيااا  ا داااماين ا اااا
 .(3 اراتماي عيع ا وجي  اة نترياي غير هماياي ية ييجا    أتم  تشريعي

 المطلب الرابع
 الرد علً الهجىم الالكترووي

ahy eyiocsiy ce rebyC kaattA 
ن ا اي و ا معتاى عييوم ا تي تاايى ا ارا عياع ا وجاي  اة نتريااي بمتاتااا  ا داية إ

دياعاااا ميثااام  اةمااا  ا متقااااة يا داااماين ا ااااي ي ا متااايقو يجاااب عييوااام  اااي  فداااا اة تااالا  ب
ن ا  ي   ا عرفي  بل عييوم اة تلا  بدياعا ا دماين ا اي ي اراتماي يهاي ا ضاريرة يا تامتاب

مباأ قم و ا ضريرة هي من اةمير بعبو ا تديي  ي نن تلبيدمل  وكا ا مباأ يجب أن تنين 
ا ارا عياع ا وجاي  اة نتريااي فا ن   ا دية ا متيقو ا قل اةاير  مياجواو ا اي او ا معتاياو

                                                           

 .1951من ميق  ا برتينيل اةيل من اتامهيو جاي   تاو  ( 49- 48ا مياا  -1
 .1951من اتامهيو جاي   1( بريتينيل 51ا مماة 2-
 .1951( من ميق  ا بريتينيل اةيل من اتامهيو جاي   تاو 50ا مماة   -3
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يجب أن ينين ضريريمل قتع ينين هكا ا را همايايمل يالب  عيي  باو ا افملا ا شارعي   
يبم تام ي عيااع ا اي ااو ا معتااى عييواام ا تااي تاايى ا اارا أن تقتااب ا مااعاو ا تااي تنماان فااي 

ا ماشاايت هااكا ا وجااي  ا عتاانرى مدمباال ا وجااي  اة نترياااي ا ااكى تعرضاات إ ياا  أاامتواام ي 
من ا ميق  ارضمفي في اتامهيو جاي  قاات اةهاا   (48 ا مماة ف ن   (1 ا تمبعو  وم

اةتامهيااو فاا ن    ينااك  ا تااي تتااتلين ا اي ااو اتااتواافوم يهااي اةهاااا  ا عتاانريو قباارال 
ااتوام  هااكل فا ن  ةهمى ا رابعو ماعت اى تامير أي مبمارة  ممتينمت ا ماايين يبم تم ي

تباار جريمااو اي يااو معمهااب عييواام فااي اتامهيااو ريماام ا ماشاا و  يمقنمااو ا جام يااو ا داايااين يع
 .(2 ا اي يو

مم عن ا مباأ ا ثماي ا كى يتامع ا تامتاب باين اةعتااال ا اكى قبال يا داية ا تاي أ
تااي  تااات  عاان ا ااافملا ا شاارعي هااي ماان ا مباامائ ا تااي اباات عييواام اتامهيااو جاياا  فااي 

ماوااام يتمتااان ا تااانمن ا مااااايين ياةشاااام  ( 1 ا ميقااا  ارضااامفي قياااث ابااات ا ادااارة 
ا ماااايين بقمميااو عممااو ضااا ارالاامر ا امجمااو عاان ا عميياامت ا متاايقو ييجااب رضااامل 
فعم يااو عيااع هااكل عيااع هااكل ا قمميااو مراعاامة ا دياعااا ا تم يااو ايماام يبمرضاامفو إ ااع ا دياعااا 

ر إى اتاتااا   يداية إكا   يقضاف ااييفدمل  وكا ا مباأ    (3 ا اي يو اةارى ا دمبيو  يتلبي (
اااات  عااان هاااكل ا داااية إى إبااامبمت أي اتااام ر مماياااو أي بشاااريو  فاااي ا مااايالاين ا مااااايين 

ا اي ااو ا معتاااى عييواام تياجاا  تقااايمل فرياااال ماان ايعاا  فااي فاا ن   ا تاامبعين  اي ااو ا معتايااو
اتتااا  ا دية ةن باماعيا هارار اتاتااا  ا داية نيتاييو  ياافملا ا شارعي يجاب أن يضاعيا 

فدوامل فا ن   ا تمبعيين  اي و ا معتايو في ناو أارى نا مااييمبم قو  في ناو يمبم ن 

                                                           

1- Oren Gross, Cyber Responsibility to Protect Legal Obligation of States 
Directly Affected by Cyber Incident, Cornell International Law Journal, 
Vol.48, p 504-510  
2-Micheal Gervais, Cyber Attack an Law of wars, Berkeley Journal of 
International law, Volume 30, 2012 p  560. 
3-Article 51 of additional Protocol I of Geneva Convention of 1977  . 
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ا دااماين ا ااااي ي هااام يا مااان ا باااعب أقيماااامل تدياااي  قم اااو ا تامتاااب عااااامم تتعااارض مبااام ن 
أرياح يمباام ن ا ماااايين تنااين    ي ناان بعضااو  ماان هاامل بااأن(1 يأرياح ا ماااايين  يالاار

  اة نتريااااي بتعليااال اةااماااو فاااي مشااااع أي ملااامرفااي الااار  عااااامم يتتااابب ا وجاااي  
مبااااأ ا تامتاااب يجاااب أن يناااين هم مااامل فاااي نااال اةقااايال ةاااا  مااان ا مبااامائ فااا ن  يبم تااام ي

 .(2  ا متأبيو في ا دماين ا اي ي اراتماي ا  رض ما  تدييل قج  ا اتم ر ا ماايين

                                                           

1-131. Protocol Additional I, supra note 130, arts. 51(5)(b), 54, 
57(2)(a)(iii). A 
fter deciding that the target is a military objective, the elements of the 
balancing test include “target selection, the means and methods chosen for 
the military strike, the lack of negligence in the execution of the military 
strike, and the determination of what constitutes the military advantage of a 
particular military strike.” Randy W. Stone, Protecting Civilians During 
Operation Allied Force: The Enduring Importance of 
the Proportional Response and NATO’s Use of Armed Force in Kosovo, 50 
CATH. U. L. REV. 501, 
2-Military objectives are targets that meet two criteria: they serve a military 
purpose and 
their incapacitation conveys a definite advantage. Protocol Additional I, 
supra note 130, art. 52(2). For example, the first missile strikes of 
Operation Desert Storm in 1991 targeted Iraqi radar stations. Kanuck, supra 
note 121, at 282. On distinction, see Doswald-Beck, supra note 134, at 
165–71; Brown, supra note 86, at 195 (comparing malicious code, which is 
indiscriminate, to biological weapons). Schmitt also argues that 
indiscriminate weapons are unlawful, including in that category not only 
cyber-attacks that cannot distinguish civilian and military objects, but also 
those which cannot be limited to a military objective. Schmitt, supra note 84, 
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ا اي ااو فاا ن  مباااأ ا تامتااب يالباا  عيااع ا تااأثير غياار ا مبمشاار  يوجااي فاا ن  ينااك  
يهاكا مام ابات   ا مومجمو مت ي و عن إى اتام   غيار مبمشارة عان ا وجاي  ا اكى قبال

ا اي و ا تاي تاايى اتاتااا  ف ن  من ا ميق  ارضمفي ةتامهيو جاي   كا 57عيي  ا مماة 
قاا  ا ااافملا ا شاارعي يفداام  وااكا ا مباااأ تاضاال اتااتااا  ا وجااي  اة نترياااي عاان ا وجااي  

ر ا مماياااو يا بشاااريو  ا تاااي تمااا  ا مااااايين يا امجماااو عااان ا وجاااي  ا تدييااااى ةن ا ماااامل
 .(1 اة نترياي اهل بنثير عن ا وجي  ا تديياى

يأاياارال يجااب عيااع ا اي ااو ا تااي هااررت اتااتااا  ا دااية راال عيااع ا وجااي  اة نترياااي 
فااا  يجااايل  ياي اااو أن   أن تميااال باااين اةهااااا  ا عتااانريو ياةهااااا  ا قنيمياااو اةاااارى

ا اي او ا تااي فا ن   اي او ا معتاياو   ا اافملا ا شارعي نكريعاو  تاامير ا باااع ا تقتياوتتاتاا  
تايى ا را عن لري  اتتااا  هجي  ا نترياي مضاما فعييوام أن تيتال  بواكل ا مبامائ يأن 
تنااين أهاااا  ا وجااي  مدتباارة عيااع ا ملاامرات ا عتاانريو  يماشاايت اةتاايقو  يا مامعاال 

ة توااامج  مبااام ن ا مااااايين مااان بااااي  يمتتشاااايمت   اااكا يجاااب عياااع ا اي اااو أن  ا اييياااو
 .(2 يمياب ت تلبيدمل  وكل ا مبمائ اراتمايو 

                                                                                                                                                      

at 201 (citing Protocol Additional I, supra note 130, art. 51(4)) 138. 
Protocol 
 
2-Geoffrey S. Corn, Unarmed but How Dangerous? Civilian Augmentees, 
the Law ofArmed Conflict, and the Search for a More Effective Test for 
Permissible Civilian BattlefieldFunctions, 2 J. NAT’L SEC. L. & POL’Y 257, 
286-87 (2008).  Although the principle that a civilian who directly 
participates in hostilities or who adopts a continuous combat function may 
be lawfull yattacked is not in dispute, the status of a civilian who provides 
indispensable, contemporaneous assistance in cyber-attacks remains 
unresolved. 
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 الخاتمة

بعااا اةاتواامل ماان عاارض ا مبمقااث اةتمتاايو فااي بقثااام فدااا تيباايام إ ااع مجميعااو 
 من ا اتم   يا تيبيمت ينمم يأتي:

 الاستنتاجات-أولا
ريايااااو يا وجماااامت اة نتريايااااو هااااي غم باااامل ماااام ينااااين ا ااااار  بااااين ا جريمااااو اة نت -1

اات   ا وا  في نل ماومم  فم وا  في ا وجاي  اة نتريااي تيمتاي إمام  ا واا  فاي 
 ا جريمو اة نتريايو هي مم ي.

ة ييجا ا  برين في ا دماين ا اي ي تايال ناأن منتيبامل أي عرفيامل يتعممال مان -2
فاا ن  قباال فااي ا عاام    بم تاام يا وجااي  اة نترياااي فوااي ي يااا ا تلااير ا تناي اايجي ا ااكى 

تلبياا  ابااي  ميثاام  اةماا  يا متقاااة يمعمهاااة جاياا  اةرباان عيااع ا اعاال أباابن ماان 
ا دياعااااا اةتمتاااايو ا متعاااامر  عييواااام فااااي ا دااااماين ا اااااي ي  يتشاااامب  ا نبياااار بااااين ا وجااااي  

 اة نترياي يا وجي  ا تديياى.
لا ا شرعي ي نان يجاب أن ا اي و ا معتاى عييوم  وم ا ق  في اتتااا  ق  ا افم-3

أن تيتاال  بم قااايا ا مدااررة فااي ا دااماين ا اااي ي نم ضااريرة يا تامتااب يا ضااربمت ا ميجوااو 
 ضا اةهاا  ا عتنريو.

ة يمنن أن يلب  ا دماين ا اي ي اراتماي عيع ا مومجمين ية يمنن  اعتبامره  -4
 أترى قرب.

 التوصيات-ثانيا
مام او هكا ا تبار   يداماين ا ااي ي عيع ا ايل عدا معمهاات شمرع  تؤنا في  -1

 يتقاا ا عديبمت ا مامتبو  رالا ا ايل ا تي تايى اتتااا  مثل هاكل اةتيقو.
يجااب تعااايل ميثاام  اةماا  ا متقاااة  يشاامل بعااض ا تباارفمت ا تااي  تواااا اةماان -2

 يا تي  ا اي يين يماوم ا وجممت اة نتريايو .
جممت في قمل قاايث تايتر أي االالا عيع ا ايل عا  اتتااا  هكا ا ايلا من ا و-3

 ةا   يؤاى إ ع نيارث عم ميو.



 424                                                                   مجلة كلية القانون للعلوم القانونية والس ياس ية

 

Journal of college of Law  for Legal and Political Sciences  

 

 المصادر

 المدلفات العامة-أولا

 . 1994  ا دمهرة  1ا.قمل  عيت    هماين ا ماملعمت ا متيقو ا اي يو  ل-1

ا. رياااامض ا بااااما  تلااااير ارقااااااث ا اي يااااو فااااي ا داااارن ا عشاااارين  ا مؤتتااااو -2
 . 1999  1ا جممعيو  ياراتمت يا اشر  بيريت  ل

نممل قمما  ا الالا ا متين يا دماين ا اي ي ا عام   ا مؤتتاو ا جممعياو  ياراتامت -3
 . 1997يا اشر يا تيلين  بيريت   بامن ا لبعو اةي ع 

بمقااو اتااتااا  ا دااية فااي -4 مقمااا ياايا  ا باام    قاا  اتااتااا  ا ااافملا ا شاارعي يا 
 . 2007ا ع همت ا اي يو  ا رافاين  يقدي    

 لمعاهدات الدوليةا-ثانيا

 . 1907-1899معمهاة ةهمى ا رابعو  -1

 . 1945ميثم  اةم  ا متقاة -2

 . 1951معمهاة جاي  عم  -3

 .2002  هماين ا مقنمو ا جام يو ا اي يو -4
 : المصادر بالمغة الانكميزية-ثالثا  

1-Scott J. Shackelford, From Nuclear War to Net War: 
Analogizing Cyber Attacks in International Law, Shackelford 

2- Ian Traynor, Russia Accused of Unleashing Cyber war to 
Disable Estonia, GUARDIAN (LONDON), May 17, 2007 

3-Pamela Hess, Pentagon Puts Hold on USAF Cyber Effort, 
ASSOCIATED PRESS, Aug. 13 2008. 



 425  الاعتدال الس ياسي وفق منهج الدولة المدنية                                                                 

 

Journal of college of Law  for Legal and Political Sciences  

 

4-France v. Turkey (the Lotus Case) PCIJ, 1927, PCIJ 
Reports series A, No. 104. 

5-Oona A. Hathaway, The Law of Cyber Attack, Yala Law 
School, 2012. 

 6- Joshua Correll and Tracie Keesee, “Racial Bias in the 
Decision to Shoot?” The Police Chief, May 2009. 

7- Matthew C. Waxman, Cyber-Attack and Use of Force: 
Back of the Future of Article 2(4), Yale Journal of International 
law Vol 36, 2013 

8- Malcolm N. Shaw, International Public Law, Cambridge: 
Cambridge University Press, 2008. 

9- Michael N. Schmitt et al., Tallinn Manual on the 
International Law Applicable to Cyber Warfare (Cambridge: 
Cambridge University Press, 2013) 

10-Oren Gross, Cyber Responsibility to Protect Legal 
Obligation of States Directly Affected by Cyber Incident, Cornell 
International Law Journal, Vol.48, 

11- MichealGervais, Cyber Attack an Law of wars, Berkeley 
Journal of International law, Volume 30, 2012. 

12-Geoffrey S. Corn, Unarmed but How Dangerous? Civilian 
Augmenters, the Law of Armed Conflict, and the Search for a 



 426                                                                   مجلة كلية القانون للعلوم القانونية والس ياس ية

 

Journal of college of Law  for Legal and Political Sciences  

 

More Effective Test for Permissible Civilian Battlefield Functions, 
2 J. NAT’L SEC. L. & POL’Y  (2008). 

:المقالات والكتب الالكترونية-رابعا  

1- Amir Efrati& Siobhan Gorman, Google Mail Hack Is 
Blamed on China, WALL ST. J., June 2, 2011, at A1; Wyatt 
Andrews, China Google Hacker’s Goal: Spying on U.S. Govt, 
CBs NEWS (June 2, 2011), 

http://m.cbsnews.com/fullstory.rbml?catid=20068474&feed_i. 

2- Bahrain Government, the Central management for 
combating the corruption 

http://www.acees.gov.bh/cyber-crime/the-concept-of-e-crime 

3-Brian Krebs, Report: Russian Hacker Forums Fueled 
Georgia Cyber Attacks WAS.POST SECURITY FIX BLOG (Oct. 
16, 2008, 3:15 PM), http://voices.washingtonpost.com/securityfix 

  4-Ian Traynor, Russia Accused of Unleashing Cyber war to 
Disable Estonia8GUARDIAN (May 16, 2007), 

http://www.guardian.co.uk/world/2007/may/17/topstories3.russia 

5-Ryan Gabrielson, RyannGrochowski Jones and Eric 
Sagara, “Deadly Force, in Black and White,” ProPublica, October 
10, 2014, 

http://www.propublica.org/article/deadly-force-in-black-and-whit 

http://m.cbsnews.com/fullstory.rbml?catid=20068474&feed_i
http://www.acees.gov.bh/cyber-crime/the-concept-of-e-crime
http://voices.washingtonpost.com/securityfix
http://www.guardian.co.uk/world/2007/may/17/topstories3.russia
http://www.propublica.org/article/deadly-force-in-black-and-whit


 427  الاعتدال الس ياسي وفق منهج الدولة المدنية                                                                 

 

Journal of college of Law  for Legal and Political Sciences  

 

 :ـمخــــصــالمـ
تثياار ا وجماامت اة نتريايااو أهميااو بم  ااو  ماام تايااا  ماان صثاامر نمرثيااو عيااع ا اي ااو 

  ويمرافدوم ا عممو   فض  عن تأثيرهم ا مبمشر ا كى يم  ا ميالاين ا مااايين فاي ا اي ا
فم وجماامت اة نتريايااو هااي اتيجااو  تلااير ا مجتماان يا تعدياااات ا تدايااو ا تااي قباايت بعااا 

فداا أباابقت ناال ا مرافاا  ا قنيمياو يغياار ا قنيميااو تاااار   ا ثايرة ا تناي يجيااو فااي ا عاام  
ا ااا  ا دماياياو ا اي ياو فا ن  تعلييوام أي إيدمفوام أمارال  ا  الايرة بم  او   اكافا ن  ا نتريايمل 
اةماار  اا  تتعمماال معواام بمعتبمرهاام أماارال يواااا اماان ا اي ااو يتاايماتوم ي ناان ا عاام    فااي باايااو

أار  بعا تنرار هكل ا وجممت يفعم يتوم ا تي تتتميى من اةتايقو ا تديياياو ا ماامرة أاوا  
بقمجااو ا تااي إعااماة تنيياا  ا اااام  ا دااماياي ا ااكى يتعمماال ماان اةتاايقو ا تدييايااو  جعيااا  

فااا  ماااام  الآن مااان تلبيااا  هياعاااا   ا ا اااايلا مااان اةعتااااالاتياتااان ا الااام   يشااامل هاااك
ميثاام  اةمااا  ا متقااااة يبعاااض ا معمهااااات ا امبااو بداااماين ا اضااامل يا الاعااامت ا متااايقو 
عيع هكا ا ايلا ا جايا من اةتيقو  فم دية ا امتجو عا  فمهت في بعض ا ايل ا متضاررة 

ع تعليال شاب  نممال  نال مرافا  مثل اتتيايم ا دية ا امتجو عان ا تا ح ا ااييى  يأات إ ا
 اكا فداا كهاب معاا  فدوامل ا داماين ا ااي ي فاي اتجامل ا بقاث عان   ا قيامة فاي هاكل ا اايل

مارج يجعل من تلبي  هياعا ميثام  اةما  ا متقااة يااموام عياع ا وجمامت ار نترياياو 
 ة يتعمرض من ا دماين ا اي ي بشدي  ا عرفي يا منتيب.
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ABSTRACT : 
The cyber attack is extremely important for its disastrous 

effects on the state and its public facilities, as well as its direct 

impact on the country's civilian population, Electronic attack is the 

result of the development of society and the technical 

complexities that occurred after the technological revolution in the 

world, All the governmental and non-governmental facilities have 

been electronically managed, International legal systems initially 

do not deal with it as a threat to the security and sovereignty of the 

state, Nowadays, There is no way to get rid of this threat just to 

apply the rules of the Charter of the United Nations and some 

treaties on the law of space and armed conflicts to this new type of 

weapons, the resulting force exceeded in some of the affected 

country, such as Estonia, the power resulting from nuclear 

weapons, has led to almost complete disruption of all life facilities 

in these Countries. 


