
 التعاون الدولي في مىاجهة جرائم الإنترنت 
International Cooperation in the Face of Internet 

Crimes 
 العكلةمحمد وسام الدٌن الباحث 

 ملخص البحث 
بشكل تطورت ثم  ، ظهرت شبكة الإنترنت لاستعمالها فً أؼراض ؼٌر تجارٌةفً بداٌة الستٌنٌات 

تضم ملاٌٌن المستخدمٌن حول  الآنأن كانت مجرد شبكة صؽٌرة أصبحت  مذهل خلال السنوات الأخٌرة، فبعد
وتحولت من مجرد شبكة بحث أكادٌمً إلى بٌبة متكاملة للاستثمار والعمل والإنتاج والإعلام  ،العالم 

 .والحصول على المعلومات 
إلا   وتوسٌع نشاطهابنابها بلم ٌكن ثمة اهتمام بمسابل الأمن بقدر ما كان الاهتمام  تؤسٌس الشبكة وفً بداٌة 

ه بعد إتاحة الشبكة للعموم   ،ظهر على الوجود ما ٌسمى بالجرابم المعلوماتٌة على الشبكة أو بواسطتهاٌبدأ أنَّ
وسرعة التنفٌذ وسهولة الإخفاء والقدرة على محو آثارها وتعدد صورها  الأسلوبجرابم تتمٌز بحداثة وهً 

. وقد صاحب تطور شبكة الإنترنت وانتشارها  للحدود وعبورهاالمٌة بالع إضافة إلى اتصافها ،وأشكالها
فظهر على الساحة القانونٌة مصطلح جدٌد عرؾ باسم  ،الواسع والسرٌع ظهور العدٌد من المشاكل القانونٌة 

مكافحة هذا النوع أجل الدول من جهود وإزاء ذلك كان لابد من تكاتؾ  ،" الفراغ القانونً لشبكة الإنترنت "
المستحدث من الجرابم التً لم تعد تتمركز فً دولة معٌنة ولا توجه إلى مجتمع بعٌنه بل أصبحت تعبر الحدود 
لتلحق الضرر بعدة دول ومجتمعات مستؽلة التطور الكبٌر للوسابل التقنٌة الحدٌثة فً الاتصالات وتعزٌز 

 ٌها ومعاقبة مرتكبٌها . التعاون بٌن هذه الدول واتخاذ تدابٌر فعالة للحد منها والقضاء عل
ولمواجهة الصعوبات التً تواجه التعاون الدولً فً مكافحة جرابم الإنترنت كان لا بد من اتخاذ إجراءات 

سرٌعة تتمثل فً تحدٌث التشرٌعات الوطنٌة المتعلقة بالجرابم المعلوماتٌة وجرابم الإنترنت وإبرام اتفاقٌات      
ومعالجة حالات تنازع القوانٌن  ،جهة القصور فً التشرٌعات والقوانٌن الحالٌة لمواثنابٌة(  ،إقلٌمٌة ،)دولٌة

والاختصاص القضابً وتحدٌث الإجراءات التحقٌقٌة الجنابٌة بما ٌتناسب مع التطور الكبٌر الذي تشهده 
حول هذا القانون لتطوٌر معلوماتهم  تنفٌذأجهزة  ىتؤهٌل القابمٌن علو ،تكنولوجٌا المعلومات والاتصالات 

 . النوع المستحدث من الجرابم
 
 

 

 

مجلة العلوم مجلة العلوم 
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    8181المجلد المجلد 
  8181العدد العدد 
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 ماهٌة جرابم الإنترنت وخصابصها  / الفرع الأول 
 . 1أولاً : نشؤة جرابم الإنترنت

وهذه الشبكة عبارة عن توصٌل عدد كبٌر من  ،تتكون شبكة الإنترنت من عدة شبكات للمعلومات 
لاتصال بعنصر آخر بهدؾ تبادل المعلومات أجهزة الكمبٌوتر بحٌث تشكل شبكة ضخمة ٌمكن لأي عنصر فٌها ا

ن  ) جهاز لنقل الإشارات الرقمٌة على  MODEMوٌتم الاتصال بٌن عناصر الشبكة عن طرٌق جهاز مُضمَّ
خطوط الاتصالات بٌن الحواسب بتحوٌل الإشارات الرقمٌة إلى إشارات ٌمكن نقلها على قنوات اتصالات 

 . 2والعكس ( وأٌضاً خط هاتؾ
الإنترنت فً بداٌة الأمر لاستعمالها فً أؼراض ؼٌر تجارٌة من قبل وزارة الدفاع الأمرٌكٌة عام ظهرت شبكة 

حٌث عملت الوزارة على إقامة مشروع لربط الحاسبات الربٌسٌة التابعة لوزارة الدفاع من خلال  ،0741

مشروع هو حماٌة وكان الهدؾ الربٌسً من ال ،الاتصال مع بعضها البعض لتشكٌل شبكة ذات عدة مراكز 
شبكة الاتصالات العسكرٌة فً الولاٌات المتحدة بحٌث تكون المراكز العسكرٌة قادرة على إتمام عملٌة 

الاتصال فً حال تعرض أي من المراكز لضربة عسكرٌة دون أن تتؤثر بما حدث للمركز أو المراكز المدمرة  
 Advancedبكة التً صممت آنذاك بـ              وقد عُرفت الش ،أي أنَّها تكون شبكة تصلح نفسها بنفسها 

Research Project Agency ( ARPANET) ،  وفً فترة الثمانٌنٌات أخذت مإسسة العلوم الوطنٌة
بإعداد برنامجٍ موسعٍ لربط الحاسبات المركزٌة  National Science Foundation ( NSF)الأمرٌكٌة 

 ،معات ومراكز الأبحاث فً العالم بالانضمام إلى هذه الشبكة وبدأت الجا (ARPANET )العملاقة مع شبكة 
ثمَّ تحولت فٌما بعد إلى شبكة عالمٌة  National Science Foundation Net ( NSFNET)وعُرفت بـ 
Internet

3 . 
المسماة  4وبدأ ظهور المتصفحات ،سُمح للشركات التجارٌة باستخدام الشبكة العالمٌة  8991ومع بداٌة عام 

ذات الشبكة أصبحت وبذلك  ،5ولعبت هذه المتصفحات دوراً أساسٌاً فً نشر الدعاٌة للشبكة Browser بـ
فً العالم إبرام الصفقات المختلفة وتبادل المعلومات والمراسلات والشركات لجمٌع الأفراد  تتٌحطابع دولً 

 . 6من خلالها الخاصة
دون مراعاة لى الربط والدخول عهتمام الأساسً منصباً إلا أنَّه فً المراحل الأولى لبناء الشبكة كان الا

لم ٌكن هناك و ،7ٌكن الأمن من بٌن الموضوعات الهامة فً بناء الشبكةحٌث لم  ،تحدٌات أمن المعلومات 
إلا أنَّه مع توسع استخدامها  ،ا نظراً لمحدودٌة مستخدمٌه وذلكجرابم بواسطتها إمكانٌة ارتكاب قلق من 

ت المجتمع إلى قابمة مستخدمٌها بدأت تظهر على الوجود ما ٌسمى بالجرابم المعلوماتٌة ودخول جمٌع فبا
وتعدد صورها  ،وسرعة التنفٌذ وسهولة الإخفاء والقدرة على محو آثارها  الأسلوبجرابم تتمٌز بحداثة  وهً

 .لحدود ا وعبوربالعالمٌة  واتصافها وأشكالها

                                                           

1
 أنظر  05/2/0776-04 الفترة خلال أسترالٌا فً المنعقد الإنترنت جرابم مإتمر فً كان الإنترنت جرابم لمصطلح استخدام أول - 

 الدراسات موقع خلال من الإنترنت شبكة على منشور بحث ،وقانونً شرعً منظور من الإنترنت جرابم ،المنشاوي الله عبد

 . 2 ص ، هـ 0/00/0221 بتارٌخ المكرمة مكة ، WWW.MINHAWI.COM والبحوث
2

استراتٌجٌة المواجهة( بحث منشور  –المسإولٌة الجنابٌة –ومضات فً جرابم الإنترنت )الأنماط ،أحمد صلاح الدٌن إبراهٌم - 

 . 0، ص  www.eastlaws.comشبكة الإنترنت من خلال الموقع  على
3

مرجع سبق  ،استراتٌجٌة المواجهة ( –المسإولٌة الجنابٌة  –ومضات فً جرابم الإنترنت )الأنماط  ،أحمد صلاح الدٌن إبراهٌم - 

 . 2 -0ص  ،ذكره
 .  Microsoft Internet Explorer , Opera ,Firefox , Googleأبرز هذه المتصفحات هً  - 4
5

استراتٌجٌة المواجهة ( مرجع سبق  –المسإولٌة الجنابٌة  –ومضات فً جرابم الإنترنت ) الأنماط  ،أحمد صلاح الدٌن إبراهٌم - 

 . 2 ص ، ذكره
6 

 .4ص  ،2112 ، العربٌة النهضة دار ، الجنابً والقانون الإنترنت ، الصؽٌر الباقً عبد جمٌل -
7

 22             بتارٌخ الإنترنت شبكة على منشورة دراسة ،المعلوماتٌة النبؤ شبكة ،المتعددة الشر جوهو من وجه ،الإنترنت جرابم - 

  http://www.annabaa.org/nbanews/70/260.htm : التالً الرابط على متوفرة ، 2116أٌار/

http://www.minhawi.com/
http://www.eastlaws.com/
http://www.annabaa.org/nbanews/70/260.htm
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الإنترنت بشكل مذهل ، فبعد أن كانت مجرد شبكة  شبكةتطورت الأخٌرة  ةخلال السنوات العشرو
أكادٌمٌة صؽٌرة أصبحت الآن تضم ملاٌٌن المستخدمٌن حول العالم وتحولت من مجرد شبكة بحث أكادٌمً 

وقد صاحب هذا التطور  ، 8إلى بٌبة متكاملة للاستثمار والعمل والإنتاج والإعلام والحصول على المعلومات
اكل القانونٌة فظهر على الساحة القانونٌة مصطلح جدٌد عرؾ باسم " الفراغ القانونً ظهور العدٌد من المش

مكافحة هذا النوع المستحدث من أجل الدول من جهود وإزاء ذلك كان لابد من تكاتؾ  ،9لشبكة الإنترنت "
د لتلحق الضرر توجه إلى مجتمع بعٌنه بل أصبحت تعبر الحدو أوالجرابم التً لم تعد تتمركز فً دولة معٌنة 

بعدة دول ومجتمعات مستؽلة التطور الكبٌر للوسابل التقنٌة الحدٌثة فً الاتصالات والمواصلات وتعزٌز 
 .  10التعاون بٌن هذه الدول واتخاذ تدابٌر فعالة للحد منها والقضاء علٌها ومعاقبة مرتكبٌها

قانون  أنَّ  ٌبدووتقنٌة المعلومات  المعلوماتٌة هاأفرزتالتً من الجرابم  ةجدٌدالشكال وأمام هذه الأ
فً مجال  الإثبات خصوصاً لناحٌة ،عن مواجهة هذه الجرابم  زعاجهو ؼٌر فعال وو العقوبات ؼٌر كاؾٍ 

 إلافلا تكتشؾ  مادٌاً  أثراً تترك  لقانون العقوبات على جرابم المعلومات التً لا ةتطبٌق النصوص التقلٌدٌ
 أخر اً فً بلدقد تكون  ةالجرمٌ ةالفعل الجرمً ٌقع فً بلد ما والنتٌج نَّ فإعلاوة على ذلك  ، بمحض الصدؾ

   على ثقة المتعاملٌن معهم حرصاً من جرابم عما وقع علٌهم  الأؼلبٌفصحون فً  الضحاٌا لا نَّ أ نع فضلاً 
ن ٌعتبر أفالقاضً لا ٌستطٌع ( بنص قانونً  إلاجرٌمة ولا عقوبة  لاالقابل ) المبدأ إضافة إلى صعوبة تطبٌق 

ولو  جرٌمةاعتبار الفعل  إلىلم ٌجد فلا سبٌل  إذاو ،ٌجرم هذا الفعل  قانونٌاً  إذا وجد نصاً  إلاجرٌمة  معٌناً  فعلاً 
استحداث  أهمٌةومن هنا تبرز  بلػ الضرر أبالمجتمع  ضار أوالدٌن  أوالأخلاق  أو ةه مناقض للعدالاقتنع بؤنَّ 

 والإنترنت . التً تقع عن طرٌق المعلوماتٌة ةالجرمٌ الأفعالتنال من  ةقوانٌن خاص

 ثانٌاً: تعرٌؾ جرابم الإنترنت وخصابصها
لكنها بصفة عامة  ،كثٌرة ومتنوعة وٌصعب حصرها إنَّ الجرابم التً ترتكب باستخدام شبكة الإنترنت 

للشواذ أو الجرابم الجنسٌة كإنشاء المواقع الجنسٌة وجرابم الدعارة أو الدعاٌة سرقة المعلومات وتشمل 
وتنفٌذ  صنع المتفجراتو، وتعلٌم الإجرام  وجرابم تروٌج المخدرات أو زراعتها تجارة الأطفال جنسٌاً 

والإؼراق بالرسابل المزعجة والاختراق  إضافة إلى جرابم الفٌروسات واقتحام المواقع ٌةرهابالإ العملٌات
ومن هذه  ، 11البٌانات وؼسٌل الأموال والتجسس والقرصنة وسرقة كلمات السر وانتحال الشخصٌة وتزوٌر

حقوق المإلفات الفكرٌة والعلمٌة ) على الملكٌات أولى الأشخاص أو ععلى الأموال  الجرابم ما ٌقع
وصولاً الخارجً أو بؤمن الدولة الداخلً وبالمعاهدات بل تتعدى أحٌاناً كثٌرة ذلك إلى المساس  (والمخترعات 

وؼالباً ما تترتب على هذه الجرابم  ،والجرابم الأخلاقٌة ة كالجرابم الإرهابٌة الجرابم ذات الطبٌعة الدولٌإلى 
 . تقدر بمبالػ طابلة تفوق بنسب كبٌرة الخسابر الناجمة عن جرابم المال التقلٌدٌة مجتمعة جسٌمةخسابر 

تنفٌذ الإثبات المسإولٌة بحق مرتكبٌها لما تمتاز به من سرعة  وفً هذه الجرابم من الصعوبة بمكان
الأرصدة  إلىوإرسال البرامج التخرٌبٌة  12جرابم القرصنةخاصةً فً الانتشار وصعوبة اكتشاؾ مرتكبٌها و

 التحرٌض ضدوالتجسس ووجرابم السب والقذؾ  ،المصرفٌة وجرابم سحب الأموال من البطاقات الإلكترونٌة 
 المجتمعات .نشر الأفكار الإرهابٌة والهدامة داخل والدولة  أمن
رؾ جرابم الإنترنت بؤنَّها ) الجرابم التً لا تعرؾ الحدود الجؽرافٌة وٌتم ارتكابها بؤداة هً الحاسب الآلً وتع

 .   13عن طرٌق شبكة الإنترنت وبواسطة شخص على دراٌة فابقة بهما (

                                                           

8
  الموقع خلال من الإنترنت شبكة على منشورة دراسة ،الإنترنت لجرابم الأمنٌة مواجهةال ،العبودي محسن - 

www.eastlaws.com ، 2 ص . 
9

بحث منشور على شبكة الإنترنت من خلال الموقع  ،جهود السلطنة فً مواجهة جرابم الإنترنت ،حسٌن بن سعٌد الؽافري  - 

www.eastlaws.com  ، 04ص . 
10

 من خلال الموقع       دراسة منشورة على شبكة الإنترنت  ، الجهود الدولٌة فً مواجهة جرابم الإنترنت ،ن بن سعٌد الؽافريٌحس - 

http:// www.eastlaws.com . 
11

من خلال الموقع   دراسة منشورة على شبكة الإنترنت ،نتأنماط جرابم الإنتر ،محمد محمد صالح الألفً - 

www.eastlaws.com. 
12

 أنظر ، 2110 عام %30 و 2111 عام فً %35 بـ التجارٌة الكمبٌوتر لبرامج الأوسط الشرق منطقة فً القرصنة نسبة تقدر - 

 الموقع خلال من 00/4/1112 بتارٌخ الإنترنت شبكة على منشور ،التجارٌة الكمبٌوتر برامج اتحاد تقرٌر

WWW.ALBAWABA.COM . 
13
 .2 ص ، مرجع سبق ذكره ، الإنترنت لجرابم الأمنٌة المواجهة ، العبودي محسن - 

http://www.eastlaws.com/
http://www.eastlaws.com/
http://www.eastlaws.com/
http://www.eastlaws.com/
http://www.albawaba.com/
http://www.albawaba.com/
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ها الجرٌمة التً تستخدم التقنٌة الحدٌثة   وٌمكن تعرٌؾ الجرٌمة الرقمٌة ) المعلوماتٌة ( بؤنَّ
ؽض النظر عن نوع هذه التقنٌة ( فً أي مرحلة من مراحل الإعداد والتحضٌر لارتكاب الجرٌمة وانتهاءً ) ب

وتبعاً لذلك نجد أنَّ جرابم شبكة المعلومات الدولٌة  ،بمحاولة التنصل من النشاط الإجرامً الإلكترونً المحدد 
 . 14" الإنترنت " تعد نوعاً فرٌداً من الجرابم المعلوماتٌة

كل سلوك ؼٌر مشروع أو )  هاجرٌمة الكمبٌوتر بؤنَّ  رؾ خبراء منظمة التعاون الاقتصادي والتنمٌةوٌع
وقد وضع هذا التعرٌؾ من قبل  ( ؼٌر أخلاقً أو ؼٌر مصرح به ٌتعلق بالمعالجة الآلٌة للبٌانات و/ أو نقلها

المرتبط بتقنٌة  لإجراما ضمن حلقة ) 0761مجموعة الخبراء للنقاش فً اجتماع بارٌس الذي عقد عام 

اتصال السلوك ) ، وٌعتمد هذا التعرٌؾ على معٌارٌن : أولهما )وصؾ السلوك( وثانٌهما المعلومات(
Ulrich Sieher  الألمانًتبنى هذا التعرٌؾ الفقٌه قد و ،(  بالمعالجة الآلٌة للبٌانات أو نقلها

15. 
أي نشاط ؼٌر مشروع ناشا فً  رنٌة أو السبرانٌةبجرابم الإنترنت المسماة أٌضاً الجرابم السٌب كما ٌقصد

وٌمكن أن  ، أو البرٌد الإلكترونً وؼرؾ المحادثة مثل مواقع الإنترنت مُكوّن أو أكثر من مكونات الإنترنت
مروراً باقتحام   بدءاً من عدم تسلٌم البضابع أو الخدمات  تشمل جرابم الإنترنت أٌضاً أي أمر ؼٌر مشروع

    والتجسس الاقتصادي  وصولاً إلى انتهاك حقوق الملكٌة الفكرٌة لل إلى ملفات الكمبٌوتر(الكمبٌوتر )التس
وقابمة  ، ، وسرقة الهوٌة )سرقة الأسرار التجارٌة(، والابتزاز على الإنترنت، وتبٌٌض الأموال الدولً

على الإنترنت أو نظام كالدخول ؼٌر المشروع إلى موقع  متنامٌة من الجرابم الأخرى التً ٌسهلها الإنترنت
واعتراض المعلومات، والاحتٌال والاستعمال ؼٌر المشروع  وإعاقة الوصول إلى الخدمة ما معلوماتً

انتهاك حرمة الحٌاة الخاصة، إضافة إلى الأعمال الدعابٌة على شبكة الإنترنت لارتكاب وللبطاقات المصرفٌة 
 .  16الجرابم

ركن مفترض هو  بوجودتمٌزها تقلٌدٌة فً القانون من حٌث وتتمٌز جرابم الإنترنت عن الجرابم ال
بدون علم المجنى علٌه كدخول البرامج ما تتم ؼالباً و ،الإنترنتالاتصال بشبكة و 17استخدام الحاسوب

تحت اسم  الإنترنتما ٌستخدم  ه ؼالباً إلى الجانً لأنَّ  ولكن الصعوبة فً هذه الجرابم بالوصولالتخرٌبٌة 
حدود صعوبة إلحاق العقوبة بالجانً المقٌم خارج إضافة إلى  ،محلات الإنترنت العامةٌق وعن طرأمستعار 
القوانٌن الجنابٌة أؼلبٌة فً الواضح القصور خصوصاً مع عن الفعل الإجرامً  ول جنابٌاً إتحدٌد المسالدولة و

 . دٌثةبتطور الوسابل الحالمرتبط وعدم مواكبة التشرٌع الجنابً للتطور الحدٌث للجرٌمة 

                                                           

14
مرجع ، هة ( استراتٌجٌة المواج –المسإولٌة الجنابٌة  –ومضات فً جرابم الإنترنت ) الأنماط  ،أحمد صلاح الدٌن إبراهٌم  - 

 . 4ص  ،سبق ذكره 
 مرجع سبق ذكره .وجه من وجوه الشر المتعددة ،  ،جرابم الإنترنت - 15

، متوفرة على الرابط التالً : 2116أٌار/ماٌو  05مقالة منشورة بتارٌخ  ،محاربة جرابم الإنترنت ،دانٌال لاركٌن - 16

http://www.america.gov/st/democracyarabic/2008/May/20081117124454snmassabla0.2601086.ht

ml 
عرّؾ نظام التعاملات الإلكترونٌة السعودي " الحاسب الآلً " فً المادة الأولى بؤنَّه " أي جهاز إلكترونً ثابت أو منقول   - 17

بؾ محددة بحسب سلكً أو لا سلكً ، ٌحتوي على نظام معالجة البٌانات أو تخزٌنها أو إرسالها أو استقبالها أو تصفحها ٌإدي وظا

من نظام مكافحة جرابم  4 –من نظام التعاملات الإلكترونٌة والمادة الأولى  5 –البرامج والأوامر المعطاة له " ) المادة الأولى

مكافحة جرابم المعلوماتٌة فً المملكة العربٌة  ،الله الؽنً محمد عطا شٌماء عبدأنظر  ،(2115/ 1/ 24المعلوماتٌة الصادر فً 

متوفر على الرابط التالً  ،2115/ 1/ 24هـ الموافق  0226/ 1/ 5وفقا لنظام مكافحة جرابم المعلوماتٌة الصادر فً  ةالسعودٌ

:http://faculty.ksu.edu.sa/shaimaaatalla/Pages/crifor.aspx       

 



                                                                                                        
                                                                                                              

                                                                                      

326 
68العدد      88ادٌة والإدارٌة     المجلد مجلة العلوم الاقتص        

 التعاون الدولي في مواجهة جرائم الإنترنت 
  

 

 
 

 

 

 
 

٪( من 22 –22أظهرت دراسة قامت بها الأمم المتحدة حول جرابم الحاسب الآلً والإنترنت بؤنّ )قد و

وقَدّرتْ  كانت ضحٌة لجرابم متعلقة بالحاسب الآلً والإنترنت على حد سواء منظمات القطاع الخاص والعام
  ن ثلاثة وخمسة بلاٌٌن دولار سنوٌاً بٌ الولاٌات المتحدة الأمرٌكٌة خسابرها من جرابم الحاسب الآلً ما

مع الخسابر التً تسببها جرابم نشر الفٌروسات التً تضر بالأفراد  وتعتبر هذه الخسابر بسٌطة نسبٌاً 
حٌث ٌنتج عنها توقؾ أعمال بعض تلك الشركات نتٌجة إتلاؾ قواعد  ،على حد سواء الكبرى والشركات

 جداً . ت التجارٌة والصناعٌة إلى تكبد خسابر مادٌة كبٌرةآر فً بعض المنشاضرصل الأت، وقد  بٌاناتها
 ،المملكة المتحدة وحدها تشهد جرٌمة إلكترونٌة جدٌدة كل عشر ثوان كشفت دراسة برٌطانٌة أنَّ  كما

تتراوح بٌن الحصول على معلومات سنوٌاً حٌث شهدت البلاد ارتكاب أكثر من ثلاثة ملاٌٌن جرٌمة إلكترونٌة 
 الدولٌة خدمً الإنترنت، والتحرش الجنسً بهم، وممارسة الاحتٌال عبر شبكة المعلومات شخصٌة حول مست

 . 
على وضع آلٌات  الجهات المختصة بتنفٌذ القانونالأمنٌة و الأجهزةفً الوقت الذي ٌعكؾ فٌه ممثلو و

ماضٌة فً إنشاء  نتالإنترعصابات  نجد أنَّ  للقانون من دون أن ٌشكل ذلك خرقاً  الإنترنتفعالة للرقابة على 
 الخفً الإنترنتمشروع  »ما بات ٌعرؾ بـ إلى  إضافة ،مجالات افتراضٌة خاصة بها وشبكات إنترنت موازٌة

العثور أو إمكانٌة  للخارجٌن عن القانون إمكانٌة تبادل المعلومات دون الخوؾ من أعٌن الرقابةالذي ٌتٌح  «
بكامله، وهذا بدوره ٌتطلب إبرام اتفاقٌات ووضع شروط تضافر جهود المجتمع الدولً فً حال علٌهم إلا 

 . ، واعتماد قانون موحد ٌسري على الجمٌعاستخدام الشبكة موحدة تحكم 
استخدام شبكة الإنترنت تسارع الدول إلى وضع ضوابط حماٌة وإنشاء أمن خاص للشبكات للحد من خطر و

  خلال الشبكة، مهامها منع الجرٌمة قبل وقوعها" من  حٌث شكلت وزارة الداخلٌة المصرٌة "دورٌات أمنٌة
الحكومة البرٌطانٌة وحدة من قوات الشرطة كلفت بمتابعة المجرمٌن الذٌن ٌستخدمون أجهزة كما شكلت 

تام بالخطر القادم قامت ثلاثون دولة أوروبٌة بتوقٌع معاهدة لتوحٌد الجهود فً القتناع لاوبعد ا ،الكمبٌوتر
 . 18تالإنترنمحاربة جرابم 

ن عبر ؤاتفاقات ذات ش الآنفلم تصدر حتى  الدولًدولٌة بمنؤى عن القانون  إعلامكوسٌلة  الإنترنتلا تزال و
 تتعتبر السوٌد أول دولة سنو ،الٌونٌسكو لتنظٌمها بشكل ٌضمن استخدامها لصالح البشرٌة أوالمتحدة  الأمم

وتبعتها  0751نون البٌانات السوٌدي عام ، حٌث صدر قاوالإنترنتتشرٌعات خاصة بجرابم الحاسب الآلً 

 شرعت قانوناً خاصاً بحماٌة أنظمة الحاسب الآلً  التًالولاٌات المتحدة الأمرٌكٌة 

( وتؤتً برٌطانٌا كثالث دولة تسن قوانٌن خاصة بجرابم الحاسب الآلً، حٌث أقرت قانون 0763و 0754)

فً كندا وفرنسا والدانمارك وهولندا  الإنترنتابم لجرن وهناك قوانٌ 0760مكافحة التزوٌر والتزٌٌؾ عام 

 والٌابان والمجر. 

                                                           

18
 . 2110اتفاقٌة بودابست لمكافحة الجرابم المعلوماتٌة لعام  - 
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والبحرٌن والإمارات والأردن بوضع قوانٌن  19وعلى مستوى الدول العربٌة فقد قامت مصر والسعودٌة
مجال  فًوتركزت سٌاسات الدول العربٌة لمواجهة جرابم الإنترنٌت  ،والإنترنتخاصة بجرابم الحاسب الآلً 

وفً   20ب الإلكترونً وؼسٌل الأموال والتجارة الإلكترونٌة والاعتداء على أنظمة الشبكة والحاسوبالإرها

( 24رقم ) المرسوم التشرٌعً 2100فبرٌر  شباط/ 02بتارٌخ الربٌس السوري بشار الأسد سورٌة أصدر 

هو أول قانون ٌنظم والمسمى "تواصل العموم على الشبكة"، و ةفً سورٌ الإلكترونًالخاص بقانون الإعلام 
وقد تضمن القانون عقوبات صارمة تصل فً بعض الحالات إلى  ، 21سورٌةفً  الإلكترونًعمل الإعلام 

  .22الحبس ثلاث سنوات والؽرامة إلى ملٌون لٌرة ومضاعفة العقوبة فً حال التكرار
الأمن والإرهاب  وركزت بصفة خاصة على التً اهتمت بجرابم الإنترنت القلٌلة أما التجارب الحكومٌة

من خلال إنشاء "الإدارة  2112 عامنهاٌة  فًنجد مبادرة وزارة الداخلٌة المصرٌة ووالجرابم الاقتصادٌة، 

، ونفس الشًء قامت به  فً مكافحة الجرابم المعلوماتٌة تخصصت"التً  العامة للتوثٌق والمعلومات
سبق أن و ،الإدارة العامة للأمن الوطنًفً "  نتمكتب لمكافحة جرابم الإنتر الحكومة المؽربٌة عبر إنشاء "

حول مكافحة الجرابم  2115ٌونٌو حزٌران/خلال شهر  إقلٌمٌاً  نظمت دول مجلس التعاون الخلٌجً مإتمراً 

هذه المبادرات و ،ه ركز فقط على المعاملات التجارٌةفً دول مجلس التعاون الخلٌجً ؼٌر أنَّ  الإلكترونٌة
الجمعٌة كالمجتمع المدنً ومنظمات إلٌها تجارب بعض هٌبات  تضاؾدول العربٌة القلٌلة من طرؾ بعض ال

 عامندوة ومإتمراً لمواجهة جرابم الإنترنت خلال  03 نحو التً نظمت الإنترنتالمصرٌة لمكافحة جرابم 

211523. 

خصابص  لأفعالها نَّ أمن خلال شبكة الإنترنت حدد بعض الخبراء  ارتكابهاسٌاق الجرٌمة وظروؾ  ًوف
 : 24وأهم هذ الخصابص ، وطرٌقة ارتكابها أسلوبها فًالجرابم التقلٌدٌة  أفعالأي من  ًمتفردة لا تتوافر ف

وصفها بجرٌمة الإنترنت  أو ما فلا ٌمكن تسمٌة جرٌمة ،ارتكاب جرابم الإنترنت  أداةهو  الألًالحاسب  أولاً :
ه الآلًدون استخدام الحاسب   . شبكة الإنترنت وبالتالً تنفٌذ الجرٌمة ىإلهو وسٌلة الدخول  لأنَّ

المحتملة لتلك  الأهداؾحلقة الوصل بٌن كافة  ًشبكة هال فهذه ،الجرابم ترتكب عبر شبكة الإنترنت  ثانٌاً :
ما تكون الضحٌة لتلك الجرابم وهو ما  ؼالباً  التً الأهداؾالجرابم كالبنوك والشركات الصناعٌة وؼٌرها من 

 أونفسها  حماٌةمحاولة منها ل فًالإلكترونٌة  الأمن والحماٌةنظم  إلىاللجوء  إلى هداؾالأدعا معظم تلك 
 . لتحد من خسابرها عند وقوعها ضحٌة لتلك الجرابم الأقلعلى 

وذو  "الإنترنت وشبكات الاتصال " الآلًمجال الحاسب  فًمرتكب الجرٌمة هو شخص ذو خبرة فابقة  ثالثاً :
 . تمكنه من تنفٌذ جرٌمته والعمل على عدم اكتشافها تًال ماستخدامهمجال ا ًكبٌرة ف دراٌة

ارتكبت فٌها  ًحدود الدولة التآثارها تتخطى وٌمكن أن  لا حدود جؽرافٌة لهاالإنترنت  جرٌمة رابعاً :
 كافة البلدان على مستوى العالم آثارهالتتعدى 

                                                           

19
ألؾ دولار لجرابم القرصنة المرتبطة  011ت بالحبس لمدة عام واحد وؼرامات تصل إلى ما ٌعادل فرضت السعودٌة عقوبا - 

 بالإنترنت .
20
، مرجع سبق ذكره وجه من وجوه الشر المتعددة الإنترنت ،جرابم  - 

                                                                                                              
 . 

  

21
 . 21/2/2100وكالات الأنباء ، بتارٌخ  - 
22
  ( . 14إلى  22انظر الباب السابع من القانون ) المواد من  - 
23
 .  ، مرجع سبق ذكره وجه من وجوه الشر المتعددة ،الإنترنتجرابم  - 
المؤتمر الدولي رنت، ورقة مقدمة إلى الإنتالعوامل الفاعلة في انتشار جرائم الإرهاب عبر ،  محمد محمد الألفي - 24

يونيو حزيران/  4 - 2خلال الفترة القاهرة  "حماية أمن المعلومات والخصوصية في قانون الإنترنت"  حول الأول

 http://www.f-law.net/law/showthread.php/28524، متوفرة على الرابط التالي :      2008
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هو  الأساسٌة أهدافهاٌكون من ضمن الإنترنت فمن المعروؾ أنَّ أؼلبٌة جرابم  ، هدؾ الجرٌمة خامساً :

منقولة عبر وإما  ،الألٌةالحاسبات  أجهزةمحفوظة على  إماتكون  ًالحصول على المعلومات الإلكترونٌة الت
بعٌنها  دولاً  أو جهاتً  أو أفراداً تستهدؾ قد ، والأموالٌكون هدفها الاستٌلاء على  وأخرى شبكة الإنترنت

 .وتر كهدؾ لها الكمبٌ أجهزة وأخٌراً 

فالجرابم التً ترتكب بواسطة شبكة الإنترنت تتسم بالخطورة البالؽة  ، سادساً : تتسم بالخطورة البالؽة

 ،الأولى جسامة الخسابر الناجمة عنها قٌاساً بالجرابم التقلٌدٌة خاصةً فً جرابم الأموال ،من عدة نواحً 
أما الثالثة فتنطوي على  ،بإ بالمشتبه فٌه أمراً صعباً والثانٌة فهً ترتكب من فبات متعددة تجعل من التن

 . 25سلوكٌات ؼٌر مؤلوفة
 اً ثرأجرٌمة لا تترك  التً ٌمكن إٌجازها بالآتً ) إنَّهاعن مجموعة من الخصابص الفرعٌة  هذا فضلاً 
 إلىتحتاج  ،صعوبة التحقٌق والتحري والمقاضاة  ،ن وجدتإ بآثارها ًصعوبة الاحتفاظ الفن ،لها بعد ارتكابها

معالم الجرٌمة ، وصعوبة  إخفاءسهولة إضافة إلى  ،التعامل معها التقلٌديوٌصعب على المحقق  خبرة فنٌة
  مكانٌة تنفٌذ الجرٌمة عن" إوالمكانً  ، "اختلاؾ المواقٌت بٌن الدول" ٌلعب البعد الزمنًكما  ،تتبع مرتكبٌها

تشتٌت جهود التحري والتنسٌق الدولً لتعقب مثل هذه  فً هاماً  دوراً  "أي قانون ٌطبق؟ "والقانونً" بعد
 ( . الجرابم

 ثالثاً : أهداؾ جرابم الإنترنت

إنَّ أهداؾ الجرابم التً ترتكب عبر الإنترنت تتحدد فً الحصول على المعلومات أو تؽٌٌرها أو حذفها 
وقد  ،زاٌا أو مكاسب مادٌة نهابٌاً والأؼلب الأعم فً هذه الحالات أن تكون جرابم اقتصادٌة للحصول على م

 ،ٌكون الهدؾ أجهزة الحاسب ذاتها وذلك بمحاولة تخرٌبها نهابٌاً أو على الأقل تعطٌلها لأطول فترة ممكنة 
 ومعظم تلك الجرابم تتم باستخدام الفٌروسات الإلكترونٌة .

شخاصاً أو جهات إضافة إلى ذلك فإنَّ ؼالبٌة الجرابم التً ترتكب عبر شبكة الإنترنت تستهدؾ إما أ
بعٌنها وقد ترتكب بطرٌقة مباشرة كالابتزاز والتهدٌد أو التشهٌر أو بطرٌقة ؼٌر مباشرة كالحصول على 

 . 26المعلومات الخاصة بتلك الجهات أو الأشخاص وذلك لاستخدامها فً ارتكاب جرابم مباشرة
 رابعاً : دوافع ارتكاب جرابم الإنترنت .

المحرك للإرادة الذي ٌوجه السلوك الإجرامً كالمحبة والشفقة والبؽضاء  الدافع أو الباعث هو العامل
والانتقام فهو عبارة عن قوة نفسٌة تدفع الإرادة إلى الاتجاه نحو ارتكاب الجرٌمة ابتؽاء تحقٌق ؼاٌة معٌنة 

كما  ،كوهو ٌختلؾ من جرٌمة إلى أخرى تبعاً لاختلاؾ الناس من حٌث السن والجنس ودرجة التعلٌم وؼٌر ذل
ه ٌختلؾ بالنسبة للجرٌمة الواحدة من شخص لأخر وفً الجرابم المتعلقة بالإنترنت ثمة دوافع عدٌدة  ،أنَّ

ومتنوعة تحرك الجناة لارتكابها كالولع فً جمع المعلومات وتعلمها والاستٌلاء علٌها وتؽٌٌرها أو إتلافها 
بتزاز أو تحقٌق المكاسب أو الحصول على مزاٌا ها نهابٌاً وقد ٌكون الدافع وراء ذلك التنافس أو الافوحذ

حٌث ٌمٌل مرتكبو هذه  ،ومكاسب اقتصادٌة أو الرؼبة فً قهر النظام والتفوق على تعقٌد الوسابل التقنٌة 
ظهور أي تقنٌة جدٌدة ٌحاولون إٌجاد  معالجرابم إلى إظهار تفوقهم ومستوى ارتقاء براعتهم لدرجة أنَّه 

وق على هذه التقنٌة وؼالباً ما ٌنجحون فً ذلك أو الحاق الأذى بؤشخاص أو جهات الوسٌلة المناسبة للتف
وقد ٌكون الدافع وراء ارتكاب  ،إضافة إلى السعً وراء تحقٌق أرباح أو مكاسب اقتصادٌة أو مادٌة ،بعٌنها 

لى معلومات مثل هذه الجرابم دوافع سٌاسٌة تتمثل فً تهدٌد الأمن القومً والعسكري لدولة ما والحصول ع
 . 27ؼاٌة فً الأهمٌة خصوصاً مع ظهور ما ٌعرؾ بحرب المعلومات والتجسس والإرهاب الإلكترونً

                                                           

25
 . 1ص  ،مرجع سبق ذكره ،نة فً مواجهة جرابم الإنترنتجهود السلط ،حسٌن بن سعٌد الؽافري - 
26
 . 3 ص ، مرجع سبق ذكره ، الإنترنت لجرابم الأمنٌة المواجهة ، العبودي محسن - 
27
 . 3-2، ص مرجع سبق ذكره حسٌن بن سعٌد الؽافري ، جهود السلطنة فً مواجهة جرابم الإنترنت ،  - 
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  خامساً : معوقات التحقٌق فً جرابم الإنترنت

ٌتسم التحقٌق فً جرابم الإنترنت وملاحقة مرتكبٌها جنابٌاً بالعدٌد من المعوقات التً ٌمكن أن تعرقل 
بفقدانه الثقة فً ذاته كن أن تإدي إلى الخروج بنتابج سلبٌة تنعكس على  المحقق بل ٌم ،عملٌة التحقٌق 

قادرة على حماٌته العلى المجتمع بفقدانه الثقة فً أجهزة تنفٌذ القانون ؼٌر كما تنعكس  ،نفسه وفً أدابه 
جهات الأمنٌة ؼٌر وانعكاساً أٌضاً على المجرم نفسه حٌث ٌشعر أنَّ ال ،من هذه الجرابم وملاحقة مرتكبٌها 

الأمر الذي  ،خبرة القابمٌن على المكافحة والتحقٌق لا تجاري خبرته وعلمه  وأنَّ قادرة على اكتشاؾ أمره 
ٌعطٌه ثقة كبٌرة فً ارتكاب المزٌد من هذه الجرابم التً قد تكون أكثر فداحة وأشد ضرراً على المجتمع 

 . 28المحلً أو المجتمعات الأخرى
فالعوابق التً  ،ما ٌتعلق بالجرٌمة ذاتها أو بالجهات المتضررة أو بجهات الحقٌق  ومن هذه المعوقات

تتعلق بالجرٌمة تشمل خفاء الجرٌمة وؼٌاب الدلٌل المربً وافتقاد الأثار التقلٌدٌة للجرٌمة وصعوبة الوصول 
أو ترمٌزها أو تشفٌرها  إلى الدلٌل لإحاطته بوسابل الحماٌة الفنٌة كاستخدام كلمات السر حول مواقع مرتكبٌها

إضافة إلى سهولة محو الدلٌل ضد الجانً أو تدمٌره فً وقت قصٌر جداً وبالتالً  ،لإعاقة الوصول إلٌها 
 تنصله من مسإولٌة الفعل إلى جانب عدم معرفة بعض الأطراؾ المعنٌة بالجرٌمة المتعلقة بشبكة الإنترنت . 

شمل عدم إدراكها خطورة الجرابم المعلوماتٌة من قبل أما العوابق المتعلقة بالجهات المتضررة فت
المسإولٌن فٌها وإؼفال الجانب التوعوي لإرشاد المستخدمٌن إلى خطورة الجرابم المتعلقة بشبكة الإنترنت 

والإحجام عن الإبلاغ عن الجرابم التً تتعرض لها بواسطة شبكة  ،وعدم التركٌز على الجانب الأمنً 
على سمعتها ومصداقٌتها وظهورها بمظهر مشٌن أمام الآخرٌن أو احتجاز حواسٌبها  وذلك خشٌةً  29الإنترنت

 وتعطٌل شبكاتها لفترة طوٌلة خلال عملٌات التحقٌق أو عدم معرفة الضحٌة بوجود جرٌمة أصلاً .
جال أما العوابق التً تتعلق بالتحقٌق ذاته فٌمكن أن ترجع إلى شخصٌة المحقق كعدم مواكبته للتطورات فً م

الجرابم المعلوماتٌة أو تتعلق بالنواحً الفنٌة كنقص المهارة الفنٌة المطلوبة للتحقٌق فً هذا النوع من 
الجرابم ونقص المهارة فً استخدام الحاسب الألً والإنترنت وقلة الخبرة فً مجال التحقٌق فً جرابم 

 .30الحاسب الآلً والإنترنت 

 رنت سادساً : خصابص المتهمٌن بجرابم الإنت
انعكاس حتمً لما  وهولا شك أنَّ نشطاء الإنترنت ٌتمتعون بصفات وخصابص تمٌزهم عن ؼٌرهم 

بٌد أنَّ ذلك لا ٌعنً حصر مرتكبً جرابم  ،تتطلبه عملٌات استخدام هذه الشبكة من قدرات تقنٌة وفنٌة 
 ،من البالؽٌن أو الأحداثفمرتكب جرٌمة الإنترنت قد ٌكون  ،الإنترنت فً طبقة أو فبة معٌنة أو جنس معٌن 

كما لا ٌمكننا أن نحصر جرابم الإنترنت  ،الرجال أو النساء ،الفقراء أو الأؼنٌاء ،المتعلمٌن منهم أو المثقفٌن
وقد تكون من جرابم  ،بنوع معٌن من الجرابم فقد تكون من الجرابم الماسة بؤمن الدولة الداخلً أو الخارجً

 ل .الاعتداء على الأشخاص أو الأموا

                                                           

28
جرابم الإنترنت ، دراسة مسحٌة على ضباط الشرطة بدولة البحرٌن ، رسالة ماجستٌر  عبد الرحمن بحر ، معوقات التحقٌق فً  - 

التحقٌق وجمع الأدلة فً حسٌن بن سعٌد الؽافري ، ، كذلك أنظر  30، ص  0777جامعة ناٌؾ العربٌة للعلوم الأمنٌة ، الرٌاض ، 

 . 07ص  ، www.eastlaws.comخلال الموقع ، بحث منشور على شبكة الإنترنت من الجرابم المتعلقة بشبكة الإنترنت 
29

بالاشتراك مع مكتب التحقٌق الفٌدرالً فً الولاٌات المتحدة الأمرٌكٌة أنَّ   CSI) أظهرت دراسة أعدها معهد أمن الحاسوب  - 

التحقٌق حسٌن بن سعٌد الؽافري ، أنظر ات تنفٌذ القانون ( ، % من الجرابم التً ٌتم اكتشافها لا ٌتم الإبلاغ عنها لسلط51نحو 

 . 21ص ،  مرجع سبق ذكره وجمع الأدلة فً الجرابم المتعلقة بشبكة الإنترنت
30

سلٌمان بن مهجع العنزي ، وسابل التحقٌق فً نظم المعلومات ، رسالة ماجستٌر فً العلوم الشرطٌة ، كلٌة الدراسات العلٌا   - 

 . 76، ص  2111لعربٌة للعلوم الأمنٌة ، الرٌاض ، جامعة ناٌؾ ا

http://www.eastlaws.com/
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 التعاون الدولي في مواجهة جرائم الإنترنت 
  

 

 
 

 

 

 
 

ومن السمات العامة لمرتكبً جرابم الإنترنت الذٌن تتوفر لدى بعضهم أو معظمهم مجموعة من 
وأهم هذه  ،الخصابص التً تمٌزهم عن ؼٌرهم من المتورطٌن فً أشكال الانحراؾ والإجرام الأخرى

 : 31الخصابص الآتً

والمتوسط العمري سنة  24و  06السن: تتراوح أعمار مرتكبً جرابم الإنترنت عادة ما بٌن  -

 سنة . 23لهإلاء هو 
حٌث ٌنتمً مرتكب جرابم الإنترنت عادةً إلى الطبقة المتعلمة  ،المعرفة والقدرة الفنٌة الكبٌرة  -

من نتٌجة فشعورهم بالأ ،ومعظمهم ٌكونون من أصحاب التخصصات ومستخدمً شبكة الإنترنت 
الثقة الزابدة بالنفس وجهل الكثٌر بعلوم وتقنٌات الحاسب الآلً لا سٌما استخدام الإنترنت ٌؽرٌهم 

 بإمكانٌة ارتكاب الجرٌمة دون أن ٌتم اكتشافها .
 ارتفاع مستوى الذكاء والحرص الشدٌد وخشٌة الضبط وافتضاح الأمر . -
 الجرابم .الحرفٌة الفنٌة العالٌة التً ٌتطلبها ارتكاب هذه  -
تخفً مرتكبً هذه النوعٌة من الجرام عبر دروب الإنترنت بحٌث ٌمكنه الاختفاء تحت قناع فنً  -

 ٌظهرهم فً دول أخرى . 
 

 التعاون الدولً لمواجهة جرابم الإنترنت / الفرع الثانً
   32أولاً : التعاون الأمنً والقضابً بٌن الدول لمواجهة جرابم الإنترنت

قٌق والملاحقة القضابٌة فً الجرابم المتعلقة بالإنترنت تتبع النشاط الإجرامً من تقتضً فعالٌة التح
وعندما ٌكون مقدمو  ،خلال مجموعة متنوعة من مقدمً خدمات الإنترنت أو الشركات المقدمة لتلك الخدمات 

ول لاستكمال الخدمات خارج نطاق الولاٌة القضابٌة لدولة ما فإنَّ ذلك ٌتطلب وجود تعاون قضابً بٌن الد
 بٌنوقضابً وهذا ٌتطلب بدوره وجود تعاون وتنسٌق أمنً  ،التحقٌق فً الجرٌمة والقبض على مرتكبٌها 

من خلال المنظمة الدولٌة للشرطة ما بٌنها فٌ الدول ٌسمح بالاتصال المباشر بٌن أجهزة الشرطة والأمن هذه
الجرابم المتعلقة حول المعلومات وتبادل جمع إنشاء مكاتب متخصصة بأو من خلال  الجنابٌة " الإنتربول "

إضافة إلى تعقب مجرمً المعلوماتٌة بشكل عام وشبكة الإنترنت بشكل خاص وتعقب  ،ها مرتكبٌوبالإنترنت 
الأدلة الرقمٌة وضبطها والقٌام بعملٌة التفتٌش العابر للحدود لمكونات الحاسب الآلً والأنظمة المعلوماتٌة 

إضافة إلى معاٌنة  ،عما قد تحوٌه من أدلة وبراهٌن على ارتكاب الجرٌمة المعلوماتٌة  وشبكات الاتصال بحثاً 
وهذا كله قد ٌصطدم  ،مواقع الإنترنت فً الخارج وضبط الأقراص الصلبة أو تفتٌش نظم الحاسب الآلً 

خلال تبادل بمشاكل الحدود والولاٌات القضابٌة وهو ما ٌتطلب تبادل المساعدة القانونٌة بٌن الدول من 
المعلومات ونقل الإجراءات إلى إقلٌم دولة أخرى لمصلحة الدولة ذات المصلحة والإنابة القضابٌة وتسلٌم 

 المجرمٌن .

                                                           

31
 . 2ص،  ، مرجع سبق ذكرهمحمد محمد صالح الألفً ، أنماط جرابم الإنترنت  - 
32
 .1ص  ،مرجع سبق ذكره  ،الجهود الدولٌة فً مواجهة جرابم الإنترنت ،ن بن سعٌد الؽافريٌحس - 
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 ثانٌاً : التعاون الدولً فً مجال التدرٌب على مواجهة الجرابم المتعلقة بجرابم الإنترنت

ً والإنترنت ٌفرض على جهات تنفٌذ القانون إنَّ التقدم المتواصل والسرٌع فً تكنولوجٌا الحاسب الآل
أن تسٌر فً خطوات متناسقة مع التطورات السرٌعة التً تشهدها هذه التقنٌات والإلمام بها حتى ٌمكن 

 التصدي للأفعال الإجرامٌة التً صاحبت هذه التكنولوجٌا ومواجهتها .
المعرفة والقدرة على كشؾ ؼموض تلك وهذا ٌتطلب من هذه الجهات أن تكون على درجة كبٌرة من الكفاءة و

وهذا لن ٌتحقق إلا بتدرٌب وتؤهٌل القابمٌن على  ،الجرابم والتعرؾ على مرتكبٌها بسرعة ودقة متناهٌتٌن 
هذه الأجهزة بالتعاون والتنسٌق مع ؼٌرها من الأجهزة فً الدول الأخرى بهدؾ كسب الخبرة الفنٌة فً مجال 

ا المعلومات والبرمجة وتصمٌم النظم وتحلٌلها وإدارة الشبكات وعملٌات الجرٌمة المعلوماتٌة وتكنولوجٌ
 . 33الحاسب الألً

ومن المفٌد أن ٌتضمن المنهج التدرٌبً بٌان المخاطر والتهدٌدات ونقاط الضعؾ وأماكن الاختراق 
وماتٌة وصفات لشبكة المعلومات وأجهزة الحاسب الآلً ومعالجة البٌانات وتحدٌد نوعٌة وأنماط الجرابم المعل

إضافة إلى إجراءات التحقٌق وجمع  ،المجرم المعلوماتً والدوافع وراء ارتكاب الجرابم المعلوماتٌة 
المعلومات وتحلٌلها وأسالٌب المواجهة والاستجواب ومراجعة النظم الفنٌة للبٌانات وأسالٌب العمل الجنابً 

 . 34ة التً سبق التحقٌق فٌهاوخوض تجارب عملٌة من خلال عٌنات من الجرابم المعلوماتٌ
وتعد الولاٌات المتحدة الأمرٌكٌة من أكثر الدول المتقدمة والمتطورة تقنٌاً فً مجال مكافحة الجرابم 

ه ما من دولة وإن كانت متقدمة ٌمكنها التصدي  ،المعلوماتٌة وجرابم الشبكات  ورؼم ذلك فهً تدرك أنَّ
لذلك تحرص على تقدٌم المساعدة التقنٌة والتدرٌب  ،الجرابم بمفردها لأخطار هذه الأنماط المستحدثة من 

لرفع قدرات العدالة الجنابٌة لدى الحكومات الأخرى ومساعدة ما لدٌها من أجهزة شرطة ومسإولً الادعاء 
العام والقضاة لٌصبحوا أكثر فعالٌة فً مكافحة جرابم الإنترنت لدى هذه الدول قبل أن ٌمتد أثرها لٌتجاوز 

لدانها  وٌوجد حالٌاً فً الولاٌات المتحدة مكتب للمساعدة والتدرٌب على تطوٌر أجهزة الادعاء العام حدود ب
إضافة إلى البرنامج الدولً للمساعدة والتدرٌب على التحقٌق  ،فً الخارج تابع لوزارة العدل الأمرٌكٌة 

جهزة الادعاء العام فً الخارج الذي ٌعمل مع مكتب المساعدة والتدرٌب على تطوٌر أ (( ICITAP الجزابً 
 .35وتوفٌر مساعدات لأجهزة الشرطة فً البلدان النامٌة حول العالم 

 ثالثاً: الصعوبات التً تواجه التعاون الدولً فً مكافحة جرابم الإنترنت 
إنَّ التعاون الدولً فً مجال مكافحة الجرابم المتعلقة بشبكة الإنترنت وإن كان ٌعد مطلباً تسعى إلى 

 فً كثٌر من الأحٌان  إلا أنَّ ثمة صعوبات ومعوقات تحول دون تحقٌقه -إن لم ٌكن كلها  -حقٌقه أؼلب الدول ت
 أهمها :

عدم وجود اتفاق عام مشترك بٌن الدول حول نماذج إساءة استخدام نظم المعلومات وشبكة الإنترنت  -
ماً فً نظام ما قد ٌكون مباحاً  ،الواجب تجرٌمها مٍ فً نظام آخر فما ٌكون مُجرَّ وٌمكن إرجاع  ،وؼٌر مُجرَّ

 ،ذلك إلى عدة أسباب وعوامل كاختلاؾ البٌبات والعادات والتقالٌد والأدٌان والثقافات من مجتمع إلى آخر
 . 36وبالتالً اختلاؾ السٌاسات التشرٌعٌة من مجتمع إلى آخر

                                                           

33
بحث مقدم إلى مإتمر القانون والكمبٌوتر  ،ل التحقٌق الجنابً الفنًأصو ،الجرابم المعلوماتٌة ،هشام محمد فرٌد رستم - 

الطبعة الثالثة   ،المجلد الثانً ، 1/3/2111-0كلٌة الشرٌعة والقانون فً جامعة الإمارات العربٌة المتحدة فً الفترة  ،والإنترنت

 . 274ص  ،2112
34
 . 20ص  ،مرجع سبق ذكره  ،الإنترنت الجهود الدولٌة فً مواجهة جرابم  ،ن بن سعٌد الؽافري ٌحس - 
35
 . 21ص ، مرجع سبق ذكره  نالجهود الدولٌة فً مواجهة جرابم الإنترنت  ،ن بن سعٌد الؽافري ٌحس - 
36
 . 72ص  ، ذكره سبق مرجع ، الجنابً والقانون الإنترنت ، الصؽٌر الباقً عبد جمٌل - 
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التحقٌق والمحاكمة التً تثبت فعالٌتها فطرق التحري و ،تنوع واختلاؾ النظم القانونٌة الإجرابٌة بٌن الدول -
فً دولة ما قد تكون عدٌمة الفابدة فً دولة أخرى أو قد لا ٌسمح بإجرابها كما هو الحال بالنسبة للمراقبة 

وإذا ما اعتبرت طرٌقة  ،الإلكترونٌة والتسلٌم المراقب والعملٌات المستترة وؼٌرها من الإجراءات الشبٌهة 
 ،والتحقٌق أنَّها قانونٌة فً دولة معٌنة أنَّها قد تكون ؼٌر مشروعة فً دولة أخرىما من طرق جمع الأدلة 

وبالتالً فإنَّ الدولة الأولى ستشعر بخٌبة الأمل لعدم قدرة سلطات تنفٌذ القانون فً الدولة الأخرى على 
ه أداة فعالة دولة الثانٌة قد لا تسمح بالإضافة إلى أنَّ السلطات القضابٌة لدى ال ،استخدام ما تعتبره هً أنَّ

باستخدام أي دلٌل إثبات جرى جمعه بطرق ترى هذه الدولة أنَّها ؼٌر مشروعة حتى وإن كان هذا الدلٌل تمَّ 
 .  37الحصول علٌه فً اختصاص قضابً وبشكل مشروع

لفنٌة إلى جانب الصعوبات التً تواجه المساعدات القضابٌة بٌن الدول والتعاون فً مجال تدرٌب الكوادر ا -
وعدم وجود قنوات اتصال بٌن بعض الدول لتبادل المعلومات وجمع الأدلة حول جرابم الإنترنت  إضافة إلى 

وتعتبر جرابم الإنترنت من أكثر الجرابم التً تثٌر مسؤلة  ،مشكلة تنازع الاختصاص حول هذه الجرابم 
الوطنً أو المحلً حٌث ٌتم  الاختصاص على المستوى الدولً ولا توجد أي مشكلة بالنسبة للاختصاص

لكن المشكلة تُثار بالنسبة للاختصاص على المستوى الدولً  ،الرجوع إلى المعاٌٌر المحددة قانوناً لذلك 
حٌث اختلاؾ التشرٌعات والنظم القانونٌة التً قد ٌنجم عنها تنازع فً الاختصاص بٌن الدول بالنسبة 

 . 38نها عابرة للحدودللجرابم المتعلقة بالإنترنت التً تتمٌز بكو
رؼم أنَّ التجرٌم المزدوج للفعل ٌعتبر أهم شروط تسلٌم المجرمٌن إلا أنَّه ٌشكل أحٌاناً عقبة أمام التعاون  -

الدولً فً تسلٌم المتهمٌن بارتكاب جرابم عبر شبكة الإنترنت سٌما وأنَّ بعض الدول لا تجرم أنواع معٌنة 
الصعوبة تحدٌد فٌما إذا كانت النصوص التقلٌدٌة لدى الدولة  من هذه الجرابم بالإضافة إلى أنَّه من

المطلوب منها التسلٌم ٌمكن أن تنطبق على الجرابم المتعلقة بشبكة الإنترنت أم لا ؟ الأمر الذي ٌعوق 
تطبٌق الاتفاقٌات الدولٌة فً مجال تسلٌم المجرمٌن وٌحول بالتالً دون جمع الأدلة ومحاكمة مرتكبً 

 .  39علقة بالإنترنتالجرابم المت

                                                           

37
 . 23مرجع سبق ذكره ، ص ة جرابم الإنترنت ، ن بن سعٌد الؽافري ، الجهود الدولٌة فً مواجهٌحس - 
38
 . 51 ص ، 2110 ، القاهرة ، العربٌة النهضة دار ، بالإنترنت المتعلقة للجرابم الإجرابٌة الجوانب ، الصؽٌر الباقً عبد جمٌل - 
39

 عبد جمٌل نظر أٌضاً ، أ 24مرجع سبق ذكره ، ص ن بن سعٌد الؽافري ، الجهود الدولٌة فً مواجهة جرابم الإنترنت ، ٌحس - 

 . 70 ص ، ذكره سبق مرجع ، بالإنترنت المتعلقة للجرابم الإجرابٌة الجوانب ، الصؽٌر الباقً
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 الخاتمة والتوصٌات 
على الرؼم من الخصابص التً تتمٌز بها جرابم الإنترنت وتنفرد بها عن ؼٌرها من الجرابم التقلٌدٌة 

ووجه الخلاؾ قد ٌكون فً أداة أو  ،إلا أنَّ ذلك لا ٌؽٌر من طبٌعة تلك الجرابم سواء فً أوصافها أو أركانها 
إنَّه من الناحٌة العملٌة ٌمكن تطبٌق أحكام قانون العقوبات التقلٌدي فً حال ؼٌاب لذلك ف ،وسٌلة ارتكابها 

خصوصاً الجرابم المتعلقة بالنشر والقذؾ والسب والجرابم المخلة بالآداب  ،تشرٌع خاص ٌحكم هذه الجرابم 
واجهة الصعوبات ولم ،والاعتداء على حرمة الحٌاة الخاصة على ذات الجرابم التً تتم عبر شبكة الإنترنت 

 التً تواجه التعاون الدولً فً مكافحة جرابم الإنترنت لا بد من اتخاذ إجراءات تتمثل بالآتً :

 تحدٌث التشرٌعات الوطنٌة المتعلقة بالجرابم المعلوماتٌة وجرابم الإنترنت وإبرام اتفاقٌات   -
ومعالجة هذا النوع من لحالٌة لمواجهة القصور فً التشرٌعات والقوانٌن اإقلٌمٌة  ثنابٌة(  ،)دولٌة

الجرابم والسماح باستخدام بعض تقنٌات التحقٌق الخاصة فً حالات الضرورة كالمراقبة الإلكترونٌة 
وؼٌرها من أشكال المراقبة لاستكمال جمع الأدلة حول هذه الجرابم ومعالجة حالات تنازع القوانٌن 

نابٌة بما ٌتناسب مع التطور الكبٌر الذي تشهده والاختصاص القضابً وتحدٌد الإجراءات التحقٌقٌة الج
 . 40تكنولوجٌا المعلومات والاتصالات

من خلال  ،أجهزة إنفاذ القانون لتطوٌر معلوماتهم فً مجال تكنولوجٌا المعلومات  ىتؤهٌل القابمٌن عل -
الضبط مؤموري  قدراتتنمٌة و ، تدرٌب وتؤهٌل القابمٌن بالضبط والخبراء وسلطات التحقٌق والقضاة

تتكون لدٌهم درجة من المعرفة الفنٌة تتناسب مع حجم  ىوالخبراء وسلطات التحقٌق وتكوٌن مهاراتهم حت
عبر  الإرهابجرابم  المتؽٌرات والتطورات المتلاحقة فً مجال جرابم تقنٌة المعلومات والإنترنت خاصةً 

لتطورات عن طرٌق عقد دورات ، مع تطوٌر أسالٌب البحث عن الأدلة وتقدٌمها لتواكب هذه االإنترنت
 .دراسة وتحلٌل الأدلة ىتدرٌبٌة متصلة عن كٌفٌة التعامل مع هذا النوع من الجرابم والتدرٌب عل

عن كل ما ٌقدم من خلال الشبكة لمنع الدخول  اتفرض رقابة كافٌة ولٌست شاملة من قبل الحكوم -
 الأفكارالتً تبث إضافة إلى المواقع  ،عاتنا التً تدعو لعادات لا تتناسب مع مجتمبعض المواقع والتروٌج ل

 الدٌنٌة الداعٌة للسلام والتسامح بٌن الشعوب . تتنافى مع المبادئالتً الإرهابٌة والتكفٌرٌة 

التً  اتالتقنٌونقل  ،العالم دول  فً كافة المعنٌة الأجهزةالتنسٌق وتبادل المعلومات والخبرات بٌن  -
 . اتتتوافر فٌها هذه التقنٌ الدول التً لا إلىالإنترنت  جرابمافحة تستخدم فً الدول المتقدمة فً مك

جرابم عبر الالمإسسات الدولٌة المعنٌة بمواجهة كافة أشكال بٌن المنظمات وتعزٌز التعاون والتنسٌق  -
مع اتساع  تتلاءم ىالجنابً حت ىالمستو ىتطوٌر وتحسٌن الآلٌات التقلٌدٌة للتعاون الدولً علوالإنترنت 

ملابمة لطبٌعة هذه الطابفة من الالبطء وكثرة الإجراءات والتعقٌدات ؼٌر والابتعاد عن كات الاتصالات شب
 الجرابم .

 . 41المعلوماتٌة والإنترنت الاتفاقٌات الدولٌة الخاصة بمكافحة جرابم إلىلإسراع والانضمام لحث الدول  -
 ،لوعً والتنبٌه بمخاطر هذه الجرابم عقد الندوات والدورات وإعداد الدراسات والبحوث بهدؾ نشر ا -

إضافة إلى التنسٌق والتعاون بٌن السلطات المختصة بٌن الدول والهٌبات والمنظمات الدولٌة والإقلٌمٌة 
وتنمٌة الوعً الأمنً من  ،من أجل تبادل الخبرات فً مجال مكافحة هذا النوع المستحدث من الجرابم 

والأمنٌة لتجنب الوقوع فً مثل هذه الجرابم أو التعرض لها خلال إطلاق حملات التوعٌة الإعلامٌة 
وتفادي آثارها السلبٌة وتبصٌر الجمهور بالمعارؾ الأمنٌة وترسٌخ قناعاتهم بؤبعاد مسإولٌاتهم الأمنٌة 

 . 42وكسب مساندتهم فً مواجهة الجرٌمة وكشؾ مظاهر الانحراؾ

                                                           

40
 . 25مرجع سبق ذكره ، ص ن بن سعٌد الؽافري ، الجهود الدولٌة فً مواجهة جرابم الإنترنت ، ٌحس - 
41

       حول الأولالمإتمر الدولً الإنترنت ، ورقة مقدمة إلى هاب عبر العوامل الفاعلة فً انتشار جرابم الإر،  محمد محمد الألفً - 

 مرجع سبق ذكره . " حماٌة أمن المعلومات والخصوصٌة فً قانون الإنترنت "
42
 . 01 -02، ص مرجع سبق ذكره حسٌن بن سعٌد الؽافري ، جهود السلطنة فً مواجهة جرابم الإنترنت ،  - 
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ق فً الجرابم المعلوماتٌة ومنها الجرابم إنشاء وحدات تحقٌق خاصة فً الدول تتولى مهمة التحقٌ -
والاهتمام بتدرٌب وتؤهٌل كوادرها بصورة مستمرة وإٌجاد قضاء  ،المتعلقة بالإنترنت والادعاء فٌها 

وتعزٌز وتنشٌط تبادل المعلومات بٌن الأجهزة  ،متخصص متدرب للنظر فً هذه الجرابم المستحدثة 
 . 43ء نظم المعلوماتالأمنٌة المنوط بها تنفٌذ القانون وخبرا
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