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     Introduction  المقدمة .1
بعزيؼ البعض أصبحت عسميو تشاقل البيانات عبخ الإنتخنيت عسميو سيمة نتيجة التظؾر الكبيخ في تقشيات الذبكات ,وبات بإمكان الكثيخيؽ الاترال مع 

ولان bandwidth) والأخخى تؾفيخ عخض الحدمة ) security)بديؾلو وسخعو. إلا أن استخجام الانتخنيت للاترال تخافقو مذكمتان : إحجاىسا تؾفيخ الأمشية )
ىشاك تقشيتان لتؾفيخ  ؾل عمييا.الانتخنيت بيئة عامو ومفتؾحة فبإمكان أي شخص غيخ مخؾل مخاقبو معمؾمات متشاقمة بيؽ أي طخفيؽ واعتخاضيا أو الحر

إذ ييجف التذفيخ إلى أعاده (steganography) ثانييسا الكتابة السغظاة  Encryption).أوليسا التذفيخ) الأمشية لمسعمؾمات الستشاقمة والحفاظ عمى سخيتيا:
لكؽ ىيئو  ,رجاعيا إلى أصميا ألا مؽ قبل مالػ مفتاح التذفيخصياغة البيانات الدخية بؾاسظة مفتاح التذفيخ بحيث تبجو غيخ مفيؾمو وبلا معشى ولا يسكؽ إ

تذفيخىا أو  البيانات السذفخة غيخ السفيؾمة لا تخفي حكيقة وجؾد اترال سخي بيؽ طخفيؽ مسا يجفع الذخص غيخ السخؾل إلى اعتخاض تمػ البيانات  أو فػ
لحا تؾجيت أنغار الكثيخيؽ نحؾ  ؽ استخجم طخائق التذفيخ أو مشعيا برؾره عاموعلاوة عمى ذلػ, فأن كثيخا مؽ الحكؾمات وضعت قؾانيؽ تحج م تحظيسيا

ؽ بيانات سخية داخل بيانات أخخى برؾرة لا ياستخجام التقشية الثانية )الكتابة السغظاة( لمحفاظ عمى أمشية السعمؾمات الستبادلة بيؽ طخفيؽ. إذ أنيا تقشية تزس
 [1]د بيانات متشاقمة.مسا يخفي حكيقة وجؾ  كذفيا بديؾلةيسكؽ 
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 (Data Security Technique)أمنيه المعلومات  تقنيه .2

فؽ  ائقالبيانات باستخجام طخ  إخفاءلان  يعتبخ عمؼ الاختدال مؽ العمؾم السيسة في مجال الأمشية و أخفاء السعمؾمات, وىؾ يختمف عؽ التذفيخ لكشو مكسل لو,
كؾن ىحه الفخصة معجومة لأنيا أعظت طبقة أخخى لحساية البيانات مؽ خلال وضع تربسا  الاختدال يقمل مؽ فخصة اكتذاف البيانات السخفية عمى السخخبيؽ,
شتج غظاء ججيج يحتؾي البيانات داخل الغظاء ي إخفاءصؾره متحخكة(, وبعج  صؾت, صؾر, البيانات السخاد إخفاؤىا داخل أي غظاء أخخ مؽ البيانات )نص,

 .ولا يكؾن مجركا بالعيؽ السجخدة لزسان تشقمو داخل الذبكة وغيخ قابل لاستخخاج البيانات الدخية في حال تؼ اكتذافو مؽ قبل السخخبيؽ  عمى البيانات الدخية,
       [2] 

 خوارزميات النظام  .3
بدخعة مثل الرؾر والتدجيلات  الرؾتية والشرؾص والسقاطع الفيجيؾ ومع ىحا يسكؽ تمعب تقشيات الذبكة الحجيثة دورا ميسا في نقل البيانات الخقسية 

آمؽ البيانات اثشاء لمسدتخجميؽ غيخ السرخح ليؼ الجخؾل بديؾلة والعبث بالبيانات بدبب الظبيعة العامة لمذبكة والتقجم الحاصل في ادوات التدويخ لحا اصبح 
طخائقا عجيجة لحساية البيانات الستخاسمة عبخ الذبكة , ويسكؽ بيان نغام  (Security System)يؾفخ نغام الأمشية  [3][4] ميسو . الارسال والاستكبال اولؾيو

 -(:1حدب ما مؾضح بالذكل)  (Security  System)الاخفاء

 
 

 (تصنٌفات نظام الاخفاء1شكل )        

 

  .( steganography) وفؽ الاخفاء (watermarkingويرشف نغام الاخفاء الى صشفيؽ وىي العلامة السائية ) 
فخ قؾة ومتانو مقارنو تدتخجم العلامة السائية لحساية حقؾق الظبع والتأليف وتزسؽ سلامو البيانات السشقؾلة وتكؾن مشاسبو لمبيانات ذات الاحجام الرغيخة وتؾ 

بذكل عام يتؼ تقييؼ كفاءة الظخائق  .لسظمؾب اخفاءىا مثل الرؾر والرؾت والفيجيؾالحي يدتخجم غظاء كبيخ لمبيانات ا (steganographyمع نغام الاخفاء )
 :السدتخجمة بالإخفاء في الرؾر الخقسية مؽ خلال ثلاث محجدات رئيديو وىي

 )اقرخ حسؾلة يسكؽ تزسيشيا في صؾر الغلاف( الدعو-1
 التشاعخ)ان تكؾن الرؾر الأصمية قخيبو مؽ صؾر الغلاف(-2
 تكؾن صؾره الاخفاء مقاومو لميجسات ( الامان )ان-3

 [3][5].   لحا نلاحع ان عسميو تحقيق الدعو العالية و التشاعخ البرخي الجيج والامان في ان واحج يعج مذكمو بحثيو صعبو 
 وىشاك العجيج مؽ اساليب الاخفاء في الرؾر الخقسية التي قدست الى قدسيؽ رئيدييؽ ىسا
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  spatial Domain الحيد السكاني-1
  frequency Domainالحيد التخددي-2

ي الحي يعتبخ اقل قؾة في الحيد السكاني يتؼ اخفاء البيانات مباشخة بعج تغييخ قيؼ نقاط الرؾرة كحلػ يحتاج الى عسميات حدابية  اقل مقارنو مع الحيد التخدد
 [4][3]. ضج اليجسات  ولكؽ ندبو السعمؾمات السزسشة فيو تكؾن اقل ومكمف حدابيا

 :ويقدؼ الحيد السكاني الى قدسيؽ رئيدييؽ
 Approaches  Irreversibleمشاىج غيخ عكدية  -1
 Reversible approachesمشاىج عكدية  -2

غيخ قابمو  تابة السخفيةتقؾم أساليب الكتابة السخفية القابمة للانعكاس بأعادة بشاء الرؾرة الاصمية بعج استخخاج الخسالة الدخيو مشيا بيشسا تقجم اساليب الك
 [3]للانعكاس حسؾلة عالية بالتزسيؽ وتشاعخ برخي جيج واستخجاع الخسالة الدخية دون ايلاء اىتسام باستعادة الرؾر الاصمية

 قدؼ اساليب الكتابو السخفيو غيخ قابمو للانعكاس الى : تو 
1-LSB((least Significant Bit 

PVD-2(Pixel  Value  Difference ) 
EMD-3((Exploiting  Modification  Direction  

Spread  Spectrum-4. [3][2] 
 

4.  EMD( Exploiting  Modification  Direction ) :- 

( وذلمػ لغمخض التقميمل ممؽ التغييمخ الحاصمل فمي الرمؾرة خملال عسميمة تزمسيؽ 2002( فمي عمام )(Zhaug and Wangممؽ قبمل   EMDتمؼ اقتمخاح طخيقمة ال 
وذلمػ لغمخض تزمسيؽ الأرقمام الدمخية   لممؽ البيكدم nالسعمؾمات بجاخميا. ىحه الظخيقة تعسل عمى تقديؼ الرمؾرة المى مجماميع متدماوية كمل مجسؾعمة تحمؾي عممى 

( 2002ألبكدممل التممي سمميتؼ  اختيارىمما داخممل السجسؾعممة. فممي عممام) ( مممؽ قيسممة1يؽ سمميتؼ اضممافة او طممخح )( خمملال عسميممة التزممس2n+1) aryبشغممام التخميممد 
ىممحه الظخيقمة حققممت ندممبو تزممسيؽ اكبممخ بالسقارنمة مممع الظخيقممة  الاصمممية ومممؽ  (IEMD)اطمممق عمييمما EMD( واخممخون طخيقممة ججيممجة لتحدميؽ طخيقممة ال Leeقمجم)

( ary-8الدخية.  في ىحه الظخيقة الخسالة الدخية سميتؼ تحؾيميما المى ارقمام سمخيو بشغمام تخميمد) ىلتأثيخ عمى جؾده الرؾرة التي  تحسل الخسالة او التأثيخ عمدون ا
 EMDرمؾرة  اقمل ممؽ طخيقمو وكل رقؼ سخي يظسخ في السجسؾعة السكؾنة مؽ البكدمل,  فمي ىمحه الظخيقمة تمؼ اخفماء كسيمة كبيمخة ممؽ البيانمات ولكمؽ كانمت جمؾدة ال

 [6]الاصمية.
في السجسؾعة وكسية البيانات التي    n)حيث وججوا العلاقة ما بيؽ عجد البكدل )  2010( واخخون في عام  (K.linمؽ قبل opt EMD)تؼ اقتخاح طخيقة الم ) 

( واخخون طخيقة ججيجة  لتحديؽ خؾارزمية الم (Kuoقجم  2013في اخفاء البيانات, وفي عام  (EMD)سيتؼ تزسيشيا داخل الرؾرة وذلػ لتحديؽ طخيقة الم 
EMD ( وذلػ مؽ خلال إخفاءn+1 بت مؽ الخسالة الدخية في )n .[6]مؽ البكدل في الرؾرة 

 EMDخوارزميه الـ .5
 والتعامل مع صؾرة رمادية وحدب الخؾارزمية التالية: (2n+1)( نغام التخميدEMDتدتخجم خؾارزميو الم)

( تدتخجم 1", السعادلة رقؼ )"d( اما الخقؼ الدخي الحي سيتؼ تزسيشو فيعبخ عشو بالخمدn( التي تسثل قيسة )groupكسجسؾعة مؽ الشقاط )تحجيج الرؾرة  .1
 ( لكل بكدل داخل السجسؾعةfلغخض حداب قيسو دالو الاستخجاع التي يخمد ليا بالخمد)

F=F(g1,g2,g3,……..gn)=*∑   
                                                                                       (1) 

 -حٌث ان : 

 (g1,g2,g3,……gn)   قيؼ الشقاط داخل السجسؾعة تسثل                 . 
 (n)  تسثل عجد البيكدل داخل السجسؾعة.  
فلا يتؼ تغييخ قيؼ البيكدل وذلػ لان قيسة الخقؼ الدخي سيكؾن ممداوي لكيسو دالو  (d=f) " , اذا كانdومقارنتيا مع الخقؼ الدخي "  fيتؼ حداب قيسو  .1

             -( :2( باستمخجام السمعادلة )(d ,fيتؼ حدمماب مؤشخ الرؾرة التي تسثل الفخق ما بيؽ قيستيؽ  fلا تداوي "d" الاستخجاع. اما في حالو 

S=d-f mod(2n+1)                                                                                              (2) 

 -:s ٌتم ممارنة لٌمة  

                                                                       gs=gs+1فان  s<=nاذا كانت لٌمه 

  g2n+1-s=g 2n+1-s-1                                         فان        s>nاما اذا كانت المٌمة 
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 .وتطبك هذه الخطوات حتى نهاٌة الارلام السرٌة المراد اخفاءها 

مؽ الخظؾات بالبجء سيتؼ تقديؼ الرؾرة الى مجسؾعو مؽ البيكدل وكل مجسؾعو  ةمؽ مجسؾع ةعسميو استخجاع الخسالة الدخية مؽ الرؾرة فتكؾن عبار  .2
   -:مؽ الشقاط اما السعادلة السدتخجمة لاستخجاع الخسالة الدخية فتكؾن بالذكل الاتي (n) و مؽمتكؾن

F=F(g1,g2,g3,……..gn)=[∑   
                                                                                                                                      (2) 

 [6] سمدمو مؽ البتات واستخجاع الخسالة الدخية .الارقام الدخية السدتخجمة مؽ السجاميع سيتؼ تحؾيميا الى ارقام بالشغام الثشائي لتكؾيؽ 

 (Merge Substation Transform) الدمـج بين طريقتـي الابدال والتعويــض  .5

وذلػ لتذفيخ الشص واعظاء درجة امشية عالية لمبيانات التي سيتؼ اخفاؤىا فيسا بعج تبجا العسمية بإدخال الشص  MST)يتؼ استخجام طخيقة الجمج )
  كسثال : السخاد تذفيخه وليكؽ

TAKE ME TO YOUR LEADER 
 -حٌث سٌتم الاعتماد على جدول لأجراء عملٌة التشفٌر :

 ( المعتمد في التشفير وفك التشفير1جدول )

 

ومقارنتو  بالكيسة مؽ الججول  A و اخح الحخف الثاني  DEومقارنتو  مع الكيسة السحجدة بالججول ويعؾض عشو بالكيسة   Tالاول مؽ الشص   نأخح الحخف    
 وىكحا   AAويعؾض عشو بالكيسة 

 : سيشتج لجيشا  الشص التالي 

DE AA CA AE CC AE DE CE EE CE EA DC CB AE AA AD AE DC 

 : نتمسٌم النص الى جزئٌٌ ٌتم الان

DE AA CA AE CC AE DE CE EE الجزء الاول 

CE EA DC CB AE AA AD AE DC الجزء الثاني 

 الحخف الاول مؽ الجدء الاول مع الحخف الاول مؽ الجدء الثاني وىكحا حتى نحرل عمى الشاتج الاتي : بأخحيتؼ الكيام  ىابعج
DC EE AE AA CD AC AC EB CACE AA EA DA ED CA EE ED EC 

 مخة ثانية  لمتعؾيض عؽ قيسة كل حخفيؽ ليشتج الشص الاتي: (1) يتؼ الخجؾع الى الججول
RYEANCCVKOAUPXKYXW 

 داخل الرؾرة. للإخفاءالسخحمة الاولى مؽ التذفيخ وتكؾن جاىدة الشص السذفخ وىؾ سثل ي الشاتج 
 
 فك التشفير .7

 -الشص داخل الرؾرة تبجء عسمية فػ تذفيخه وذلػ باستخجام الخظؾات التالية: بإخفاءبعج ان تؼ الكيام 
 Yواخح الحخف الثاني   DC( سيشتج لجيشا الكيسة  (1عؽ الكيسة  السحجدة بالججول وتعؾيزو Rالحخف الاول مؽ الشص  بأخحالبجء  -اولا :

 .وىكحا   EEعؽ الكيسة السحجدة في الججول سيشتج لجيشا الكيسة وتعؾيزو
 سيشتج لجيشا الشص الاتي :

DC EE AE AA CD AC AC EB CA CE AA EA DA ED CA EE ED EC 
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 يتؼ الكيام  بتقديؼ الشص السذفخ الى جدئيؽ جدء مؾاقع فخدية وجدء مؾاقع  زوجية حدب تدمدل الحخف ليشتج لجيشا الشص الاتي : -: ثانٌا

DE AA CA AE CC AE DE CE EE الجزء الاول 

CE EA DC CB AE AA AD AE DC الجزء الثاني 

 :مع بعزيؼ  البعض ويكؾن تختيب الشص بالذكل الاتي  الجدئييؽيتؼ العسل عمى دمج   -ثالثا:
DE AA CA AE CC AE DE CE EE CE EA DC CB AE AA AD AE DC 

 لمتعؾيض عؽ قيسة كل حخفيؽ ليشتج  لجيشا الشص الاصمي (1الخجؾع الى الججول )
TAKE ME TO YOUR LEADER 

 الخطوات المتبعة ضمن النظام  : .8

   RGBلراءة ملف صوري من نوع . 1

[a b] = uigetfile('*.jpg', 'pick an M-file'); 

q=imread([b a]); 

 

  

 ادخال النص المراد اخفاءه .. 2

text="ibrahem and ruaa.hghg"; 

 .استلام النص .3

text2 =ibrahem and ruaa 

واعظاء امكانية استخجام الخمؾز التي يسكؽ ان  مخونةلكي يكؾن اكثخ  تكؾيؽ الججول السعتسج عمية في عسمية التذفيخ  وقج تؼ اضافة سظخ وعسؾد لمججول. 4
 يتؼ استخجاميا بالشص .

وتدتسخ  bdوتعؾيزو بالججول مؽ كل سظخ وعامؾد يشتج لجيشا حخفيؽ "iم "الحي ىؾ حخف ال تحجيج طؾل الشص السجخل ويتؼ اخح الحخف الاول مؽ الشص.5
 حخوف الشص السجخل. لجسيع العسمية 

 المحدث والمعتمد في التشفير وفك التشفير: ( 2جدول )

 
partafter =bdabdcaabcaeccdfaacdaddfdceaaaaa 

  يتؼ تقديؼ الشص الى جدئيؽ بالتدمدل  بذكل متداوي  .6

partone =bdabdcaabcaeccdf 
parttwo =aacdaddfdceaaaaa 

 .ؽالجدئييالحخف الاول مؽ الجدء الاول  مع الحخف الاول مؽ الجدء ثاني وحتى نياية  بأخح ؽالجدئيييتؼ دمج . 7
badaacbddacdadafbdccaeeacacadafa 

 كل حخفيؽ ونعؾضيؼ بالججول ليشتج حخف واحج عؽ كل حخفيؽ والحي سيسثل الشص  نأخح. 8
 السذفخ , وبالتالي يكؾن جاىد لعسمية الاخفاء.

textencrapion =fpcipnd1imeukkp5 

 coverالصورة الاصلية : (2شكل )
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وحدب معادلة الاتية ( uu)بعج اجخاء عسمية التذفيخ واختيار الرؾرة السخاد الاخفاء فييا ,يتؼ تحجيج عجد الشقاط الكمي الرؾرة, حدب عجد الحخوف السذفخة  .9
. 

nopos=3*uu*n; 

حيث ان لكل جدء سيحتاج  وتقديسو الى ثلاثة اجداء وتحؾيل كل جدء الى نغام العذخي بت  8تحؾيل  كل حخف بالشص السذفخ الى نغام  ثشائي مؽ . 10
 لكي تتؼ عسمية الاخفاء.  d!=fالى مجسؾعة واحجة مؽ الشقاط وحدب قيسة 

011 010 01 d1= 
d= 3  2 1 

 مؽ اجل اخفاء الجد الاول مؽ الحخف حدب معادلة التالية  fيخمد ليا بحداب قيسة دالة الاستخجاع والحي  .11
  F=F(g1,g2,g3,……..gn)=[∑   

                    

 . dٌتم ممارنتها مع لٌمه   f. بعد حساب لٌمة 12

d(xx)==f 

 -وحدب السعادلة : sواما اذ كان ىشاك فخق فيتؼ حداب قيسو معامل الكياس داخل السجسؾعة  حاجو لتغييخ قيؼ الشقاط فاذ كانت الكيؼ متداوية  فلا

 S=d-f mod(2n+1) 

 مدار واحد.مٌتم تطبٌك المعادلة الاتٌة ونمصان لٌمه البكسل المحدد ب  nاكبر من sفاذ كان  [n,s]  اجراء عملٌة الممارنة بٌن.13

g2n+1-s=g2n+1-s-1 

 ة قيسة البكدل السحجد بسقجار واحج.ديتؼ حداب معادلة التالية  وزيا  nاقل مؽ  sواما اذ كان قيسو 
gs=gs+1 

 .ية لعسميو الاخفاء حتى نياية الشص السذفخ في الرؾرة يشتج صؾرة التا تستمر14. 
 

 

 

 

 

 حفظ الصورة . 15.

imwrite( res,'C:\Users\3D\Documents\MATLAB\ibb.jpg') 

 

 الخطوات المتبعة في عملية الاسترجاع :     .9

 عشج السدتمؼ. قخاءتيااستلام الرؾرة ليتؼ . 1

[u y] = uigetfile('*.jpg', 'pick an M-file'); 

 qwe=imread([y u]) 

 

 

 

-stego الغطاء الصورة:(3شكل )
image  
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 .nتحجيج قيسة اجخاء عسمية فػ الاخفاء بعج تحجيج عجد الشقاط التي تؼ الاخفاء بجخميا و .  2
استخجاع الشص وذلػ بتظبيق السعادلة عمى كل مجسؾعة مؽ الشقاط لاستخجاع  جدء مؽ الحخف  مؽ اجل  Fرحداب دالو الاستخجاع التي يخمد ىا بالخمد . 3 

 ستسثل الحخف الاول الحي تؼ اخفاءه.وتدتسخ حتى  استخجاع ثلاثة اجداء والتي 
  F=F(g1,g2,g3,……..gn)=[∑   

                    

text =3  2  1 

 .تحؾيل نغام  ثشائي الى حخف يسثل  الشص السذفخ بت وبعجىا   8مؽ تجسيع  كل ثلاثة ارقام عذخية وتحؾيل الى نغام الثشائي .4

ans =01101001 

 .الشص السذفخ الحي تؼ اخفاءه  داخل الرؾرةتدتسخ العسمية لحيؽ ارجاع . 5

o =fpcipnd1imeukkp5 

 .تعوٌض عن كل حرف بمٌمته المحدده بالجدولخذ النص المشفر ناتج من عملٌة فن الاخفاء وا. 6

Faktshfer=badaacbddacdadafbdccaeeacacadafa 

    .نمسم النص الناتج الى جزئٌن حسب الموالع الفردٌة والزوجٌة. 7

part4 =bdabdcaabcaeccdf 

part5 =aacdaddfdceaaaaa 

 . دمج جدئي الشص الى نص كامل.  8

 part4part5 =bdabdcaabcaeccdfaacdaddfdceaaaaa 

 .النص الاصلًلٌنتج لدٌنا  عن كل حرفٌن  بالجدول تعوٌض. 9

plantext =ibrahem and ruaa 

 : مقاييس الكفاءة .01

تسكؽ مؽ قياس تؼ اقتباس مكياس الكفاءة مؽ مجالات معالجة الإشارات الخقسية و نغخية السعمؾمات حيث تؼ اعتساد الأسئمة التي يسكؽ أن تدتخجم لأجل ال 
السجخمة والرؾرة –الأصمية  كسيات الخظأ في الرؾرة السعاد تكؾيشيا ويسكؽ تعخيفيا بان مدتؾى السعمؾمات السفقؾدة ومؽ السسكؽ أن يعبخ عشو كجالة مؽ الرؾرة

ية الرؾرة. فيشالػ  السدتخجعة وتدسى بسقاييذ السرجاقية وبالخغؼ مؽ انو استخجم بذكل واسع , إلا انو ليذ بالزخورة ارتباطو مع الإدراك )أو التسييد( لشؾع
 السقاييذ: ومؽ ىحهكثيخ مؽ الكياسات التي تعتسج عمى حداب مقجار التبايؽ بيؽ ندخ مختمفة لشفذ الرؾرة  

 : (PSNR) نسبة الضوضاء بالصورة: اولاا 

            (
  

   
)                                                                                                                                             

 حٌث ان:
Rتمثل عدد المستوٌات لتدرج الالوان : 

 :( MSE) ورةـنسبة مربع الخطأ بالص : ثانياا 

    ∑                                                                                                                                                ⁄                             

 حٌث ان:

I1(m,n)تمثل الصورة الاصلٌة لبل الاخفاء :  

 المستلمة الصورة:(4شكل )
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I2(m,n)     .تمثل الصورة الغطاء  : 

 

 

 : النتائج مناقشة .00

لعجد غيخ محجد مؽ  البيانات السجخمة مؽ اجل بيان كفاءة الخؾارزمية السقتخحة والججول  تؼ تظبيق الخؾارزمية السقتخحة في ىحا البحث  وحداب مقاييذ الكفاءة
 ( يؾضح ذلػ:3)

 (:يؾضح مقاييمذ الكفماءة لعمجد غيخ محمجد مؽ الحمخوف لرؾرة معيشة3ججول)

 

قمت كسية البيانات الجاخمة وقج كانت قيؼ معامل الزؾضاء ان قيسة معامل الزؾضاء تقل كمسا زادت كسية البيانات السجخمة وتدداد كمسا (3) نلاحع مؽ الججول
ة وقج تؼ رسؼ مخظط جيجة عمى الخغؼ مؽ زيادة كسية البيانات الجاخمة عمى الشغام الا انو لؼ يؾثخ كثيخا عمى  الرؾرة  الغظاء التي ىي اقخب لمرؾرة الاصمي

 (.5لسجخمة وكسا مؾضح بالذكل )وكسية البيانات ا (PSNRيبيؽ العلاقة  بيؽ قيسة معامل الزؾضاء )

 
 PSNR( ٌوضح العلالة بٌن عدد الاحرف ومعامل الضوضاء 5شكل)

( فانو يدداد كمسا زادت كسية البيانات السجخمة ويقل كمسا قمت كسية البيانات السجخمة وعمى الخغؼ مؽ زيادة كسية البيانات MSEاما بالشدبة  لسعامل الخظأ )
معامل ندبة الخظأ كان قميلا مقارنة مع كسية البيانات الجاخمة مسا يثبت كفاءة الخؾارزمية السقتخحة وان ندبة الخظأ بالرؾرة الغظاء السجخمة في الرؾرة الا ان 

 .( يؾضح العلاقة بيؽ معامل ندبة الخظأ وكسية البيانات السجخمة6والذكل ) قميمة وىحا يعشي ان الرؾرة الغظاء ىي اقخب لمرؾرة الاصمية

 
  ( ٌوضح العلالة بٌن معامل نسبة الخطأ وكمٌة البٌانات المدخلة6شكل )

 الاستنتاجات  .02

 : ًبعد تطبٌك الخوارزمٌة الممترحة على حالات متعددة من البٌانات وعلى صور مختلفة تم التوصل الى ما ٌل    

نغخآ لمسخاحل الستعجدة التي يسخ بييا الشص حتى نرل  الى مخحمة كظخيقة مقتخحة بالتذفيخ اعظت امشية وكفاءة عالية لمخؾارزمية  MSTاستخجام طخيقة ال 
اعظى مخونة بالشص الحي تؼ تذفيخه والقزاء عمى حالات الزعف   MSTعسمية اضافة الدظخ والعسؾد لمججول السقتخح بظخيقة ال الشيائية .تذفيخ الشص 

البيانات السذفخة, اي نقاط الرؾرة التي يتؼ فييا طسخ البيانات ستكؾن اقل عخضة في اخفاء  EMDالتي كانت مؾجؾدة بالججول الدابق. استخجام طخيقة ال 
 او نقران واحج او تبقى الكيسة كسا ىي وحدب حالات السدتخجمة بالتزسيؽ. بإضافةلمتذؾه وذلػ لان مقجار التغيخ الحي يحرل لشقاط الرؾرة سيكؾن اما 
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وكانت ندبة  كاملاا سقتخحة كفاءة وامشية عالية. بعج تظبيق الخؾارزمية السقتخحة تؼ استخجاع السمف الشري دمج طخيقة التذفيخ والاخفاء اعظى لمخؾارزمية ال
 %.100التظابق 

 التوصيات .01

 من اجل الاستفادة من النتائج التً تم الحصول علٌها من الخوارزمٌة بالإمكان اتباع ما ٌلً: 

 كغظاء بجل مؽ الرؾرة. مؽ السسكؽ استخجام ممفات فيجيؾية -1
 تكؾن بذكل عذؾائي او حدب معادلات معيشة وليذ بذكل متدمدل. EMDعسمية اختيار السجاميع السدتخجمة بظخيقة ال  -2
 مؽ الشص. بجلامؽ السسكؽ استخجام ىحه الخؾارزمية عمى ممفات الرؾت والرؾرة  -3
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New Approach for Data encrypted and hinding gy EMD method  

 

Ghada Th. Younis , Ibraheem F. Alla, Ruaa Mahde 

 Department of Computer science, College of Computer science and Mathematics, University of Mosul, Mosul, Iraq 

Abstract: The research aims to conduct an encryption process for the entered text using a proposed method of 

encryption called Merge Substitution Transposition MST based on a suggested table of letters in order to combine the 

two methods of compensation and substitution and using the method of Exploiting Modification Direction EMD which 

is considered one of the modern methods and adopted as an efficient method of masking methods in order to hide the 

text The encoder entered into the system and includes this data inside the image and sends it to the recipient, then the 

system acts as a receiver for the transmitted image in order to decode the embedding and get the cipher text and perform 

the decoding process and get the original text. 

The RGB Image color system was worked on, and the proposed algorithm was applied using the MATLAB language, and 

the proposed algorithm was achieved, as the results were good by using efficiency measures represented by (PSNR, 

MSE) on color images, and the entire text was retrieved. 

Keyword: encryption, encryption process, algorithm. 

 


