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Authentication in Digital  Images  

Abstract 
The aim of this research is to produce a proposed method for 
digital image authentication . To provide digital image 
authentication we depending on the ideas of one way hash 
function , message digest , and digital signature . An efficient 
method for digital image watermarking was suggested . This 
work combines between user authentication and digital image 
authentication , so that it allows the receiver of a digital image 
to be confident of both that the digital image is authentic and it 
is delivered from authorized source . The goal of this research 
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is to detect any intrusion modification on the digital image 
while sending through computer networks . 
 

1.�����:
�  ���0� ��������)Authentication (�
�#9��� ��� 7���C� 

��? �#: /�+���� ����� $.,���
 ��������������� 
�������� 
��*�+��� ������� ���+��� .��?�� ������ �+�����* ��"�� ����� �"�+� ���+��� 

)/������ (������� D�� ������ ��(�� �"+���� &����� � ������ ���+��� 
��?�� ��"�� �"�+��� ������� D�� ������ /������ �"+���� ; �#9��� ��
��2+ /������ ��� � ��E�3�� ;%���<� 1���  �������  ��? �#: /�+���� 

[Barnes C. ,2002] [Seberry J. ,1989] [Jan C. ,1998] .��(�� ��������� 
-����� ��72* F�+� )*"� ���+���)Massage Digest (-���"� �
� 

��� ����� ��� ������:  ���� "/���H���*� 7��� � /������  $������)Hash 
Functions (	I��� '	
 /���H���*�� /��+� ��?��� !"� -����� ������ 

��� -��<�)�"+"+ /���� (/�	 7�� /�� .��#�9 '	
 ����� H���� 
-����� ��"�%� ��3���� ���"� ��� !�� � ; ���<� ��-����� J��� ��# 

�� ��� �4���)Bit(����J�?0�+ !�I ��� �0"�*� &��� ��K �#���� 
����:  ����� ����	 �������+� ���0"�*� [Stallings W.,1999][Schneier 

B. ,1996]  .��  .������ ������)Digital Signature (�8��� ����0:� ���� 
)*"� ���+��� .������?  .������ ������ !�� -����� /��% ���
 ��"+�� 
���?� ��2+ ��������� [Stallings W. ,1999] 

[Barnes C. ,2002] .������"�� ���?I .������ ������ !�I -����� ��
72* ���*�+� ����� ��23�� ��4���� �������)Digital Watermarking(���� 

��*�+� /��% ���� ��#"���)Intellectual Property (� ���?� �������� .
��?� ���� ����� ����� ������ ��F�+� )*"� ���+��� -���"� ������� 

�����C�� !"� -�#� 7��� $������ �����  '�(�C�)One Way Hash 
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Function(.�3 ,�	 ��I1��( ��"�� ��0:��� ����� )*"� ���+��� .�H�� 
)�* 7+���� 7���"� !"� ���� ���3� .����"� ������.������ .������ 

������ �(����� ��#� # /�	0���	���*�+� ��� ������� �������� �7#��
��(�� �"+���� ��-���� ��� ����9; ���<� ��D���� -�����)-��� 

-��3�� � ��K -��3�� (��+ ��� $0:# .��� ���� ����� ������ ������ 
��23�� ��4���� ������� �����2* ��� 1�0*  ���� .������ ������ ��-����� 

7� ����+�I ./��� ������� �������� D��+� ����L����������� ,�	# /(�� 
�� ������ -����� ������� .������� ��(�� �"+����.

2.!"����� �#$�� ��%��� ������ &����� ��������:��?�� ���M /��23�� 
��4���� ������� 1�0*  /���� �"�"� ��+� "��? /���� D�* )�+�# 7��� (&; 

����� /���� ������� �
��� 7*�� �4�+� D�* )/�0"� &���� &����� 
�����(.,���
 ���3�� ���"��%� �����*�+  ����� /��23�� ��4���� ���� 

/���"3� ��N�+��+C�)Copyright Information (&.���� ��0�O��� 
������)Digital Authors Signature (&����� �#�:��)Company Logo (

��"#� 74�+� 7��� ����: ,����� ]�������� ���� &2002 [[ Johnson N. 
,2001 ] .,���
 ���3�� ������4��/�+������ ���+�� ��7�(� ���*�+� 

��23�� ��4���� ������� ������ �������� ������� ������� &/����  !��  
����4��!"� �:� ���� )�� P��(���)Check Sum (������%� ��4����� 
7�%� ���
 )Least Significant Bits (LSB) (/����"� ���� 7��� ��� /������ 

�������)Pixels (-���"� &�	
 F�"+%� �� ���"� $���3�� Walton  
[Walton S.,1995] 	�/��?� $����� ����*  .���(� $: ��4��:� ������ 

-����� �����%�� !"� Q��0� ;�+ ��� ��(�  ���� )�� P��(��� ����"� 
-���*��� �:�� ,"� ����� ������%� ��4����� 7�%� ���
  ����� �����-.
��*�+  7#��Fridrich and Goljan [Fridrich J.,1999]�"+ L����(L���� 

�� 1�0*  -����� ����+0� ��� ����� �������� /������� -����� �������� .
�������  ����/!"� 1�0*  �*+� �+�#� ��-����� ��? -����� %���"� 
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������� ����� �������� ��� =0�� F�"+%� ��+�� ��� ��1�0*R� %������ !"� 
����� �4����� 7�%� ���
  /����� -����� &���� '	
 ������� ����#�  Q2�  � 

P�(��+  �4H( ������ -����� ���� ��� ��� ���<��� � $��:��� .Q���� ��# 
Wolfgang and Delp [Wolfgang R.,1996] [DelpE.,1999] ����� 

D�* !��� ����� ��23�� ��4���� -��<���� /�	 ���3�� 
(Variable_Watermark Two-dimensional Technique) � �� ��"�� �


��+�� -����� !�I .����)Blocks (��39 64*64���� ���� �:� ���� 
��23�� ��4���� ��? 7#.��� .����"� �������� -����� "��#�� ��� &�� ��
)�� ��(� ���� ��23�� ��4���� � F��K �
��7#.��� ��.���� &-����� 

	� � ��� ��(� ���� ��23�� ��4���� ��? .��� -����� ��3����� ���<� 
F�2��  ��? /���� ,�	 .����� ��-����� .�� ���)2*�+  )��*�� 

)Features Extraction([Dugelay J.,1999] [Rey C.,2000] ������4��
���� ���C������"� �������� ������ -����� &������� 	���� )2*�+� 

����(� ��)��*�� -���"� ��"�%� ��� ��1�0*  ,"� )��*�� ��? 
/���� -����� .���3�� ������ -����� ��������� )��* -����� ��"�+��� 

.� ��� )��*�� ���� ��� ������:  ������ ��23�� ��4���� �����0* ��-����� 
��"�+��� �	T� /��+� ��������7�,�	 !"� � -����� ����� ��.��� ���3�� 

Friedman [Friedman G.,1993] [Friedman G.,1996] ����������� 
������ -����� ������� /��?� ������� 1�0*  ���� ��23�� ��4���� ?��7��� 

�+���� �"� -����� (Image File Header) .����+�D1'	
 ������� $�  
�	I �����<� �<�� �"� -����� (Format) !�I �<�� D�*  ��C;���� 

!"� =0� 7�����)Fields (���� �������*�+� 1�0*R ���� ��23�� ��4���� 
�
��� ��+ ��� ����� ���� ��23�� ��4���� ��C����� ����#�  ������ ��
������ -����� .��������� D�*  ������ �������� /��?� F�+� ���� 
)�� P��(��� -���"� ��� ��I7�+� -����� ��"�%� �
���� ��� ��

I7�+� ���� )�� P��(��� &��� ��(�� ��"�+��� ��� F�+� ���� )�� 
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P��(��� -���"� ��"�+��� ��������� .����� ��)P��(��� ��"�+��� �	�� 
/���� ��������7�,�	 !"� � -����� ����� �� .
��?��F�"+  ��23�� ��4���� ������� ��*�+��� ������ �	
 1�0*  ���� .������ 
������ ��? -����� ������ ����� �������� ��� .� ���M ���*�+� .������� 
������� ������� �������� ��?�� �+�F���� .������ /����"� ��� ��(�� 

�"+���� ��1�0*  ���� .������ ��? ,"� /������ ��� ��7�+�I /������ 
����?� ���� .������ &��� ��(�� ��"�+��� ��� U��*�+� ���� .������ ��

/������ �"+���� &���'	
 �"����� ��3� /������ !�I ���<�� ��"�%� 7� 
F�+� ���� �.����� ��� ��(�� &�"+���� 	���� �V� -�� D�*  F�+� ���� 
.������ ������ /����"� ��� ��(�� ��"�+��� ���*�+�� =0� /���H���*�� 

���*�+��� ��� ��(�� �"+���� &�	9� /��+� ���� .������ ������ /����"� 
��+����� ��� ��(�� ��"�+��� .����� .������ ������ (�*�+������/������ 

�"+���� ��9/������ ����� �� [Barnes C.,2002] [Stallings W.,1999] .
��� �+ �(� � ���*�+� ���0� .������ ������ ������ �������� ������� 

������� F(�� -���? 7��� ��(�� ��"�+��� !"� =0� -����� ������� 
�?�� ����� ��F�+� ���� .������ ��������� ��� ��(�� �"+���� &�	
� 

��K �#�� 	 � �W3� ��4����23�� ��4���� ������� ��*�+� ����%� ��4����� 
7�%� ���
  � �
��K ��74�+��� �H*� ���� ��23�� ��4���� �������.
�� ��
 /H� �(���� !�I ����� -�#� ��?�� ����#�  1�0*  � ���?� ���� 

��23�� 4������������� ��-����� ��� ��� F�+ ����� ��0*��� ��-����� 
��#�R�� P�(�I �����-!�I ��3?� �"�%� 7� ��"�� 1�0*R� ./��?� 

������� �������� ������ �	
 ���?  ��+ ���( ��70+  -����� ������� &
�	
 ��+�� ��?��� ��*�+� 1�0*% ���� ��23�� ��4���� ���� �9���������� 

1�H(  -����� .��� ��(�� ��"�+��� ��� U��*�+  ���� ��23�� ��4���� 
).������ ������ (����+�� ��*%� �
�3 ��� �	� ��+�� ��?��� ��� ��3� 

-����� !�I ��3?� �"�%� ����� "&��� ����� F�+� ���� .������ ������ 
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-���"� 1��( � �������� �� .������ ������ F�+���� ��� ��(�� ��"�+��� .�
���� .������ 7+���� F�+����� ��� ��(�� �"+���� �	9� /��+� ��������7�
,�	 !"� � -����� ����� �� ��� ���� ��� ; ���<� 1���  �������  �� 

�#: /�+���� .���* � "��(� -��:R� !�I � ������� �������� ������ 
/��?� �?�  "1��(  ��"�� �(��3� ��+"� ��?��� $4���I� ��� ����� ������ 

.� ��+%� -���(��� $����� /"3( ��+�� ��?��� ��(+�� ".���� 1�H(  
-����� �?� � "/?� !"� �"#:� /���+��� ����"�� ����+��� ����� ����W� 

-����� &���C� /"3( ����3��� !"� 70����� � )*:�� ��K ���7�* 
�� �����C� ��(� ��+ ��?� ��70+  -����� .

3.��� ������� ������:
-����� �
/���� ����� /�	 �<�� -���� '	
� /������ 7��� 

/���"3� ��-����� �� 2?� ����� ����"�� ����"� ���#��� -���"� .��� 
7���� -����� ������� ��F�+���� ���0��# ��4��� %���3)2-dimensional 

array (������� ������� ���� 7��� 7#���� -�: -1�?%� -���� ����� 
)Pixel (&'	
 ����� ����*�+� X+�� -����� Raster E�3� ��"�� !"� 

�:�:�� ��.����� ;	�� $"��� 7#���� ��'	
 ����� .� ��"�� 7����� !�� 
��� /������ ��4�?�� ��7� X+���� ����3 !"� ������� ���� ����(�� 7���� 

'	
 /������ &�	
� '��� ���3� !"� ��� ��2*�� ��4����� ���*�+��� 7����� 7#
-��� .,���
 ��2� P���  ���"� ������� �
� ]���3�� 1��"� &2003[

[Scott E. ,1998 ] 
[Gonzales ,2002] [Demuth H. ,1998] [ Jain A. , 1998 ]:

 .����� ��4����� :7��� ����� ��4����� �+  P���  ����� �B������ �� 	� 
7# -��� ����� ��#� ������)0� 1. (�H*� ����� �B�4����� ���0B��# 

��4��� ��3%� ����0�%� /��������.���	
 P���� ������� ,���
 B�����
��� &�	��� /��+ ����� ��4�����.
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F.����� /�	 U����� ;������ :����%� ���	
 P���� ����B��� �B
 
72W ��U����� ;������ .-����� /�	 U����� ;������ �
-��� �B����  
��"�� �?�  "���#� ��#�� ��72W ��/�(����� �������� ��3� /���"3� ��

-�: -1�?R� ��� ��� ��"�� .��"�� ;������ 8��� ����� ��B#� ��B� -�B:�� 
����Y� ���%� &�?*%� &��H%� ����+�� ��1�?� BB�� RGB.�B��3�

��� ����%� ���	
 P���� ������� !"� ��� ��B��%� �B�4����� ���*�B+��� 
7����� -����� ������� .� ��� ����%� ��4����� ���*�+��� ��7���� -�B���� 

������� ������� /�	 U����� ;������ 
�8,6,4 ��� ���9� ��� ����%� 

�:��� ����%� ��4�����2; 256,64,16���.

U.����� ���"��� :,��
 ����(� ������%� ��#��� ��3�� ���:�� �B���� 
8��� ���+ ���?T /���# �+��� �����%� �?*%� ��H%�� .'	
 ����%� 

��3� ����%� ��+�+%� ��� �#���� ����# 7#����%� ��4���� .��(� '	B
 
����%� ��2��� .�I-�
�W ����%� ��+�+%� 8��� ��������� �� ��3�� ���:�� 

,"�� ��2� P���  �0"�*� ��/2��+� ����%� ����#: ��3�� 7#� P�� �B� 
����%� ��"���� !"� =+�� ��  ����%� ��+�+%�.�#�� 7���� ����� �������
���"��� )��*� ��� -�:�� �"�0�� /������� ����%� ��+�4��� �B�2��� 	I�I

��"�� 7#� ���� ��4�? ���� ��72* .��(� ����%� ��+�+%� ��2��� �B��%� 
Read �?*%� Green��H%�Blue  8��� /��: -1�?R� '	B�� ���B�%� 
��2��� ��� 7�#:� ��"�� F�"����)RGB(.��# �
�7��� �B� ��B��� /�	 
U����� ;������ �9� ��� ����%� ������� ���"��� ���3� �?�  "!B"� ��B� 
����%� ��4����� ���*�+��� ��7���� -����� ������� .� ��� ����%� �B�4����� 

���*�+��� ��7���� -����� ������� ������� �B��"��� B
�32,24,16,8  
�	#
� �9� ��� ����%� ������� ���"��� 
�:��� ����%� ��4�����2.
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4.'�� ()� ��*�� ����� ������ +�, BMP:
�� F��(�� �"�3�� ��"� ������*� �"� ����� (BMP) $���� ;	�� 

�#�:)Microsoft (&��#� �	
 P���� ��/�0"� ����� 7��� �<���� ��+����� 
	����"�)Windows (&	����� �H* ��U	� -����� �<�� ��K -���3� !"� 

P�� -H�(  E�3��)Hardware Device (&,�	# �9� ��B��� �B� �	B
 
7�#:���)Format (C;���� !"� ; P�� ��P���  �B(��3��� �B�� �B���
���+� 1�0*  �#  .7��(��)1(X?�� �<���� ��+����� /������� �"��� �	�� 

P���� ��7�#:���.
��7��()1(X?�� /���#� �"� -����� P��)BMP(

������ 
��� ������ 

��%�,��� 
(Bytes) 

�,��-���'���� 
������ '� ���BMP 

12-1 P�� �"��� F(� � ��#� �<�� ASCII��#�� 
$���� “BM” 

26-3 �(� �"���)�*� 32���L��4���L�7����� �(� 
�"��� 

310-7-H�(�� ���*�+2� 
�"��+��� 

F(� � ��#� ������ �0�

414-11���� B�� offset �"�� 
BMP 

7��� ������ �"�� -�����
����$ '� ���BMP 

515J18��� ��/��"# ��4����� ��
1H( �+������ 

����� "40��"# ��4���

619J22E�� -��� B��Bmp  E�3�� =��� ������ Pixel 
723J26P�0��� -��� B�� Bmp P�0��C� =��� ������ Pixel 
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827J28��� /����+� -����� F(� � ��#� $���� 1

929J30��� ����%� ��4����� ��7#
����

/�����*C� ����+��� �
24,8,4,1 

1031J34P�� =#��0:��� =# &1:8/��7#
���� &2:4/��7#���� 

1135J38�(� -�����=��� ��/��"# �����4��
1239J42����� ����%� -���"��+��� BMeter/Pixel 
1343J46����� �����3�� -���"��+��� BMeter/Pixel 

1447J50��� �+��� ����%� 
���*�+��� 

������ �0� X?�� � 7#����%� 
�����?

1551J54��� �+��� ����%� 
�����?�� 

������ �0� X?�� � 7#����%� 
��?���

���� ����.� Palette)indexes(
164*��� 

=���0�� ���� ��"�� B��RGB =���0��)0&2&� 256(
12�,�� Samples 

17�(� U	��������� U	�����
Mono :��� �4��� ���� 256 :

��"# ��4��� -���� True :3/��"# 
��4��� 

��9�� �"��� (BMP) ��1�H(%� ��+�4��� �3�%� C���� :
1H(�� 7�%�:�4�� �"��� ���� ���� P�� �"���)BMP (&$�(� &�B���� 

-H�(�� &����� ��7�#�� �������� ���� 7����� !�I ���� U	��� -�����.
1H(�� ������:/���"3� �����? ��-����� ���
  ��3  -��B��� &��B� 
��2*�� ��4����� ���*�+��� 7#� U	��� ;��� &�(� �"� -�����.
1H(�� ������:$�� 7��( /��(��� ����%�)Index (� ���"�� $�"� �B��� 

����%�)Palette (&	�7��� 7#7*�� $�� .�9 7�# ������ 7#�"�# 7��� ���� "
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�� ����%� ��+�4��� ��2��� ��H%� &�?*%� &���%�� ��  �B"�#�� �B3���� 
�#����� /����*�+2� ��"��+���)Reserved .(��  ��� 7*����� ���	
 1H(�� 

���3�� !"� P�� 7������ U	���� -����� .-������ /�	 7B������)24B���L�
�4���L�7#� ���� (24��"* C;���� !"� �	
 1H(�� ��#� U	��� -����� 7��� 

��"�� �������)True Color (&��� ��-��� /�	 7������ ���B����)8�B����
�4����7#� ����(�9� �(� �	
 1H(��)1024 (�"�# ������ $4����C !"�)256 (

L2*��)255J0. (����� /�	 7������ ;���%�)��� �4��� ���� 7#� �B��� (
;����� !"� ��"*�� ��� &7�%� $�� ������ 007�#"� ��2��� ���� 7��� ��B"�� 
��+%� ��  7*���� ������ $�0� ������)255 (7�#"� ��2��� ����� 7B��� ��B"�� 

E�%� &����� � ����� /�	 7������)4������4����7#� ���� (�9� ���� 
����%� ���#� ��16LC�*�  7#7�*�  7��� (�����������3��	���� 7���� 7#

4����  ��4��� ����3# 7�*�R� ������ %����� ;	��� ���� ��"�� ;	�� ��#�� 
$�� ������ .��(�� -��:R� !�I � ����� /�	 7������ )32�����4���L�7B#� 

���� (��� ��:�P�� ����� /�	 7������ 24��"* ; C;���� !"� �	B
 
1H(�� �2�*C�� � 7���� 7#���� .�9 /��"# ��4��� &7�  �2B� /�B�"# 

7��� ������ �����"� ����"�)RGB (�����"# ��4����� ��*%�-�7�� -�: -1�B?R� 
)Intensity (����"�)Pixel . (

1H(�� .����:�	
 1H(�� )�* U	��� -����� ����� ��+ ��� �����*�B+  
������ ��"�� 1�0*%� &,�	� ��+ ��� H��(� 1�H(%� �B�2��� ���B+�� �B�� 

������ 1�0*%�)/��23�� ���4��� ������� (C�B�� "!B�� �	B
 1HB(�� .]
�������� ���� &2002 []���3�� 1��"� &2003[

[Demuth H. ,1998] [ Jain A. , 1998 ] [Brown W. , 1995] 
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5.3,�)�� 	�$�� 4�-�� :��?� F��(�� �"�3�� ��"� ����� /�B��H���*�� 
�������� C���� :C�  : "���H���* ������������� ������� �B������ ��B� 

�
	�0�� ��� ��(�� �"+���� .
����� : "���H���* ���<� ����� ����"�� ����+�� ��?��� ���� 0���
	� �?�  ��� 

��(�� �"+����.
�����: "���H���* ������ �������� -����� ��"�+��� ���� �
	�0�� ��� �B�(�� 

��"�+���.
C� : "���H���* ����� ��������:

1.X�� �"� -����� ���B��� �B���� �B������� �B�� ;9B� 7B���� ��B#
32,24,16,8,4,1) ��� �4��� 7#� ����. (

2.)�� ��3  -�����)E�3�� &P�B0��C� (	�� �B��H���*�� �B������� 
E�0� � ��#� ��3  -����� ������� ������� ����� �������� �B�� ��B3%� 

C����:
E�3��=<42&P�0��C�=<4&���3� -����� '	� ��3%� -��<� ��+�. "

3.��(�  ������ -����� ���?����  C����� !"� -�#� ���� $B������ �B����  
'�(�%� 7������ !"� )*"� ���+��� .��?�� ��"�� ��(�  ������ -��B��� 

/���*�� C����:
 .��� ��+�� -�����)1H( /������)Data ((�����%�� !"� ��� B������ 
!�I H( �������+�� ��#� X?�� ��7#:�� )1(.

F.8��� ��"�� XOR  �� .��( /��"#�� ��4�����)�����%� !B"� P�B� 
7������ (B"����� ��*%�-��-����� !�3� ����# ��4���  ��<��"�ID-image  

��;	� 7��� ���� ������ -�����.
U.� ��"�� 1��(  XOR �� ��� B������ )1H( /������ �B� -��B��� (
���3� !"� P�� 7������ ��*�+��� 7����� B������ 7�:�� /C���� ��C��:
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 .1&4&8������4����7#� ���� :��'	
 P���%� ��7������ �9� 7#���� ��� 
��"���� !"� %���# ��"# ��4��� -���� .	���� 7�� XOR ��B BB����"# 
��4����� !��%�)������ !��%� (��1H(�� 7�%� ��-����� .�BB����"# 
��4����� !��%� ��1H(�� ������ ��-����� �	#
� .��� ��1��(  �B�"�� 

B��XOR �� ����� �(����� 7���"� !"� ��"# ��4��� -���� �7B�� �B����� 
-�����.

F.16���L��4���L�7#� ���� :���	
 P���� ��7������ ��� 7#�B��� �B� 
-����� ��� ��"���� B����"# ����4��� .	���� 7�� XOR B"���"# �B�4����� 

!��%� ��? B������ !��%� ��1H(�� 7�%� .�B����"# ��4����� !B��%� 
��? B������ !��%� ��1H(�� ������ ��B����"# ��4����� !B��%� ��B? 

B������ ������� ��1H(�� 7�%� .�B����"# ��4����� ��%�!��? B������ 
������� ��1H(�� ������ �	#
� !�I ����� -����� .������ �(����� BB"� ID-

Image ���9# 7��� ������ ��4���C� ����� P�(��� !�I ����"# ��4����� ������� 
�� 7#���� 1��( � ��"�� B�� XOR ����=0�� F�"+%� .B���� �B� 

'2� .
U.24���L��4���L�7#� ���� :���	
 P���� ��7������ ��� 7#�B��� �B� 

-����� ��� ��"���� �2� /��"# ��4��� &1��(%� ��"�� BB�� XOR ��B� 
7�� XOR ��"#"� ��4����� !��%� ��.��( B������ ��B���-�� �B���� 
B��ID-Image  �(����� ��3� ����# ��4���  ��7�� XOR B"���"# ��4����� 

�����������"#�� ��4����� �������.
1.32���L��4���L�7#� ���� :���	
 P���� ��7������ �9� 7B# �B��� ��B� 

��"���� .�9 /��"# ��4��� &7���"�� !"� ������ -����� ��� F�+� ���8
B�� XOR "���"# ��4����� !��%� &�������&�������&�B� B3�����.B��(�� 
B������ ��-�����.
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............... Byte3 Byte2 Byte1 
Part 1            

n
................. Byte3 Byte2 Byte1 
Part 2                   

nn
ID-Image = part 1(1) XOR part 2 (1)  
ID-Image = ID-Image XOR [part 1(2) XOR part 2 (2)] 
ID-Image = ID-Image XOR [part1 (n) XOR part 2 (nn)]  

7#:��)1(��+�� 1H( /������ -���"� F�+�� �������� 
4.7�*�  B�� ID-User #����$�(� .�  ���  )�3�  /��"# ��4��� ('	
 

������ ��*�+� ������ ������ ��*�+��� (User Authentication) .��� 1�0*  
���� B�� ID-User �3 '��0:� .B� �B��� �B����� -��B��� ID-Image 

)7����� !"� ���� .������ ������(��? 1H( /������ -���"�)����B+�� 
;	�� ��+ ���? $��� 70+  -����� . (��� ��(�� ��"�+��� ��� U��*�+� ���� 
B�� ID-User ����� $�� ��? -���� /������ ���3�� ������ ��(�� �"+���� 

.
5.����� Q��0�)Key($�(� 8/��"# ��4��� �����%� !"� /���� -��B��� 

���� ���� ��*�+� ���B��H���*�� �B
� Key-a=127 , Key-b=64 .� 
Q��0��� 8����� ��*�+� ������ D��+� 7�� �����+�� ���� B�� ID-User �B�� 

ID-Image ��� �� 7����� !"� .���� ���� ���� D��+��� �����+�� &� 
��"�� ����� Q��0��� �#�� ����*"� /���*�� ��C��:

 .����� 7������ ���� B������ ��-����� B��"# ��4��� -���� 7#� ���� �B� 
-����� ,�	� 7�3 XOR ���� %����� ��4����� ���� 7��� ������ ��-����� &

;  7���� P���  7������ 16&24&32���L��4���L�7#� ���� !�� 8����  �B�4��� 
7#� ����)��"# ��4��� 7#� ���� (	���� 7����� !"� ���0�� -�B��( 7B��� 

/���� -����� !�+� array.
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F.��� 1��� ��4���� /���<��"� ��C��:
Row-length = Image width 
Start=(Row-length+Key-b+Key-a)Mod(Row-length XOR array 
(Start)) 

	� � ��<���� Start ��*�+� �:O�#)Pointer (!�� ������ /������� .������ 
��? ���0���� array.

U.����� ���0�� -���( ���+  Filter ���:
Size (Filter) = Size (Key-b) =127 

1.����� ���0�� -���( ���+  array2 ��� :
Array2 = Filter XOR array 

B
 .1���  ���� -���( ��<��"� Start ���:
Start =(Row-length+1981+Key-b)Mod(Row-length XOR array 
(Key-a)) 

�.�����%� !"� ���� ��<���� Start -���(�� ��������0���� array2 ��� 
7����� !"� Q��0� $��� 8/��"# ��4��� F+�� ����3��� ��C��:

Key = (array2 (Start)) XOR (Start Mod 255) 
6.���?  ��+ ��70+  -�����.
7.1���  ��+�� ��?��� 70+  -����� ���� ����� ��+���� .������ ����"�� 

����+"� ����+�� ��� �� �9� ����� ����"�� ����+�� ��?��� X�� ��+���� 
.� ����� ����"�� ��-�����.
8.1�0*  ��� ������ -����� ������� ��*�+���)���� .������ ������ (��

��+�� ��?��� ���*�+� ����� �4����� 7�%� ���
  ��? ��"# ��4��� -���� ��
7# ���� 

7#:��)2(X?�� ���H���* ����� �������� ��� ��(�� �"+����.


