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  الملخص

من أكثر المواضیع التي تشكّل تحدیاً  یعد انتشار الفیروسات والأوبئة الفتاكة
للقواعد الدولیة التي تحكم العلاقات بین أعضاء الجماعة الدولیة، وقد اختلفت 
الوسائل المستخدمة في نشر الأوبة الفتاكة بحسب مراحل التطور التي شھدتھا 
وسائل القتال، وفي ظل انتشار جائحة كورونا في الحاضر اختلفت الآراء في 

سباب التي أدت إلى انتشار الفیروس بالشكل الذي خلف مئات الآلاف من تحلیل الأ
الضحایا في جمیع أنحاء العالم، وتعد الھجمات السیبرانیة إحدى أحدث الوسائل 
التي یمكن استخدامھا في نشر الفیروسات الفتاكة، ومن خلال البحث تناولنا مفھوم 

انیة وموقف القواعد الدولیة من الفیروسات وأنواعھا، كذلك مفھوم الھجمات السیبر
 استخدام الھجمات السیبرانیة في نشر الأوبئة الفتاكة والمسؤولیة الناشئة عنھا .

Summery 
       The issue of the spread of viruses and epidemics is one of the 

important topics that define the rules of international law in the face of 
great challenges. International organizations, led by the United Nations, 
and through its agencies, have sought to regulate the subject. To deal with 
the spread of viruses and their repercussions and to protect humanity from 
their effects. The deadly viruses during the past century and the present, 
the latest of which is the outbreak of the new Covid-19 virus that killed 
humanity in various countries, and led to the death of hundreds of 
thousands of people in different parts of the world, which called the 
World Health Organization to declare it a global pandemic, and a set of 
assumptions are supported Evidence related to the emergence of this 
epidemic and its transition to the level of a pandemic, and among those 
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hypotheses is the presence of cyber-attacks aimed at undermining the 
efforts of individual countries and the international community in general 
to address this epidemic, which poses a great challenge at the legal level, 
which prompted researchers to choose it as a subject for research and 
investigation. 

       The importance of the article lies in cyber-attacks related to the 
spread of viruses because the technological revolution in the field of 
cyberspace represents extremely dangerous effects on international 
relations in times of peace and armed conflicts, as well as its widespread 
use to achieve destructive goals. Targets away from direct confrontation 
or what is called violence from a distance. (remote violence.( 

  المقدمة
یعد موضوع انتشار الفیروسات والأوبئة من المواضیع المھمة التي تضع 
قواعد القانون الدولي أمام تحدیات كبیرة، وقد سعت المنظمات الدولیة وفي 
مقدمتھا منظمة الأمم المتحدة، ومن خلال الأجھزة التابعة لھا، إلى تنظیم مسألة 

علیھا وحمایة البشریة من آثارھا، وقد  معالجة انتشار الفیروسات والآثار المترتبة
تكرر انتشار الفیروسات الفتاكة خلال القرن الماضي وفي وقتنا الراھن، وآخرھا 
ھو تفشي فیروس كورونا المستجد والذي فتك بالبشریة في مختلف أنحاء العالم، 
وأدى إلى ھلاك مئات الآلاف من الناس في مختلف أرجاء المعمورة، ما دعا 

صحة العالمیة إلى إعلانھ كجائحة عالمیة، وقد أثیرت حیالھا مجموعة من منظمة ال
الفرضیات المدعمة بأدلة ذات صلة بنشأة ھذا الوباء وانتقالھ إلى مستوى جائحة، 
ومن تلك الفرضیات وجود ھجمات سیبرانیة الھدف منھا تقویض مساعي الدول 

وھو ما یشكل تحدیاً كبیراً فرادا و المجتمع الدولي عموما للتصدي لھذه الجائحة، 
  على المستوى القانوني، دفع بالباحثین لاختیاره كموضوع للبحث والتحقیق.

وتكمن أھمیة البحث في الھجمات السیبرانیة ذات الصلة بنشر الفیروسات، 
لما تمثلھ الثورة التكنولوجیة في مجال الفضاء السیبراني من آثار بالغة الخطورة 

في زمن السلم والنزاعات المسلحة، فضلاً عن اتساع  على العلاقات الدولیة
استخدامھا لتحقیق أھداف مدمرة بعیداً عن المواجھة المباشرة أو ما یصطلح علیھ 

  ).Remote violenceبالعنف عن بعد (
أما بخصوص الإشكالیة التي نحن بصدد البحث فیھا، فتتلخص بالآتي:  

عیان مدنیة وأھداف عسكریة في دعت دول عدة بتعرض ھجمات سیبرانیة طالت أ
زمني السلم والحرب، من دون القدرة على تحریك المسؤولیة عبر الأجھزة 
القضائیة الدولیة، فھل عدم القدرة في ذلك ناشئة عن فراغ قانوني في قواعد 
المسؤولیة الدولیة بذاتھا أم  أن الأمر یعود إلى عدم القدرة على إثبات الجھة التي 
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و رعت ذلك؟ و ما الحال بشأن الھجمات السیبرانیة لنشر الأوبئة؟ قامت بالھجوم أ
ألا یستحق ذلك إعادة النظر في القواعد الحالیة وما یجب أن تكون علیھ مستقبلا 
لمواجھة كوارث إنسانیة لا تقل آثارا مدمرة عن تلك المتوقعة من استخدام أسلحة 

  الدمار الشامل أو حتى التقلیدیة منھا ؟
ابة عن ھذه الإشكالیة ، سنقسم البحث على جزئیین رئیسین: لأجل الإج 

مفھوما الفیروسات و الھجمات السیبرانیة كوسائل قتال نوضح في المبحث الأول 
، وبالذات مفھوم الفیروسات الفتاكة في المطلب الأول، على أن یكون  فتاكة

رق إلى المطلب الثاني مخصصا لبحث مفھوم الھجمات السیبرانیة من خلال التط
تعریفھا ونشأتھا ونماذج منھا، أما المبحث الثاني فنخصصھ لبحث المسؤولیة 
الناشئة عن استخدام الھجمات السیبرانیة في نشر الفیروسات الفتاكة وذلك في ثلاثة 
مطالب، نتطرق في الأول إلى المسؤولیة وفقاً لمشروع مسؤولیة الدول عن 

ب الثاني المسؤولیة وفقاً للقانون ، وفي المطل٢٠٠١التصرفات الخاطئة لعام 
الدولي الإنساني، على أن نوضح في المطلب الثالث المسؤولیة وفقاً للقانون الدولي 
لحقوق الإنسان تتبعھا خاتمة البحث وتتضمن النتائج التي توصل إلیھا البحث 
والمقترحات التي من الممكن أن تصب في صالح الحد من الأضرار التي تستھدف 

  یة من خلال تحریك المسؤولیة الجنائیة الفردیة الناشئة عن تفشي الأوبئة.الإنسان
المبحث الأول: مفھوما الفیروسات و الھجمات السیبرانیة كوسائل قتال 

  فتاكة
على مر العصور، حاول البعض من بني البشر باستحداث أو تطویر وسائل قتالیة 

بعبارة قابل أقل الخسائر )، أو تقوم على موازنة دقیقة مفادھا ( إحراز النصر في م
وھو أمر ظھر بصورة جلیة )، ١(أخرى إحراز النصر في أقل خسارة واقصر زمن 

من خلال نوعیة الاسلحة المستخدمة و أخرھا موضوع البحث وھي الفیروسات، 
  فضلا عن الھجمات السیبرانیة.

لفیروسات ولأجل بیان مفھوم كل واحدة منھما سنركز في ھذا المبحث على مفھوم ا
وخصائصھا وأنواعھا في المطلب الأول، فیما نخص المطلب الثاني لبحث مفھوم 
   الھجمات السیبرانیة ونشأتھا وصورھا كمثال على وسائل القتال الحدیثة وكما یأتي:

  المطلب الأول: مفھوم الفیروسات الفتاكة
ل ما یتزامن تاریخ نشأة الفیروسات الفتاكة مع تفشي الأمراض المعدیة، قب

سنة قبل المیلاد، فقد عرفھا الصینیون من خلال مرض الجدري  ٢٥٠٠یقرب من 
وأكدوا أنھ قابل للانتقال، وكان أرسطو یرى أن (داء الكلب) یتم نقلھ من خلال 

                                                        
1 Sahil Verma ,Sun Tzu’s Art of War and the First Principles of International Humanitarian 
Law, Cambridge International Law Journal , August 30, 2020. 
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(عظة كلب)، وكلمة (فیروس) في اللاتینیة تعني (السم) أو (سائل سام) وھو شيء 
قبل المیلاد قال كورنیلیوس مقولتھ  )٥٠یمكن أن ینتج عنھ الأمراض، وفي عام (

  .)١(الشھیرة (داء الكلب سببھ فیروس)
قام العالم الروسي (ایفانوفسكي) بدراسات عن الطبیعة  ١٨٩٢وفي عام 

والذي  ١٨٩٨البیولوجیة للفیروسات، وبعده العالم الھولندي (بیجیرینك) عام 
نوعاً جدیداً من  افترض ولأول مرة أن الفیروس الذي أجرى علیھ الدراسة، یعد

(سائل العدوى المعدیة الحیة)، وھذا دلیل على أن  بالقولالعوامل المعدیة ووصفھ 
الفیروس ھو كائن حي مستنسخ ویختلف عن الكائنات الحیة الأخرى، واستنتج 
الباحثان سابقي الذكر أن مرض نبات التبغ یمكن أن ینتقل عن طریق عامل یسمى 

  .)٢(بـ(فیروس فسیفساء التبغ)
واستمرت محاولات العلماء في أربعینیات القرن الماضي في تقصي حقیقة 
الفایروسات وطبیعتھا، والملاحظ أن الثورة التي طالت البیولوجیا الجزیئیة بدراسة 
المعلومات الجینیة المشفرة في الأحماض النوویة للفیروسات، قد استطاعت في 

ئف الخلویة، وتحققت أھمیة ھذه إعادة انتاج البروتینات الفریدة وتغییر الوظا
الدراسات الفعلیة في أوائل القرن الحالي إثر اكتشاف الفیروسات العملاقة في 

  .)٣(البیئات المائیة في أماكن مختلفة من العالم
وللإحاطة بمفھوم الفیروسات الفتاكة سنعمل على تقسیم المطلب إلى فرعین: 

في الفرع الثاني إلى  بعض أنواع  نبین في الأول تعریف الفیروسات فیما نتطرق 
  الفیروسات الفتاكة المھددة لوجود الإنسانیة وكما یأتي: 

  الفرع الأول: تعریف الفیروسات
یكاد یتفق الجمیع بأن الفیروسات الآن ھي موجودة بكثرة، وفي كل مكان 
وتؤدي دوراً مھماً للغایة في التأثیر على صحة البشر والحیوانات والنباتات، 

ل الجینات الفیروسیة الجزء الأكبر من المجال الجیني وربما كانت حاسمة وتشك
بالنسبة للحیاة التطویریة للكوكب، فقد كشفت الدراسات الحدیثة عن أھمیة 
الفیروسات البحریة في العملیات الأوقیانوغرافیة، لأنھا أكثر أشكال الحیاة وفرة 

سة للكائنات والعوالق، وتنوعًا في المحیطات، وھي مسببات الأمراض الرئی
  .)٤(وبالتالي فھي عوامل فاعلة مھمة في المغذیات ودورة الطاقة

                                                        
(1)  A. Lwoff, The Third Marjory Stephenson Memorial Lecture, The Concept of Virus, of the 

Journal of General Microbiology was issued on 23 August 1957 No. 1 , Volume 17, p 240 
 ١١/٧/٢٠٢٠تاریخ الزیارة  https://www.britannica.com/science/virusمتاح على:  )٢(
تاریخ  / https://bio.libretexts.org/Bookshelves/Introductory_and_General_Biologyمتاح على:   )٣(

  .٢٦/٨/٢٠٢٠الزیارة 
(4)  Koonin, Eugene V., and Valerian V. Dolja. "Virus world as an evolutionary network of 

viruses and capsidless selfish elements." Microbiology and Molecular Biology 
Reviews 78.2 (2014), p 278-303. 
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والفیروسات الفتاكة عبارة عن  خلایا حیة خارج الجسم الحي لا تستطیع 
اصطناع البروتین والطاقة الخاصة بھا، كما أنھا غیر قادرة على التضاعف 

 الضوئي وتدعى بالرواشح،المستقل وھي صغیرة جداً بحیث لا ترى بالمجھر 
وتوصف الفیروسات أنھا كائنات حیة دقیقة، وتعد بعض أنواعھا من أخطر 

قادرة على مضاعفة نفسھا ملایین المرات عندما  المسببات للأمراض القاتلة وھي
تكون داخل الخلایا المصابة بھا، وتلك الملایین من الجزیئات الفیروسیة قادرة 

ما تكون الظروف مناسبة لذلك، وتتكون الفیروسات على إصابة خلایا أخرى عند
حمض النووي ) ، وإما "الDNA" (النووي الحمضأساساً من حمض نووي، إما "

وتعیش ضمن البروتین  ) محاطة من الخارج بمحفظة منRNAالرایبوزي" (
طورین مختلفین، أحدھما خارج الخلیة، ویسمى الفیروس عندھا (جزيء فیروسي) 

داخل الخلیة الحیة إذ یصبح ھذا الفیروس قادراً على التكاثر  أما الطور الثاني فھو
  .)١(طرةً كاملةً على الخلیةونسخ نفسھ ملایین المرات، بل یسیطر سی

) ١٦كما أن الفیروسات عبارة عن وحدات معدیة تبلغ أقطارھا حوالي (
) نانومتر (فیروسات الجدري) و ٣٠٠نانومتر (فیروسات مجھریة) إلى أكثر من (

حجمھا الصغیر یجعلھا قابلة للتصفیة الفائقة، أي أنھا لا تحتفظ بمرشحات مقاومة 
لفیروسات على مدى فترة طویلة، وتكیفت مع كائنات للبكتیریا. لقد تطورت ا

محددة أو خلایاھا لتتكون فیما بعد كجزیئات الفیروس المعدیة، أو من بروتینات 
وتحیط بھا بعض أنواع الفیروسات بواسطة غشاء دھني، یشار إلیھ بالمغلف، 
وتحتوي الجسیمات على نوع واحد فقط من الحمض النووي، إما الحمض النووي 

الحمض النووي الرایبوزي، ولا تتكاثر الفیروسات عن طریق الانقسام، مثل أو 
البكتیریا أو الخمائر أو الخلایا الأخرى، ولكنھا تتكاثر في الخلایا الحیة التي 
تصیبھا، وفیھا یتطور نشاطھا الجیني وتنتج المكونات التي تصنع منھا، كما أنھا لا 

(الریبوسومات) ولا مسارات التمثیل تشفر أجھزتھا الخاصة لتكوین البروتین 
الغذائي المولدة للطاقة، وبالتالي فإن الفیروسات ھي طفیلیات داخل الخلایا، قادرة 
على إعادة توجیھ وتعدیل مسار الخلیة ومن ثم عملیات التنفیذ الأمثل لتكاثرھا ، 

قدم فضلا عن المعلومات الجینیة التي ترمز لمكوناتھا الھیكلیة، فھي فضلا عما ت
تمتلك جینات ترمز إلى العدید من البروتینات النشطة التنظیمیة (مثل المعاملات) 

  .)٢(والإنزیمات (مثل البروتیاز والبولیمیراز)
وتوجد الفیروسات الفتاكة في ظروف مختلفة یمكن أن تتكاثر بنشاط في 

ل الخلایا، وتنتج عدداً كبیراً من فیروسات النسل، یُعرف ھذا بحالة نشطة بشك
                                                        

(1) Peterhans, Ernst, et al. "Cytopathic bovine viral diarrhea viruses (BVDV): emerging 
pestiviruses doomed to extinction." Veterinary research 41.6 (2010), p44. 

(2)  Modrow, S. et al. (2013), "Molecular virolgy", Dor:  10.1007/978-3-642-2017-1  , pp1-1016.  
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متكرر بعد الإصابة، یمكن أن تنتقل بعض أنواع الفیروسات إلى حالة الكمون من 
خلال دمج معلوماتھا الوراثیة في جینوم الخلیة المضیفة، أو الحفاظ علیھا كحلقة 
في حالة خارج الصبغیة داخل الخلایا المصابة و یمكن نسخ بعض الجینات 

اظ على الكمون (فیروس الھربس)، الفیروسیة خلال تلك الفترة، ما یسھم في الحف
وفي حالات أخرى  یتم قمع الجینوم الفیروسي تماماً على مدى فترات طویلة من 
الزمن (على سبیل المثال في بعض الفیروسات القھقریة المسببة للأمراض 
الحیوانیة)، و في كلتا الحالتین یمكن للعملیات الخلویة أو التأثیرات الخارجیة إعادة 

ینومات الكامنة، ما یؤدي إلى جیل جدید من الفیروسات المعدیة اعتماداً تنشیط الج
على نوع الفیروس، وتختلف آثار العدوى بالفیروس على الخلایا المصابة فتكون 

  لھا عواقب مختلفة على الخلایا المضیفة وكما یأتي:
  . قد یتم تدمیر الخلایا المضیفة بالكامل ما یؤدي إلى موتھا.١ 
لخلیة حیة، إلاّ أن الفیروس ینتج باستمرار أعدادًا صغیرة منھ . تبقى ا٢ 

  بشكل مزمن (بشكل مستمر)، ما یعني أن الإصابة بالفیروس تبقى مستمرة.
. تبقى الخلیة حیة، ویبقى الجینوم الفیروسي في حالة كامنة دون إنتاج ٣

ة وھذا جزیئات معدیة، أي أن الخلایا تبقى مصابة لكن الفیروس یكون أقل فعالی
 یعني أنھ یمكن أن یتم تحفیزه في أي وقت تتوافر لھ الظروف الملائمة للتحفیز.

. تأثیر الفیروس على الخلایا من خلال تحفیز انقسام غیر محدود للخلایا، ٤
 .وھي عملیة یمكن أن ترتبط بالتحول إلى تطور خبیث ومن ثم إلى خلیة ورمیة

كائن دقیق أصغر من البكتریا، ینمو ومن خلال ما تقدم یمكن وصف الفیروس أنھ 
ویتكاثر داخل الخلایا التي یصیبھا، ویعیش معتمداً علیھا، والملاحظ أنھ یتكاثر 
باستنساخ نفسھ مع بعض التغیرات بالشكل الذي یجعلھ مؤثراً على الخلایا المصابة 

  وبالتالي صعوبة العلاج. 
  اكة وكما یأتي:خصائص الفیروسات الفت وللتفصیل بشكل أدق سنتطرق إلى

) DNA) أو (RNA. أنھا عبارة عن جزیئات مؤلفة من لب یحتوي على ال(١
، وتمتلك )Capsidولیس كلیھما، یغطى بمعطف بروتیني واقِ یدعى الكابسید (

)، Envelopبعض الفیروسات غشاء لیبوبروتیني خارجي یسمى الغلاف (
سات سایتوبلازم أو ) كما لا تمتلك الفیروCoatیتموضع للخارج من المعطف (

  نواة أو مایتوكوندریا، أو ریبوسومات.
. یتوجب على الفیروسات أن تتضاعف داخل الخلایا لأنھا لا تستطیع تولید ٢

الطاقة أو اصطناع البروتینات لذلك تعد الفیروسات طفیلیات داخل خلویة مجبرة، 
  لأنھا تستطیع أن تتضاعف من خلال الخلایا الحیة فقط.



  ٥٥  
 
 
لفیروسات بشكل مختلف عن تكاثر الخلایا، فالفیروسات لا تخضع . تتضاعف ا٣

للانشطار الثنائي أو الانقسام الفتیلي، ویستطیع فیروس واحد من مضاعفة نفسھ 
  لإنتاج مئات الفیروسات.

نانو میتر، (وفي بعض  ٣٠٠الى  ٢٠. تتراوح أقطار الفیروسات في المجال من ٤
نانو میتر)،  ١٠٠٠الى  ٢٠وح ما بین المصادر تشیر أن حجم الفیروسات یترا

ویشار إلى أشكال الفیروسات بمصطلحات عامة مثل كرات، عصي، رصاصات، 
ولكنھا في الحقیقة عبارة عن بنى معقدة ذات تناظر ھندسي دقیق ،إذ یتحدد شكل 
الفیروس بترتیب وحیدات متكررة تشكل المعطف البروتیني (المحیفظة) 

  .)١(للفیروس
  أنواع الفیروسات الفتاكة الفرع الثاني:

تختلف الفیروسات الفتاكة في قوة تأثیرھا والبیئة التي یمكن أن تعیش 
،  S.cerevisiaeبعد الاكتشاف الأولي للظاھرة القاتلة في وتتكاثر فیھا، و 

سرعان ما أصبح واضحًا أن السلالات القاتلة لا تقتصر على جنس 
Saccharomyces لیھا بین العدید من أجناس ولكن یمكن أیضًا العثور ع

الخمیرة الأخرى، و حتى الآن شخصت الخمائر القاتلة المنتجة للسموم في 
،  Cryptococcus  ،Debaryomyces  ،Hanseniaspora ،Hansenula ( المبیضات،

Kluyveromyces  ،Metschnikowia  ،Pichia  ،Ustila- go  ،Torulopsis  ،
Williopsis  وZygosaccharomyces  ما یشیر بالفعل إلى أن الظاھرة القاتلة (

منتشرة بین الخمائر، ومن المثیر للاھتمام أن الأساس الجیني لتعبیر النمط 
الظاھري القاتل یمكن أن یكون متغیراً تماماً، بالذات في الحالات القلیلة التي تم 

مغلفة وراثیة  (dsRNA)ضبط المحددات القاتلة بوضوح، فھي إما فیروسات 
  .)٢() خطي أو جینات نوویة(dsDNAیتوبلازمیة أو بلازمیدات س

إن السموم القاتلة تشبھ البروتینات أو البروتینات السكریة التي تم إفرازھا 
بشكل طبیعي، كما أدى التحلیل التفصیلي لھیكلھا وتركیبھا إلى تقویة معرفتنا 

ات النوى بالإضافة بآلیات معالجة البروتین ما بعد التحول في مسار الإفراز بدرج
إلى ذلك، أثبت تحلیل السموم القاتلة وطریقة عملھا بواسطة المستقبل أنھا وسیلة 
فعالة لدراسة البنیة الجزیئیة والتجمع الحي للخمیرة وجدران الخلایا الفطریة، 

                                                        
(1) Kincaid, Rodney P., and Christopher S. Sullivan. "Virus-encoded microRNAs: an overview and a 

look to the future." PLoS Pathog 8.12 (2012), e1003018. 
(2)  Liu, Guang-Lei, et al. "Yeast killer toxins, molecular mechanisms of their action and their 

applications." Critical reviews in biotechnology 35.2 (2015), p 222-234. 
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ولتوفیر معلومات مھمة لمكافحة خمیرة الالتھابات التي تتسب بھا بعض السلالات 
  .)١(البشریة من الخمائرالمسببة للأمراض 

وفي الشأن سابق الذكر ، فقد عرفت السموم الخارجیة (بشكل عام 
البروتینات أو الجلیكوبروتینات) القادرة على قتل الخلایا الحساسة التي تنتمي إلى 
ھذه الأنواع أو الأنواع المتجانسة على أنھا سموم قاتلة، فالخمائر القاتلة ھي 

وھي محصنة ضد نشاط السموم القاتلة الخاصة بھا بعد  الفطریات المنتجة للسموم
التي أبلغ  Saccharomyces cerevisiae)(الوصف الأصلي للظاھرة في 
، إذ تم ١٩٦٣في عام  Makower)و  (Bevanعنھا العالمان ماكویر وبیفان 

تركیز اھتمام عدد متزاید من المحققین على التأثیر القاتل، والذي قد یمثل أنموذجًا 
منافسة البیولوجیة یرتبط إلى حد ما بمضادات الجراثیم  التي أثبتت الدراسات لل

ذات الصلة أن لھا قیمة كبیرة في توضیح الخصائص الجزیئیة لمختلف السموم 
، )٢(القاتلة، ووظائفھا، وطریقة عملھا، والمحددات الجینیة المسؤولة عن إنتاجھا

  لفیروسات الفتاكة وكما یأتي:سنعمل من خلال البحث على بیان بعض أنواع او
  أولاً: فیروس زیكا  

باستخدام شبكة رصد الحمى  ١٩٤٧اكتشف فیروس زیكا في أوغندا عام 
 ١٩٥٢الصفراء الحرجة ،إذ وجد أول مرة في قردة من نوع الریص، وفي عام 

ظھر في تنزانیا ومن بعد ذلك انتشر في أفریقیا وآسیا والأمریكیتین، وتعد الفترة 
صابة بھ وحتى ظھور الأعراض ھي فترة حضانة، وتكون أعراض منذ الإ

الإصابة بھ مشابھة لأعراض العدوى بالفایروسات المنقولة بالمفصلیات مثل الطفح 
  .)٣() أیام٧-٢الجلدي والحمى وآلام المفاصل والصداع وتستمر من (

أعلنت منظمة الصحة العالمیة عن تفشي ھذا النوع من  ٢٠١٦وفي عام 
سات، وأنھ أصبح مشكلة تھدد البشریة بشكل عام، وعدت المنظمة أن الفیرو

البعوض ھو الناقل الأكبر للفیروس، وأن الإصابة بھ تؤدي الى أعراض غیر 
ویصاب الأفراد بھذا طبیعیة (خلقیة) كتشوه الجمجمة والنمو غیر المكتمل للدماغ، 

لتي تحمل ا Aedes (mosquitoالفیروس من خلال لدغ البعوضة الزاعجة (
، ویمكن معالجة )٤(العدوى، ویمكن أن ینتقل عن طریق ممارسة الجنس أیضاً

بعض أعراض الإصابة بالفیروس بأدویة الحمى الصداع ، فضلا عن الراحة و 
  .)٥( شرب الماء بكثرة

                                                        
(1) Belda, Ignacio, et al. "The biology of Pichia membranifaciens killer toxins." Toxins 9.4 (2017),p112.    
(2)   Magliani, Walter, et al. "Killer peptide: a novel paradigm of antimicrobial, antiviral and 

immunomodulatory auto-delivering drugs." Future medicinal chemistry 3.9 (2011), p1209-1231. 
 .٢٧/٨/٢٠٢٠تاریخ الزیارة  conditions/zika-https://www.mayoclinic.org/ar/diseases-متاح على:   )٣(
     ٢٧/٨/٢٠٢٠تاریخ الزیارة    ureshttps://www.who.int/featمتاح على الرابط:  )٤(

  المصدر نفسھ     (٥)
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  فیروس لاسا ثانیاً:
یصیب ھذا الفیروس القوارض ویؤدي إلى ارتفاع درجة حرارتھا، ومن 

نتقل الى الإنسان عن طریق الماء أو المواد الغذائیة أو الأواني خلال القوارض ی
التي یستعملھا الإنسان، ومن الأمور التي تُصعّب من مھمة التعرف على الإصابة 
بھ، ھو عدم ظھور الأعراض وبالتالي صعوبة تشخیص سبب المرض في الوقت 

  المناسب.
تقد المختصون أن نسبة وتعد نیجیریا بلد الظھور الأول لھذا الفیروس، إذ یع

  .)١(من القوارض في نیجیریا ھي حاضنة لھذا الفیروس %15)(
ومن جانب آخر ، أكدت منظمة الصحة العالمیة في تقریر لھا، أن فیروس 

، وأشار التقریر نفسھ إلى أنھ من الفیروسات ١٩٦٩لاسا حدد كفایروس فتاك عام 
) الوحید، ولا تظھر RNAض (التي تنتمي إلى فصیلة الفیروسات الرملیة ذات حم

وتعد من المصابین،  80%)أعراض الفیروسات لدرجة تصل إلى ما یقرب من(
، كذلك ٢٠١٤دولة بنین بیئة حاضنة للفیروس إذ تم تشخیص أول حالة في عام 

وبلدان أخرى مثل مالي وغینیا وغیرھا، وتتراوح فترة  ٢٠١١في غانا عام 
  .)٢() یوم٢١-٦حضانة الفیروس بین (
  ثالثاً: فیروس إیبولا

تحتوي الفیروسات على نوع واحد من الحمض النووي (الحمض النووي أو 
الحمض النووي الریبي)، ویعمل الحمض النووي على حمل المعلومات اللازمة 
لتكاثر الفیروس، إلا أن جزیئات الحمض النووي الأخرى توجد في بعض 

الحمض النووي الریبي على نقل الفیروسات مثل الفیروسات القھقریة، فیما یقوم 
  .)٣(الخلایا اللازمة لعمل إنزیم الناسخ العكسي للأنزیم

المكلفة بمھمة  LCTV)وقد ركزت اللجنة الدولیة لتصنیف الفیروسات (
تطویر مخطط التصنیف العالمي لجمیع الفیروسات ، وبالذات مسألة الجینوم 

الفیروسي المخطط الأساس  الفیروسي كأساس لقرارات التصنیف، إذ یعد الجینوم
  .)٤(لإنتاج فیروسات جدیدة

)، وقد كان أول Filviridaeوینتمي فیروس إیبولا الى عائلة فیلوفیرایداي (
ظھور لھ في القارة الأفریقیة في السودان والكونغو الدیمقراطیة وظھر في وسط 

ام القارة وغربھا قرب الغابات الاستوائیة ذات الأمطار الغزیرة وذلك في ع
                                                        

     - https://www.youm7.com/story/2020/2/3/%D8%A8%D8%B9%D8%AF-  متاح على:  )١(
  ٢٧/٨/٢٠٢٠تاریخ الزیارة 

    ١٨/٧/٢٠٢٠تاریخ الزیارة  Orign.wgo.int/mediacentrمتاح على:  (٢)
تاریخ الزیارة  /https://bio.libretexts.org/Bookshelves/Introductory_and_General_Biologyمتاح على:  )٣(

١١/٧/٢٠٢٠    
  مصدر نفسھ  ال (٤)
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، وحسب تقاریر منظمة الصحة العالمیة فإن خفافیش الفاكھة تعد )١(١٩٧٦
المضیف الرئیسي لھذا الفیروس، إضافة الى بعض أنواع الحیوانات الأخرى مثل 

من المصابین بھذا الفیروس  %90)القردة (الشمبانزي)، والملاحظ أن نسبة (
ن من خلال ملامسة دم یلاقون خطر الموت، وینتقل الفیروس إیبولا إلى الإنسا

المصاب أو جثتھ، أو بواسطة الحقن الملوثة بھ، وتكون فترة حضانتھ أسبوعاً واحد 
  ثم تظھر أعراض الإصابة بالفیروس.

والجدیر بالذكر أنھ لم یتم انتاج أي علاج لھذا الفیروس حتى الآن والحل 
  .)٢(الوحید ھو اللجوء إلى الوقایة منھ

  رابعاً: فیروس السارس
مى أیضاً بمتلازمة الشرق الأوسط التنفسیة، أو متلازمة الالتھاب ویس

الرئوي الحاد، وھذا النوع من الفیروسات ینتمي إلى الفیروسات التاجیة (كورونا) 
والتي عادة ما تھاجم الجھاز التنفسي والجھاز الھضمي العلوي للطیور والثدییات، 

ب نسبة المتوفین من المصابین بھ ویعد من الفیروسات ذات التأثیر الفتاك، إذ تقار
  .)٣(إلى أكثر من الثلث

وكما أشرنا في أعلاه، فإن السارس یعد فایروسا معدیاً وممیتاً ،ظھرت 
وانتشر بسرعة مذھلة  ٢٠٠٢أعراض الإصابة بھ أول مرة في الصین عام 

بواسطة المسافرین، وتبدأ الإصابة بالفیروس بالحمى والصداع وآلام العضلات 
  ) درجة مئویة.٣٨ع درجة الحرارة إلى (وارتفا

ویعد فیروس السارس من عائلة الفیروسات التي تؤدي إلى البرد العادي 
ومن ثم الإصابة بالتھاب الرئة، لدرجة أن المصاب یحتاج إلى التنفس الاصطناعي 
وعادة ما یؤدي إلى الوفاة نتیجة الفشل الذي یصیب الجھاز التنفسي، و یعد 

  .)٤(ر السن الأكثر عرضة للوفاة بسبب الإصابة بھالأشخاص من كبا
  كورونا)(  19خامساً: فیروس كوفید 

أعلنت منظمة الصحة العالمیة  ٢٠٢٠كانون الثاني من عام  ٣٠بتاریخ 
أن انتشار فیروس كورونا یعد حدثاً استثنائیاً  ٢٠٠٥ووفقاً للوائح الصحیة لعام 

للصین و وصف ایضا بأنھ حدث  وأنھ یحمل آثار قد تصل إلى الدول المجاورة
آذار  ١١غیر متوقع، أعلنت منظمة الصحة العالمیة بأنھ جائحة عالمیة في 

                                                        
تاریخ الزیارة  disease-virus-sheets/detail/ebola-room/fact-https://www.who.int/ar/newsمتاح على:   )١(

٢٩/٨/٢٠٢٠.  
 https://www.who.int/ar/news-room/fact-sheets/detail/ebola-virus-disease متاح على: (2)

   ١٤/٧/٢٠٢٠تاریخ الزیارة 
تاریخ  causes/syc-conditions/sars/symptoms-https://www.mayoclinic.org/ar/diseases-03517652 متاح على: )٣(

  .١٩/٧/٢٠٢٠الزیارة 
        .٢٤/٧/٢٠٢٠تاریخ الزیارة    http://mayoclinic/ar/diseases/conditions/sarsمتاح على:  )٤(
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، وعلى الدول اتخاذ التدابیر المناسبة لاحتواء الفیروس والحد من ٢٠٢٠
  .)١(انتشاره

ویتكون فیروس كورونا من مجموعة من الفیروسات من مادة وراثیة في 
الأوسط ویكون محاط بنتوءات بروتینیة فھو نتیجة الغلاف الذي یمثل الجزء 

، لكن أول انتشار لھ كان في ١٩٦٠لاجتماع عدة فیروسات، وقد تم اكتشافھ عام 
، و تظھر أعراض الإصابة بالمرض من خلال ٢٠١٩مدینة ووھان الصینیة عام 

ضیق التنفس والسعال وارتفاع في درجات حرارة الجسم المصاب والتھاب الحلق، 
) سنة أو الذین یعانون من ٦٥ر ما یھدد الحیاة المصابون من كبار السن فوق (وأكث

الأمراض المزمنة، وأمراض الرئة بالذات ، فضلا عن الأشخاص الذین یعانون 
  .)٢(من نقص المناعة

  المطلب الثاني: مفھوم الھجمات السیبرانیة
مة لضحایا تھدف قواعد القانون الدولي الإنساني إلى توفیر الحمایة اللاز

النزاعات المسلحة فضلا عن الأعیان المدنیة، وذلك من خلال إرساء قواعد تسعى 
إلى التوافق بین المتطلبات الانسانیة والاعتبارات العسكریة والتي غالباً ما تفرض 

  في میدان النزاع المسلح.
لقد شھدت العقود الثلاثة الأخیرة تطوراً ملحوظاً في وسائل القتال والتي  

بحت أكثر ذكاءً وأشد تأثیراً وأكثر دقة في تصویب أھدافھا ومن ھذه الوسائل أص
ھي الھجمات السیبرانیة والتي جعلت من الفضاء غیر المحسوس طریقة جدیدة 

  لتحقیق الأھداف من دون تدخل مادي مباشر.
وللإحاطة بمفھوم الھجمات السیبرانیة، سنقسم المطلب إلى فرعین: نبین في 

الھجمات السیبرانیة ،أما الثاني فسنتطرق فیھ إلى نماذج من ھذه  الأول تعریف
  الھجمات.  

  الفرع الأول: التعریف بالھجمات السیبرانیة ونماذجھا
في ھذا الفرع بیان التعریفات التي طرحت في وصف الھجمات  سنحاول

  السیبرانیة و استحداثھا كوسیلة قتالیة.
  أولاً: تعریف الھجمات السیبرانیة

تفق الفقھ الدولي على تعریف قانوني أو تقني للھجمات السیبرانیة لم ی
) أستاذ قسم الكیمیاء في fruertesوطبیعتھا، فقد عرفھا البروفسور(فیورتس(

جامعة تكساس للتكنولوجیا بالقول :"ھجوم عبر الانترنیت یقوم على التسلل إلى 

                                                        
 responsibility-state-of-law-the-in-defences-and-19-https://www.ejiltalk.org/covid-متاح على:  )١(

  .٢٤/٧/٢٠٢٠تاریخ الزیارة 
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انات المتوفرة أو مواقع الكترونیة غیر مرخص بالدخول إلیھا بھدف تعطیل البی
إتلافھا أو الاستحواذ علیھا وھي عبارة عن سلسلة ھجمات إلكترونیة تقوم بھا دولة 

  .)١(ضد أخرى"
من جانب آخر توصف الھجمات السیبرانیة بأنھا أحدى أسالیب حرب 

  .)٢(المعلومات التي تعتمد على السلاح المعلوماتي
ى في المعلومات فیما یرى مایكل شمیت أنھا:"عملیات لإیقاع الفوض

الموجودة في أجھزة الحاسوب أو شبكات الحاسوب أو الاجھزة أو الشبكات نفسھا 
بغض النظر  -أو نفیھا أو الانتقاص من شأنھا أو تدمیرھا، وجوھر ھذه الھجمات 

ھو بالاعتماد على سیل من البیانات الالكترونیة  - عن الإطار الذي تجري فیھ 
الھجمات إلى مستوى حرب المعلومات، كذلك  لتنفیذ الھجوم، ویمكن أن تصل
.والملاحظ على تعریف أعلاه أنھ اقتصر على )٣( یمكن اللجوء إلیھا وقت السلم"

نتائج الھجمات وأھدافھا على شبكات أنظمة الحاسوب والمعلومات التي یتم 
  تخزینھا فیھا.

 وتذھب المستشارة القانونیة في اللجنة الدولیة للصلیب الأحمر كوردولا
إلى أن الھجمات السیبرانیة ما ھي إلا :"عملیات  Cordala Droege)(دورغ  

تشن ضد أو عبر حاسوب أو نظام حاسوب من خلال تدفق البیانات، وقد تھدف 
ھذه العملیات إلى تحقیق أغراض مختلفة تضم على سبیل المثال اختراق نظام 

أو إجراء تعدیل للعملیات  معین وجمع أو نقل أو تدمیر أو تغییر أو تشفیر البیانات
التي یتحكم بھا جھاز الحاسب الآلي المخترق أو التلاعب بھا ویمكن اعتبار ھذه 
العملیات في بعض الظروف، ھجمات بحسب التعریف الوارد في القانون الدولي 

) ٢، والملاحظ أن ما أوردتھ المستشارة جاء بناء على نص الفقرة ()٤(الإنساني"
  .)٥(١٩٧٧البروتوكول الإضافي الأول لعام  ) من٤٩من المادة (

                                                        
یبرانیة (دراسة قانونیة تحلیلیة بشأن تحدیات تنظیمھا المعاصر، منشورات زین الحقوقیة، د. أحمد عبیس نعمة الفتلاوي، الھجمات الس (١)

  .١٦، ص٢٠١٨، سنة ١بیروت، لبنان، ط
 Florida International university, Full))cyber war fare, unjust Actins in a just war نقلاً عن : 

Micheal /S. Fuertes, :   
 ٢٠١٥لھجمات على شبكات الحاسوب في القانون الدولي الإنساني، أطروحة دكتوراه، كلیة الحقوق، جامعة النھرین، سراب ثامر أحمد، ا (٢)

  .  ٨٠ص 
(3)  Michael N. Schmitt , wired warfare : computer Network Attack  and Jus in Bello , 

International , Revierwof the Red cross , No 864 , 2002 , p365 .  
https://www.icrc.org/ar/doc/resources/documents/interview/2011/cyber-متاح على الموقع الالكتروني:  )٤(

16.htm-08-2011-interview-warfare  ١١/١/٢٠٢١تاریخ الزیارة  .    
على أنھ: (تنطبق أحكام ھذا الحق للحق ((البروتوكول))  ١٩٧٧) من البروتوكول الاضافي الاول لعام ٤٩) من المادة (٢نصت الفقرة ( (٥)

واقع تحت سیطرة المتعلقة بالھجمات كافة على الھجمات في أي إقلیم تشن منھ بما في ذلك الاقلیم الوطني لأحد أطراف النزاع وال
  الخصم).
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ویرى جانب أخر من الفقھ بأن الھجمات السیبرانیة تقوم على استخدام 
لأنشطة الكترونیة متعددة بھدف إضعاف أو تدمیر أنشطة الحاسوب أو افسادھا أو 
إرسال المعلومات من خلالھا، أثناء استخدام شبكات الحاسوب التابعة للخصم، كما 

وم السیبراني یمكن استخدامھ في منع المستخدمین من اختراق الحاسوب، أن الھج
وفي استخدام آخر فإن الھجوم السیبراني یساھم في تدمیر الآلات التي یتحكم فیھا 

، وقد وصفھا البعض الآخر أنھا " قیام دولة أو كیانات من غیر )١(الحاسوب الآلي
  .)٢( من قبل طرف واحد".الدول بشن ھجوم الكتروني في إطار متبادل، أو 

ومن خلال ما تقدم یمكن تعریف الھجمات السیبرانیة أنھا: العملیات العدائیة 
التي تستھدف شبكات الحاسوب والمنشآت المرتبطة بھا لغرض تحقیق إصابات 
وأضرار مادیة في المعلومات المخزنة في الحواسیب والبنى التحتیة من خلال 

نفیذ الھجمات داخلھ، وقد تصل إلى الموت أو التدمیر استخدام الفضاء السیبراني وت
الكلي للبنى التحتیة، وباختصار ھو ھجوم یقوم على التغلغل ومن ثم السیطرة 
وأخیرا التحكم عن بعد لتتحول الاوامر الرقمیة إلى نشاط مادي لأجل التعطیل 

)disruption) أو التدمیر (destruction في الھدف أو العین المدنیة (
  مستھدفة من الھجوم شریطة ان تكون محمیة أو مفعلة بواسطة برنامج الكتروني. ال

  ثانیاً: استحداث الھجمات السیبرانیة
حالیا شھدت وسائل النزاعات المسلحة تطورا وثیقاً بما قدمتھ الخبرات 
البشریة من خدمات تقنیة تھدف من خلالھا إلى تحقیق أھداف معینة، وحمایة 

التي من أجلھا قام النزاع المسلح، وعلیھ تعد تلك المصالح ھي المصالح الحیویة 
الاختبار العلمي لما وصل إلیھ التطور التقني من دخول الوسائل الحدیثة للقتال، 

  ومن خلال ظھور نوع جدید من وسائل القتال ألا وھي (الھجمات السیبرانیة).
ونیة وكذلك وتعمل ھذه الھجمات على إتلاف أو تأخیر الفعالیات الالكتر

الاعتداء على المعلومات من خلال السیطرة علیھا عبر اتصال الحواسیب بشبكة 
  .)٣(الانترنیت خاصة كانت أم عامة

وأثناء النزاعات المسلحة تبرز أھمیة استخدام تكنولوجیا المعلومات بین 
أطراف النزاع وقد تقوم الدولة بارتكاب الاعتداء بنفسھا، أو عبر وكالة لأشخاص 

شركات نیابة عنھا، والحافز ھنا ھو قلة تكالیف الاعتداء بالھجمات السیبرانیة  أو
بالقیاس إلى الھجمات التقلیدیة، كذلك صعوبة تحدید مسؤولیة القائم بالھجوم، 

  وأخیرا إبعاد المقاتلین عن خطر المواجھة المباشرة مع العدو.
                                                        

) العدد ٩٤ھربرت لین، النزاع السیبراني والقانون الدولي الإنساني، مختارات من المجلة الدولیة للصلیب الاحمر، المجلد ( (١)
  .٥١٨، ص ٢٠١٢)،٨٨٦(

  .١٧، ص ٢٠١١ة، القاھرة، د. عادل عبد الصادق، أنماط الحرب السیبرانیة وتداعیاتھا على الامن العالمي، مجلة السیاسة الدولی (٢)
  .٣١، ص٢٠١٩، ١علي محمد كاظم الموسوي، المشاركة المباشرة في الھجمات السیبرانیة، المؤسسة الحدیثة للكتاب، ط (٣)
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مختلفة، فنجد  والملاحظ أن وسائل النزاعات المسلحة أصبحت تأخذ أشكالاً
أن النزاعات السیبرانیة باتت تجري في الفضاء السیبراني وأن النتائج المتوخاة 
منھا أصبحت ملموسة ویمكن ملاحظتھا في واقعنا من خلال استھداف البنى 

  .)١(التحتیة مدنیة كانت أم عسكریة وشبكات الحمایة الالكترونیة في تلك المنشآت
مؤسسات العسكریة في العالم أن من یمتلك و یكاد یجمع القائمون على ال

  .)٢(تقنیة عالیة في حرب المعلوماتیة ھو من سیتفوق في أي نزاع سیبراني
ومما لاشك فیھ أن الھجمات السیبرانیة تعد من أھم صور حروب 
المعلوماتیة، والسبب في ذلك یعود إلى النسبة القلیلة من الأضرار التي تسببھا تلك 

  لة تكالیفھا.الھجمات فضلا عن ق
ویرتبط ظھور الھجمات السیبرانیة بالشبكة العنكبوتیة (شبكة الانترنیت) 
ارتباطاً وثیقاً من خلال السرعة في نقل المعلومات عن طریق حزم البیانات التي 
ترسل عبر الانترنیت، وقد وصف البعض نشوء الھجمات السیبرانیة بأنھا تمثل 

رة التقنیة والتي بدورھا اسھمت في تغییر انعكاسا للجیل الثالث في مجال الثو
    .)٣(وتطویر حیاة المجتمعات البشریة

وفي إطار ذلك التطور بدأ الاھتمام الدولي بالسعي إلى تحقیق السبق في 
تطویر مجالھا الأمني والعسكري في العقد العاشر من القرن الماضي وفي حینھا 

  .)٤()Cyber cold warأطلق علیھا الحرب السیبرانیة الباردة (
وتلجأ الدول المتقدمة إلى استخدام الھجمات السیبرانیة لتحقیق أھداف 
عسكریة محددة، بھدف الھیمنة على واقع النزاع المسلح وبأقل خسائر فلا حاجة 
لوجود أطراف متحاربة في میدان المعركة أثناء تنفیذ تلك الھجمات فضلا عن 

وبعبارة اخرى انتقلت ، برانیة ضد أھدافھاالطابع الوقائي الذي تحملھ الھجمات السی
ساحات القتال من مجالھا المادي إلى المجال الافتراضي ذي الآثار المادیة 

  .)٥( والمعنویة
  الفرع الثاني: أمثلة على الھجمات السیبرانیة

رغم حداثتھا فإن الھجمات السیبرانیة تتخذ صورتین قد تلجأ إلیھما أطراف 
  النزاع المسلح وھما:

  صورة الأولى: الھجمات المرافقة للھجوم التقلیديال
                                                        

  .٣٣علي محمد كاظم، مصدر سابق، ص (١)
، مجلة ٢٠٠٣مریكیة على العراق عام ریاض مھدي عبد الكاظم و ألاء طالب خلف، المعلوماتیة والحرب الحدیثة، دراسة حالة الحرب الأ (٢)

  .١٨٢، ص٢٠١٥)، ٢٩)، العدد (١١للعلوم الإنسانیة، المجلد (
د. احمد عبیس نعمة الفتلاوي، الھجمات السیبرانیة: فھو مفھومھا المسؤولیة الدوایة الناشئة عنھا في ضوء التنظیم الدولي المعاصر،  (٣)

  .٦٢٢، ص٢٠١٦سیة، كلیة القانون جامعة بابل، العدد الرابع، السنة الثامنة، مجلة المحقق المحلي للعلوم القانونیة والسیا
 ,Tang Lan, Zhang Xin, Harry D. Raduege, Jr., Dmitry I. Grigorievد. احمد عبیس نعمة الفتلاوي، نقلاً عن:  (٤)

Pavan Duggal, and Stein Schj.lberg, op.cit.p.1.  
   //:www.lawoflibya.com/forum/http .:متاح على الموقع الالكتروني )٥(
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وفي ھذه الصورة یلجأ أطراف النزاع إلى استخدام الھجمات السیبرانیة جنباً 
إلى جنب مع الھجوم التقلیدي ( الحركي) بھدف تقدیم الدعم لھذا النوع من الھجوم، 

مرافقھ وسنعمل على استعراض بعض الأمثلة على الھجمات السیبرانیة التي تكون 
  للھجوم التقلیدي وكما یأتي:

  ھجوم مدینة دیر الزور السوریة -١
 ٢٠٠٧/أیلول/عام٦وھو ھجوم قام بھ سلاح الجو الإسرائیلي بتاریخ 

مستھدفاً تعطیل دفاعات الجو السوریة في أثناء مھاجمة منشآت مشتبھ بأنھ یتضمن 
ھجوم بالتزامن مع ھجوم مفاعلاً نوویاً في مدینة دیر الزور السوریة وقد كان ھذا ال

جوي قامت بھ مقاتلات سلاح الجو الإسرائیلي، وبالتالي تمكنت ھذه المقاتلات من 
تحقیق أھدافھا بسھولة ودقة، وقد وصفت ھذه الھجمات السیبرانیة بأنھا عالیة الدقة 
لأنھا منعت الدفاعات السوریة من كشف موقع الطائرات المھاجمة وتعقب 

  .)١(مساراتھا
الطریقة أثبتت الھجمات السیبرانیة قدرتھا على مواكبة الھجمات وبھذه 

التقلیدیة بشكل تكاملي مما أدى إلى تحسین أداء القوات المھاجمة في الھجوم 
  التقلیدي.

  ٢٠٠٨النزاع المسلح الروسي الجورجي عام  -٢
 ٢٠٠٨بعد إعلان استقلال بلدة (أوستیا) الجنوبیة عن جورجیا في آب عام 

ع مسلح بین روسیا وجورجیا، وقبل بدأھا بیوم واحد شنت روسیا ھجوماً اندلع نزا
  .)٢(سیبرانیاً واسعاً استھدف البنى التحتیة المرتبطة بشبكة الانترنیت

ونتج عن ھذه الھجمات (میزة عسكریة أكیدة) مشكوك في مشروعیتھا 
ھا للجیش الروسي، إذ أنھا استھدفت عناصر اقتصاد الدولة الجورجیة ومؤسسات

المالیة والإعلامیة، والبنى التحتیة المھمة للاتصالات والمعلوماتیة والتي سببت 
  .)٣(حالة من الذعر بین المواطنین

ومن خلال ما تقدم یتبین لنا الفائدة المتوخاة من تزامن الھجمات السیبرانیة 
كن مع الھجمات التقلیدیة والإسھام الكبیر في تحقیق الأھداف المطلوبة دون أن تتم

  القوات المسلحة للدولة المستھدفة من كشف مصدر تلك الھجمات أو منعھا.
  
  

                                                        
  .٦٢٤د. أحمد عبیس نعمھ الفتلاوي، مصدر سابق، ص (١)

(2) Sean Watts , Combatant Status and Computer Network Attack , Virginia Journal of 
International Law , 2010 , Vol. 50 , No. 2 , p 397. 

)، ١في النزاعات المسلحة الفضاء الالكتروني، مجلة كلیة الحقوق، جامعة النھرین، العدد( -الخامس -حسام عبد الامیر خلف، البعد الجدید (٣)
  .١٢٦، ص٢٠١٦

  



  ٦٤  
 
 

  الصورة الثانیة: الھجمات المستقلة
تتخذ ھذه الصورة من الھجمات شكلاً مغایراً عن الصورة الأولى المرافقة 
للھجوم التقلیدي(الحركي)، إذ تستخدم الھجمات المستقلة في حالة عدم وجود نزاع 

ن خلال استھداف أھداف، أو بنى تحتیة معینة یكون لھا أثر اقتصادي مسلح معلن م
  أو سیاسي، وسنحاول بیان أتواع ھذه الھجمات وكما یأتي:   

  الھجمات الروسیة على إستونیا -١
وجھت روسیا الاتحادیة ھجوماً سیبرانیاً استھدف تعطیل  ٢٠٠٧في عام 

المواقع الرسمیة الحساسة مثل شبكات الاتصالات الالكترونیة في إستونیا وكانت 
موقع رئیس الوزراء ورئیس البرلمان ھي الأكثر استھدافاً فضلا عن مواقع 

  .)١(حكومیة أخرى
وقد لجأت روسیا إلى استخدام برنامج تعطیل الخدمات الالكترونیة ضد 

من خلال ) Distribuated Denial of servicesمواقع الكترونیة جورجیا (
الضروریة التي یستخدمھا القراصنة ومخترقي شبكات سیل البیانات غیر 

الحاسوب عن بعد بإرسالھا وإغراق المواقع الالكترونیة بالشكل الذي یعمل على 
تعطیل النظام وبالتالي یصعب من مھمة المستخدمین في الوصول إلیھ وھذا النوع 

أو  یسمى(إیدز الانترنیت)، إذ یتم انجاز المھمة دون أن تكسر كلمات المرور
تسرق البیانات السریة، إنما ھي مسألة إطلاق برنامج یؤدي إلى ازدحام المرور 

  .)٢(للمواقع الالكترونیة ومنع المستخدمین من الوصول إلیھا
وقد عدت إستونیا ھذه الھجمات بأنھا انتقامیة كونھا متزامنة مع قیامھا بنقل 

لین) إلى مكان النصب التذكاري الذي یخلد الجیش الروسي من العاصمة (تا
  .)٣(مجھول

  الصراع السیبراني الأمریكي الإیراني -٢
رغم عدم وجود مواجھة عسكریة مباشرة وعلى نطاق واسع بین الولایات 
المتحدة و ایران ، إلا ان سبل المواجھة الخفیة ولاسیما السیبرانیة كانت ولا زالت 

أنظمة السیطرة في تعرضت  ٢٠٠٩الأبرز على نطاق العملیات العدائیة، ففي عام 
المنشآت النوویة الإیرانیة إلى سلسلة من الھجمات السیبرانیة استمرت لمدة تسعة 

من خلال التسلل إلى منشآت  ٢٠١٠وحتى منتصف عام  ٢٠٠٩أشھر بدء من عام 

                                                        
ت المصرفیة مثل دفع الضرائب ( تتمیز دولة إستونیا بالتطور التكنولوجي والاعتماد على شبكات الحاسوب والانترنیت في إجراء العملیا (١)

وإجراء الانتخابات وغیرھا من الاجراءات الیومیة، الا أن اعتمادھا على شبكات الحاسوب والانترنیت أدى إلى إصابة ھذه البنى 
  التحتیة بأضرار بالغھ إثر تعرضھا للھجوم السیبراني. ینظر:

 - See: Scott J. Shackelford , From Nuclear War to Net War : Analogizing Cyber Attacks in 
International Law , Berkeley Journal of International Law , 2009 , Vol. 27 , Issue 1 ,p193. 

  .٨٣سراب ثامر أحمد، مصدر سابق، ص(٢)  
  .٦٢٤د. أحمد عبیس نعمة الفتلاوي، مصدر سابق، ص (٣)
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) والذي صمم لاستھداف نظم Stuxnet(نطنز) و(بوشھر) باستخدام فایروس(
كزیة بھدف التحكم عن بعد و العمل على وأجھزة الطرد المر  التحكم والسیطرة

  .)١(ر غیر طبیعي على عمل تلك الاجھزةخروجھا عن السیطرة، من دون أي مؤش
واستمرت سلسلة الھجمات السیبرانیة الأمریكیة على الخوادم الإیرانیة وكان 

، والذي أدى ٢٠٢٠آخرھا الھجوم الذي تعرضت لھ إیران في شھر شباط من عام 
في عموم البلاد، وقد أشارت مؤسسة (نت  (%75)نترنیت بنسبة إلى انقطاع الا

بلوكس) التي تعنى بالأمن السیبراني أن البیانات الصادرة عن إیران كشفت عن 
ساعات وھو ما اضطرھا إلى حجب شبكة  تعطیل شبكات الاتصالات الإیرانیة عدة

  .)٢(نیة التحتیةالانترنیت لتتمكن من صد الھجمات السیبرانیة والحفاظ على أمن الب
والجدیر بالذكر أن آخر ھجوم تعرضت لھ منشأة (نطنز) الایرانیة كان 

، تسبب في انفجار المنشأة دون حصول خسائر ٢٠٢٠/ حزیران عام ٣٠بتاریخ 
  . )٣(بشریة

  الھجمات السیبرانیة على قطاع الصحة -٣
 كغیره من البنى التحتیة التي تعتمد على التشغیل و الإدارة والتحكم

الالكتروني، یمكن أن یتعرض القطاع الصحي إلى ھجمات سیبرانیة تستھدف 
أھدافاً حیویة، مع اختلاف الغرض من الھجوم، إذ مع تطور التكنولوجیا الحدیثة 
تحتاج المستشفیات وقطاعات الصحة الأخرى  إلى مواكبة ھذا التطور من خلال 

یطرة من خلال شبكة الاعتماد على الارتباط الرقمي بمراكز التشغیل والس
الانترنیت (مثل الاتصال بالمختبرات والمستشفیات الأخرى والمرضى وموردي 

  الأدویة وغیرھم).
والسؤال الذي یمكن أن نطرحھ ھنا ھو: ھل یمكن نشر الفیروسات الفتاكة 

  من خلال الھجمات السیبرانیة على القطاعات الصحیة والعلمیة؟
لحاصل في مجالات التحكم والسیطرة للإجابة نقول إن مواكبة التطور ا

 Electronicالالكترونیة أو ما یصطلح علیھ ایضا بالأتمتة الالكترونیة  (
automation( )٤(

زاد من إمكانیة استھداف القطاعات الصحیة عن طریق  ،
                                                        

لإحداث إرباك أو خراب في برمجیات الحاسوب، وباستطاعتھ أن یتكاثر ویعید إنتاج نفسھ الفایروس في مجال الحاسبات ھو برنامج یصمم  (١)
باستعمال وحدات وتجھیزات وبرامج الحاسوب دون علم صاحب جھاز الحاسوب أو ستعمل شبكة الحاسوب ویزداد تأثیرھا یوماً بعد 

  یوم.
كترونیة سلسة اللواء الامنیة في مكافحة الجریمة الالكترونیة، الكتاب ینظر في ذلك: مصطفى محمد موسى، السیرة الذاتیة للفایروسات الال

  .٤٦، ص٢٠٠٨، دار الكتب القانونیة، مصر، ١الرابع ط
، متاح على الموقع الالكتروني: تاریخ ٢٠٢٠، آذار،٢٥الھجمات السیبرانیة على إیران، أبعاد وتداعیات، مركز الامارات للسیاسات،  (٢)

   .١٠/٦/٢٠٢٠epc.ae/ar/brief/cyber-attack-on.iran-dimensilonsالزیارة 
  . ١٢/١/٢٠٢١تاریخ الزیارة  https://www.bbc.com/arabic/world-53319745متاح على:   )٣(

مسألة التصرف من عدمھ حتى مع توافر شروط التصرف، ورغم توفر بعض أنواع الأسلحة التي تعمل  وتعرف الأتمتة:((أنھا نظام یقرر  (٤)
ذاتیاً منذ وقت لیس بالقریب مثل قاذفات الصواریخ التي تنطلق ذاتیاً بمجرد تحدید الھدف عن طریق الرصد، رغم ذلك فإن موضوع 

 لتي تؤدیھا دون تدخل المشغل البشري)). ینظر:النقاشات حول الأسلحة الذاتیة یركز على الوظائف الحرجة ا
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استخدام الھجمات السیبرانیة،  بسبب وجود ثغرات في منظومة الحمایة المعلوماتیة 
باعتبارھا تقدم خدمات عامة للمرضى والمحتاجین للرعایة في تلك القطاعات، 

الصحیة، وھو ما یصب في تدھور القطاع الصحي والخدمات التي تقدمھا، 
والاكثر من ذلك ھو في امكانیة استخدام الھجمات السیبرانیة لأجل تعطیل خدمات 

، صحیة ، فضلا عن التصدي للفایروسات الفتاكة بصورة مباشرة أو غیر مباشرة 
على سبیل المثال الھجمات السیبرانیة التي استھدفت الحصول على فدیة من 

) ملیون دولار والتي أعاقت رعایة المرضى ٣,٦مستشفى في(ھولیود) قیمتھا (
أصاب الأجھزة الطبیة  ٢٠١٦، كذلك ھجوم آخر في سنغافورة في عام )١(لعدة أیام

ف مستخدم من ضمنھا لأكثر من عشرة أشھر، إذ تم اختراق حساب ملیون ونص
  . )٢(وصفھ طبیة) ١٦,٠٠٠(

والملاحظ أن المستشفیات لیست وحدھا التي قد تكون ھدفاً للھجمات 
السیبرانیة، فشركات الأدویة ھي الأخرى تكون مستھدفھ لسرقة الملكیة الفكریة، 
لكن المنشآت الصحیة الأكثر أھمیة والتي تكون عرضة للاستھداف ھي المنشآت 

خصصة لإجراء البحوث العلمیة وإنتاج وتھجین وتخزن الفیروسات العلمیة الم
  .)٣(وھي موضوع بحثنا

إذ أنھ من الممكن استھداف ھذه المخازن بھجمات سیبرانیة وإطلاق 
الفیروسات الفتاكة المخزنة فیھا وبالتالي انتشارھا، والتي من المحتمل أن تنتشر 

شارھا، وبالتالي التسبب في عن طریق الھواء وأیة طریقة أخرى تساھم في انت
  انتشار الأمراض والأوبئة.

وقد یرى منفذي الھجمات السیبرانیة أن المستشفیات تكون أھدافاً سھلة 
  ویمكن من خلالھا تحقیق أھداف اقتصادیة من خلال دفع الفدیة كما أسلفنا.

وقد أشار أحد الخبراء في اجتماع اللجنة الدولیة للصلیب الأحمر أنھ في 
الحالات قد لا تكون ھنالك حاجة إلى شفرة خبیثة لتنفیذ الھجوم السیبراني أغلب 

                                                                                                                                         
The Weaponization of Increasingly Autonomous Technologies:,op.cit, No 6, 2017 p9.  

 Ransomware takes Hollywood hospital offline, $3.6M demanded by attackers”, CSO“  :  متاح على  (١)
Online, 14 February 2016; and C. Sienko, “Ransomware Case Studies: Hollywood Presbyterian 

and the Ottawa Hospital”, 
INFOSEC Institute.  ١١/٦/٢٠٢٠تاریخ الزیارة  
(2) M. Field, “Cyber attack on Singapore health database steals details of 1.5m including prime minister”, 

The Telegraph, 20 July 2018; J. Au Yong, “Info on 1.5 Sing Health patients stolen in worst cyber 
attack”, Straitstimes, 21 July 2018; Ministry of Communications and Information, Public Report 
of the Committee of Inquiry into the Cyber Attack. on Singapore Health Services Private 
Limited’s Patient Database, Ministry of Communications and Information, Government of 
Singapore, 10 January 2019. ١١/٦تاریخ الزیارة    ٢٠٢٠/  

(3)  THE POTENTIAL HUMAN COST OF CYBER OPERATIONS, Report prepared and edited by 
Laurent Gisel, senior legal adviser, and Lukasz Olejnik, scientific adviser on cyber, ICRC, 14–16 
November– Genev,2018, p19.       
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یسبب ضعف حمایة الأجھزة الطبیة، وقد یكون انتاج تحدیث یصمم للاصطدام 
  . )١(بالأجھزة الحیویة، مثل أجھزة تنظیم ضربات القلب وغیرھا

(وھي كبیرة مستشاري الحد من وفي تصریح للسیدة "فیرونیك كریستوري" 
التسلح في اللجنة الدولیة للصلیب الأحمر) ضمن بیان ألقتھ أمام (الفریق العامل 
المفتوح العضویة المعني بالتطورات في میدان المعلومات والاتصالات السلكیة 

، إذ أكدت أن ٢٠١٩/ایلول/عام ١٠واللاسلكیة في سیاق الأمن الدولي) بتاریخ 
ات السیبرانیة، كغیره من القطاعات قطاع الرعایة الصحیة قد یكون معرضاً للھجم

  .)٢(الأخرى التي تمثل البنیة التحتیة للمنشآت الحیویة في أیة دولة
وقد أبدت اللجنة الدولیة للصلیب الأحمر قلقھا في حال تعرضت البنى 
التحتیة في قطاع الصحة إلى الھجمات السیبرانیة وما یمكن أن تسببھ من الخسائر 

  .)٣(البشریة المحتملة
ومن خلال ما تقدم یتبین لنا أنھ بالإمكان استھداف المنشآت الصحیة  

والمراكز العلمیة التي تم فیھا تھجین وتخزین الفیروسات الفتاكة التي تتسبب بنشر 
الأمراض والأوبئة والسیطرة على المنافذ التي تسمح لھا بالخروج والانتشار، 

  یروسات.وبذلك تساھم الھجمات السیبرانیة في نشر تلك الف
وبناءً على ما تقدم بات لزاماً بیان نطاق المسؤولیة الدولیة التي تتحملھا  

دولة ما، إذا ما تسببت في القیام بھجمات سیبرانیة قد تكون تحت سیطرتھا أو 
بعلمھا دون أن تتخذ ما تملیھ علیھا التزاماتھا الدولیة أمام المجتمع الدولي بموجب 

  ا سنعمل على بیانھ في المبحث الثاني من البحث.الاتفاقیات الدولیة، وھذا م
  المبحث الثاني: المسؤولیة عن نشر الفیروسات القاتلة

لا بد من الاشارة اولا إلى ان المسؤولیة عموما، لا تقوم فقط على صورة 
توجیھ مباشر لتنفیذ التصرف المحظور وفقا للقانون الدولي العام، بل یمكن ان یقوم 

یر مباشر یؤدي الغرض نفسھ،وبعبارة اخرى وفي إطار على توجیھ لتصرف غ
موضوع البحث، سنناقش فرضیتان ، الأولى ان توجھ الھجمات السیبرانیة لأجل 
نشر الفایروسات الفتاكة مباشرة ، اما الثانیة فھي في تدمیر أو تعطیل المؤسسات 

لى الأقل أو البرامج الالكترونیة المعدة اصلا للحد من تفشي ھذا الفایروس أو ع
  للمساعدة في تطویر لقاحات تؤدي الغرض الوقائي من استحداثھا. 

                                                        
(1) Ibid, p20.  

 ١٠/٦/٢٠١٢تاریخ الزیارة   .https://www.icrc.orgمتاح على موقع اللجنة الدولیة للصلیب الاحمر   )٢(
(3) The potential Human cost of cyber operations  
 https://www.icrc.org ومتاح على

   ١٠/٦/٢٠٢٠تاریخ الزیارة
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لقد استقر المجتمع الدولي من خلال القواعد الدولیة الاتفاقیة منھا والعرفیة 
على ضرورة أن تتحمل الدولة المسؤولیة عن ارتكاب التصرف الضار (فعل أو 

الثلاثة (نسبة تصرف ما إلى  امتناع) وذلك في حال تحقق أركان المسؤولیة الدولیة
دولة، أن یكون التصرف غیر مشروع، وأن یترتب على ذلك ضرر)، وقد یكون 
نشر الفیروسات الفتاكة أو الحد من تفشیھا باللجوء إلى الھجمات السیبرانیة في 

  أوقات النزاع المسلح، أو في حالة السلم أمر محل نقاش قانوني مستفیض.
ول بیان المسؤولیة الدولیة والمسؤولیة الجنائیة وبناءً على ما تقدم سنحا 

من جھة ، وفي ضوء  ٢٠٠١الفردیة وذلك في إطار مشروع مسؤولیة الدول لعام 
القانون الدولي الإنساني فضلا عن إطار القانون الدولي لحقوق الإنسان ، ذلك أن 

  وكما یأتي:  انتشار الفیروسات الفتاكة سیؤدي إلى انتھاك الحق في الحیاة مرة ثالثة 
  ٢٠٠١الفرع الأول: المسؤولیة في مشروع مسؤولیة الدول لعام 

یعد موضوع إسناد المسؤولیة الدولیة مثار جدل بین فقھاء القانون الدولي، 
وطرحت فیھ نظریات وآراء مختلفة وكان من أبرزھا نظریتان قائمتان على الخطأ 

حاولات لجنة القانون والمخاطر، كذلك النظریة الموضوعیة، وآخرھا كانت م
الدولي المتعلقة بالمسؤولیة الدولیة عن التصرفات الضارة، ویطلق علیھا 
المسؤولیة المباشرة، وللعمل في سیاق البحث سنعمل على بحث المسؤولیة الدولیة 
عن الھجمات السیبرانیة في ضوء مشروع المسؤولیة الدولیة عن التصرفات غیر 

، ثم سنبحث المسؤولیة )١(دة الأولى من المشروعوفق الما ٢٠٠١المشروعة لعام 
  عن التصرفات التي لا یحظرھا القانون الدولي.

  أولاً: المسؤولیة عن التصرفات غیر المشروعة
من مشروع مسؤولیة الدول فإن تحریك   .)٢()١من خلال مراجعة المادة (

سبة الفعل المسؤولیة الدولیة  یشترط وقوع الضرر تجاه دولة معینة إضافة إلى ن
  إلى الدولة الضارة.

وھو ما تعارف علیھ العرف الدولي والقضائي في اشتراط وقوع الضرر 
  لقیام المسؤولیة بأركانھا الثلاثة (الفعل الضار، واسناد الفعل، ووقوع الضرر).

) مسألة مھمة ٨أكدت المادة ( ٢٠٠١وفي مشروع مسؤولیة الدول لعام 
مجموعات التي تنتمي لھا إضافة إلى وھي سیطرة الدولة على تصرفات ال

   .)٣(مسؤولیتھا عن تصرفاتھا

                                                        
  )على أنھ:( كل فعل غیر مشروع دولیاً تقوم بھ الدول یستتبع مسؤولیتھا الدولیة ٢٠٠١) من مشروع مسؤولیة الدول لعام ١نصت المادة( (١)
  . ٢٠٠١) من مشروع مسؤولیة الدول لعام ١تنظر المادة ( (٢)
  . ٢٠٠١) من مشروع مسؤولیة الدول لعام ٨تنظر المادة ( (٣)
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ومن نظرة فاحصة إلى نص المادتین أعلاه یتضح أن التصرفات التي 
تصدر عن أحد الاجھزة(التشریعیة، التنفیذیة، القضائیة) التابعة للدولة یوجب 

أضرار مسؤولیة الدولة عن التصرفات الخاصة التي تصدر عنھا والتي ینتج عنھا 
  تصیب رعایا أو مصالح دولة أخرى.

أي أن الأساس في إسناد المسؤولیة ھو معیار سیطرة الدولة على التصرفات 
التي تصدر من أجھزة الدولة أو الجماعات التي تدعمھا الدولة، أما فیما یتعلق 

  بتحقق معیار السیطرة فإن أمره تحدده المحكمة المختصة بالموضوع.
) من دلیل تالین والتي نصت على ٦ت القاعدة رقم (وفي ذات السیاق جاء

(تتحمل الدولة المسؤولیة القانونیة الدولیة للعملیات السیبرانیة التي تنسب إلیھا :أنھ
   )١(.والتي تشكل خرقاً لالتزام دولي

ثانیاً: المسؤولیة عن التصرفات الضارة العابرة للحدود (التي لا 
   یحظرھا القانون)

جال التكنولوجیا والمجال التقني الى أن تتجاوز الآثار أدى التطور في م
الناجمة عن استخدام التكنولوجیا حدود دولة بعینھا، ما ادى إلى صعوبة إسناد 

  للمسؤولیة عن خطأ معین الى دولة معینة.
وھو ما دفع الفقھاء في مجال القانون الدولي الى البحث عن وسیلة تسھم في 

ھذه التصرفات الضارة، وكانت ثمرة ذلك الجھد منع الأضرار التي تنتج عن 
  .)٢(الفقھي ھي نظریة المخاطر

ومضمون ھذه النظریة أن المسؤولیة تقع على أي شخص یشغل مشروع 
معین وینتج عن ھذا الاستغلال مخاطر استثنائیة وإن كان إسناد الخطأ إلى صاحب 

  .)٣(المشروع أمراً صعباً
ة وقائیة ناجعة في سبیل الحد من وتعد نظریة إسناد المسؤولیة عملی

  الأضرار الناشئة عن أفعال لا یحظرھا القانون الدولي.
والملاحظ أن ھذه النظریة تؤكد على أن الدولة التي تقوم بأي نشاط 
تكنولوجي ترافقھ مخاطر تصیب دولة أخرى، فإنھا تتحمل المسؤولیة الناتجة عن 

 )٤(لى الخطأ كأساس لقیامھاذلك النشاط بالتعویض عن أي ضرر دون النظر ا
.ومن خلال مراجعة المشروعات الدولیة المعنیة بنظریة المسؤولیة الدولیة فیما لا 

  یحظره القانون ، فنجد انھا تقوم على ثلاثة شروط ھي:
                                                        

(1) Talinn manudl, Chapter1,Sectio,11,rule(6).       
  ھنالك علاقة سبیة بینھا. تقوم النظریة على شرطین الاول حدوث واقعة غیر مشروعة دولیاً، والثاني وقوع ضرر على أن تكون (٢)
، ٢٠١٧نبیلة أحمد بو معزة، المواجھة الدولیة لمخاطر أسلحة الدمار الشامل، أطروحة دكتوراه، جامعة منتوري قسطنطینة، الجزائر،  (٣)

  .  ٣٢٥ص
، ٢٠١٣، ١لبي الحقوقیة، طبشیر جمعة عبد الجبار الكبیسي، الضرر العابر للحدود عن أنشطة لا یحظرھا القانون الدولي، منشورات الح (٤)

     .٣٢-٣١ص
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  .أن یكون الضرر جسیماً -١
  أن یكون الضرر مستمراً لمدة طویلة. -٢
  )١(.أن یكون الضرر مادیاً واضحاً ولیس خیالیاً -٣

من أھم  ١٥/١٠/١٩٧٦) في ٣١/١٧ویعد قرار لجنة القانون الدولي رقم (
القرارات التي تضمنت إدراج المسؤولیة عن الأفعال الضارة التي لا یحظرھا 

  .)٢(القانون الدولي ضمن أنشطتھا
كانت ھذه الأفعال ضمن جدول أعمال لجنة القانون الدولي  ١٩٧٧وفي عام 

  .)٣((منع الضرر العابر للحدود الناشئ عن أنشطة خطرة)) بعنوان ٤٩في الدورة (
وقد كان لھذه النظریة دور كبیر في تدارك نظریة الخطأ وسد الثغرات التي 

  رافقتھا، والتي أدت إلى عجزھا عن مسایرة التطورات التكنولوجیة.
وفي سیاق متصل بموضوع البحث فإن آثار الھجمات السیبرانیة العرضیة، 

تب المسؤولیة الدولیة فیما لو أدت إلحاق ضرر بالدولة المتضررة، تعد عملاً یر
وھذا بدوره یجعل من الدولة المستھدفة قادرة على اتخاذ أي تدابیر من شأنھا رد 
الھجوم القائم ضدھا حتى لو لجأت إلى التدابیر المضادة الالكترونیة، وھنا یجب 

  .)٤(ذھا للتدابیر الدفاعیةعلى الدولة المستھدفة إنذار الدولة القائمة باتخا
ولھا في حالة الضرورة اتخاذ تلك التدابیر دون إنذار الدولة المستھدفة 

  .)٥(للحفاظ على حقوقھا
  الفرع الثاني: المسؤولیة الدولیة وفقاً لمبادئ القانون الدولي الإنساني

یتنازع موضوع القواعد التي تنظم استخدام الھجمات السیبرانیة في الفضاء 
براني ومسألة خضوعھا لقواعد القانون الدولي الإنساني من عدمھ اتجاھان، السی

الأول یرى أن ھناك فراغاً قانونیاً، وھذا یقود إلى عدم خضوع الھجمات السیبرانیة 
لقواعد تنظم عملیة استخدامھا وإمكانیة إسناد المسؤولیة عن استخدامھا فیما یرى 

  في الموضوع سنبینھا كما یأتي: اتجاه آخر عكس ذلك، ولمزید من التفصیل
  

                                                        
  .١٩٦، مصدر سابق، ص٢٠٠١حولیة القانون الدولي،  (١)
والمتعلق بدراسة المسؤولیة عن  ١٩٧٦/ كانون الاول من عام ١٥) في ٣١/١٧صدر قرار الجمعیة العامة للأمم المتحدة المرقم( (٢)

) أدرجت لجنة القانون الدولي ٢٩وضمن أعمال الدورة( ١٩٧٧التصرفات الضارة التي لا یحظرھا القانون الدولي، وفي عام
، ثم تلا ذلك تشكیل فریق عمل ١٩٧٧/كانون الاول من عام١٩) في٣٢/١٥١الموضوع ضمن أعمالھا المستقبلیة وفق القرار المرقم(

ون الدولي، والجدیر بالذكر للنظر في طبیعة ونطاق المسؤولیة الدولیة عن النتائج عن التصرفات التي لا یحظرھا القان ١٩٧٨في عام
أن مسألة اسناد المسؤولیة ھذه كانت تطلق على الانشطة القضائیة والنوویة المشروعة التي تقوم بھا الدول، وتم تنظیمھا من خلال 

  الاتفاقیات الدولیة لمزید من التفاصیل ینظر:
ائج الضارة عن أفعال لا یحظرھا القانون الدولي، دار النھضة د. محسن عبد الحمید إفكیرین، النظریة العامة للمسؤولیة الدولیة عن النت

  . ٤٥، ص٢٠٠٧العربیة، القاھرة، 
  ).   A/52/10)، الوثیقة رقم (١٠) الملحق رقم (٥٢الوثائق الرسمیة للجمعیة العامة للأمم المتحدة، الدورة ((٣) 
)، رقم ٤٣)، المادة (٥٦)، تقریر اللجنة السادسة، الدورة (٥٣ال الدورة (الجمعیة العامة للأمم المتحدة، تقریر لجنة القانون الدولي، أعم (٤)

    . ٢٠٢٠/تشرین الثاني/٢٦في  A/56/589الوثیقة 
    ).  ٢) الفقرة (٥٢المصدر نفسھ المادة ( (٥)
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  أولاً: مسألة الفراغ القانوني
یوصف الفضاء السیبراني أنھ فضاء مستقل بذاتھ ویختلف عن الفضاءات 
الأخرى، ومنھا الفضاء المادي، وبناء على ذلك یذھب جانب من الفقھ 
الإنكلوسكسوني إلى أن الفضاء السیبراني ھو منطقة مباحة ولا قانون یحكمھا، 

یمكن لأي شخص القیام بأي نشاط حتى لو كان معادیاً دون أن یخضع لأي و
قواعد، وقد بنیت ھذه الفكرة على أن كلمات المرور وأجھزة الكومبیوتر ھي التي 
تفصل الفضاء السیبراني عن العالم المادي، وھي لا یمكن أن تحدد بدولة معینة 

د الدولیة التقلیدیة التي لم وعلیھ لا یمكن إخضاع الفضاء السیبراني حتى للقواع
  .)١(حتى الآن في حكم الفضاء الجوي الخارجي - بصورة كاملة  - تنجح 

أصحاب ھذا الاتجاه بعدم وجود نص قانوني صریح في الاتفاقیات  ویحتج
المتعلقة بالقانون الدولي الإنساني یحكم الھجمات السیبرانیة على شبكات الحاسوب، 

سیبرانیة؛ والسبب ھو حداثة استخدام تكنولوجیات وكذلك المثال في الھجمات ال
التحكم والسیطرة الالكترونیة، وعدم تناسب قواعد القانون الدولي الإنساني مع 
وسائل وأسالیب القتال الحدیثة، فضلا عن أن ظھور الھجمات السیبرانیة وھو 

  .)٢(نيحدیث النشأة بالنسبة للفترة التي صیغت فیھا قواعد القانون الدولي الإنسا
التي یحتج بھا مؤیدي ھذا الاتجاه ھي أن عبارة (الحرب  الحجة الأخرى

السیبرانیة) لم ترد في اتفاقیات لاھاي أو جنیف أو حتى میثاق الأمم المتحدة، بل 
جاءت مصطلحات أخرى مثل (استخدام القوة المسلحة) و (الھجوم المسلح)، 

ستوني والھجمات التي شنتھا واستشھد أصحاب ھذا الاتجاه بالنزاع الروسي الإ
روسیا على جورجیا والتشویش الذي تعرضت لھ محاولات الرد على الھجمات 
بسبب عدم الیقین من انطباق القواعد الدولیة على تلك الھجمات، وبالنتیجة لم 

   .)٣(توصف تلك الھجمات بأنھا نزاع مسلح
لسي لعام والجدیر بالذكر أن المادة الخامسة من میثاق حلف شمال الأط

عدت أي ھجوم أو عدوتن مسلح یستھدف أي طرف في الاتفاقیة أنھ  ١٩٤٩
عدوان على جمیع أعضاء الحلف، وبالتالي فقد أعطت الحق لكل دولة في الاتفاقیة 

    .)٤() من میثاق الأمم المتحدة٥١في رد الاعتداء، استناداً على  نص المادة (
                                                        

ن، تصدر عن الجامعة الاوربیة عمر محمود أعمر، الحرب الالكترونیة في القانون الدولي الانساني، مجلة دراسات، علوم الشریعة والقانو (١)
   136، ص2019، سنة3))، العدد(46عمان، المجلد(

(2) Brown, D., (2006), Proposal for an international convention to regulate the use of 
information System in Armed Conflict, Harvard International Law review, Vol.47, p. 179. 

 .١٣٦مود أعمر، مصدر سابق، صعمر مح (٣)
على أنھ:(یتفق الأطراف، على أن أي ھجوم، أو عدوان مسلح ضد طرف  ١٩٤٩) من اتفاقیة حلف شمال الأطلسي لعام ٥نصت المادة ( (٤)

ة وقوع مثل منھم أو عدة أطراف في أوربا أو أمریكا الشمالیة، یعد عدواناً علیھم جمیعاً، وبناءً علیھ فإنھم متفقون على أنھ في حال
) من میثاق الأمم المتحدة عن حق الدفاع الذاتي عن ٥١ھذا العدوان المسلح، فإن على كل طرف منھم، تنفیذاً لما جاء في المادة (

  . ٦٣٤ د. احمد عبیس نعمة الفتلاوي، مصدر سابق صأنفسھم بشكل فردي أو جماعي). ینظر أیضاً: 
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ھدات الدولیة الحالیة لم تتطرق إلى من خلال ما تقدم نجد أن القوانین والمعا
الھجمات السیبرانیة بشكل مباشر؛ لأنھا وضعت لتحكم النزاعات المسلحة التقلیدیة 

  دون الھجمات السیبرانیة.
ونرى أن الحجج التي ذكرھا أصحاب ھذا الاتجاه لا یمكن أن تكون كافیة 

لوجیا جدیدة لم تكن للاستناد إلى فكرة الفراغ القانوني، بدلیل أنھ عند ظھور تكنو
ھناك مطالبات بالتخلي عن أي قواعد أو قوانین نافذة، وخیر شاھد ودلیل ما أفتت 
بھ محكمة العدل الدولیة في الرأي الاستشاري بشأن التھدید باستخدام الاسلحة 

(أن المبادئ والقواعد الإنسانیة قد وضعت قبل اختراع الأسلحة  النوویة بقولھا
  . )١(النوویة)

بدوره لا یكون عائقاً أمام تطبیق قواعد القانون الدولي الإنساني،  وھذا
  وبذلك لا یمكن القبول بفرضیة الفراغ القانوني في مسألة الھجمات السیبرانیة.

  ثانیاً: إسناد المسؤولیة
بینت القواعد العرفیة والقواعد المدونة الدولیة ، المسؤولیة التي یمكن 

صدر تصرف من مؤسساتھا الرسمیة على أن تكون إسنادھا إلى دولة ما في حال 
أو في حال دعمھا أو توجیھھا لكیانات من غیر الدول  )٢(تحت سیطرتھا وقیادتھا

  كشركات امنیة أو مجموعات مسلحة. 
وفیما یخص الشطر الأخیر من الفقرة أعلاه، وبالذات مسؤولیة الدولة عن 

جتمع الدولي ما زال بعید عن دعم الكیانات من غیر الدول، فیمكن القول ان الم
الإجماع علیھا، وبعبارة أخرى بیان الرابطة القانونیة بین الأثر وھو الانتھاكات 
الجسیمة التي ترتكبھا المجموعات المسلحة، والمؤثر ونقصد بذلك الدول المتھمة 
بالتدخل في التحریض أو المساعدة لارتكاب تلك الانتھاكات، ومن الأمثلة الأخرى 

قضایا الدولیة المعاصرة، والتي ما زال المجتمع الدولي یسعى إلى تنظیمھا، على ال
ما نجده واضحاً في تحدید مسؤولیة الدول تجاه دعم مجموعات مسلحة نفذت 

  )Cyber Attackھجمات سیبرانیة (
و في سیاق المسؤولیة الدولیة الناشئة عن الھجمات السیبرانیة، فالأمر 

تم فیھا استخدام الھجمات فلو استھدف ھجوم یختلف بحسب الظروف التي ی
سیبراني  تعطیل وسائل الاتصالات العسكریة أو المدنیة أثناء النزاع المسلح، نجد 
أن ھذا الھجوم یخضع لأحكام القانون الدولي الإنساني لأنھ یرتبط بتصرفات 

  المقاتلین والطرق التي تدار بھا العملیات العسكریة.

                                                        
  . ١٣٧عمر محمود أعمر، مصدر سابق، ص  (١)
على أنھ:(یكون الطرف المتحارب الذي یخل بأحكام اللائحة المذكورة  ١٨٩٩) من اتفاقیة لاھاي بشأن الحرب البریة لعام ٣نصت المادة( (٢)

  ملزماً بالتعویض إذا دعت الحاجة، كما یكون مسؤولاً عن جمیع الاعمال التي یرتكبھا أشخاص ینتمون إلى قواتھ المسلحة).



  ٧٣  
 
 

اه إلى رفض فكرة الفراغ القانوني في الفضاء ویذھب أنصار ھذا الاتج
السیبراني والاكتفاء بالقواعد القانونیة النافذة لتنظیم مسألة استخدام الھجمات 

  .)١(السیبرانیة، وھذا الرأي أطلق علیھ اسم (المذھب القانوني)
إن مبادئ القانون الدولي الإنساني یمكن أن تنطبق على الھجمات السیبرانیة 

دف دولة ما، متى ما وصفت ھذه الھجمات بأنھا تھدف إلى إحداث التي تستھ
الأضرار أو الوفاة وأنھا متوقعة أو محتملة على قدر كبیر من الواقعیة، وعلى 
سبیل المثال فالھجوم على مطار دولي واختراق الحواسیب نفذه أشخاص تابعین 

ون الدولي إلى دولة أخرى، فإن ھذا الھجوم حتماً سیؤدي إلى انطباق القان
   .)٢(الإنساني

 Cordalaوفي مقابلة مع المستشار القانوني للجنة الدولیة للصلیب الأحمر(
(Droege  كوردولا دورغ) أكدت انطباق القانون الدولي الإنساني على الھجمات

المسلحة وأنھ واجب الاحترام، وحسب رأي المستشار  السیبرانیة أثناء النزاعات
لي الإنساني یدخل حیز التنفیذ إذا كانت الھجمات السیبرانیة أعلاه فإن القانون الدو

ضمن نزاع مسلح، ویستوي الحال فیما لو كان النزاع المسلح دولیاً أم غیر دولي، 
  .)٣(وأكدت على عدم وجود فراغ قانوني بخصوص الھجمات السیبرانیة

لدولیة ومن خلال ما تقدم یتبین لنا أن انتھاك الھجمات السیبرانیة للقواعد ا
التعاھدیة أو العرفیة أثناء النزاع المسلح ینتج عنھ إسناد المسؤولیة الدولیة وھذه 

  . )٤(المسؤولیة تكون في إطار المبادئ المنظمة لسیر العملیات العدائیة
) ٥٢/١٠وفي إطار اسناد المسؤولیة عن الھجمات السیبرانیة نجد أن المادة (

وصفت العین المدنیة كل أمر مادي لا  ١٩٧٧من البروتوكول الإضافي الأول لعام 
  .)٥(یعد ھدفاً عسكریا

) فقد حظرت الھجوم على الأشخاص المدنیین والأعیان ٥١/٢أما المادة (
  ) من البروتوكول المذكور اعلاه.٥٢، كذلك المادة ()٦(المدنیة بشكل مطلق

                                                        
  ١٣٧در سابق، صعمر محمود أعمر، مص (١)
مایكل شمیت، الحرب بواسطة شبكات الاتصال، الھجوم على شبكات الكومبیوتر(الحاسوب) في الحرب منشورات المجلة الدولیة للصلیب  (٢)

  . ٩٤، ص٢٠٠٢الاحمر، 
تاریخ الزیارة   .interview-warfare-tps://www.icrc.org/.../interview/.../cyberht-2011-0متاح على :  )٣(

١٧/٦/٢٠٢٠.  
  تشمل المبادئ الدولیة المنظمة لسیر العملیات العدائیة كما یأتي:(٤)
  مبدأ حق أطراف النزاع في اختیار وسائل وطرائق القتال لیس حقاً مطلقاً. -١
  المدنیین والمقاتلین. مبدأ وجوب التمییز بین -٢
  مبدأ الضرورة العسكریة. -٣
  مبدأ التناسب في استخدام القوة. -٤
  شرط مارتینز. -٥

  . ١٩٧٧) من البروتوكول الإضافي الأول لعام ٥٢/١٠تنظر المادة ( (٥)
  .١٩٧٧الإضافي الأول لعام ) من البروتوكول ٥٢.، كذلك المادة (١٩٩٨/أولاً) من نظام روما الأساسي لعام ٨/٢/٤تنظر المادة ( (٦)
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 كما بین البروتوكول الإضافي الأول أنھ إذا كان الھجوم یستھدف إحداث 
أذى أو موت أو تلف أو دمار أو كان یتوقع ذلك من الھجوم فإن الأمر یفسر 
لصالح المدني ویكون الھجوم غیر مشروع، والحال ذاتھ ینطبق على الھجمات 

  السیبرانیة. 
ومثلما تتسبب الھجمات المحتملة على مفاعل نووي بدمار كبیر وإطلاق 

ستھداف البنى التحتیة وقطاعات الاشعاعات، فإن استخدام الھجمات السیبرانیة لا
صحیة تحتوي على فیروسات فتاكة قد یؤدي إلى انتشار تلك الفیروسات وبالتالي 

  .)١(إلحاق الضرر بأرواح المدنیین، والإضرار بالبیئة بسبب الھجوم السیبراني
وفي أواخر شھر آذار قدم باحثون في اللجنة الدولیة للصلیب الأحمر مقترحاً 

لسیبرانیة ضد المرافق الطبیة أثناء انتشار الوباء، وبتاریخ بحظر الھجمات ا
نظمت ورشة عمل افتراضیة في جامعة أكسفورد برعایة مشتركة  ٢٠٢٠/أیار/٢٢

من الحكومة الیابانیة ومعھد أكسفورد للأخلاق والقانون والنزاع المسلح في مدرسة 
ات السیبرانیة (خلافاتنیك) الحكومیة ومایكروسوفت لغرض مناقشة موضوع الھجم

على القطاعات الصحیة، كما اقترحت استونیا بصفتھا رئیساً للأمم المتحدة آنذاك، 
التخطیط لاجتماع المجلس لمناقشة سلوك الدولة المسؤول في الفضاء السیبراني 

  .)٢(ومناقشة الحمایة القانونیة الممنوحة للرعایة الصحیة
اعات الصحیة من  وقد أكد بیان أوكسفورد على ضرورة حمایة القط

الھجمات السیبرانیة أثناء فترة الجائحة، وإبعاد ھذه القطاعات عن النزاعات 
السیبرانیة، كما أید البیان دعوة اللجنة الدولیة للصلیب الأحمر لحمایة المرافق 
الطبیة و الخدمات الطبیة من أي نوع من أنواع الاستھداف السیبراني، وأن ھذه 

  .)٣(اغ معیاري أو منطقة خالیة من القانونالھجمات لا تحدث في فر
وللتفصیل أكثر في موضوع إسناد المسؤولیة إلى الدول أو الأفراد سنعمل 

  على إدراج بعض السوابق القضائیة والتي تمثل أساساً لذلك وكما یأتي:
  ١٩٨٦قضیة الانشطة العسكریة وشبھ العسكریة عام  -١

ریة في أو ضد نیكارغوا جاء في في قضیة الانشطة العسكریة أو شبھ العسك
رأي محكمة العدل الدولیة أنھ "....أن معیار المسؤولیة الدولیة عن التصرفات 

  . )٤(الخاطئة، إنما یتجلى في قدرة الدولة للسیطرة على القوات شبھ العسكریة..."

                                                        
  . ١٩٩٨/ب/رابعاً) من نظام روما الأساسي لعام ٨/٢) بروتوكول، المادة (٣٥/٣تنظر المادة ( (١)
-jiltalk.org/oxford-statement-on-the-international-law-protections-againstcyber -متاح على:   (٢)

operations-targeting-thehealth- care-sector  ٢٤/٦/٢٠٢٠ریخ الزیارة تا.   
(3) متاح على:    -  https://www.ejiltalk.org/oxford-statement-on-the-international-law-protections-

against-cyber-operations-targeting-the-health-care-sector//      ٢٤/٦/٢٠٢٠تاریخ الزیارة.  
(4) Nicaragua v. United States, 1986, p. 392. 



  ٧٥  
 
 

ومن خلال رأي المحكمة نجد أن المحكمة ذھبت إلى تكییف التدخل بقولھا 
للمحكمة دور الولایات المتحدة في تدریب وتسلیح المجموعات "وبما أنھ ثبت 

   ) في نیكاراغوا وتجھیزھا بوسائل اتصال مفتوحة".Contrasالمسلحة (الكونترا(
وقضت المحكمة بمسؤولیة الولایات المتحدة عن التدخل بالشؤون الداخلیة 

  عام.لدولة نیكاراغوا وتحمل تبعات التصرفات المخالفة للقانون الدولي ال
: المحكمة الجنائیة لیوغسلافیا ) Tadicقضیة المدعي العام ضد تادیتش ( -٢

  السابقة
في ھذه القضیة تطرقت المحكمة الجنائیة الدولیة لیوغسلافیا السابقة إلى 
موضوع مسؤولیة الدولة عن الانتھاكات التي ترتكبھا الجماعات المسلحة 

اھتمام المحكمة كان منصباً على  المدعومة من قبلھا ، وفي ھذه القضیة نجد أن
) فجاء في حكم Ovreal Contralمعیار آخر وھو معیار السیطرة الكاملة (

المحكمة أنھ ".. كان للدولة دور في التنظیم والتنسیق، فضلاً عن تزوید المجموعة 
المسلحة بالدعم، ما یعني أن لھا السیطرة الكاملة علیھا، وما یصدر عن 

  .)١(یعني أنھ صادر عن الدولة نفسھا" المجموعات المسلحة،
  قضیة البوسنة والھرسك ضد صربیا -٣

قامت البوسنة برفع دعوى أمام محكمة العدل الدولیة في قضیة الإبادة 
، بحجة أن صربیا دعمت قوات حرب ٢٠٠٧الجماعیة في جمھوریة البوسنة عام 

بعد إجراءات التحقیق البوسنة عند ارتكابھا جریمة الإبادة الجماعیة في البوسنة، و
والبحث من قبل المحكمة جاء قرارھا بعدم وجود أیة صلة بین صربیا وبین قوات 

  . )٢(صرب البوسنة وبذلك انتفت الحاجة إلى إسناد المسؤولیة إلى صربیا
من خلال قرار المحكمة أعلاه نجد أن المحكمة استبعدت معیار السیطرة 

والجیش الصربي لا یعدان جھازین تابعین  الكاملة باعتبار أن قوات صرب البوسنة
، وأصدرت المحكمة قرارھا بعد أن )٣(إلى جمھوریة صربیا لا واقعاً ولا قانوناً

تحققت من عدم وجود العلاقة المطلوبة بین قوات صرب البوسنة والتي حددتھا 
  ) من مشروع مسؤولیة الدول السابق ذكرھا.٨المادة (

بیا بسبب انتھاك التزامھا بمنع الإبادة ثم عادت المحكمة إلى إدانة صر
الجماعیة، استناداً إلى منع الإبادة الجماعیة، كان ذلك في ضوء الإبادة التي 

، ١٩٩٥ارتكبتھا القوات الصربیة في منطقة (سربیبرنتشا) في تموز من عام 
وأشارت المحكمة أن صربیا لم تمتثل لاتفاقیة منع الإبادة الجماعیة بعدم اتخاذ 

                                                        
(1) Case: Prosecutor v. Tadic, 1995, Para. 70.  

  .١٦/٧/٢٠٢٠تاریخ الزیارة  cij.org/docket/files-http://www.icjمتاح على:    )٢(
(3)  ICJ,Bosnian Genocide note 5, para, 393. 
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كون ھذه التدابیر  ١٩٩٣/نیسان غام  ٨ابیر التحفظیة التي أقرتھا المحكمة في التد
  ).١(ھي من صلاحیاتھا

ویرى: انطونیو كاسییزي أن تبني محكمة العدل الدولیة لمعیار السیطرة 
أنھ غیر واقعي بقولھ  ٢٠٠٧الفعالة في قضیة الإبادة الجماعیة في البوسنة لعام 

  . )٢(في الإثبات""... أنھ معیار غیر واقعي 
وفي سیاق مسؤولیة Kramer) ) و(كرامرMarkoffویذھب (ماركوف

الدول عن الھجمات السیبرانیة إلى أنھ ((یمكن أن یكون معیار السیطرة الفعالة 
مجدیاً في تحدید جزء من المسؤولیة الدولیة لا كلھا ویعتمد ذلك في تبني اتفاقیة 

حدة، روسیا لتحدید المسؤولیة الدولیة دولیة تشارك فیھا كل من الولایات المت
  .)٣( الناشئة عن الھجمات السیبرانیة))

((إن عدم :) فیرىStein Schjolbergأما القاضي (ستین جولبیرج (
وجود محاكم دولیة أو جنائیة مختصة بملاحقة المسؤولین عن ارتكاب الجرائم 

ذي الھجمات الخطرة على المستوى العالمي یعني أن عدداً غیر قلیل من منف
  .)٤(السیبرانیة سیكونون بمنأى عن العقاب

ومن خلال كل ما تقدم نجد أن مسألة إسناد المسؤولیة الدولیة عن الھجمات 
السیبرانیة في سیاق القواعد الأولیة للقانون الدولي العام قد لا تحقق أھدافھا؛ 

د صعوبة والسبب ھو في صعوبة تحدید ھویة المھاجم السیبراني، وبالتالي تزدا
مھمة الدولة المدعیة في إثبات ھویة المھاجم السیبراني، والعمل على اكمال 
ملاحقتھ قضائیاً، وھذا بحد ذاتھ یعد عائقاً أمام تحقیق أھداف القانون الدولي بكونھ 
معنیاً بتنظیم قواعد المسؤولیة وتحریكھا ضد مرتكبي انتھاكات القانون الدولي 

دولي الانساني كقواعد ثانویة من جھة اخرى، وھذا العام من جھة و القانون ال
  .)٥(  یستتبع ایضا تعقد اجراءات الملاحقة بناءً على المسؤولیة الجنائیة الفردیة

وفي إطار اسناد المسؤولیة عن الھجمات السیبرانیة نجد أن البروتوكول 
لمواد الإضافي الأول قد بین الفئات التي یجب أن لا تستھدف بالھجمات من خلال ا

) من البروتوكول الاضافي ٥٢/١٠المادة ( ، أما)٦( )٤٩ -٥١/٤-  ٥٢/١ -٥١/٢(
  .)٧(وصفت العین المدنیة أنھا ما لا یعد ھدفاً عسكریا ١٩٧٧الاول لعام 

                                                        
صادق باقر إبراھیم العلوي،المسؤولیة الدولیة الناشئة عن دعم المجموعات المسلحة، دراسة تحلیلیة، منشورات زین الحقوقیة، لبنان،   (١)

  .٩١، ص٢٠١٨ ،١بیروت، ط
  .٢٢٠، ص٢٠١٥، ١أنطونیو كاسیزي، القانون الجنائي الدولي، المنشورات الحقوقیة صادر، ترجمة مكتبة صادر ناشرون، ط  (٢)
  د. أحمد عبیس الفتلاوي، نقلاً:   (٣)

 Markoff J, and Kramer A.E," In Shift, US. Talkes to Russia on Internet Security, New York 
Times, 2009, December 12. 

  . ٢٤٥المصدر نفسھ، ص (٤)
  . ٦٤٥د. احمد عبیس، مصدر سابق، ص (٥)
  تنظر نصوص المواد أعلاه. (٦)

  . ١٩٧٧) من البروتوكول الإضافي  الأول لعام ٥٢/١٠ینظر نص المادة ((٧) 
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) فقد حظرت الھجوم على الاشخاص المدنیین والاعیان ٥١/٢أما المادة (
  .)١(عملیات العدائیةالمدنیة بشكل مطلق، ما دامت غیر مشاركة مباشرة في ال

كما بین البروتوكول الإضافي الأول أنھ إذا كان الھجوم یستھدف إحداث 
أذى أو موت أو تلف أو دمار أو كان یتوقع ذلك من الھجوم فإن الأمر یفسر 
لصالح المدني ویكون الھجوم محظوراً، والحال ذاتھ ینطبق على الھجمات 

  السیبرانیة. 
أكد على حث أطراف النزاع  ٢٠١٦) لعام٢٢٨٦وفي قرار مجلس الامن (

المسلح لكفالة تمكین العاملین في المجال الإنساني والخدمات الطبیة بشكل كامل 
  .)٢(وآمن وفوري دون أي عوائق للمرضى والاشخاص المحتاجین للمساعدة

وفي السیاق المتقدم، نجد ایضا إدانة أعمال العنف والھجمات وأي تھدیدات 
الموظفین في القطاع الصحي، الذین یعملون في المجال یمكن أن توجھ ضد 

الإنساني وبالتحدید في المھام الطبیة، كذلك وسائل نقلھم ومعداتھم، كما حث القرار 
أطراف النزاع على عدم استھداف المستشفیات والقطاعات الصحیة وعده انتھاكاً 

  للقانون الدولي الإنساني الدولي.
ملة على مفاعل نووي بدمار كبیر وإطلاق ومثلما تتسبب الھجمات المحت

الإشعاعات، فإن استخدام الھجمات السیبرانیة لاستھداف البنیة التحتیة وقطاعات 
صحیة تحتوي على فیروسات قاتلة قد یؤدي إلى انتشار تلك الفیروسات وبالتالي 

ي فف، )٣(إلحاق الضرر بأرواح المدنیین، والإضرار بالبیئة بسبب الھجوم السیبراني
قدم باحثون في اللجنة الدولیة للصلیب الأحمر  ٢٠٢٠أواخر شھر آذار من عام 

  .)٤(مقترحاً بحظر الھجمات السیبرانیة ضد المرافق الطبیة أثناء انتشار الوباء
إن اثبات المسؤولیة الدولیة بالاستناد إلى معیاري السیطرة الفعالة والسیطرة 

ات قامت بھا مجموعات مسلحة بالطرق الكاملة إذا ما أسھمت الدول في دعم ھجم
التقلیدیة سیكون اعقد إثباتاً فیما لو كان الأمر متعلقاً بالھجمات السیبرانیة والتي تعد 
غیر مادیة، ولا یمكن إثباتھا بسھولة لأنھا تتخذ من الفضاء السیبراني مجالاً لھا 

ذا یؤكد الحاجة إلى وھذا بحد ذاتھ یعد عقبة أمام تنظیم إسناد المسؤولیة الدولیة، وھ
وضع اتفاقیة دولیة تحدد قواعد صریحة تحظر تقدیم الدعم للمجموعات المسلحة، 
لتكون الاتفاقیة سبیلاً للجوء إلى المحاكم الجنائیة الدولیة في ملاحقة مرتكبي 

  الانتھاكات الجسیمة من خلال الھجمات السیبرانیة.

                                                        
  . ١٩٧٧ضافي  الأول لعام ) من البروتوكول الإ٥٢/أولاً) من نظام روما كذلك المادة (٨/٢/٤ینظر نص المادة ( (١)

  .١٦/١/٢٠٢١تاریخ الزیارة   https://news.un.org/ar/audio/2016/05/349882متاح على موقع الأمم المتحدة:   )٢(
   /ب/رابعاً) من نظام روما.٨/٢) بروتوكول، المادة (٣٥/٣تنظر المادة ( (٣)

protections-law-international-the-on-statement-https://www.ejiltalk.org/oxford-متاح على:  )٤(
sector/-care-health-the-targeting-operations-cyber-against   
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لمسؤولیة الجنائیة الدولیة ومن الجدیر بالذكر أن الأساس الذي تقوم علیھ ا
ھو افتراض ارتكاب الأشخاص الفعل الضار أي أن الشخص لا یكون مسؤولاً عن 

   .)١(أي أفعال لم یشارك في ارتكابھا أو حتى لم یكن لھ دور ثانوي فیھا
وتأسیساً على ما تقدم فإن استھداف القطاعات الطبیة والعلمیة التي تحوي 

مد على شبكات الحاسوب في تخزین تلك الفیروسات الفیروسات الفتاكة والتي تعت
بالھجمات السیبرانیة بالشكل الذي یؤدي إلى فتح مخازن الفیروسات وانتشارھا 
بأیة طریقة للانتشار سیؤدي حتماً إلى أن تتحمل الجھة المستخدمة للھجمات 

شار السیبرانیة سواءً كانت دولة أم أفراد المسؤولیة عن الأضرار التي یحدثھا انت
  تلك الفایروسات.

  المطلب الثالث: المسؤولیة وفقاً للقانون الدولي لحقوق الانسان
تعد معاھدات حقوق الإنسان من أھم مصادر القانون الدولي لحقوق الإنسان، 
عامة كانت أم خاصة ویأتي إلزام قواعد ھذه الاتفاقیات من إرادة الدول الأطراف 

یھ فإن أي انتھاك لھا یوجب مساءلة الدولة بالتزامھا ببنود تلك الاتفاقیات وعل
  المنتھكة.
تؤدي قواعد القانون الدولي لحقوق الإنسان دوراً مھماً في توفیر الحمایة و

لبني البشر من خلال وضع حدود لا یمكن تجاوزھا سلباً أم إیجاباً، لغرض تحقیق 
العمل على ھدف واحد وھو حمایة الإنسان وعدم الاعتداء على حیاتھ أو كرامتھ، و

  صیانة حقوقھ بالشكل الذي یوفر العیش الكریم.
لقد واجھ العالم في ھذه الفترة أزمة صحیة غیر مسبوقة تتمثل في جائحة 
كورونا، فمنذ فترة طویلة لم تتعرض البشریة الى اختبار صحي عالمي بھذه 
الحدة، وھذا بحد ذاتھ یتطلب استجابة على مختلف المستویات السیاسیة 

صادیة والصحیة والاجتماعیة في سبیل إنقاذ حیاة ملایین من البشر، ولأن والاقت
الحق في الحیاة ھو أحد الحقوق المھمة التي قد تستھدفھا الھجمات السیبرانیة، إذ 
یعد من الحقوق التي ترتبط بالحریات والملازمة لكل فرد في المجتمع ومن غیر 

  الوارد الاستغناء عنھ.
ة بطابع مطلق، أي أنھ لم ینشأ بقانون وضعي، لا نھ ویتمتع الحق في الحیا

لصیق بالإنسان وجوھر نشأتھ، ویعد الحق في الحیاة أحد أھم الحقوق المدنیة التي 
أكدت علیھا الشرائع السماویة والإعلانات الدولیة ومنھا الإعلان العالمي لحقوق 

  الإنسان والعھد الدولي للحقوق المدنیة والسیاسیة.

                                                        
، ٢٠٠٩، ١ماركو ساسولي وأنطونیو بوفییھ، كیف یوفر القانون الحمایة في الحرب، منشورات اللجنة الدولیة للصلیب الأحمر، ط (١)

  .٣٦٨ص
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الحیاة یعد أساساً لحقوق الإنسان الأخرى، لان وجود الإنسان  إن في الحق
مرتبطاً بھا لكي یتمتع ویمارس الحقوق الأخرى، وما یمیزه ھو أن القانون الدولي 
لحقوق الإنسان عد خصیصة عدم القابلیة للتعلیق أو التوقف في أي ظرف تمر بھ 

  . )١(منھالدولة تمییز للحق في الحیاة عن غیره ولا یمكن حرمانھ 
إن حمایة الحق في الحیاة ھو واجب یقع على عاتق جمیع الدول في سبیل 
توفیر حمایة الإنسان، وذلك من خلال معالجة التھدیدات المباشرة لھذا الحق، وفي 
القطاعات الصحیة یبذل المختصون جھوداً كبیرة في سبیل الوصول إلى نقطة 

في الصحة یرتبط ارتباطاً وثیقاً  ولأن الحق، )٢(المحافظة على الحق في الحیاة
  بالحق في الحیاة سنتناولھما تباعاً في الصكوك والاتفاقیات الدولیة.

وفي إطار البحث حول الھجمات السیبرانیة وتأثیرھا على القطاعات 
الصحیة والعلمیة في انتھاك الحق في الصحة والحق في الحیاة، نجد أن جمیع 

لأعراف تحظر انتھاك الحق في الحیاة، فھي الشرائع السماویة والتشریعات وا
  تسعى دائماً إلى توفیر الحمایة لھذا الحق وغیره من حقوق الإنسان الأخرى.

وقد عد المفاوضون في العھد الدولي الخاص بالحقوق المدنیة والسیاسیة أن 
الحق في الحیاة یقف حائلاً أمام أي حالة تؤدي إلى فقدان الشخص لحیاتھ، وكانوا 

نھ ذو معنى أخلاقي وقانوني، فھو یشمل التصرفات غیر المشروعة والتي یعدو
  . )٣(تبتعد عن تحقیق العدالة

وبالعودة إلى الإعلانات والاتفاقیات الدولیة نجد أن الحق في الصحة والحق 
  في الحیاة قد أخذا حیزاً مناسباً من النصوص الدولیة وسنتناولھا تباعاً وكما یأتي:

  ١٩٤٨العالمي لحقوق الإنسان لعام أولاً: الإعلان 
صدور الإعلان العالمي  ١٩٤٨بتاریخ العاشر من كانون الأول من عام 

لحقوق الإنسان وأكدت المادة الثالثة منھ على حمایة الحق في الحیاة، ولم تؤید 
المادة أعلاه أي تفسیر یؤدي إلى السماح بانتھاك الحق في الحیاة، وھذا بحد ذاتھ 

المجتمع الدولي یشترك في الرأي القانوني الداعم لترسیخ الحق في دلیل على أن 
  . )٤(الحیاة وحمایتھ

                                                        
) من الاتفاقیة الامریكیة لحقوق الإنسان لعام ٤/١(، والمادة ١٩٥٠) من الاتفاقیة الاوربیة لحقوق الإنسان لعام ٢/١ینظر نص المادة ( (١)

١٩٦٩ .  
  متاح على:   (٢)

https://www.google.com/d=2ahUKEwj44Y7UobHqAhW0wcQBHcgaC3EQFjAIegQIChAB&url=https
%3A%2F%2Fwww.un.human_rights_and_covid_april_2020.pdf&usg=AOvVaw1KTbZKcb2   
 تاریخ الزیارة ٢٠٢٠/٧/٢٥. 

(3)  Human Rights Watch, Shaking the Foundations, The Human Rights Implications of Killer Robots, 
USA, 2014.pp 20-21. 

 على أنھ: (لكل فرد الحق في الحیاة والحریة وسلامة شخصھ). ١٩٤٨(نصت المادة الثالثة من الاعلان العالمي لحقوق الإنسان لعام  (٤)
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) من الإعلان العالمي لحقوق ٢٥وفي إطار الحق في الصحة نصت المادة (
لكل شخص حق في مستوى معیشة یكفي  -١على أنھ: ( ١٩٤٨الإنسان لعام 

المأكل والملبس لضمان الصحة والرفاھیة لھ ولأسرتھ، وخاصة على صعید 
والعنایة الطبیة وصعید الخدمات الاجتماعیة الضروریة، ولھ الحق في ما یأمن بع 
العوائل في حالات البطالة أو المرض أو العجز أو الترمل أو الشیخوخة أو غیر 
ذلك من الظروف الخارجیة عن إرادتھ والتي تفقده أسباب عیشھ)، من خلال النص 

على حق الأشخاص بالتمتع بصحتھ ورفاھیة اسرتھ، من )٢٥أعلاه نجد أن المادة (
  . )١(ناحیة العنایة الطبیة والخدمات الاجتماعیة

ومن الجدیر بالإشارة أن الاعلان العالمي لحقوق الإنسان وغیره من 
الإعلانات الدولیة لا تملك تلك القوة الملزمة التي تتمتع بھا الاتفاقیات الدولیة 

أي الزام لھذه الإعلانات لابد أن یكون عن طریق اتفاق بالمعنى الدقیق، كما أن 
) ٢٢بین أعضاء الأمم المتحدة لعقد اتفاقیات تخص حقوق الإنسان، كما أن المادة (

من الإعلان العالمي لحقوق الإنسان بینت أن من سبل الحفاظ على حقوق الإنسان 
  .)٢(ھو تنظیمھا في الدساتیر الداخلیة للدول

، جرت الممارسة الدولیة ولا سیما في الاجتھادات ومع ما تقدم ذكره
القضائیة الدولیة و الوطنیة، على عد القواعد المتضمنة في الاعلان العالمي، على 
انھا قواعد عرفیة لا یمكن التنازل عنھا أو انتھاكھا، إذ یظل الإعلان في كثیر من 

  حقوق الإنسان. الأحیان المرجع الرئیسي الذي یجب الاحتجاج بھ لشجب انتھاكات
وفي ھذا الشأن اعتنق الاتحاد الأوروبي تمامًا أھمیة الإعلان ، واستخدمھ  

لوضع المعاییر في تشریعاتھ الداخلیة والاتفاقیات الدولیة وبالذات الاتفاقیة الاوربیة 
، وتوجیھ سیاستھ الخارجیة، وبالخصوص الحقوق التي ١٩٥٠لحقوق الانسان لعام 
  )٣(.ومنھا الحق في الصحة لا خلاف علیھا دولیا

  
  
  
  

                                                        
  .١٩٤٨الإعلان العالمي لحقوق الإنسان لعام  )١(

) منھ والتي جاء فیھا :(لكل فرد الحق في الحیاة والامن ١٥ي المادة(الى الحق في الحیاة ف ٢٠٠٥أشار دستور جمھوریة العراق لسنة  (٢)
  والحریة ولا یجوز الحرمان من ھذه الحقوق أو تقییدھا إلا وفقاً للقانون وبناءً على قرار صادر من جھة قضائیة مختصة). 

ي نصت :  وقد عقدت العزم ، كحكومات الدول ، والت١٩٥٠راجع الفقرة السادسة من دیباجة الاتفاقیة الاوربیة لحقوق الانسان لعام  ٣
ولى الأوروبیة التي لدیھا نفس التفكیر ولدیھا تراث مشترك من التقالید السیاسیة والمثل والحریة وسیادة القانون ، على اتخاذ الخطوات الأ

  للتنفیذ الجماعي لبعض الحقوق المنصوص علیھا في الاعلان العالمي لحقوق الانسان. انظر :
The European Convention on Human Rights (ECHR) (formally the Convention for the Protection of 
Human Rights and Fundamental Freedoms) 1950, ,preamble ,para .6. 
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  ١٩٦٦ثانیاً: العھد الدولي للحقوق المدنیة والسیاسیة لعام 
/أولاً من العھد الدولي لتؤكد على الحق في الحیاة وأھمیتھ ٦جاءت المادة 

وأنھ أحد الحقوق الأساسیة التي یتمتع بھا الإنسان ومن الواجب حمایتھ وعدم 
  .)١(الحرمان منھ بأي شكل من أشكال 

كما أكدت التقاریر التي قدمتھا الدول الأطراف في الأمم المتحدة للجمعیة 
العامة أن الحق في الحیاة یعد أسمى حقوق الإنسان وأھمھا وأنھ لا یمكن أن یقیید 
بأي حال من الاحوال، وأن نص المادة أعلاه أشار إلى الحمایة من الحرمان 

طراف لاتخاذ التدابر الممكنة في سبیل التعسفي للحق في الحیاة، ما دعى الدول الأ
منع الحرمان من الحیاة، ومنع حالات القتل التعسفي التي تتبعھا الأجھزة التابعة 
للدول، وھذا یتم من خلال إصدار قوانین داخلیة تحد من أي ظرف یمكن أن یكون 

  .)٢(سبباً في الحرمان من الحق في الحیاة
سان رأیھا في أن یتم تفسیر الحق في وقد أبدت اللجنة المعنیة بحقوق الإن

الحیاة بمعناه الواسع ولیس كما جاء في المادة السادسة من العھد الدولي المتعلق 
بالحقوق المدنیة والسیاسیة، كما أكدت اللجنة في تعلیقھا عن ضرورة أن تعمل 

  .)٣(الدول على تفادي الاعمال التي تؤدي الى خسائر بشریة كبیرة
ثانیة من العھد الدولي الخاص بالحقوق الاقتصادیة في نص المادة ال

والاجتماعیة والثقافیة أكدت على أن تسلك الدول الأطراف ما استطاعت من طرق 
لضمان تمتع الافراد بالحقوق التي بینھا العھد الدولي وأبرزھا ھو تشریع القوانین 

  . )٤(الداخلیة التي تضمن ذلك
ة من المادة الثانیة من العھد الدولي وفي نفس السیاق جاءت الفقرة الثانی

  .)٥(١٩٦٦الخاص بالحقوق المدنیة والسیاسیة لعام 
من خلال ما تقدم نجد أن الدول ملزمة بتشریع قوانین ،تكون أكثر مواءمة 

  مع الاتفاقیات الدولیة والعمل على إلغاء أو تعدیل النصوص الوطنیة المخالفة لھا.
 ١٩٨١ریقي لحقوق الإنسان والشعوب لعام والجدیر بالذكر أن المیثاق الأف

تطرق أیضاً الى مسألة حمایة الحق في الحیاة وضرورة اتخاذ الدول الأطراف 
  إجراءات تشریعیة لكفالة واحترام حقوق الإنسان.

                                                        
زم لكل إنسان وعلى على أنھ :(الحق في الحیاة حق ملا١٩٦٦) من العھد الدولي للحقوق المدنیة والسیاسیة لعام ٦/١نصت المادة ( (١)

  القانون أن یحمي ھذا الحق ولا یجوز حرمان أحد من حیاتھ تعسفاً).
   .٢٠١٨) في شھر تشرین الثاني لعام ٣٦تعلیق اللجنة المعنیة بحقوق الإنسان رقم ((٢) 
  . ١٨٠المصدر نفسھ، ص (٣)
والثقافیة على أنھ:(تتعھد كل دولة طرف في ھذا العھد بأن ) من العھد الدولي الخاص بالحقوق الاقتصادیة والاجتماعیة ٢نصت المادة( (٤)

تتخذ بمفردھا أو عن طریق المساعدة والتعاون الدولیین ولاسیما على الصعیدین الاقتصادي والتقني وبأقصى ما تسمح بھ مواردھا 
سالكة الى ذلك جمیع السبل المناسبة  المتاحة ما یلزم من خطوات لضمان التمتع الفعلي التدریجي بالحقوق المعترف بھا في ھذا العھد

  وخصوصاً سبیل اعتماد تدابیر تشریعیة).  
  . ١٩٦٦) من العھد الدولي الخاص بالحقوق المدنیة والسیاسیة لعام ٢/٢تنظر المادة ( (٥)
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أما بالنسبة للحق في الصحة فقد فسرت لجنة الحقوق الاقتصادیة 
تماعي للأمم المتحدة الحق في والاجتماعیة والثقافیة في المجلس الاقتصادي والاج

الرعایة الصحیة بناءً على التعریف الذي جاءت بھ الفقرة الأولى من المادة الثانیة 
عشرة من العھد الدولي الخاص بالحقوق الاقتصادیة والاجتماعیة والثقافیة لعام 

أنھ (حق یشمل المقومات الاساسیة للصحة كالحصول على الماء الصالح  ١٩٦٦
داوي المناسب، وتوفیر الغذاء والأمن ولا یقتصر على تقدیم الرعایة للشرب والت

الصحیة في وقتھا فقط، أضف إلى ذلك مسألة التوعیة الصحیة في الاطار 
  . )١(المجتمعي)

أما الفقرة الثانیة من المادة أعلاه فقد أكدت على واجب الدول الاطراف في 
لحق في الرعایة الصحیة بشكل أتخاذ عدد من التدابیر في سبیل تأمین ممارسة ا

  .)٢(كامل
وفي إطار موضوع بحثنا حول الھجمات السیبرانیة نجد أنھ من الضروري 

  بیان فرضیات استھداف القطاعات الصحیة، وعلى النحو الآتي:
لا یمكن للھجمات السیبرانیة ان تتسبب بنشر فایروسات فتاكة كوسیلة نقل، 

ب إما بجانب سلبي قائم على منع تطویر بقدر ما انھا تؤدي غایات محددة تتسب
برامج لمكافحة الفایروسات ومنھا كورونا على سبیل المثال، أو من خلال تصرف 
ایجابي وھو التلاعب ببیانات مختبریة تحتفظ بھا المؤسسات الصحیة لأجل 

  التوصل إلى لقاحات.
إن مھاجمة مستشفى عن طریق السیبرانیة وتعطیل برامج الطوارئ 

الحرجة، سیعني المساعدة بنشر الفیروس في تلك المستشفى ومن ثم  للحالات
  انتقال العدوى سریعا في المنطقة أو المدینة بشكل متسارع.

ان مھاجمة بیانات المرضى والتلاعب بمحتواھا، سیعني عدم القدرة على 
الاستجابة الواقعیة لكل مریض ومن ثم وقوع سلسلة من الاصابات الفتاكة المؤدیة 

  ارتفاع بنسب الوفیات بین المرضى إلى
ان مھاجمة المختبرات العالمیة المعنیة بتطویر أو انتاج لقاحات ضد 
فایروس كورونا، سیعني، التشكیك بفاعلیة ھذه اللقاحات من جھة، أو بانتاج 
لقاحات مزیفة لتطرح إلى المستفیدین منھا بواسطة مافیات القطاع الصحي 

ل، إذ اعلنت كل من شركة فایزر و بیونتك في العالمي، وھذا ما حصل بالفع
، عن تعرضھما إلى ھجمات سیبرانیة ادت إلى ٢٠٢٠العاشر من شھر دیسمبر 

                                                        
  جمیل عودة ابراھیم، الحق في الصحة، متاح على: ینقل من الملف مع تاریخ.   )١(
  .    ١٩٦٦) من العھد الدولي الخاص بالحقوق الاقتصادیة والاجتماعیة والثقافیة لسنة ١٢مادة () من ال٢٢تنظر الفقرة ( )٢(
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سرقة بیانات مھمة حول اللقاحات التي توصلت إلیھما الشركتان، ما استدعى 
  )١(تحركا من وكالة الادویة الأوربیة للتحقیق بھذا الانتھاك الخطیر.

  الخاتمة
رقنا الى تعریف الفیروسات الفتاكة وأنواعھا بشكل مختصر، كان بعد أن تط

تركیز البحث على بیان إحدى أھم وسائل القتال الحدیثة والتي تحتل مكانة مھمة 
لدى الباحثین وذوي الاختصاص ألا وھي الھجمات السیبرانیة، كذلك بینا 

ات لاستھداف المسؤولیة الدولیة التي یمكن إسنادھا في حال استخدمت ھذه الھجم
القطاعات الصحیة والعلمیة لتكون النتیجة ھي نشر الفیروسات الفتاكة والتسبب في 
ھلاك البشر، وسنبین النتائج التي توصلنا لھا من خلال البحث تعقبھا بعض 
التوصیات التي نعتقد أنھا تصب في تقویم مسار استخدام ھذه الوسیلة المھمة من 

  وسائل القتال الحدیثة.
  النتائج أولاً:

لم یتفق الفقھ القانوني الدولي على تعریف الھجمات السیبرانیة، وھذا  -١
  بدوره یتطلب جھوداً حثیثة لوضع تعریف جامع مانع لھذا النوع من الھجمات.

قلة الاعتماد على منظومات الدفاع السیبرانیة في القطاعات الصحیة مما  -٢
  یة.أدى الى سھولة استھدافھا بالھجمات السیبران

بالرغم من دقة الھجمات السیبرانیة كوسیلة من وسائل القتال الحدیثة، إلا  -٣
أنھا قد تتسبب بأضرار بشریة كبیرة تمس حیاة الإنسان، مثل استھداف القطاعات 

  الصحیة والعلمیة والتي تؤدي الى نشر الفیروسات.
اییر إن مشروعیة استخدام الھجمات السیبرانیة لابد أن تكون وفق المع -٤

  المحددة في الاتفاقیات والأعراف الدولیة، بخلاف ذلك فإنھا تعد غیر مشروعة.
إن وسائل القتال الحدیثة وبالرغم من عدم وجود قواعد قانونیة تنظم  -٥

عملھا إلا أنھا یمكن أن تخضع للقواعد العرفیة والاتفاقیة الأساسیة والتي تتمثل 
الاحتیاطات الممكنة إضافة إلى شرط بمبادئ التمییز والتناسب، ومبدأ اتخاذ 

مارتنز والذي یعد الأقرب إلى ھكذا حالات في حال عدم وجود قواعد قانونیة تنظم 
  ھكذا وسائل.

إن استخدام الھجمات السیبرانیة باستھداف القطاعات الصحیة وأماكن  -٦
  یاة.تخزین الفیروسات سیؤدي حتماً إلى انتشارھا وبالتالي إلى انتھاك الحق في الح

                                                        
1 Data on Pfizer/BioNTech Covid-19 vaccine stolen in cyber attack : available at 
https://www.computerweekly.com/news/252493445/Data-on-Pfizer-BioNTech-Covid-19-vaccine-stolen-
in-cyber-attack, last visit 10-12-2020 
https://www.computerweekly.com/news/252493445/Data-on-Pfizer-BioNTech-Covid-19-vaccine-stolen-
in-cyber-attack, last visit 10-12-2020 
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  ثانیاً: التوصیات
من الضروري تقییم استخدام وسائل القتال الحدیثة من حیث درجة  -١

  التطور ومقارنتھا مع وسائل القتال التقلیدیة والآثار التي یمكن أن تطال المدنیین.
من المھم ابرام اتفاقیة دولیة یمكن من خلالھا تنظیم عملیة استخدام ھذه  -٢

  تقیید استخدامھا.الوسائل من خلال حظر أو 
) من البروتوكول الاضافي الأول لعام ٣٦ضرورة مراجعة المادة ( -٣
، والعمل على أن تكون مسألة الالتزام فیھا أكثر مما ھي علیھ الآن لتوفیر ١٩٧٧

  حمایة أكثر للمدنیین والأعیان المدنیة.
  المصادر

  أولاً: الكتب العربیة
ت السیبرانیة (دراسة قانونیة تحلیلیة بشأن تحدیات تنظیمھا د. أحمد عبیس نعمة الفتلاوي، الھجما. ١

  .٢٠١٨، سنة ١المعاصر، منشورات زین الحقوقیة، بیروت، لبنان، ط
د. عادل عبد الصادق، أنماط الحرب السیبرانیة وتداعیاتھا على الامن العالمي، مجلة السیاسة الدولیة، . ٢

  .٢٠١١القاھرة، 
مشاركة المباشرة في الھجمات السیبرانیة، المؤسسة الحدیثة للكتاب، علي محمد كاظم الموسوي، ال. ٣
  .٢٠١٩، ١ط
. مصطفى محمد موسى، السیرة الذاتیة للفایروسات الالكترونیة سلسة اللواء الامنیة في مكافحة ٤

  .٢٠٠٨، دار الكتب القانونیة، مصر، ١الجریمة الالكترونیة، الكتاب الرابع ط
الكبیسي، الضرر العابر للحدود عن أنشطة لا یحظرھا القانون الدولي، بشیر جمعة عبد الجبار . ٥

  .٢٠١٣، ١منشورات الحلبي الحقوقیة، ط
. د. محسن عبد الحمید إفكیرین، النظریة العامة للمسؤولیة الدولیة عن النتائج الضارة عن أفعال لا ٦

  .٢٠٠٧یحظرھا القانون الدولي، دار النھضة العربیة، القاھرة، 
ركو ساسولي وأنطونیو بوفییھ، كیف یوفر القانون الحمایة في الحرب، منشورات اللجنة الدولیة . ما٧

  .٢٠٠٩، ١للصلیب الأحمر، ط
  ثانیاً: البحوث والدوریات

ھربرت لین، النزاع السیبراني والقانون الدولي الإنساني، مختارات من المجلة الدولیة للصلیب . ١
  .٢٠١٢)،٨٨٦) العدد (٩٤الاحمر، المجلد (

. ریاض مھدي عبد الكاظم و ألاء طالب خلف، المعلوماتیة والحرب الحدیثة، دراسة حالة الحرب ٢
  .٢٠١٥)، ٢٩)، العدد (١١، مجلة للعلوم الإنسانیة، المجلد (٢٠٠٣الأمریكیة على العراق عام 

ایة الناشئة عنھا في . د. احمد عبیس نعمة الفتلاوي، الھجمات السیبرانیة: فھو مفھومھا المسؤولیة الدو٣
ضوء التنظیم الدولي المعاصر، مجلة المحقق المحلي للعلوم القانونیة والسیاسیة، كلیة القانون جامعة 

  .٢٠١٦بابل، العدد الرابع، السنة الثامنة، 
في النزاعات المسلحة الفضاء الالكتروني، مجلة كلیة  -الخامس -. حسام عبد الامیر خلف، البعد الجدید٤

  . ٢٠١٦)، ١، جامعة النھرین، العدد(الحقوق
، متاح ٢٠٢٠، آذار،٢٥. الھجمات السیبرانیة على إیران، أبعاد وتداعیات، مركز الامارات للسیاسات، ٥

-١٠/٦/٢٠٢٠epc.ae/ar/brief/cyber-attack-on.iranعلى الموقع الالكتروني: تاریخ الزیارة 
dimensilons.  
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نیة في القانون الدولي الانساني، مجلة دراسات، علوم الشریعة . عمر محمود أعمر، الحرب الالكترو٦

  . ٢٠١٩، سنة ٣))، العدد(٤٦والقانون، تصدر عن الجامعة الاوربیة عمان، المجلد(
. مایكل شمیت، الحرب بواسطة شبكات الاتصال، الھجوم على شبكات الكومبیوتر(الحاسوب) في ٧

  .٢٠٠٢ر، الحرب منشورات المجلة الدولیة للصلیب الاحم
  ثالثاً: أطاریح الدكتوراه

سراب ثامر أحمد، الھجمات على شبكات الحاسوب في القانون الدولي الإنساني، أطروحة دكتوراه، . ١
  .٢٠١٥كلیة الحقوق، جامعة النھرین، 

نبیلة أحمد بو معزة، المواجھة الدولیة لمخاطر أسلحة الدمار الشامل، أطروحة دكتوراه، جامعة . ٢
  .٢٠١٧طنطینة، الجزائر، منتوري قس

   رابعاً: المواقع الالكترونیة:
١. https://www.britannica.com/science/virus  ١١/٧/٢٠٢٠تاریخ الزیارة  
٢. https://bio.libretexts.org/Bookshelves/Introductory_and_General_Biology  /

  .٢٦/٨/٢٠٢٠تاریخ الزیارة 
٣ .-conditions/zika-https://www.mayoclinic.org/ar/diseases  تاریخ الزیارة

٢٧/٨/٢٠٢٠.  
٤ .https://www.who.int/features   ٢٧/٨/٢٠٢٠تاریخ الزیارة     
٥ .-conditions/sars/symptoms-https://www.mayoclinic.org/ar/diseases 

20351765-causes/syc  ٢٠٢٠./١٩/٧تاریخ الزیارة  
٦ .conditions/sarshttp://mayoclinic/ar/diseases/    ٢٤/٧/٢٠٢٠تاریخ الزیارة   .  
٧ .  -https://www.youm7.com/story/2020/2/3/%D8%A8%D8%B9%D8%AF -     

  ٢٧/٨/٢٠٢٠تاریخ الزیارة 
٨ .Orign.wgo.int/mediacentr.    ١٨/٧/٢٠٢٠یخ الزیارة تار    
٩ .disease-virus-sheets/detail/ebola-room/fact-https://www.who.int/ar/news  تاریخ

    .٢٩/٨/٢٠٢٠الزیارة 
state-of-law-the-in-defences-and-19-https://www.ejiltalk.org/covid-. متاح على: ١٠

-responsibility  ٢٠٢٠./٢٤/٧تاریخ الزیارة  
١١ .https://bio.libretexts.org/Bookshelves/Introductory_and_General_Biology/ 

    ١١/٧/٢٠٢٠تاریخ الزیارة 
١٢ .npistanbul.com.     ٢١/٧/٢٠٢٠تاریخ الزیارة   
١٣ ..www.lawoflibya.com/forum/http://   

١٤ . “Ransomware takes Hollywood hospital offline, $3.6M demanded by 
attackers”, CSO Online, 14 February 2016; and C. Sienko, “Ransomware 
Case Studies: Hollywood Presbyterian and the Ottawa Hospital”, 

INFOSEC Institute.  ١١/٦/٢٠٢٠تاریخ الزیارة 
١٥ .https://www.icrc.org.   ١٠/٦/٢٠١٢تاریخ الزیارة 
١٦ ..0 -0112-interview-warfare-https://www.icrc.org/.../interview/.../cyber  تاریخ

  .١٧/٦/٢٠٢٠الزیارة 
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١٧ .jiltalk.org/oxford-statement-on-the-international-law-protections-
againstcyber-operations-targeting-thehealth- care-sector   تاریخ الزیارة

٢٤/٦/٢٠٢٠.   
-  international-the-on-statement-https://www.ejiltalk.org/oxford-. متاح على:  ١٨

  sector//-care-health-the-targeting-operations-cyber-against-protections-law
  .٢٤/٦/٢٠٢٠یارة تاریخ الز   

١٩ .cij.org/docket/files-http://www.icj  ١٦/٧/٢٠٢٠تاریخ الزیارة.  
٢٠ .-law-international-the-on-statement-https://www.ejiltalk.org/oxford

sector/-care-health-the-targeting-operations-cyber-against-protections   
٢١. 

https://www.google.com/d=2ahUKEwj44Y7UobHqAhW0wcQBHcgaC3EQFjAIegQIChAB&url=https
%3A%2F%2Fwww.un.human_rights_and_covid_april_2020.pdf&usg=AOvVaw1KTbZKcb2   یخ رتا

  . ٢٥/٧/٢٠٢٠زیارة ال
٢٢ .disease-virus-sheets/detail/ebola-room/fact-https://www.who.int/ar/news  

  ١٤/٧/٢٠٢٠تاریخ الزیارة 
  خامساً: التقاریر

  ٢٠٠١. مشروع مسؤولیة الدول لعام ١
   .٢٠١٨) في شھر تشرین الثاني لعام ٣٦. تعلیق اللجنة المعنیة بحقوق الإنسان رقم (٢

  لاتفاقیات الدولیة:ا سادساً:
  ١٨٩٩اتفاقیة لاھاي بشأن الحرب البریة لعام . ١
  .١٩٧٧. البروتوكول الاضافي الاول الملحق باتفاقیات جنیف لعام ٢
  .١٩٩٨. النظام الأساسي للمحكمة الجنائیة ف یروما لعام ٣
  . ١٩٥٠الاتفاقیة الاوربیة لحقوق الإنسان لعام . ٤
  .١٩٦٩الإنسان لعام . الاتفاقیة الامریكیة لحقوق ٥
  .١٩٤٨. الاعلان العالمي لحقوق الإنسان لعام ٦
  .١٩٦٦العھد الدولي للحقوق المدنیة والسیاسیة لعام . ٧

  سابعاً: الوثائق
)، الوثیقة رقم ١٠) الملحق رقم (٥٢الوثائق الرسمیة للجمعیة العامة للأمم المتحدة، الدورة (. ١

)A/52/10   .(  
)، تقریر اللجنة ٥٣مم المتحدة، تقریر لجنة القانون الدولي، أعمال الدورة (. الجمعیة العامة للأ٢

/تشرین ٢٦في  A/56/589)، رقم الوثیقة ٤٣)، المادة (٥٦السادسة، الدورة (
    . ٢٠٢٠الثاني/

3. Nicaragua v. United States, 1986 
4. Case: Prosecutor v. Tadic, 1995. 
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