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 المواجهة القانونٌة لمخاطر الإرهاب الإلكترونً
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 كلٌة الإدارة والاقتصاد -جامعة بؽداد

 
 المستخلص  

أن أسباب ظهور الإرهاب الإلكترونً ٌرجع إلى قابلٌة البنٌة التحتٌة 
ة للئرهابً حٌث ٌقدم نفسه لشبكات المعلوماتٌة للبختراق حٌث ٌعد فرصة مناسب

بالصفة التً ٌرؼب بها تحت تؽطٌة ومن ثم ٌشن هجومه الإرهابً  لعدم وضوح 
الهوٌة الرقمٌة للمستخدم فً بٌئة افتراضٌة مفتوحة مما ٌعد فرصة للئرهابً 
لاستخدام وسائل الاختراق وأثارة الرعب والهلع إذ ٌشن هجومه الإرهابً وهو فً 

باشرة علٌه وبعٌدا عن أعٌن الناس إضافة إلى قلة تكالٌؾ مكان امن دون مخاطر م
الاستخدام حٌث انه لا ٌحتاج إلى مصادر تموٌل كبٌرة لقٌامه بتلك الأفعال حٌث 
ٌحتاج إلى حاسب آلً رقمً متصل بشبكة الأنترنت ومزود بالبرامج اللبزمة مما 

ترونٌة الرقمٌة فً جعل التنظٌمات الإرهابٌة تعمل فً سرٌة من خلبل التقنٌة  الإلك
تحقٌق محاورها من تنظٌمٌة وإعلبمٌة وإرهابٌة مما ٌتطلب مواجهة فعالة لمكافحة 
الإرهاب الإلكترونً وخاصة وانه جرٌمة عبر الحدود والدول والقارات ولذا  ٌعد 

 جرٌمة منظمة عابرة للؤوطان .
وٌل الإرهاب تم –الجرٌمة الإرهابٌة  –الإرهاب الإلكترونً  -:الكلمات المفتاحٌة 

 التجسس الإلكترونً .  –
Abstract 

That the causes of the emergence of cyber terrorism is due to the 

vulnerability of the infrastructure of the information networks of 

penetration, where it is an appropriate opportunity for the terrorist, 

presenting itself as desired under the cover and then launched a terrorist 

attack of the lack of clarity of digital identity of the user in an open virtual 

environment, which is an opportunity for a terrorist to use the means of 

penetration and terror And panic as it launches its terrorist attack is in a 

safe place without the risk of direct and away from the eyes of people in 

addition to the low costs of use as it does not require significant sources 

of funding for doing this, where it needs a computer connected to the 

Internet and Internet Which requires terrorist organizations to operate 

clandestinely through digital electronic technology in order to achieve 



 ٕ 3ٖ-3ٖ ان مجلة الحقوق .. العدد

 

 

their regulatory, information and terrorist purposes. This requires an 

effective response to the fight against electronic terrorism, especially as it 

is a crime across    borders, states and continents. 

Keywords :- Electronic terrorism –Terrorist crime –Financing Terrorism 

– 

Electronic spying.  

 

 المقدمة:

 أولا: أهمٌة الموضوع ومسوغات اختٌاره 
أن العالم الٌوم ٌشهد تطورا هائلب فً وسائل الاتصالات وتقنٌه المعلومات         

وأصبحت البلدان ؼٌر قادره على الانعزال بعٌدا عن ذلك  لأنه لا ٌمكن لأي بلد أن 
تكنولوجٌا ٌعٌش معزولا عن التطورات التقنٌة المتسارعة، لان تطور عالم 

المعلومات له بطبٌعة الحال جانبا سلبٌا قد فتح الباب لسلوك جنائً ؼٌر اجتماعً 
بطرٌقة لم تكن ممكنة فً السابق ذلك أن النظم المعلوماتٌة تسمح بوجود فرص 
كبٌرة لانتهاك القانون حٌث أنها تخلق الإمكانٌة لارتكاب الجرٌمة التقلٌدٌة وأٌضا 

وقد ارتبطت جرٌمة  الإرهاب  بالتطورات التً تحدث فً . (ٔ)ؼٌر التقلٌدٌة معا 
مجتمع المعلومات فهو ٌزداد خطورة وفتكا كلما زاد التقدم فً المجال المعلوماتً 
فالاكتشاؾ والتطور حتما ٌقابله  التجسس والهدم والدمار  الذي قد ٌلحقه الهجوم 

ففً مثل هذه الإرهابً بؤنظمة المعلومات التً تتحكم فً كل مرافق الحٌاة 
المجتمعات التً تعتمد على الكمبٌوتر والأنترنت اعتمادا مطلقا قد تتعطل حٌاة 
مجتمع بؤكمله والخسائر التً قد تنجم هً اكبر بكثٌر مما قد ٌتصور اذا لم ٌدرس 
وٌخطط لوقوعه ، واصبح الإرهاب الإلكترونً ٌمثل بجمٌع أشكاله تهدٌدا خطٌرا 

ا لما له من أثار وخٌمة على امن المواطنٌن للسلبم والأمن الدولٌٌن نظر
واستقرارهم وعلى الإمكانات الاقتصادٌة والبٌئة السٌاسٌة للدولة فً محٌطها 
الإقلٌمً والدولً . وتتجلى مظاهر هذا الاهتمام فٌما تعده الجهات الرسمٌة بالدولة 

على  من خطط استراتٌجٌة وتكتٌكٌة لمواجهة الإرهاب والقضاء علٌه . وقد ترتب
الثورة الكبٌرة والطفرة الهائلة التً جلبتها حضارة التقنٌة فً عصر المعلومات 
ظهور مصطلح الإرهاب الإلكترونً أو الرقمً وشٌوع استخدامه ، وزٌاده 
الجرائم الإرهابٌة وخطورتها وتعقٌدها سواء من حٌث تسهٌل الاتصال بٌن 

لمساعدة على ابتكار أسالٌب الجماعات الإرهابٌة وتنسٌق عملٌاتها .أو من حٌث ا
وطرق إجرامٌة متقدمة. لان  التطور فً مجال الأنترنت وتكنلوجٌا المعلومات 
جعل الإرهابٌٌن اكثر اعتمادا على هذه الوسٌلة الإلكترونٌة مع ضرورة عدم 
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المبالؽة فً حجم الأخطار الحالٌة حتى ٌتسنى مواجهة تلك التحدٌات بشًء من 
 الرإٌة وحسن التصرؾ .

 
 ثانٌا :إشكالٌات البحث 

دارت الكثٌر من المحاولات فً السعً نحو استكشاؾ وتحدٌد معالم الظاهرة 
الإرهابٌة المستحدثة التً تعتمد استخدام الإمكانٌات العلمٌة والتقنٌة واستؽلبل 
وسائل الاتصالات وشبكات المعلومات  ومن اجل ذلك كله لابد من تحدٌد مفهوم 

مستحدثة وأسبابها  وإشكالها . لذا  نرى  إن أول هذه الجرٌمة الإرهابٌة ال
الإشكالٌات هو تؤخر المجتمع الدولً فً الوصول إلى تعرٌؾ واضح ومحدد 
لمعنى الإرهاب ، وأٌضا التطور الهائل فً وسائل الاتصال وتقنٌة المعلومات 
وكثرة الأشخاص الذٌن ٌستخدمون وسائل التكنولوجٌا وإنشاء المواقع للشركات 

لى الأنترنت أدى إلى تنامً هذا  الإرهاب  ، كما إن عدم تشخٌص الإرهاب ع
الإلكترونً وعدم وضع تعرٌؾ محدد له تطلب منا الوقوؾ على هذه الإشكالٌة 
لؽرض بٌان أوجه القصور التشرٌعً عن مواكبة مثل هذه الجرائم سرٌعة التطور 

مواجهتها نظرا لطبٌعتها وذلك سعٌا للتوصل إلى الآلٌات القادرة على احتوائها و
العالمٌة كونها جرائم عابرة للحدود، ولهذا وجدنا من الضروري التطرق إلى 
الجهود الدولٌة المبذولة لمواجهتها من خلبل تعرٌؾ ماهٌة هذه الجرائم وأشكالها  
وطرق مكافحتها الدولٌة والوطنٌة والذي ٌعد الهدؾ الأبرز لهذه الدراسة كمحاولة 

لٌة المثلى للتعامل مع هذه الجرائم . ولهذا قسمنا دراستنا على للوصول إلى الآ
 ثلبث مباحث  وكالاتً :

 مفهوم الإرهاب والإرهابً الإلكترونً  -المبحث الأول :
 أشكال الإرهاب الإلكترونً -المبحث الثانً :

 مواجهة  الإرهاب الإلكترونً -المبحث الثالث  :
 لكترونً  ماهٌة الإرهاب الإ// المبحث  الأول 

ٌعٌش عالم الٌوم ثورة المعلومات والاتصالات التً أحدثت تؽٌرات    
جذرٌة فً المفاهٌم القانونٌة المختلفة سواء على نطاق القانون الجنائً أو المدنً  

والذي تطلب مواجهة تشرٌعٌة  تواكب هذا التطور التكنولوجً الهائل  مما تتطلب 
 تنظٌم :بٌان مفهوم الإرهاب والإرهابً وال

 تعرٌف الإرهاب   أولا:
وٌعرؾ الإرهاب بمعناه الواسع البسٌط : ظاهرة اجتماعٌة  ٌقوم فٌها 
البعض بمحاولة فرض الرأي أو الفكر أو المنهج الذي ٌتبعونه عن طرٌق العنؾ 
والإكراه والتخوٌؾ والتروٌع متحللٌن من كل قٌد أو ضبط قانونً أو شرعً أو 
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ٌقصد به: استراتٌجٌة عنؾ منظم متصل بهدؾ التروٌع اجتماعً أو أخلبقً .وقد 
 .(ٔ)العام وصولا لتحقٌق أهداؾ سٌاسٌة محددة 

فً المادة الأولى من  قانون مكافحة الإرهاب  (ٕ)كما  ورد تعرٌؾ الإرهاب 
بؤنه: )كل فعل إجرامً ٌقوم به فرد أو جماعة  ٕ٘ٓٓلسنة  ٖٔالعراقً رقم 

فراد أو جماعات أو مإسسات رسمٌة أو ؼٌر منظمة استهدفت فردا أو مجموعة أ
رسمٌة أوقع الإضرار بالممتلكات العامة أو الخاصة بؽٌة الإخلبل بالوضع الأمنً 
أو الاستقرار أو الوحدة الوطنٌة أو إدخال الرعب والخوؾ والفزع بٌن الناس أو 
إثارة الفوضى تحقٌقا لؽاٌات إرهابٌة (. وان  قاموس أكسفورد الإنجلٌزي عرؾ 

بؤنها استخدام العنؾ والتخوٌؾ بصفة خاصة  TERRORISMكلمة الإرهاب 
إذ ٌستخدم الإرهاب من خلبل العنؾ لتحقٌق أهداؾ  (ٖ)لتحقٌق أؼراض سٌاسٌة 

سٌاسٌة خاصة ضد الحكومة الشرعٌة أو المنتخبة والأشخاص التابعٌن لها .وتبٌن 
نصت على الإعمال   3ٖ1ٔلنا  أن اتفاقٌة جنٌؾ لقمع  ومعاقبة الإرهاب لعام 

الإرهابٌة بقولها ) هً الإعمال الموجهة ضد دولة ما وتهدؾ أو ٌقصد بها خلق 
حالة رعب فً أذهان أشخاص معٌنٌن أو مجموعة من الأشخاص أو عامة 
الجمهور ( وقد رأى البعض  أن هذا التعرٌؾ  قاصر على الإرهاب ضد الإفراد 

لرؼم من الاعتداءات والانتهاكات وانحصاره بالإرهاب الموجه ضد الدول على ا
. ولخطورة هذا الإرهاب (ٗ)الصادرة من الدول والموجهة ضد الشعوب والأقلٌات 

تسعى الدول التً تعانً من خطر الإرهاب إلى البحث عن وسٌلة للقضاء علٌه 
وتتطلع لإٌجاد حل لتلك المشكلة التً تخلؾ إثارا مدمرة على حٌاة المجتمعات 

أذ مع تزاٌد الأعمال الإرهابٌة وتوسعها اضحى من الواجب   (٘)واستقرارها 
التصدي لها من كافة أجهزة الدولة التشرٌعٌة والتنفٌذٌة والقضائٌة وأٌضا من 

                                                           
((1

السٌد احمد محمد مرجان / الانعكاسات السلبٌة للجرٌمة المنظمة / مطبعة منقحة ومزٌدة / دار النهضة - 
 .32/ص2005العربٌة /

((2
خدام للقوة أو العنف  أو التهدٌد أو (  بأنه كل است66وقد عرفت الإرهاب بعض القوانٌن كالقانون المصري )م-

التروٌع ٌلجا إلٌه الجانً تنفٌذا لمشروع إجرامً فردي أو جماعً بهدف الإخلال بالنظام العام أو تعرٌض سلامة 
، وقانون مكافحة الإرهاب التركً الصادر 1772(لسنة 77المجتمع وأمنه للخطر ...التً أضٌفت بالقانون رقم )

دة الأولى منه بأنه :كل فعل ٌرتكب من خلال العنف أو الإكراه أو من خلال نشر الخوف فً الما 1771أبرٌل  12
والرعب أو من خلال الفزع والإرغام أو التهدٌد من شخص أو أعضاء فً منظمة بغرض تغٌٌر دستور 

س بوحدة الجمهورٌة أو النظام السٌاسً أو القانونً أو الاجتماعً أو الاقتصادي أو العلمانً أو بهدف المسا
إقلٌم الدولة والأمة  و لإضعاف أو القضاء أو الاستٌلاء على سلطة الدولة أو إلغاء الحقوق والحرٌات الأساسٌة  

.)...... 
((3

عبد العزٌز مخٌمر / الإرهاب الدولً مع دراسة الاتفاقٌات الدولٌة والقرارات الصادرة من المنظمات  -د-
 36/ص1766الدولٌة /ط 

((4
عبد التواب معوض / تعرٌف الجرٌمة الإرهابٌة / الأهمٌة والإشكالٌة / دار النهضة العربٌة  -دللمزٌد ٌنظر -

 105/ص2003/
((5

 1ص -1771 –الإرهاب وتشرٌعات المكافحة فً الدول الدٌمقراطٌة  –محمد أبو الفتح الغنام  -
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جانب أفراد الشعب التً أصبحت الأعمال الإرهابٌة محل قلق دائم لهم. ولا تقاس  
ملٌات الإرهابٌة خطورة ظاهرة الإرهاب بالقدر من الدماء الذي ٌراق نتٌجة للع

والذي ٌعتبر وفق أي مقٌاس على قدر من الضالة لا ٌتناسب من قرٌب أو بعٌد مع 
ما ٌراق فً عملٌة عسكرٌة محدودة نتٌجتها  نوعٌة الضحاٌا من المدنٌٌن الأبرٌاء 

، وإنما  تقاس الخطورة هذه بقدرة   (ٔ)الذٌن ٌقعون ضحٌة للعملٌات العسكرٌة 
ر لان كل  انفجار مروع جدٌد فً أٌة منطقة فً العالم الإرهاب  على نشر الخط

ٌولد إحساسا بالخوؾ والقلق على مستوى العالم كله ولٌس على مستوى البلد الذي 
وقع فٌه فحسب ذلك أن الإرهاب ؼٌر محدود بمناطق جؽرافٌة معٌنة أو أشخاص  

 . (ٕ)بذواتهم معٌنون 
الإرهاب بمفهومه العام  والذي لا  من تعرٌؾ   الإرهاب الإلكترونًولذا ٌعرؾ 

: ٌختلؾ عنه إلا فً نوعٌة الأداة المستخدمة لتحقٌق الؽرض الإرهابً فهو اذا 
النشاط ؼٌر القانونً  الذي ٌقوم به شخص أو مجموعة من الأشخاص طبٌعٌٌن 

ارٌٌن بوساطة التقنٌة الإلكترونٌة الرقمٌة عبر شبكاتها لتحقٌق ؼرض كانوا أو اعتب
معٌن . علٌه  فالإرهاب الإلكترونً هو نشاط أجرامً مخطط ومخالؾ للقانون 

    ( ٖ)ٌقوم به التنظٌم الإرهابً بالتقنٌة الرقمٌة لتحقٌق ؼرض معٌن تحت تؽطٌة ما .
 ثانٌا: الإرهابً الإلكترونً 

ن بٌان مفهوم الجرٌمة الإرهابٌة والتً ٌقوم بارتكابها تم م وعلى ضوء ما
الإرهابً لابد لنا من بٌان مفهوم الإرهابً الذي ٌمارس تلك العملٌات الإرهابٌة؟ 
فالإرهابً الإلكترونً مجرم من نوع خاص فهو مندفع ولدٌه اختلبل فً توازنه 

رى وعلى ذلك المعنوي وهو عدم المعرفة والفهم الصحٌح للدٌن والدٌانات الأخ
فاجتهاده ٌنبع من نفسه وهذه النفس اذا كانت مختلة وقلقة نبع منها اجتهاد خاطئ أو 
بوحً أوحى إلى به من بعض قٌادات الفكر المتطرفة الذٌن لهم فٌه تؤثٌر خاص أو 
بتؤثٌر بعض الكتب التً ٌطلع علٌها أو مواقع شبكة الأنترنت التً تبث هذا الفكر 

الحالة المعنوٌة لهذه الفئة هو انهم اندفاعٌون اذا ساروا فً  .على إن ابرز مظاهر
طرٌقهم وكان فً مقدورهم تذلٌل العقبات فانهم لا ٌتراجعون أمام الفاجعة ولا 

، كما إن البٌئة (ٗ)ٌشعرون برحمة وهم اقرب إلى عدم الشعور بعاطفة الحب 

                                                           
((1

والطباعة والنشر / القاهرة احمد جلال عز الدٌن / الإرهاب والعنف السٌاسً / دار الحرٌة للصحافة  -د
 6ص -1766/
((2

-1774-القاهرة  –دار النهضة العربٌة  –جرٌمة الإرهاب  دراسة مقارنة  –محمد عبد اللطٌف عبد العال  -د
 4ص

((
- 

(3
 1مصطفى محمد موسى / الإرهاب الإلكترونً  سلسلة اللواء الأمنٌة فً مكافحة الجرٌمة الإلكترونٌة / ط -د

 173/ص 2007/
(5)-

 . 273-272/ ص 1773عبد الوهاب حومد / المجرم السٌاسً / دار المعارف لبنان /  -

http://kenanaonline.com/users/ahmedkordy/tags/218198/posts
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اجتماعٌة وبٌئٌة  المتدنٌة هً التً تفرز الإرهابً وهً بٌئة محبطة نتٌجة عوامل
وثقافٌة كالفقر والجهل والبطالة والتفكك الأسري والظروؾ المعٌشٌة السٌئة مما 

  .(ٔ)ٌدفعه إلى التطرؾ والانتقام من المجتمع الذي لم ٌوفر له طموحاته 
وعلى ذلك فان الإرهابً الإلكترونً ٌعرض الدولة بؤركانها ومإسساتها  

عاله الناجمة عن جرائمه تتجاوز نطاقها المحلً الإلكترونٌة الرقمٌة للخطر لان أف
لا إلى الوطن باسره بل إلى الدول الأخرى أي إن نتاج جرمه لا ٌظل محصورا 
فً نطاق ضٌق بل ٌنتقل إلى حدود ابعد بكثٌر من النطاق الواقعً المحلً 
والوطنً وٌصل إلى النطاق الافتراضً عبر شبكاته على مستوى العالم. وقد درج 

لفظة الإرهابً دون تفرقة بٌن كل من الممولٌن للعملٌات الإرهابٌة وأٌضا إطلبق 
المخططٌن والمنفذٌن لتلك العملٌات إضافة إلى المتعاطفٌن معهم والتً سوؾ نبٌن 

 مفهوم كل منهما وكالاتً:
  الممولٌن: -ٔ

أن التموٌل من الأساسٌات فً ممارسة عملٌة الإرهاب ، حٌث إن العولمة 
ترونً  لها تؤثٌر على التموٌل الإرهابً فبسبب العولمة تزاٌد  حجم والتؽٌٌر الإلك

الأموال المتدفقة عالمٌا للتحول الكبٌر فً استخدام التكنولوجٌا  حٌث تستخدم فً 
نقل الأموال إلكترونٌا علبوة على زٌادة أهمٌة نقل وتخزٌن الأموال عبر كٌانات 

ٌر كبٌر على التموٌل الإرهابً إلكترونٌة وبصورة عامة  فقد كان للؤنترنت تؤث
حٌث وفر وسائل رخٌصة وسرٌعة ذات كفاءة واكثر أمانا من الناحٌة النسبٌة، 
فالشبكات الإرهابٌة تحتاج إلى المال لتدرٌب والتسلٌح والأنفاق على عملٌاتها منها 
عملٌات ؼسٌل الأموال إلكترونٌا  وتامٌن الموارد اللبزمة لهذه العملٌات والتخطٌط 

ملٌات الإرهابٌة،  فالمقصود  بالممولٌن كل من قدم العون المادي الإلكترونً أو للع
المعنوي إلى الإرهابً، ولذلك ٌرى البعض بان لا إرهاب بدون مال أو بدون 

. ومما تجدر الإشارة إلٌه إن تحدٌد هإلاء الممولٌن ومصادر التموٌل  (ٕ)ممولٌن 
لحصر وذلك لان تلك التنظٌمات من الأمور التً ٌصعب تحدٌدها على سبٌل ا

تفرض سرٌة بالؽة الدقة على مصادر التموٌل هذه كما أنها تحتاج إلى العون 
المعنوي والفكري والذي ٌقدم عبر مواقع الأنترنت والذي ٌشمل التروٌج لأفكار 
تلك التنظٌمات والتحرٌض على الإرهاب وعرض شرائط الفٌدٌو لعملٌات القتل 

ات على مواقع فً الأنترنت عن كٌفٌة صنع وتركٌب والتفجٌر ووضع إرشاد

                                                           
((1

 .6/ص1/1771محمد مصطفى حماد /الرٌاضة البدنٌة والمواطن / الهٌئة المصرٌة العامة للكتاب /ط 
(  (2

ى  العمل عل 2005لسنة  13من قانون  مكافحة الإرهاب العراقً رقم   4وقد أشارت المادة الثانٌة فقرة 
بالعنف والتهدٌد على أثارة فتنة طائفٌة أو حرب أهلٌة  أو اقتتال طائفً وذلك بتسلٌح المواطنٌن أو حملهم على 

  . تسلٌح بعضهم بعضا وبالتحرٌض أو التموٌل 
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أحزمة ناسفة وتحضٌر السموم وؼٌر ذلك من الأسالٌب لنشر ما ٌعتقدون به من 
 أفكار.

والسإال الذي ٌطرح فً هذه الحالة من ٌمول هذه التنظٌمات؟ هل الجمعٌات 
الخٌرٌة أم تبرعات من الناس أم من خارج البلبد؟ وكٌؾ تستثمر التنظٌمات 
الإرهابٌة والإرهابٌون أموالهم داخل البلبد؟   للئجابة نقول أن هذا التموٌل 
للتنظٌمات الإرهابٌة  ٌكون من مصادر مشروعة وؼٌر مشروعة وٌمكن أن 

 على وفق مراحل منها :(ٔ)تكون مراحل ومتطلبات عملٌة تموٌل الإرهاب 
اب من الجمع والتحصٌل: ٌمكن جمع وتحصٌل الأموال بهدؾ تموٌل الإره -ٔ

مصادر مشروعة أو ؼٌر مشروعة إذ أن الأموال المتحصلة من المصادر 
المشروعة جمع التبرعات لأعمال خٌرٌة قد تكون ؼاٌتها مساعدة المحتاجٌن من 
الناس وعلى ذلك لا ٌمكن ربط تلك الأعمال الخٌرٌة بالإرهاب مالم تكن هنالك 

ن الأصل هو )المشروعٌة( فً أدلة وقرائن تبٌن أنها تمول العملٌات الإرهابٌة لا
مثل هذه النشاطات. ولكن هذا التموٌل للعملٌات الإرهابٌة ٌمكن أن ٌكون عن 
طرٌق هذه التبرعات الخٌرٌة من خلبل تسلل الإرهابٌٌن إلى فروع المنظمات 
الخٌرٌة لؽرض استخدامها كؽطاء لتعزٌز أٌدٌولوجٌات المنظمات الإرهابٌة 

 وتقدٌم الدعم المالً لها.
النقل والتحوٌل  : ٌتم  نقل الأموال المحصلة  من مكان إلى مكان أخر وعبر  -ٕ

الحدود الدولٌة باي من الوسائل المتاحة  ومنها عملٌة النقل على شكل مبالػ 
صؽٌرة تحت سقؾ الحدود التً تسمح به القوانٌن الوطنٌة  وهذه بها مخاطرة 

عن طرٌق النظام  كبٌرة مما جعل الإرهابٌون ٌلجإون إلى نقل أموالهم
المصرفً وشبه المصرفً  والتً  فٌها مخاطر أٌضا  تتجسد فً سهوله تعقبها  
وإخضاعها للمنع والمصادرة من خلبل وضع الألٌات والقوانٌن التً حدت فً 
نقل تلك الأموال .مما ٌجعلهم ٌلجإون إلى  الألٌات ؼٌر الشفافة لنقل الأموال 

إذ ٌمكن نقل تلك الأموال  عن طرٌق   عن طرٌق ما ٌسمى بالاقتصاد الخفً
الحوالة والتً ٌمكن من خلبلها نقل الأموال من جهة إلى أخرى دون استخدام 
المإسسات المالٌة المرخصة  ، والملبحظ  أن المنظمات الإرهابٌة التجؤت إلى 
ممارسة هذه الوسٌلة لضعؾ الرقابة إضافة إلى سهولة تحوٌل تلك الأموال من 

.كما أن  (ٕ)رى  وضعؾ الإجراءات المتخذة فً عملٌة التحوٌل منطقة إلى أخ

                                                           
(1)-

د ، المجل47د سعد بن علً الشهرانً ،تموٌل الإرهاب ، المجلة العربٌة للدراسات الأمنٌة والتدرٌب ن العدد -
 240-237، ص  2007جامعة ناٌف العربٌة للعلوم الأمنٌة ، الرٌاض ، 24

((2
فاٌز رابح النفعً، مؤسسة النقد العربً السعودي فً مكافحة تموٌل الإرهاب ، رسالة ماجستٌر مقدمة إلى  

 . 50، ص 2011كلٌة الدراسات العلٌا / قسم الشرطة /  –جامعة ناٌف العلوم الأمنٌة 
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هناك طرٌقة أخرى لتموٌل الأنشطة الإرهابٌة تتمثل فً إعطاء تعلٌمات بشؤن 
كٌفٌة التبرع بالمال. وٌمكن القٌام بذلك عن طرٌق تقدٌم المعلومات الضرورٌة 

ات إدخال مثل تفاصٌل الحساب المصرفً للتحوٌلبت أو عن طرٌق تنفٌذ إمكانٌ
 .(ٔ)معلومات بطاقة الائتمان للسحب الآلً 

قد اعتبرت   (ٕ)الخاصة بالمعاقبة على تموٌل الإرهاب  333ٔونلبحظ أن اتفاقٌة 
الاتفاقٌة هذا التموٌل فً ذاته بمثابة إرهاب لأنه ٌوفر المقدرة لدى الإرهابٌٌن 

للجماعات الإرهابٌة  لارتكاب أعمالهم لأنها تعتمد إلى حد كبٌر على القدرة المالٌة
حتى تؽطً نفقاتها التنظٌمٌة والعملٌات الإرهابٌة ، ولذلك فان  قوة الإرهاب ترجع 
إلى حد كبٌر فً القدرة المالٌة للئرهابٌٌن فالتخطٌط  والتنفٌذ للعملٌات الإرهابٌة 
بما ٌتضمنه من تعقد التنظٌمات الإرهابٌة وشبكات العملبء الإرهابٌٌن ٌتطلب 

 (ٖ) الاعتماد على موارد مالٌة هامة .بالضرورة 
 :المخططون والمنفذون -ٕ

أن هإلاء هم  أصحاب العقل والعضلبت  حٌث إن المخططون هم اخطر من 
المنفذون وذلك لانهم ٌمثلون القٌادة والإدارة فً التنظٌم وٌسعون لتحقٌق ماربهم 

الإرهاب بوساطة المنفذون حٌث هم من ٌقوم باختراع الحجج والمبررات لتسوٌػ 
والدفاع عن الإرهابٌٌن ...... وهم المتسببون فً إحلبل حالة الرعب والدمار  التً 
تحدث فً البلبد ؼاٌتهم الأساسٌة تعطٌل تقدم تلك الدول وأثارة الفوضى بها إذ انهم 
من ٌحرضون المنفذٌن وتبشٌرهم بانهم  سوؾ ٌستفادون اذا ما سٌطروا على نظام 

المخططون  جماعات إجرامٌة ذات هٌكل تنظٌمً له ، ف(ٗ)الحكم فً البلبد 
مرجعٌة فً القٌادة والسلطات المركزٌة تبٌح لنفسها استعمال مختلؾ الأجهزة 
للتخوٌؾ وبث الرعب بٌن الناس للوصول إلى الهدؾ السٌاسً أو المادي الربحً 
المنشود وهو ما لا ٌتم ألا بعدة وسائل ومن أهمها استخدام الأجهزة التقنٌة 

 لمتطورة لتحقٌق أهدافها وأنشطتها الإجرامٌة .ا
خلبل  منفً حٌن أن المنفذون هم الأشخاص الذٌن ٌعملون كل ما ٌطلب منهم 

التطرؾ ونشر الفكر الإرهابً حٌث ٌشٌر هذا التطرؾ إلى عملٌة التلقٌن مما 
ٌإدي إلى تحوٌل هإلاء الذٌن ٌتم تجنٌدهم إلى منفذٌن للعمل وعازمٌن علٌه على 

                                                           
((1

. كٌف ٌستخدم الإرهاب الحدٌث الإنترنت ]النسخة G. (2004b). www.terror.netوٌمان،  
 .116الإلكترونٌة[. تقرٌر خاص )معهد الولاٌات المتحدة للسلام(، 

((2
للمزٌد ٌنظر فً الاتفاقٌة الدولٌة لقمع تموٌل الإرهاب على موقع شبكة المعلومات العالمٌة "الأنترنت" متاح - 

 http;//www.un.org/Arabic/commonfiles/terror-finance-conv.pdfعلى الرابط التالً 
  .3ص   
((3

 261/ص 2006احمد فتحً سرور /المواجهة القانونٌة للإرهاب /دار النهضة العربٌة / -د
((4

 175مصطفى محمد موسى / الإرهاب الإلكترونً / مرجع سابق / -د- 
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س العنؾ القائم على الأٌدٌولوجٌات المتطرفة حٌث أن الأنترنت وتكنولوجٌا أسا
المعلومات قد وفرت إمكانٌة التواصل هذه بسهولة مما أدى إلى التؤثٌر على بعض 

 ولا نؽفل الإشارة إلى أن .الأفراد وتنفٌذهم لما ٌخطط من الأعمال الإجرامٌة
وحدة الوطنٌة أو المساس باستقرار التروٌج لأفكار متطرفة من شانها الأضرار بال

المجتمع وتهدٌد سلبمته وزعزعة النظام العام للدولة والتً  ٌعاقب علٌها القانون 
باعتبار أن ذلك ٌعد تحرٌضا عن طرٌق دعاٌات مثٌرة حتى ولو كان بثها عن 

 .(ٔ)ق الشبكات الإلكترونية بالأنترنتطري

 المتعاطفون  -ٖ
لدٌهم فهم خاطئ للمفاهٌم الأساسٌة فً فهم من خارج عضوٌة التنظٌم حٌث 

الدٌن والدٌانات الأخرى وتستؽل قٌادات التنظٌم الإرهابً هذه الفئة من اجل 
الإرهابٌٌن اؼلبهم  ولهذا فان توسٌع قاعدة المإٌدٌن لها من المنحرفٌن أمثالهم .

من مدمنً الأنترنت و ٌتداخلون فً شبكات التواصل الاجتماعً ٌبحثون عن  
ة والمساعدة  والدعم المادي ومرات عدٌدة ٌجدونها من خلبل تلك المشور

الوسائل  وهو جانب من جوانب الإرهاب الإلكترونً ولهذا  أصبحت شبكة 
الأنترنت لهإلاء  اكثر أهمٌة من الجنسٌة والقبٌلة والعرق كما أصبحت هذه 
الاتصالات هً التً تربط بٌن الشبكات الإرهابٌة  وما ٌجري من تشكٌل 
شبكات اجتماعٌة على الأنترنت  لان  شبكة الأنترنت تتٌح عدم عرض الاسم 
كما تتٌح التفاعل والبنٌة التحتٌة المرنة وبؽض النظر عن المكان والناس فً 
العالم  من خلبل الرسالة التً ٌمكن توصٌلها على الفور للؤخرٌن الذٌن 

الجماعات الإرهابٌة وعلٌه ف .(ٕ)ٌتعاطفون مع قضٌة ما أو لا ٌتعاطفون معها 
المتطرفة والمتكونة من مجموعة من الأشخاص لدٌهم معتقدات وأفكار 
اجتماعٌة أو سٌاسٌة أو دٌنٌة ٌسعون إلى فرض تلك المعتقدات من خلبل 
اللجوء  إلى النشاط الإجرامً الجدٌد المتجسد بالإرهاب الإلكترونً من خلبل 

إلى ؼٌرها من الأشكال والتً سٌتم اقتحام المواقع وتدمٌرها وتؽٌٌر محتوٌاتها 
 بحثها.

 أشكال الإرهاب الإلكترونًالمبحث الثانً//   
لقد بات التقدم فً العلم والتقنٌة من السرعة بحٌث أن الجماعة التً لا 
تساهم فً هذا التقدم ستجد نفسها ؼٌر قادره على مجاراة التطورات فً هذٌن 

وما نجم عن ذلك تؽٌر شكل الأمن الوطنً   المجالٌن ،والتقدم فً تقانة المعلوماتٌة

                                                           
((1

 157رهاب / المرجع السابق / ص د احمد فتحً سرور / المواجهة القانونٌة للإ --
((2

، مركز 1للمزٌد ٌنظر د علً  فهمً وأخرون ، استعمال الأنترنت فً تموٌل الإرهاب وتجنٌد الإرهابٌٌن ، ط - 
 122-121، ص 2012الدراسات والبحوث ، جامعة ناٌف العربٌة للعلوم الأمنٌة ، الرٌاض ، 
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والقومً والتنظٌم المدنً والإدارة والعدٌد من الممارسات وعملٌات الحكومة، 
الأمر الذي استلزم مجموعه من الإجراءات والتدابٌر الوقائٌة لصٌانه المعلومات 
الخاصة بالحكومات الإلكترونٌة  وشعوبها ومواجهه مختلؾ أشكال التهدٌد التً 

ومن الصعب تحدٌد أشكال الإرهاب  نوعت بتعدد أشكال الإرهاب الإلكترونًت
فطبٌعة الإرهاب الإلكترونً تتطلب اللبمحدودٌة فً التصنٌؾ نظرًا لأنها تستخدم 
تكنولوجٌا تتطور ٌومًا بعد آخر،  فاذا كانت أشكال الإرهاب التقلٌدي قد تمثلت فً 

ئن والمصادرة والابتزاز والاؼتٌالات )عملٌات التفجٌر والاختطاؾ واحتجاز الرها
واختطاؾ الطائرات ....الخ ولكن الأشكال التالٌة ٌمكن أن تُصنؾ على أنها أشكال 
وأنواع الإرهاب الإلكترونً ؼٌر التقلٌدي والتً امتزجت بؤشكال الإرهاب 

التقلٌدي، ومن الملبحظ أن هنالك  نوعٌن من هذه الوسائل منها المادٌة  كالتفجٌر   
اختطاؾ الطائرات واحتجاز الرهائن واختطاؾ الأفراد والاؼتٌالات التً و

تستهدؾ الشخصٌات المهمة والسٌاسٌة وتخرٌب وتدمٌر المنشآت المهمة واستخدام 
الأسلحة النارٌة وؼٌرها من الوسائل التً تخرج من نطاق بحثنا حٌث أن الإرهاب 

ومع التقدم التقنً وتقدم وسائل فً الماضً ٌعنً قٌام الإرهابٌٌن بكل تلك الأفعال 
الاتصالات التً نعٌشها ونكاد نلمسه فقد تؽٌرت وتطورت تلك الأسالٌب التً 
ٌحاول الإرهابٌٌن الوصول بها إلى أهدافهم حٌث اصبح الإرهاب الإلكترونً هو 
السائد حالٌا من خلبل  اقتحام المواقع وتدمٌرها والدخول على الشبكات والعبث 

زالتها أو بالاستٌلبء علٌها أو الدخول على شبكات الطاقة أو شبكات بمحتوٌاتها بإ
، إضافة إلى وجود وسائل  ؼٌر مادٌة  (ٔ)الاتصالات بهدؾ تعطٌلها عن العمل

ٌحقق فٌها الإرهابٌون أفعالهم  مما ٌتطلب بنا بحثها والإشارة إلٌها بشًء من 
 التفصٌل:

ب دورا مهم فً صٌاؼة الذهنٌة : أحد العوامل التً تلعوسائل الإعلام –أولا 
الإنسانٌة على اعتبار أن وسائل الإعلبم هً المصدر الأهم لتدفق الرموز، وبالتالً 

لتطور االمكون الأساس للصورة المعبرة عن العالم فً العقل البشري، إضافة إلى 
الذي حصل فً وسائل الاتصال وظهور القنوات الفضائٌة المفتوحة والشبكة 

لومات التً ساهمت فً تروٌج أخبار الإرهاب ونشر أفكار المنظمات الدولٌة للمع
الإرهابٌة دون أي مقابل جعل الإرهابٌٌن ٌخططون فً أعمالهم مع أخذ وسائل 
الإعلبم كاعتبار رئٌسً. وهم ٌختارون الأهداؾ والموقع والتوقٌت طبقا لما تفضله 

كالأفلبم ولقطات  وسائل الإعلبم، وٌلفق الإرهابٌون وٌعدّون وسائل بصرٌة،
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الفٌدٌو للهجمات والاعترافات المنتزعة من الرهائن، والمقابلبت المسجلة وبٌانات 
  .(ٔ) الولاء من مرتكبً العنؾ

  ثانٌا: تبادل المعلومات ونشرها من خلال الشبكة
الحاسب الإلكترونً الرقمً  ٌعد من اشهر التقنٌات الإلكترونٌة الرقمٌة  نأ

تكاملة مع بعضها بؽرض تشؽٌل مجموعة من البٌانات وٌتكون من مجموعة م
 ولذا فان. (ٕ)الداخلة وفقا لبرنامج موضوع مسبقا للحصول على النتائج المطلوبة 

استخدام شبكات المعلومات المحلٌة والإقلٌمٌة والعالمٌة  بؽرض الوصول  
للبستخدام الأمثل للمعلومات المتوافرة فً تخصصات ومجالات معٌنة كالأمن 
والدفاع والبحوث العلمٌة وؼٌرها والتحاور مع قواعد البٌانات والتعامل مع نظم 
متقدمة للخبرة والذكاء الاصطناعً حقٌقة واقعة  وقد اصبح العالم كانه قرٌة 
صؽٌرة تترابط فٌه النظم المعلوماتٌة ومختلؾ شبكات الاتصالات وتتلبشى فٌه 

الضخمة المتداخلة والمتزاحمة  الحواجز الجؽرافٌة وعبر اطراؾ هذه المنظومة
وفً أوصالها تسري المعلومات وٌجري التعامل معها بصور مختلفة من إدخال 

 .  (ٖ)معلومات وتخزٌنها واسترجاعها وتعدٌلها ....
ولذلك فقد تم استغلال هذه الشبكة من قبل التنظٌمات الإرهابٌة بصور عدٌدة 

 منها:
 من خلال نشر المعلومات الكاذبة:  -ٔ
صحٌح أنها لا تإدي إلى حوادث إرهابٌة حقٌقٌة، إلا أنها تحقق آثار إٌجابٌة        

للئرهابٌٌن، منها: إنهاك الجهاز الأمنً والسلطات المختصة ومنها إثارة الرعب 
فً المجتمع وخلق حالة من الفزع لدى المواطنٌن، كما أنها تساعد الإرهابٌٌن على 

كما ٌعد ا لأجهزة الأمنٌة فً التفاعل مع الحالة. قٌاس الثؽرات الأمنٌة ومدى قدرة 
التحرٌض على ارتكاب الجرائم الإرهابٌة هو احد صور الاشتراك فٌها وقد ٌكون 
ذلك عن طرٌق المساعدة أو الاتفاق وهذا التحرٌض قد ٌكون عن طرٌق احدى 

والتً الوسائل الإعلبنٌة ومنها النشر على المواقع الإلكترونٌة فً شبكة المعلومات 
تستخدم فً بث الدعاٌات الإرهابٌة  والفتن المثٌرة التً تهدد الأمن والنظام فً 
الدولة من خلبل نشر معلومات خطٌرة وشدٌدة الأضرار بالمجتمع لو استخدمت 
بصورة خاطئة  حٌث أن هذه الجرائم المرتكبة عبر الوسائل التقنٌة الحدٌثة  ظاهرة 

                                                           
(1)

 Computer Crime and Computer Fraud University of Maryland 
Department of Criminology and Criminal Justice Fall, 2004 Cyberspace, 
terrorism and international law2  

((2
لمطابع الأميرية /مصر مع اللغة العربٌة /الإدارة العامة للمعجمات /الهٌئة العامة لشؤون امعجم الحاسبات /مج -

 .71/ص 7891/
((3

 .127/ ص  2005احمد خلٌفة الملط / الجرائم المعلوماتٌة / دار الفكر الجامعً /  -د-



 ٕٔ 3ٖ-3ٖ ان مجلة الحقوق .. العدد

 

 

استخدام التطورات التكنولوجٌة بدلالتها التقنٌة  إجرامٌة مستجدة باعتبارها تستهدؾ
،  فهً جرٌمة تنشا فً الخفاء عبر هذه التقنٌة لممارسة الأنشطة (ٔ)الواسعة

الجرمٌة من هذا ٌظهر مدى الخطورة التً تهدد الأمن القومً والسٌادة الوطنٌة 
أٌضا  وتشٌع الجرٌمة مما ٌهدد استخداماتها وتإدي لنتائج خطٌرة جدا كما ٌلبحظ

التجاء  منظمات الإرهاب إلى شبكة الأنترنت لتعمل من خلبلها على إٌجاد قاعدة 
تدرٌب بدٌلة للئرهابٌٌن من خلبل توفٌر منصات لنشر أدلة عملٌة كمقاطع الصوت 
والفٌدٌو ؼاٌتها كٌفٌة بناء المتفجرات أو الأسلحة النارٌة أو ؼٌرها من الأسلحة 

وتنفٌذ عمل إرهابً والتً ٌمكن الوصول إلٌها  الخطرة وكذلك بٌان كٌفٌة تخطٌط
 بشكل مباشر وهذه المنصات تكون بمثابة معسكر تدرٌبً بشكل ظاهري.

 التخطٌط والتنظٌم والتنسٌق للعملٌات الإرهابٌة -2
والملبحظ أن لقاء الإرهابٌٌن والمجرمٌن فً مكان معٌن لتعلم طرق  

لمعلومات صعباً فً الواقع، ولكن عن الإجرام والإرهاب وتبادل الآراء والأفكار وا
طرٌق الشبكات المعلوماتٌة تسهل هذه العملٌة كثٌراً، حٌث تعد الشبكة المعلوماتٌة 
وسٌلة اتصال بالؽة الأهمٌة للجماعات الإرهابٌة إذ ٌمكن أن ٌلتقً عدة أشخاص 
فً أماكن متعددة وفً زمن معٌن، وٌبادلوا الحدٌث والاستماع لبعضهم عبر هذه 

شبكة، حٌث ٌمكن من خلبلها التنسٌق الشامل والتخطٌط الدقٌق والمنظم لؽرض ال
 شن مختلؾ الهجمات مما تسهل لهم ترتٌب تحركاتهم وتوقٌت هجماتهم.

  التموٌل للعملٌات الإرهابٌة.-3
أن طرق تموٌل النشاطات الإرهابٌة تتجسد فً إعطاء تعلٌمات بشان كٌفٌة 

طة وٌكون ذلك عن طرٌق تقدٌم المعلومات التبرع بالمال لدعم تللك الأنش
الضرورٌة كتفاصٌل الحساب المصرفً للتحوٌلبت أو عن طرٌق تنفٌذ إمكانٌة 
إدخال معلومات بطاقة الائتمان للسحب الألً ولهذا  اتضح  أن الإعلبن عبر 
الأنترنت وسٌلة للكسب النقدي حٌث عدت  خدمات الأنترنت  نموذجا تجارٌا 

ن التنظٌمات  مع أن ذلك لٌس بالأمر السهل خاصة اذا كان مربحا للكثٌرٌن م
المحتوى الإرهابً الصرٌح موجودا على الموقع الإلكترونً إضافة إلى إن 
المنظمات الإرهابٌة بدأت فً استخدام موقعها لٌس فقط لنشر المعلومات بل 
استخدامه كمصدر للدخل والتموٌل وجمع المال من خلبل قٌامها ببٌع الأقراص 

ولابد من القول بان المنظمات   .(ٕ)المدمجة أو أقراص الفٌدٌو الرقمً أو الكتب
الإرهابٌة وممولٌها ٌسعون إلى طرق معٌنة لإخفاء مصادر تموٌلهم فمثلب نلبحظ 
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أن نظم دفع الأنترنت توفر مزاٌا للممولٌن الإرهابٌٌن عن طرٌق الاستفادة من نظم 
ت وأٌضا ٌمكنهم من خلبل استخدام هذه الدفع الإلكترونً فً استلبم التبرعا

المواقع الإلكترونٌة نشر معلومات حول كٌفٌة تقدٌم تلك التبرعات، كما قد تلجا 
الجماعات الإرهابٌة إلى أسلوب القسر والتهدٌد فً دفع تلك الأموال ومن ثم 
الإجبار على دفع ما ٌعرؾ بالفدٌة والا تعرضوا هم وذوٌهم إلى القتل والتهجٌر فً 

التموٌل الإلكترونً ؼٌر المشروع  حٌان كثٌرة. ومما تجدر الإشارة أٌضا أن أ
 (ٔ)للؤموال قد ٌكون عن طرٌق جرائم السطو على أرقام البطاقات الائتمانٌة 

إضافة إلى إن الجماعات الإرهابٌة قد تمول من جماعات أو دول أو باي طرٌقة 
ر البنٌة التحتٌة لبعض تخالؾ نشاط عناصرها بهدؾ الإفساد فً الأرض وتدمٌ

 الدول وضرب اقتصادها أو تصفٌة بعض القٌادات السٌاسٌة والتخلص منها .
 التعبئة وتجنٌد الإرهابٌٌن -4

تستخدم الجماعات والمنظمات الإرهابٌة هذه الشبكة المعلوماتٌة العالمٌة فً بث     
ٌطر على الأفكار المتطرفة سواء كانت سٌاسٌة أو دٌنٌة أو عنصرٌة والتً تس

وجدان الأفراد وتفسد عقائدهم وإذكاء تمردهم واستؽلبل معاناتهم فً تحقٌق مارب 
ولهذا نلبحظ تطور الأسالٌب المستعملة ،  (ٕ)خاصة تتعارض مع مصلحة المجتمع

فً ارتكاب مثل هذه الجرائم للوصول إلى الأهداؾ التً ٌسعون إلى تحقٌقها 
من خلبل اقتحام المواقع والدخول على فالإرهاب الإلكترونً هو السائد حالٌا 

. وقد تم أٌضا استخدام تجنٌد الإرهابٌٌن الأجانب حٌث ٌمثل الاستخدام الشبكات 
المتزاٌد لتكنولوجٌا المعلومات والاتصالات لأؼراض إرهابٌة تهدٌد كبٌر وخطٌر 
والأخطر فٌه هو تجنٌد عناصر عبر هذه الوسائل من خلبل تجنٌد هإلاء الأجانب 

طرٌق استخدام وسائل التواصل الاجتماعً فً التجنٌد أو الدعاٌة مما ٌشكل عن 
تحدٌا كبٌر أمام جهات أنفاذ القانون والجهات المعنٌة بمكافحة الإرهاب وبموجبه 
أصبح من السهل نسبٌا على الأفراد الراؼبٌن فً السفر إلى منطقة من مناطق 

 اصر التجنٌد.النزاع الوصول إلى تلك المواقع والتواصل مع عن
حٌث ٌلبحظ أن الألاؾ المقاتلٌن الأجانب الذٌن سافروا إلى سورٌا والعراق 
للبنضمام إلى التنظٌمات الإرهابٌة ٌشكلون خطرا على امن جمٌع الدول مستؽلٌن 
شبكات التواصل الاجتماعً والتً كانت تربط أولئك المقاتلٌن بعضهم ببعض وقد 

ات الإرهابٌة من مختلؾ الجنسٌات وتسهٌل سهلت هذه الشبكات ارتكاب التنظٌم
التقاء الجماعات الإرهابٌة وتجمعهم فً مكان واحد هو الحاسب الآلً حٌث 
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التخطٌط فً دولة والتنفٌذ فً دولة أخرى مما ٌصعب من عملٌة اكتشاؾ الجرٌمة 
 .والقبض على الجناة

  :ثالثا / التجسس الإلكترونً
ٌام التنظٌمات الإرهابٌة باستخدام أن عملٌة التجسس تكمن خطورتها فً ق

الطرٌقة العصرٌة المتمثل باستخدام الأنظمة التكنولوجٌة التً جلبتها الحضارة 
التقنٌة فً عالمنا الٌوم عالم عصر المعلومات والتً أدت إلى حالات تجسس على 
كثٌر من المواقع العسكرٌة والسٌاسٌة إضافة إلى التجسس على المعلومات 

التجارٌة وٌكمن الخطر فً قدرة تلك التنظٌمات من الحصول على الاقتصادٌة و
كما  أسرار ومعلومات الدولة بما ٌضر المصلحة العامة والوحدة الوطنٌة للدولة.

ٌمكن أن تتم عملٌة التجسس بطرق أخرى منها  البرٌد الإلكترونً  وهً خدمة 
مات، وتعد من تسمح بتبادل الرسائل والمعلومات مع الآخرٌن عبر شبكة للمعلو

أعظم الوسائل المستخدمة فً الإرهاب الإلكترونً، من خلبل استخدامه  فً 
التواصل بٌن الإرهابٌٌن وتبادل المعلومات بٌنهم، بل إن كثٌرًا من العملٌات 
الإرهابٌة التً حدثت فً الآونة الأخٌرة كان البرٌد الإلكترونً فٌها وسٌلة من 

بٌن القائمٌن بالعملٌات الإرهابٌة والمخططٌن  وسائل تبادل المعلومات وتناقلها
كما ٌقوم الإرهابٌون باستؽلبل البرٌد الإلكترونً فً نشر أفكارهم والتروٌج  ٔلها.

لها والسعً لزٌادة  الأتباع والمتعاطفٌن معهم عبر المراسلبت الإلكترونٌة. كما 
رارهم والاطلبع ٌقوم   الإرهابٌون  باختراق البرٌد الإلكترونً للآخرٌن وهتك أس

على معلوماتهم وبٌاناتهم والتجسس علٌها لمعرفة مراسلبتهم ومخاطباتهم 
والاستفادة منها فً عملٌاتهم الإرهابٌة ولا ٌؽفل الإشارة إلٌه أن البرٌد الإلكترونً  
ٌستخدم كوسٌلة لارتكاب الجرٌمة كان ٌرسل  من خلبله فٌروس ٌإدي إلى أتلبؾ 

. وكما وضحت علبقات الصراع بٌن الدول تنعكس (ٕ)ٌة نظام المعالجة الإلكترون
فً عدم اللجوء إلى استخدام الحروب والاحتلبل المباشر وإنما باستخدام الجماعات 
المتطرفة بذور الكراهٌة والفتنه بٌن أبناء الوطن الواحد وبالتالً أضحت الدول 

خلبل فترات قادره على تدمٌر بعضها البعض وتحقٌق أهدافها وبؤقل التكالٌؾ و
 زمنٌه وجٌزة موظفه فً ذلك استخدام التقنٌات العلمٌة والوسائل الحدٌثة.

 رابعا: نشر المحتوٌات الإرهابٌة
تمثل المعلومات فً هذه الجرٌمة دورا خطٌرا بحٌث تكون العصب الرئٌسً        

لها  وهدفها الأساسً، إذ اصبح مؤلوفا استخدام شبكات المعلومات المحلٌة 
ٌمٌة  والعالمٌة بؽرض الوصول لاستخدام الأمثل للمعلومات المتوافرة  فً والإقل
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مجالات معٌنة كالأمن والدفاع والبحوث العلمٌة والأنشطة المالٌة وؼٌرها وقد 
اصبح العالم أشبه بقرٌة صؽٌرة  تترابط فٌه النظم المعلوماتٌة ومختلؾ شبكات 

بٌن الدول حٌث أن هذه الاتصالات وتضمحل الحواجز الجؽرافٌة والمسافة 
المنظومة المتطورة تسري من خلبلها المعلومات الكثٌرة والمهمة مما ٌجعلها 
تشكل تهدٌدا بالؽا لسائر المنظمات الحكومٌة والتً تعتمد على النظام المعلوماتً 
وشبكات الاتصال وتتنوع وفق ذلك أنواع وأشكال الجرائم المرتكبة مما ٌضعؾ 

والتحكم لان فضاءها واسع فً سرٌان المعلومات وتخزٌنها  قبضة الأمن والمراقبة
ومعالجتها  واسترجاعها مما صار التحاور مع قواعد البٌانات والتعامل مع نظم 

حٌث أن البٌانات التً تمارسها  (ٔ)متقدمة للخبرة والذكاء الاصطناعً حقٌقة واقعة
ٌسمح بمعالجتها مباشرة العملٌات الإرهابٌة تؤخذ شكلب إلكترونٌا  أو أي  شكل أخر 

حٌث أن البٌانات التً تتم معالجتها ألٌا ٌمكن أن تكون هدفا لأحدى الجرائم الجنائٌة 
عن  طرٌق المواقع الإلكترونٌة أو بواسطة رسائل البرٌد الإلكترونً أو من خلبل 
منتدٌات الحوار وساحاته، وقد ساعدت القنوات الفضائٌة التً تسارع فً الحصول 

هذه البٌانات الإرهابٌة ومن ثم تقوم بنشرها عبر وسائل الإعلبم فً على مثل 
حٌث ،  (ٕ)مضاعفة انتشار تلك البٌانات، ووصولها إلى مختلؾ شرائح المجتمع

نلبحظ أن الأشخاص الذٌن ٌعانون من أمراض مجتمعٌه  وٌعانون من النقص 
الإرهابٌون إلى فٌكونون هإلاء اكثر عرضه للبنخراط بالجماعات الإرهابٌة وٌلجا 

التروٌج عن ثقافتهم عن طرٌق استخدام سٌاسه الترؼٌب وتقدٌم الدعم المالً ،كما 
أن هذه الجماعات الإرهابٌة فً حالة تجنٌد اتباعها فً دولة معٌنة تقوم بتدرٌبهم 
فً دولة أخرى وتبحث عن مصادر تموٌلها من جهات متعددة وتقوم بؤنشطتها 

 الإجرامٌة فً دول مختلفة.
 خامسا: تدمٌر المواقع الحكومٌة وسرقه البٌانات الإلكترونٌة والنظم المعلوماتٌة

تقوم التنظٌمات الإرهابٌة بشن هجمات إلكترونٌة من خلبل الشبكات      
المعلوماتٌة ؼاٌتها تدمٌر المواقع والبٌانات والنظم المعلوماتٌة كما تقوم بسرقة 

تعددة منها الفٌروسات والدٌدان والتً تعد بٌانات تلك الجهات أو تدمٌرها بوسائل م
من اخطر أفات الشبكات المعلوماتٌة  واهم الأهداؾ الإرهابٌة التً تستهدفها تلك 

 :(ٖ)التنظٌمات هً
 - استهداف النظم العسكرٌة -1 

                                                           
((1

 127احمد خلٌفة الملط  / الجرائم المعلوماتٌة /المرجع السابق /ص  -د - 
((2

هلالً عبد الله احمد / الجوانب الموضوعٌة والإجرائٌة لجرائم المعلوماتٌة /دار النهضة العربٌة / القاهرة  -د - 
 47/ص1/2003/ط
(3)

 http:www.alexalaw.com   ًللمزٌد ٌنظر أٌضا /عبد الله بن عبد العزٌز / الإرهاب الإلكترونً ف
 عصر المعلومات. 
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المعلومات العسكرٌة مختلؾ الأسرار الحربٌة والخطط والمشروعات تشمل    
تحاول الدول جاهدة منع معرفتها حٌث أن هذه  النووٌة وصناعة الأسلحة والتً

المعلومات تتعلق بالجانب الأمنً والاستراتٌجً للبلبد والتً تعد اكثر المعلومات 
حساسٌة وسرٌة فً أي دولة حٌث كانت فً السابق توضع تلك الأسرار فً 
عشرات المجلدات فً حٌن وبفضل الثورة التكنولوجٌة المتطورة امكن وضعها 

 وفق التطورات التكنولوجٌة الحدٌثة مما تطلب المحافظة على سرٌتها. وتخزٌنها
وهذا ما  حدث من خلبل  تمكن احد قراصنة المعلومات من اختراق واحد من 
اكثر النظم أمانا وهو الخاص بوزارة الدفاع الأمرٌكٌة ) البنتاجون (وتسلل عبر 

وكان بإمكانه إن  –كة والتً وضعت لحماٌة هذه الشب firewall الجدران النارٌة 
ٌعرض البشرٌة كلها لخطر الإبادة لو تمكن من مواصلة عمله بالنفاذ النووي 
الاستراتٌجً ومعرفة شفرته وضبطها بالتالً صوب اتجاه معٌن لأطلبق الألاؾ 

.كما  وقعت فً الآونة الأخٌرة عدة حوادث تبٌن مدى إمكانٌة  (ٔ)القنابل النووٌة 
لحوادث قرصنة معلوماتٌة بؽٌة الحصول على  تعرض المراكز العسكرٌة

  .)ٕ)معلومات مخزنة فً ذاكرة الحاسبات الألٌة المستعملة فٌها
 استهداف محطات تولٌد الطاقة:   -2
أن من وسائل إدارة نظم الطاقة اعتمادها بشكل رئٌسً على شبكات المعلومات  

ئٌة مما أدى وخاصة بعد اعتماد المجتمعات على  استخدام الطاقة الكهربا
بالتنظٌمات الإرهابٌة إلى استهدافها عن طرٌق هذه التقنٌة فً مجتمع المعلوماتٌة 
وقد تكون الأهداؾ المستهدفة أنظمة وشبكات حكومٌة وشبكات اتصال عن بعد 
وأنظمة التحكم فً المٌاه وأنظمة الطاقة وؼٌرها من الوظائؾ ذات الأهمٌة الحٌوٌة 

تقنٌة ٌكون الإرهابٌون قادرٌن على إعاقة أو تعطٌل للمجتمع. وباستخدام هذه ال
الأداء السلٌم، أو التؤثٌر على نشاط نظام الحاسوب أو تحطٌم ذلك النظام، وبالتالً 
تسعى تلك التنظٌمات إلى إؼلبق أنظمة الكمبٌوتر لفترة قصٌرة أو طوٌلة من 

والتً لها الزمن، مع أن معظم الدول تتخوؾ من اختراق محطات الطاقة النووٌة 
على الرؼم من أن هذه الأماكن ٌنبؽً أن تعتبر أثار وخٌمة فً حالة استهدافها 

 مناطق محمٌة بشكل جٌد ألا أنها تعتبر من أولى أهداؾ الإرهاب الإلكترونً. 
 
 

                                                           
(

1
)

 .34جمٌل عبد الباقً الصغٌر / الأنترنت والقانون الجنائً / المرجع السابق /ص  -0د-
((2

حلف شمال  مثال سرقة معلومات عسكرٌة تتعلق بالسفن التً تستعملها الجٌوش التابعة للدول الأعضاء فً- 
الأمر الذي أثار حفٌظة  1774الأطلنطً من أنظمة الحاسبات الألٌة الخاصة بسلاح البحرٌة الفرنسٌة خلال صٌف 

قٌادة أركان الحلف وحمل السلطات العسكرٌة الفرنسٌة على تصمٌم برامج جدٌدة لحماٌة أجهزتها انظر علً 
 . 13-12/ص 1776اسات الشرطٌة /دبً /قاسم / الأنترنت والأبعاد الأمنٌة /مركز البحوث والدر
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 :استهداف نظم المواصلات-ٖ
لقد كان للتنظٌمات الإرهابٌة من خلبل تكنلوجٌا المعلومات أهداؾ تروم 

هدفها  إشاعة الفوضى والرعب والخوؾ بٌن عموم أفراد المجتمع استهدافها 
وهذا الاستهداؾ ٌتضمن التحكم بخطوط الملبحة الجوٌة والبرٌة والبحرٌة مما 
ٌعٌق انضباط حركة تلك الوسائل وٌإدي إلى إشاعة الخوؾ والهلع  فً حالة 
أحداث خلل فً هبوط الطائرات أو السفن والناقلبت وكذلك الؽواصات 

 . (ٔ)لبحرٌةا
 سادسا / الاختراق الإلكترونً:

أن عملٌة الاختراق الإلكترونً تتم عن طرٌق تسرٌب البٌانات الرئٌسٌة والرموز 
الخاصة ببرامج شبكة الأنترنت وهً عملٌة تتم من أي مكان فً العالم دون الحاجة 

فً لا إلى وجود شخص المخترق فً الدولة التً ٌتم اختراق مواقعها فالبعد الجؽرا
أهمٌة له فً الحد من الاختراقات المعلوماتٌة .ومن المتصور قٌام احد التنظٌمات 
الإرهابٌة باختراق مواقع معٌنة بقصد السٌطرة والتحكم فٌها وقد هٌمن الذعر على 
المختصٌن بمكافحة الإرهاب الإلكترونً عندما تمكن احد الأشخاص من السٌطرة 

لمطارات الأمرٌكٌة الصؽٌرة وقام بإطفاء على نظام الحاسب الآلً فً احد ا
مصابٌح إضاءة ممرات هبوط الطائرات . ومما تجدر الإشارة إلٌه أن الإرهاب 
الذي تمارسه إسرائٌل ضد الشعب الفلسطٌنً لا ٌتمثل فقط فً اؼتٌال رموزه بل 
وأفراده وتشرد شعبه واستٌلبءه على أرضه وممتلكاته وما إلى ذلك  وإنما 

ي تمارسه امتد لٌشمل الإرهاب الإلكترونً المواقع  الفلسطٌنٌة على الإرهاب الذ
شبكة الأنترنت والتً تتعرض وبصفة مستمرة من الإسرائٌلٌٌن إلى الاقتحام 
والعبث بمحتوٌاتها وإزالة ما علٌها من معلومات وعرض صورة العلم الإسرائٌلً 

لجة تلك الأثار على الصفحة الرئٌسٌة وفً المقابل ٌحاول الفلسطٌنٌٌن معا
وتصحٌح وإزالة العبث الواقع على مواقعهم وأٌضا ٌحاولون اقتحام بعض المواقع 

 .(ٕ)الإسرائٌلٌة ووضع العلم الفلسطٌنً على الصفحة الرئٌسٌة بها فً المقابل
 المبحث الثالث // مواجهة جرٌمة الإرهاب الإلكترونً           

اتٌجٌة جدٌدة لنمو وبروز أشكال من ٌمثل الفضاء الإلكترونً فً بٌئة استر  
الصراع ولظهور فاعلٌن جدد على الساحة الدولٌة   ولهذا ظهر نوع جدٌد من 
الأجرام فالنظام الدولً قد أصبح أمام ظاهرة متعددة فً أبعادها ونطاق تؤثٌرها 

                                                           
((1

ٌنظر الموقع  2013العمٌد الركن إبراهٌم كاخٌا ، الحرب الإلكترونٌة ، مجلة الدفاع العربً  - 
http;///www.arabdefencejournal.com  2017/ 10/ 21تارٌخ الزٌارة . 

((2
ت والحاسب الألى ووسائل مكافحتها / منٌر محمد الجنبٌهً و ممدوح محمد الجنبٌهً /ا جرائم الأنترن–ٌنظر  

 .111/ص 2006دار الفكر الجامعً /
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وملبمحها بما فرض المزٌد من التعقٌد على ظاهرة الإرهاب الإلكترونً التً 
ٌر من الصعوبات والتحدٌات بمدى إمكانٌة استخدام القوة بصورتها تنطوي على كث

المرنة داخل الفضاء الإلكترونً فً الاطار القانونً الذي ٌتعامل مع استخدام القوة 
 الصلبة فً العلبقات الدولٌة وكالاتً 

 مساعً الأمم المتحدة لمواجهة الإرهاب أولا:
ب الدولً فً مختلؾ أشكاله وٌمكن سعت الأمم المتحدة لمواجهة ومكافحه الإرها

قبل اتخاذ القرار ولؽاٌه الٌوم فنرى 3ٖٙٔالقول أن اجتماعاتها قد ابتدأت منذ عام 
( وإنشاء لجنة مكافحة الإرهاب، كان المجتمع الدولً قد أصدر ٕٔٓٓ) 1ٖٖٔرقم

صكا من الصكوك القانونٌة  ٕٔما ٌعرؾ بالصكوك الدولٌة حٌث أصدرت بالفعل 
صكا. بٌد أن معدل  ٙٔمتعلقة بمكافحة الإرهاب والبالػ عددها حالٌا الدولٌة ال

انضمام الدول الأعضاء فً الأمم المتحدة لتلك الاتفاقٌات والبروتوكولات كان 
 ٔٔونتٌجة للبهتمام الكبٌر بمكافحة الإرهاب منذ أحداث ، (ٔ) منخفضا

جمات  واتخاذ وما أصاب الولاٌات المتحدة الأمرٌكٌة من هٕٔٓٓأٌلول/سبتمبر 
(، الذي ٌدعو الدول إلى أن تصبح أطرافا فً ٕٔٓٓ) 1ٖٖٔقرار مجلس الأمن 

 ًْ ًْ ثلث ق أو انضم حوال هذه الصكوك الدولٌة، ارتفع معدل الانضمام إلٌها: صدَّ
، ولم ٙٔمن الصكوك الـ  ٓٔالدول الأعضاء فً الأمم المتحدة إلى ما لا ٌقل عن 

حد تلك الصكوك على الأقل أو ٌنضم إلٌه. وفً ٌعد هناك أي بلد لم ٌوقع على أ
( ًْ ( وضع المجتمع الدولً، تحت إشراؾ الأمم ٕٗٓٓ - 3ٖٙٔالفترة بٌن عام

صكا دولٌا لمكافحة الإرهاب، مفتوحة  ٖٔالمتحدة ووكالاتها المتخصصة، 
أدخل المجتمع الدولً أٌضا  ٕ٘ٓٓلاشتراك جمٌع الدول الأعضاء ومنذ عام 

لى ثلبثة من تلك الصكوك العالمٌة، للتصدي تحدٌدا لخطر تؽٌٌرات جوهرٌة ع
تموز/ٌولٌه من ذلك العام، اعتمدت الدول التعدٌلبت على اتفاقٌة  3الإرهاب؛ ففً 

تشرٌن الأول/أكتوبر ووافقت الدول على  ٗٔالحماٌة المادٌة للمواد النووٌة، وفً 
وعة الموجهة ضد لاتفاقٌة قمع الأعمال ؼٌر المشر ٕ٘ٓٓكل من بروتوكول عام 

المتعلق بقمع الأعمال ؼٌر  ٕ٘ٓٓسلبمة الملبحة البحرٌة، وبروتوكول عام 
 (ٕ)المشروعة الموجهة ضد سلبمة المنشآت الثابتة الموجودة على الجرؾ القاري

وباختلبؾ التعدٌلبت نرى التركٌز كان على مكافحه الأعمال الإرهابٌة بمختلؾ 
ٌة من قبل الأمم المتحدة لمكافحه الإرهاب أشكالها فؤضحى صٌاؼه الصكوك الدول

الدولً أٌا كان نوعه ومصدره وخصائصه. وخلبل العقد العشرٌن، أكملت الدول 

                                                           
(1)
 Http: www. Un.org.ar.sc.ctc.law 

((2
الأمم المتحدة ، المكتب المعنً بالمخدرات والجرٌمة، فرع منع الإرهاب )دراسة حول تشرٌعات مكافحه  

 6، ص2007ك ، الإرهاب فً دول الخلٌج العربً والٌمن ،الأمم المتحدة ، نٌوٌور
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الأعضاء أعمالها بشؤن ثلبثة صكوك أخرى تتعلق بمكافحة الإرهاب تؽطً أنواعا 
لقمع الهجمات  331ٔمحددة من الأنشطة الإرهابٌة: الاتفاقٌة الدولٌة لعام 

لقمع تموٌل الإرهاب؛ والاتفاقٌة  333ٌٔة بالقنابل؛ والاتفاقٌة الدولٌة لعام الإرهاب
دوله.  3ٕمن قبل ٕ٘ٓٓالدولٌة لقمع أعمال الإرهاب النووي. والتً وقعت عام 

استراتٌجٌة  ٕٙٓٓسبتمبر )أٌلول(  3كما نلبحظ أن الدول الأعضاء اعتمدت فً 
الاستراتٌجٌة على شكل قرار وخطة الأمم المتحد العالمٌة لمكافحة الإرهاب وهذه 

عمل مرفقه به صك عالمً فرٌد سٌحسن الجهود الوطنٌة والإقلٌمٌة والدولٌة 
الرامٌة إلى مكافحة الإرهاب وتعد هذه المرة الأولى التً اتفق فٌها الأعضاء 

 جمٌعا على نهج استراتٌجً موحد لمكافحة الإرهاب. 
 لجنه مكافحه الإرهاب-ثانٌا

( ٕٔٓٓ) 1ٖٖٔافحة الإرهاب، واعتمادا على قراري مجلس الأمن تعمل لجنة مك
(، إلى تنمٌه وتعزٌز إمكانٌات الدول الأعضاء فً الأمم المتحدة ٕ٘ٓٓ) ٕٗٙٔو

على منع وقوع أعمال إرهابٌة داخل حدودها وفً المناطق التً تقع فٌها على حد 
للجنة مكافحة  سواء ، وان لجنة مكافحة الإرهاب تدعم من المدٌرٌة التنفٌذٌة

الإرهاب، التً تتولى تنفٌذ قرارات اللجنة المتعلقة بالسٌاسات، وتجري تقٌٌمات 
فنٌة لكل دولة عضو بواسطة خبراء، و إلى البلدان فً مجال  وهناك تسهٌلبت 

 1ٖٖٔتقدم إلى البلدان لمكافحة الإرهاب ، وان اهم ما جاء فً القرار رقم 
دد من التدابٌر الرامٌة إلى تعزٌز قدرتها (، بالدول الأعضاء تنفٌذ عٕٔٓٓ)

القانونٌة والمإسسٌة على التصدي للؤنشطة الإرهابٌة، وٌلبحظ أن قرار رقم 
( الذي تضمن من ٌقوم بالتحرٌض على ارتكاب أعمال الإرهاب ٕ٘ٓٓ) ٕٗٙٔ

أشار على الدول الأعضاء فً الأمم المتحدة أن تحظر بنص القانون  التحرٌض 
ل ومعاقبة مرتكبٌها، كما نلبحظ صدور بعض القرارات من على هذه الأعما

مجلس الأمن والتً تتعرض لمسائلة استخدام الإرهابٌٌن فً سورٌا تكنلوجٌا 
المعلومات وتطلب من الدول وفق الفصل السابع إعاقة الإرهابٌٌن فً استخدامهم 

 والذي نص)  على القلق  ٕٗٔٓأب  ٘ٔبتارٌخ  1ٕٓٔهذا ومن هذه القرارات 
من استخدام الإرهابٌٌن ومناصرٌهم المتزاٌد فً مجتمع العولمة التكنلوجٌا 
المعلومات والاتصالات الجدٌدة ولاسٌما الأنترنت فً التجنٌد والتحرٌض على 

 ٕ٘ٔٓكانون الأول  1ٔ/   ٖٕٕ٘ارتكاب أعمال الإرهاب .......( وأٌضا القرار 
المستخدمة فً توفٌر خدمة حٌث اكد فً فقرته السادسة على حظر ومنع المواد 

 استضافة على المواقع على شبكة الأنترنت وما ٌتصل بها من خدمات ...(
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 :ت لمكافحه الارهاب الدولً الالكترونًثالثا :اتفاقٌة بودابس
انطلبقا من ما صاب مناحً الحٌاة من تؽٌٌرات شملت مختلؾ الجوانب الدٌنٌة  

قتصادٌة قد ٌعطً تفسٌرا مقنعا لما نراه والأخلبقٌة والاجتماعٌة والسٌاسٌة والا
الٌوم من النمو المتزاٌد والمطرد للجرائم المعلوماتٌة والتً من أجلها حرص 
مجلس أوربا على صٌاؼة هذه الاتفاقٌة أي اتفاقٌة بودابست لمكافحتها والتؽلب 
علٌها كما حرصت بعض الدول على إن تضمن تشرٌعاتها هذه النوعٌة من الجرائم 

ن طرٌق النص علٌها استقلبلا فً تشرٌعات مستقلة أو عن طرٌق تحدٌث أما ع
حٌث عمل مجلس أوربا على التصدي ،  (ٔ)قوانٌنها وإدماجها فً هذه القوانٌن

للبستخدام ؼٌر المشروع للحاسبات وشبكات المعلومات، وتجلى ذلك فً اتفاقٌة 
بالإجرام الكونً  المتعلقة ٕٔٓٓنوفمبر  ٖٕبودابست المشار إلٌها الموقعة فً 

بمعنى الإجرام المعلوماتً أو الجرائم المعلوماتٌة، إٌماناً من الدول الأعضاء فً 
هذا المجلس والدول الأخرى الموقعة على هذه الاتفاقٌة "... بالتؽٌرات فً 
المجالات التقنٌة والعلمٌة. وهذا التبادل لم ٌعد ٌحدث فقط بٌن البشر، ولكنه أصبح 

البشر وأجهزة الحاسب، بل وبٌن أجهزة الحاسب بعضها ٌحدث أٌضاً بٌن 
. كذلك ٌكفى أن ٌتم إدخال البٌانات على شبكة معٌنة من خلبل عنوان (ٕ)البعض

كما أن الاستخدام .المرسل إلٌه حتى تصبح متوافرة لأى شخص ٌرٌد الدخول إلٌها
أمثلة هذا العام للبرٌد الإلكترونً ووصول الجمهور إلى  الوٌب عبر الإنترنت من 

التطور الذى اثر كثٌر فً أوضاع المجتمع والذي على أساسه تنوعت المخاطر 
كذلك فإن سهولة الوصول إلى المعلومات فً  الدولٌة التً تتعرض لها الشعوب.

النظم المعلوماتٌة، مع الإمكانٌات اللبمحدودة لتبادلها وإرسالها بصرؾ النظر عن 
ائل فً حجم المعلومات المتاحة، والتً ٌمكن المسافات الجؽرافٌة أدى إلى نمو ه

ومن خلبل الاتصالات بخدمات فعالمنا الٌوم عالم القرٌة الصؽٌرة  الحصول علٌها
الاتصالات والمعلومات ٌستطٌع المستخدمون اصطناع فضاء جدٌد ٌسمى "الفضاء 

لأؼراض شرعٌة وقانونٌه، ولكن ٌمكن أن  -أساساً  -الذى ٌستعمل  -المعلوماتً 
خضع لسوء الاستخدام. إذ هناك احتمال لاستخدام شبكات الحاسب والمعلومات ٌ

وعلى ذلك ٌجب على القانون الجنائً أن  .الإلٌكترونٌة فً ارتكاب أعمال إجرامٌة
ٌحافظ على مواكبته لهذه التطورات التكنولوجٌة التً تقدم فرصاً واسعة لإساءة 

عمل على ردع هذه الأفعال استخدام إمكانٌات الفضاء المعلوماتً، وأن ٌ
الإجرامٌة، مع تطبٌق السلطات القسرٌة المقررة فً بٌئة تكنولوجٌا المعلومات. 

                                                           
((1

 1هلالً عبد الله احمد / الجوانب الموضوعٌة والإجرائٌة لجرائم المعلوماتٌة /دار النهضة العربٌة /ط -د - 
 .25/ص 2003/
((2

  Http: www. Un.org.ar.sc.ctc.law  :ًللمزٌد انظر  موقع الأمم المتحدة على الرابط التال 
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فً  ٖ٘-ٔوتتكون هذه الاتفاقٌة من ثمانً وأربعٌن مادة ٌهمنا منها المواد من  
 مجال مكافحة جرائم المعلوماتٌة .

 ونً  فً مكافحة الإرهاب الإلكترالعربٌة   خامسا : مساعً الدول
تشتمل السٌاسة الجنائٌة فً أي مجتمع بصورها الرئٌسٌة مختلؾ القوانٌن 
والأجهزة والتدابٌر والإجراءات الموجهة نحو حماٌة المجتمع الإلكترونً من 
أخطار الجرٌمة الإرهابٌة الإلكترونٌة والإرهابٌٌن الإلكترونٌٌن، حٌث تنص 

ألا بقانون فهل نجد ضمن  القاعدة الدستورٌة على انه لا جرٌمة ولا عقوبة
نصوص قانونا العراقً وبعض القوانٌن العربٌة نصوص تجرم من ٌحرض على 
الأعمال الإرهابٌة أو نصوص تجرم أصحاب المواقع التً تبث الفكر المتطرؾ 

 عبر مواقعها.
ولذا توجب علٌنا بٌان موقؾ القانون العراقً من هذه الحالات حٌث تبٌن لنا أن 

لم ٌضع تعرٌؾ لمعنى الإرهاب مع  ٕ٘ٓٓلسنة  ٖٔلإرهاب رقم قانون مكافحة ا
انه استوجب عدة متطلبات فً الفعل حتى ٌمكن تطبٌق مواد هذا القانون وعلٌه نجد 
أن الإرهاب لم ٌقؾ عند نوع معٌن من الوسائل والأسالٌب وإنما تنوعت وسائله 

وسائل التً تم لتحقٌق أهدافه فً التروٌع والتخوٌؾ والتخرٌب مع العلم أن ال
ولهذا نرى أن الجرائم المعلوماتٌة  تحدٌدها كانت على سبٌل المثال لا الحصر.

جرائم من طراز خاص فً الجرٌمة المرتكبة من حٌث مرتكبها ومن حٌث الوسٌلة 
المستخدمة فً ارتكابها وان تشرٌع قانون لمكافحة الجرائم المعلوماتٌة أنما ٌهدؾ 

ٌة للبستخدام المشروع للحاسوب وشبكة المعلومات إلى توفٌر الحماٌة القانون
ومعاقبة مرتكبً الأفعال التً تشكل اعتداء على حقوق مستخدمٌها من الأشخاص 
الطبٌعٌة أو المعنوٌة ومنع إساءة استخدام الحاسوب فً ارتكاب الجرائم.  فالمشرع 

لمعلومات العراقً لم ٌتصدى لمثل هذه الأفعال ب إقرار   قانون لمكافحة جرائم ا
وكان الأجدر أن ٌبادر بتشرٌع مثل هذا القانون إذ  ٌجب أن ٌدخل مفهوم المكافحة 
سواء للئرهاب الإلكترونً كجرٌمة أو للئرهابً الذي ٌرتكب تلك الجرائم نطاق 
علم كشؾ الجرٌمة الذي ٌهدؾ إلى جمع الأدلة قبل المجرمٌن من اجل حماٌة 

فهً تعتمد على الردع  ، من خلبل سن المجتمع من السلوك الإجرامً ومن ثم 
مثل هذا القانون ) قانون مكافحة الجرائم الإلكترونٌة( والذي  ٌجرم كل الأفعال 
المرتكبة وفق هذه الجرٌمة وتحدٌد الجزاء المتناسب مع جسامة الأخطار التً تهدد 

 امن واستقرار البلبد والأشخاص فٌها . 
رونً احدى عملٌات الضبط الاجتماعً حٌث تعد عملٌة مكافحة الإرهاب الإلكت

الإلكترونً الذي ٌضمن بها المجتمع الإلكترونً امتثال أفراده أو جماعاته للقٌم 
التً ٌؤخذ بها والنظم التً ٌسٌر علٌها حفاظا لكٌانه وسلبمته وتقدمه وتحقٌقا لحٌاة 
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م  أمنة مستقرة لكل أفراده وٌتطلب ذلك من المجتمع بصفة عامة والشخص المستخد
للوسٌلة الإلكترونٌة بصفة خاصة أن ٌدفع عن نفسه الأخطار التً تهدد حٌاته أو 
على الأقل تهدد الاستقرار النسبً الذي ٌنشده معتمدا فً ذلك على وسائل عدة 
بعضها ٌتسم بطابع الجبر والإلزام كالقوانٌن المدنٌة والجنائٌة وؼٌرها وبعضها 

،  (ٔ)الأعراؾ والتقالٌد والراي العام  وؼٌرهاٌتمٌز بالحفز والإٌحاء مثل العقائد و
ولا شك فً كون الإرهابً الإلكترونً) الإرهابً مستخدم الوسٌلة الإلكترونٌة ( 
احد مصادر الخطر التً تهدد امن المجتمع الإلكترونً وهذا  ٌتطلب المكافحة 
حٌث تعد عملٌة مكافحة الإرهاب محور البحث احدى العملٌات الاجتماعٌة 

فرعة من العملٌات الواسعة للضبط الاجتماعً  وٌتفاوت تؤثٌر عملٌة مكافحة المت
هذه بدرجات تتوقؾ على نوع الهٌئة الاجتماعٌة التً تمارس الضبط الاجتماعً 

وأهمٌة وجود تشرٌعات تنظم المسائل المتقدمة أن . (ٕ)وكذا  نوع الوسٌلة المستعملة
جرٌمة فً حد ذاته  إذا تم استخدامها تقنٌات المعلومات ٌمكن أن ٌكون استخدامها 

فً تدمٌر شبكات أو نظم المعلومات. فعلى سبٌل المثال ٌتم استؽلبل وسائل 
التكنولوجٌا الحدٌثة فً جمع أو نقل أو تحوٌل الأموال، بقصد استخدامها فً تموٌل 
الأعمال الإرهابٌة أو للتحرٌض علٌها، بل وتجنٌد أفراد الجماعات الإرهابٌة. 

ورؼم أن الارتكاز إلى هذه الوسائل قد ٌشكل طبقا للقواعد العامة فً  ولذلك
التجرٌم والعقاب محض أعمال تحضٌرٌة، خاصة إذا لم ٌتم ارتكاب الجرٌمة 
المقصودة، فقد حرص المشرع الوطنً فً العدٌد من الدول، علً اعتبار الصور 

بها فً هذا الشؤن المتقدمة جرائم فً حد ذاتها خلبفا للقواعد العامة المعمول 
فالمشرع ٌعاقب علٌها دون أن ٌعلق ذلك علً وقوع الجرٌمة الأصلٌة، باعتبارها 

 .(ٖ)من جرائم الخطر
إلا أنه من اللبزم عند تجرٌم الصور السابقة أن ٌإدي التجرٌم إلً منع ارتكاب  

جرٌمة شدٌدة الخطورة ٌمكن أن تلحق الأذى بمصلحة قانونٌة مهمة كؤمن الدولة 
متها أو سلبمة المجتمع، وأن ٌصٌػ نصوص التجرٌم بؤلفاظ منضبطة وسلب

واضحة الدلالة لا تحتمل التفسٌر الموسع، لضمان ألا تكون العقوبة أداة تعصؾ 
وقد أصدرت حكومة المملكة العربٌة السعودٌة نظام مكافحة الجرائم  .بالحرٌات

علوماتً وٌكافح الجرائم الإلكترونٌة وهو النظام ا لذي ٌهدؾ إلى تحقٌق الأمن الم
المستحدثة  التً تستخدم  التقنٌة الإلكترونٌة الرقمٌة وشبكات المعلومات فً 

                                                           
((1

 .121-73/ بلا / ص 2ً / دار المعرفة / القاهرة / طحسن الساعاتً / علم الاجتماع القانون 
((2

/ص  20بدر الدٌن علً /تحدٌد مفهوم مكافحة الجرٌمة /مجلة الأمن العام وزارة الداخلٌة المصرٌة /العدد  -د
3 . 
((3

للمزٌد ٌنظر سعد صالح الجبوري /الجرائم الإرهابٌة فً القانون الجنائً /المؤسسة الحدٌثة للكتاب -
 .156-146/ص1/2010/ط
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نشاطها إذ تبٌن من نص المادة السابعة من نظام مكافحة الجرائم المعلوماتٌة على 
 العناصر التً ٌقوم علٌها الإرهاب 

 وهذه العناصر هً:
أشكال العنؾ وهذا العنصر محل  أن تكون الجرٌمة الإرهابٌة لها شكل من -ٔ

اتفاق بٌن جمٌع الدول بلب استثناء وقد انعكس هذا على بعض الاتفاقٌات 
 الدولٌة التً وقعتها الأمم المتحدة

 أن ٌكون الإرهاب وسٌلة لتحقٌق ؼاٌات سٌاسٌة أو مادٌة.  -ٕ
 .ةالفكرٌة أو السٌاسٌة أو العقلٌ للئرهاب دوافع تتجسد ب انتهاك حقوق الأنسان -ٖ
وقوع الإرهاب لا تكون الؽاٌة منه قتل الأبرٌاء فقط وإنما أثارة الرعب فً -ٗ

نفوس الأخرٌن ولهذا فان للئرهاب طابع رمزي إضافة إلى وجود هذه العناصر 
فهناك عنصر متعلق بالوسٌلة  الإلكترونٌة  المستخدمة فً الاتصال وتنفٌذ الجرائم 

 ات. الإرهابٌة بوساطتها وعبر شبكات المعلوم
ومما ٌجدر بٌانه أن دولة الأمارات من الدول التً لها دور فً مكافحة الإرهاب 
الإلكترونً حٌث تحتل مركزا متقدما عالمٌا فً استخدام تكنلوجٌا الاتصالات 

قانونا اتحادٌا بشان مكافحة جرائم تقنٌة  ٕ٘ٔٓوالمعلومات ولذا أصدرت فً 
قانونا  ٕٗٔٓومات بعد أن أصدرت سنة المعلومات مولٌه بالػ العناٌة لأمن المعل
  اتحادٌا بشان مكافحة الجرائم الإرهابٌة .

 الخاتمة 
تكمن خطورة الإرهاب الإلكترونً لٌس فقط على الفرد والدولة بل على المجتمع 
الدولً ككل فعن طرٌق الحاسب الآلً ٌستطٌع أفراد العصابات الإجرامٌة إحداث 

وتدمٌر مإسسات وسرقة معلومات ذات  وشن هجوم وأحداث عملٌات إرهابٌة
أهمٌة خاصة للدولة وٌقوم الإرهابٌون بإنشاء مواقع على شبكة الأنترنت لنشر 

وانطلبقا من الأهمٌة البالؽة لمثل هذا الموضوع بعد التقدم أفكارهم ومبادئهم 
العلمً الكبٌر فً تكنولوجٌا المعلومات ، فقد توصلنا إلى مجموعة من الاقتراحات  

ً نراها مهمة لمعالجة مثل هذه الجرائم لذا استوجب بنا الإشارة إلى البحث الت
 المتعمق فً المسائل العلمٌة المتصلة بتحقٌق وأثبات الجرائم محور البحث.

 ثانٌا :الاقتراحات  
أن القصور فً التشرٌعات لمحاربة مثل هذا النوع من الجرائم ٌتطلب سرعة  -ٔ

ة الأنترنت فً الإرهاب الإلكترونً وكذلك سن القوانٌن لتجرٌم استخدام شبك
السعً للتطوٌر المستمر للتشرٌعات القائمة بما ٌحقق مرونتها ومواكبتها 
للتطورات المتسارعة فً مجال تكنولوجٌا المعلومات وبلوغ اعلى معدلات 
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امن المعلومات على نحو ٌحقق التوازن بٌن مقتضٌات الحماٌة الواجب 
 حرٌة الفردٌة .توفرها وبٌن اعتبارات ال

لابد من تكاتف دولً لمكافحة الإرهاب الإلكترونً من خلال إٌجاد  -2
استراتٌجٌة لاستحداث تشرٌع نموذجً ٌمكن تطبٌقه عالمٌا مع إمكانٌة 

 استخدامه مع التشرٌعات الوطنٌة للدول .
التركٌز على تنفٌذ إجراءات رادعة وفعالة لمكافحة الجرٌمة المنظمة لكونه  -ٖ

 فً دعم العملٌات والنشاطات الإرهابٌة. مصدر أساسً 
دعوة الدول العربٌة إلى التصدٌق على الاتفاقٌات العربٌة والدولٌة  ذات  -ٗ

الصلة بمكافحة الإرهاب وعلى وجه الخصوص ما ٌتعلق بالاتفاقٌات 
 لمكافحة جرائم تقنٌة المعلومات .

رنت إٌجاد اطار عربً للتعاون وتبادل المعلومات لمراقب شبكات الأنت -٘
ومواقع التواصل الاجتماعً بٌن الهٌاكل المتخصصة فً جال مراقبة 

 الاتصالات والرقابة إضافة إلى خلق مضاد إعلبمً للؤعلبم الإرهابً. 
استحداث وحدات للتدرٌب  فً التحقٌق والتحري فالإرهاب الإلكترونً لما  -6

أن  له من خطورة تستوجب كفاءة عالٌة وقدرات فً المجال المعلوماتً حٌث
تدرٌب كوادر مإهلة لها دور فً تدعٌم قدراتها وإمكاناتها فً التحقٌق لأنها 
تتعامل مع مجرم متمرس قد لا ٌترك أثرا عند ارتكابها ، كما ٌفترض أعداد 
جهاز فعال لمكافحة تلك الجرائم ٌكون متخصص ووظائفه ٌحكمها مبدا 

 سرٌةالتخصص والتمٌٌز القائم على تطبٌق المعرفة والسرعة وال
ضرورة  التعاون الدولً فٌما ٌتعلق بمثل هذا النوع من الجرائم والاستفادة   -7

 من تجارب الدول المتقدمة فً  وسائل  مكافحتها . 
ٌجب أن تكون هنالك توعٌة قانونٌة بمخاطر استخدام الأنترنت من قبل  -6

ضعاؾ النفوس ومخاطر  الاستخدام لتؤثٌر على الأحداث وٌتطلب كذلك  
ٌة إعلبمٌة بعد التوسع الكبٌر فً استخدام هذه التقنٌة بمختلؾ وجود توع
 المجالات 

الاشتراك مع شركات تكنولوجٌا المعلومات من اجل إٌجاد أنظمة حماٌة   -7
 محكمة واستخدام برامج دائمة التحدٌث . 

 المصادر
 القران الكرٌم

 أولا :المصادر العربٌة :
 –(/ لسان العرب  لبنان / بٌروت / دار صادر بلاابو الفضل جمال الدٌن محمد )ابن منظور -1
 .1ج
معجم الحاسبات /مجمع اللغة العربٌة /الإدارة العامة للمعجمات /الهٌئة العامة لشؤون المطابع -2

 . 1767الأمٌرٌة /مصر /
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 ثانٌا :الكتب القانونٌة :

ة والنشر احمد جلال عز الدٌن/ الإرهاب والعنف السٌاسً/ دار الحرٌة للصحافة والطباع -1
 .1766/القاهرة 

 .2005د احمد خلٌفة الملط /الجرائم المعلوماتٌة /دار الفكر الجامعً / -2
 /.2003/ 1احمد عبد اللطٌف الفقً /الدولة وحقوق ضحاٌا الجرٌمة /دار الفجر للنشر  /ط -3
 . 2006د احمد فتحً سرور /المواجهة القانونٌة للإرهاب /دار النهضة العربٌة / -4
ان /الانعكاسات السلبٌة للجرٌمة المنظمة / طبقة منقحة ومزٌدة /دار النهضة احمد محمد مرج -5

 . 2005العربٌة /
د بدر الدٌن علً /تحدٌد مفهوم مكافحة الجرٌمة /مجلة الأمن العام وزارة الداخلٌة المصرٌة  -6

  20/العدد 
 .2002/د جمٌل عبد الباقً الصغٌر / الأنترنت والقانون الجنائً /دار النهضة العربٌة  -7
 / بلا / . 2حسن الساعاتً / علم الاجتماع القانونً / دار المعرفة / القاهرة / ط -6
داوود حسن طاهر/الأمن فً عصر المعلومات/أكادٌمٌة ناٌف العربٌة للعلوم الأمنٌة/الرٌاض /  -7

2004. 
  2010/ 1سالم روضان /فعل الإرهاب والجرٌمة الإرهابٌة /منشورات الحلبً الحقوقٌة /ط -10
 1صالح الجبوري /الجرائم الإرهابٌة فً القانون الجنائً /مؤسسة الحدٌثة للكتاب / طسعد  -11

/2010  
دعبد التواب معوض / تعرٌف الجرٌمة الإرهابٌة / الأهمٌة والإشكالٌة / دار النهضة العربٌة -12

/2003. 
/ مصر /  عبد الصمد سكر /المبادئ الأساسٌة لحماٌة ضحاٌا الجرٌمة ودور الشرطة فً دعمها-13

 .2000/ 166مجلة الأمن العام / العدد 
دعبد العزٌز مخٌمر/ الإرهاب الدولً مع دراسة الاتفاقٌات الدولٌة والقرارات الصادرة من -14

 .1766المنظمات الدولٌة / 
 3عبد الله حسٌن علً محمود/سرقة المعلومات المخزنة فً الحاسب الألً /دار النهضة العربٌة /ط-15

/2004  
عبد الله عبد الكرٌم عبد الله /جرائم المعلوماتٌة والأنترنت)الجرائم الإلكترونٌة (منشورات الحلبً -16

 .2007/ 1الحقوقٌة /ط
 . 1773عبد الوهاب حومد / المجرم السٌاسً / دار المعارف لبنان / -17
 /2006دعلً جبار الحسٌناوي /جرائم الحاسوب والأنترنت /دار الٌازوري للنشر /الأردن /-16
/ مركز 1د علً فهمً وأخرون / استعمال الأنترنت فً تموٌل الإرهاب وتجنٌد الإرهابٌٌن / ط -17

  2012الدراسات والبحوث /جامعة ناٌف العربٌة للعلوم الأمنٌة /الرٌاض /
 1776علً قاسم /الأنترنت والأبعاد الأمنٌة /مركز البحوث والدراسات الشرطٌة / دبً /-20
 .2005/دار وائل للنشر /عمان / 1/الحماٌة القانونٌة لبرامج الحاسب الألً /طعماد سلامة -21
 . 2005دعمر محمد بن ٌونس /التحكم فً جرائم الحاسوب وردعها /دار النهضة العربٌة /-22
 . 1777د فاروق حسٌن /البرٌد الإلكترونً / الأعمال العلمٌة للهٌئة العامة للكتاب /  -23
 -1771 –الإرهاب وتشرٌعات المكافحة فً الدول الدٌمقراطٌة  –لغنام محمد أبو الفتح ا-24
 1/2004محمد حماد مرهج الهٌتً /التكنولوجٌا الحدٌثة والقانون الجنائً /دار الثقافة للنشر ط-25
 .2007/دار المٌسرة للنشر والتوزٌع والطباعه، 1محمد سمٌر احمد /الإدارة الإلكترونٌة /ط-26

-ٌف عبد العال/ جرٌمة الإرهاب / دراسة مقارنة / دار النهضة العربٌة القاهرة محمد عبد اللط-27 
1774- 

 .1777/بلا   / 1محمد عبد المنعم عبد الخالق /المنظور الدٌنً والقانونً لجرائم الإرهاب /ط-26
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 محمد محمود سعٌد/ جرائم الإرهاب ،أحكامها الموضوعٌة وإجراءات ملاحقتها /دار الفكر العربً-27
 /1/1775/ط

 .1/1771محمد مصطفى حماد /الرٌاضة البدنٌة والمواطن / الهٌئة المصرٌة العامة للكتاب /ط-30
الإرهاب فً ضوء القانون الدولً /دار الكتب القانونٌة مصر  –مسعد عبد الرحمن زٌدان قاسم -31

/2007 . 
مكافحة الجرٌمة الإلكترونٌة دمصطفى محمد موسى /الإرهاب الإلكترونً سلسلة اللواء الأمنٌة فً -32
 / 2007/ 1/ ط
منٌر محمد الجنبٌهً وممدوح محمد الجنبٌهً /جرائم الأنترنت والحاسب الآلً ووسائل مكافحتها -33

 /2006/ دار الفكر الجامعً /
ندٌم عبده/امن الكمبٌوتر )الفٌروسات والقرصنة المعلوماتٌة وانعكاساتها على الأمن القومً  دار -34

 /بلا سنة طبع /.1لأبحاث والدراسات /بٌروت /طالفكر ل
 .2010نهلا عبد القادر المومنً /الجرائم المعلوماتٌة /دار الثقافة والتوزٌع /-35
هشام محمد فرٌد رستم /قانون العقوبات ومخاطر تقنٌة المعلومات /مكتبة الآلات  المنٌة أسٌوط -36
 /بلا.

ٌة والإجرائٌة لجرائم المعلوماتٌة/دار النهضة العربٌة دهلالً عبد الله احمد/الجوانب الموضوع-37 
 .1/2003/ط

 ثالثا /المجلات العلمٌة والرسائل الجامعٌة :
د سعد بن علً الشهرانً /تموٌل الإرهاب / المجلة العربٌة لدراسات الأمنٌة والتدرٌب / العدد  -1

 .2007/جامعة ناٌف العربٌة للعلوم الأمنٌة / الرٌاض/24/المجلد47
ز رابح النفعً / مؤسسة النقد العربً السعودي فً مكافحة تموٌل الإرهاب / رسالة فاٌ -2

 2011ماجستٌر /جامعة ناٌف العلوم الأمنٌة /كلٌة الدراسات العلٌا / قسم الشرطة / 
              رابعا // مواقع الأنترنت 
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