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  ممسستتخخللصص
شكككلا اادا ككة التقويككة وايلكترونيككة ااككدو نتاكككات  ككورة مكولوكيككا اوعلومككات ة نقلككة نو يككة في ايككاة 

ر لتوطلق معظم شعوب العالم نحو  صر ايالال الرقمي وايلكتروني وفي هذا المجال قكد انكد ا اينسان اوعاص
مكن هويككة   كبكااًن مككون ككءا ًلكترونيكة الرقميكة الكك تكوكا مكن  اللغكات بجمجمعاكا في لغكة وااكدة وهكي اللغكة اي

ة وككا آلككا اليككة ماهيككة القككوة  ة وقككد يبككدو مككن الصككعوبة وكككان مككا و ككع  اا ككة مامككاينسككان ااككاي و يومككا وكككد
السيبرانية في  صرنا اااي با تبارها اادو تحولات القوة نظكرا لتعكا م ومكاة الابتككارات التقويكة وايلكترونيكة 
والكك   ك ا مفكيل للبةككرية وبةكك  يكومي كك  مككا هكو كديكد ومتطكور في  ككالم مكوولوكيكا اوعلومكات اتكك  

ة والكدول وكودية بالوسبة للأفكرادة اوسسسكاتة ااكومكاتة المجتمعكاتكون  ورة وصلا في  قدنا اااي لان م
 ك ً وفق معا ية مع القوة ذات الومط الجديد وهي القوة السيبرانية .

 

  االلككللممااتت  ااووففتتااااييةة
السكككيبرانيةة الفوا ككك ة المجكككال اايكككوس ا كككامبة ااوسكككبة السككك ابيةة التخكككءين السككك ابية القرصكككوة 

 السيبرانية.
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Cyber style electronic character of power in international 
relations 

 

Abstract 

Technical and electronic modernity constituted one of the 
products of the information technology revolution, a qualitative 
leap in the life of contemporary man, to set off most of the 
peoples of the world towards the era of digital and electronic 
replacement. And wherever it is located, and it may seem 
difficult to put a full briefing on what has become of the nature 
of cyber power in our current age, as it is one of the 
transformations of power due to the increasing pace of technical 
and electronic innovations, which has added to humanity on a 
daily basis everything new and advanced in the world of 
information technology until it reached in our current decade  
Because it would be an existential revolution for individuals, 
institutions, governments, societies, and states, each according 
to its dealings with the new-style force, which is the cyber 
force. 

Key Words 

Cyber, The actors, Fifth Biosphere, Cloud Computing, 
Cloud Storage, Cyber Hacking.  
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    همهمييةة  االلبب  ثث
مكمككن  هميككة اوو ككوع في بيككان فا ليككة القككوة السككيبرانية في بينككة التطككور التكوولككوكي وانعكاسككا ا  لكك  
الامصالات واوعلومات والانظمة البرا ية والا تماد بةك  متءايد  ل  البوية الت تية اوعلومامية للدول اوتقدمة 

 ية.والية التعا ي مع مخركات اوعلومام
 شكالية البحثإ

غوار نمط القومة السكيبرانية وماهيتاكا ففكلا  كن الكيفيكة الكك  شكالية الب ث في ا وض في سبر  متم ور 
و  ر ذلك  ل  التفكا لات في بينكة الوظكام الكدوية  السبرانييتم فياا استخدام نمط القوة السيبرانية في بينة الففا  

 شكالية الب ث:  ساس سنلة تث   ومن ذلك مطرح  مو ة 
  ممااههيي  االلسسييبربرااننييةة  ووممااههيي  االلففوواا      االلررئئييسسةة  فيفي  االلققووةة  االلسسييبربرااننييةة؟؟

  وو  االمجلمجاالل  ااااييووسس  اا  ااممبب؟؟  اا  ااممسسةة    ووااذذاا  ممتتصصلل  االجلجغغررااففيياا
  وو  ااااووسسببةة  االلسس  ااببييةة  ووسسللسسللةة  االلببللووكك  ممةةينين؟؟  مماا  ووققصصوودد  ببااللتتخخءءيينن  

  ففرر  ييةة  االلبب  ثث
اص  في  ال القوة الالكترونية ومخرككات التقدم التكوولوكي اا سع  الب ث ي بات فر ية مفادهاة  ني

اوعلومامية في الالفية الثالثة خلق نمطا كديدا للقوة معرف بالقوة السيبرانية الك باما مةك  محورا ماما ورئيسا في 
التفا لات الدولية من خلال مجم اها  ل  البوية الت تية اوعلومامية للدول اوتقدمة وقدرة ملك القوة  ل  ااداث 

 . السبرانيلفرر من خلال  مليات الاملاف والتدما للبيانات ففلا  ن  مليات التجسب ا
  ممووااججييةة  االلبب  ثث    
الطكابع  بوصكفاابعاد الظاهرة ومو كي  نمكط القكوة السكيبرانية اوواج الوصفي الت ليلي ي بات   تم استخدام
 الالكتروني للقوة.
  ههييككللييةة  االلبب  ثث

الثككاني موككاول القككوة و السككيبرانيةةطلكك  الاول موككاول فوا كك  القككوة مطالكك ة او ة لا كك  لكك تم مقسككيم الب ككث 
ففكلاً  كن  مةينةواوطل  الثالث مواول ااوسبة الس ابية وسلسلة البلوك  ا امبةالسيبرانية والمجال اايوس 

 ا اتة وقائمة الهوامش واوصادر.و اوقدمة
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  ااووططلل    االألأوولل
  ففوواا      االلققووةة  االلسسييبربرااننييةة    

  لى ما يجممي: السبرانيوا   في الففا  يمكن مقسيم الف
  ااوولالا::  االلددوولل  

ة ففي نهايكة السبرانيثر قوة في  ال الففا  نها الأكاً في البينة السيبرانية كما  معد الدول الاكثر فا لية ومجم ا
ة ممكا قكد يكدفع الفوا ك  مكن رسانة مكن الأسكل ة السكيبرانيةم تتلك  ن دولة ۱۸۰استطا ا اواي ة ۲۰۰۸العام 

وا تكبرت الدولكة لكءمن  ويك  الفا ك  الكرئيب والأول في  (1) السبرانيالدول وغا الدول للتوافب من  ك  التفوق 
السياسة الدولية واوس رة بصفة كباة في مسارات وموكاات السياسة الدولية  لك  الكرغم مكن التفكاوت اااصك  

وقكد  صكب  (2)عية في اركة التفا ك  الكدوي بين الدول ة وهي مةك  لا با محورية اس  موظور اودرسة الواق
للواككدات الدوليككة الفا لككةة  ذ يككرو زبيغويككو بر وسكككي :  ن دور الدولككة يتراكككع كواككدة  اًالعككالم الرقمككي  ووانكك

 ساسية في المجتمع الدوي وفي اياة الفرد ويعود هكذا الانحسكار  لى نهايكة ااكرب البكاردةة  وكدما بءغكا فوا ك  
اب الأخكاة قكوة التغيكا الرئيسكةة خاصكة بعكدما  صكب ا اوصكارف الدوليكة والةكركات غا الدول  ل  اس

اوتعددة الجوسيات والجما ات الراديكالية وايرهابية ذات البعد العاوي موةط بةك   ككبر متجكاوزة اوفكاهيم 
 في تحقيق  هدافاا . السبرانيمستخدمة الففا  (3)السياسية  للدولة 

   االلددوولل    ااننيياا::  ففوواا      ممنن  غغاا
 فيس وقككدار مككن ااريككة  ا الككدول بككجمنهم جما ككة  و موظمككة متمتككع بالاسككتقلال يمكككن وصككل الفوا كك  مككن غكك

ت قيق  هدافاا والتمثي  ة  س تثي   مبا اا ومسيدياا والوفوذ  س القدرة  ل   اداث فرق تجاه قفية مكا ل السعي
 ويمكن مقسيمام  لى ما يجممي :  (4)ذا ا ارنة بتجم ا فا   آخر في القفية في سباق معين مق

: واووظمة  بارة  ن هينة  نةجم ا  مو ة من الدول بإراد ا للأشراف  ل  شكجمن مكن  ااووووظظممااتت  االلددووللييةة .1
ذاميكة مباشكرها هكذه الهينكة في المجتمكع الكدوي وفي مواكاكة الكدول  اختصاصاتشسونها اوةتركة وتو اا 

ومقككوم  لكك  مبككد  اوةككاركة  (5)دوي و قليمككي اتجككاهينالأ فككا  نفسككاا ومكككون هككذه اووظمككات ذات 
قكا مكع الرةيكة والأهكداف ن الدول اووفوية مقب  الانفمام  لى هذه العفوية مت  مكا مواف الاختيارية وعو  

اوت دة ة وهواك موظمات دولية غا اكومية وهي  بارة  ن بوية معاونية في  كاينة الأمم (6)لها اورسومة 
مع مسسسات غیر دولية مث  موظمة   بكا  بكلا اكدود وموظمكة العفكو الدوليكة وغاهكا مكن  ال محدد وتج

 اووظمات والاتحادات والوقابات وختلل  شكالها و ل  اوستويين ايقليمي والدوي .
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: تتككاز هككذه الةككركات بالتوكككة ذات البعككد الاقتصككادس  ذ تحتكككر اوككال  االلةةككككررككااتت  ااووتتععككككددددةة  االجلجووسسككككييااتت  .2
تحظ  بامتيازات من قب  الدول  معا في الاستثمار ومفغط  ل  الكدول مكن  كك  مقليك  قيمكة والأسواق و

الفككرائ  والجمككارك ومككد    ايانككاً شككركات  ككابرة للقوميككات ة وهككي  بككارة  ككن لا بككين نافككذين يقومككون 
شكادها العكالم ومعد هذه الةركات اوفتكاح الأول للعووكة الكك (7)بوةا ات تجارية لقا  الرب  في  كثر من بلد 

سكريع  اً اويك اًبةك  وا   في  العقد الأخا من القرن العةرينة ومع التغيا السريع  صكب   كالم اليكوم نظامك
 وفي متواول ك  فرد وبساولة كدا .(8)التجم ا وارمفاع وماة فوا لة مع دخول التكوولوكيا في المجالات كلاا 

وقككد سككا دت مكوولوكيككا اوعلومككات والامصككالات شككخال لككديام ماككارات  اليككة  :  مو ككة  االألأففككككرراادد .3
والانترنا الفا لين من غا الدول  ل  امتلاك القوة السيبرانية ومةكي  شركات  اويكة بعيكدة  كن سكيطرة 

 اربكع فنكات رئيسكة   لك لتواصك  الأفكراد ويمككن مقسكيمام سكبة بينكة موا السكبرانيالدولة ة  ذ وفر الففكا  
 : (9)كما يجممي

: فنككة تتلككك قككدرات وماككارات باسككتخدام لغككة بر يككة في كاككاز  Novicesواة اوبتككدئون الهكك ..  
هكو تحقيكق  ن اوراهقكة   ويككون هكدفام الكرئيباااسوبة و ادة ما يككون   مكار هكذه الفنكة   سك

 ففلا  ن رغبتام بجمن يصب وا قراصوة .(10) السبرانياوغامرة واي ارة في الففا  

هم  شخال لهم القدرة  ل  التعام  مع انظمكة اااسك  ا ي : و Hakersالقراصوة السيبرانيون  ..بب
 ككرا ات  و انظمكة يايكة اتخكذت امايكة ملكك اااسكبات  و الةكبكاتة  ةوالةبكاتة وتخطكي  يك

ن  ول  مليككة قرصككوة قككد سككجلا  ككام  ومعككود بدايككة القرصككوة  لى سككتيويات القككرن العةككرين ة  لا 
كية   ولع   شار القراصوة الأمريكي   ككيفن ميتويكك بإادو شركات الهامل المحلية الأمري ۱۸۷۸

وقكد قكام بوةكر  The menetor   الذس يعد  شكار هكاكرز في التكاريق وقكد   لكق  لك  نفسكة
  بیكان الهكاكر   وهكو بيكان رلأكي الأهكداف ووكاكات نظكر القرصكان ة  باسكمدراسة شااة معرف 

 ا تقالة ة ومعد الدراسة  شار مكا كتك  ومن  م تم Phrackنةرت الدراسة في المجلة الاليكترونية 
مليكار دولار  مريككي سكووية  575ومكلكل القرصكوة اقتصكاد العكالم نحكو (11) ن قرصوة اااسوب 
 . ۲۰۲۰مريليون دولار  مريكي بحلول  ام  ةوروا مبلغ قيمتاا  لا 
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لكك  وااكد مكوام في ااقيقة فإن الهاكرز  و قراصكوة اوعلومكات  قسكام و نكواع وتخصصكات ومسكتوياتة و 
 دركتككة في سككوق الهككاكرز وسككعرهة بوككا   لكك  خبرامككة ومسهلامككة وسككامة الذاميككةة ولعكك  التصككويل التقليككدس 

  للااكرز هو:
   الهاكر ذو القبعة البيفاWhite Hat Hackerخلاقيالهاكر الأ ة  و Ethical  

يترم   لياا اي رار وصالح هو ذلك الةخص الذس يستخدم قدرامة في  ال الكمبيومر بصورة شر ية لا  
الغاة ويحاول  ن  د الثغرات في  نظمة الكمبيومر بهدف مجمميواا من محاولة الاخكتراق ا اركيكة و كادة مكا يلجكجم 
كثا من الدول  لى تجويد هذا الووع من القراصوةة وا يمتلكونة من قدرات متقدمة في  ال اسكتخدام التكوولوكيكا 

ة  و تجويكدهم في القكوات ةة مثك   كبط الجكرائم ايلكترونيكةم في   مال  خلاقية وشر يااديثةة وتحاول مو يفا
 Cyber Warfare. (12) اوسل ة في وادات  دارة ااروب ايلكترونية

   الهاكر ذو القبعة السوداBlack Hat Hacker ة  وCracker 
 هداف غا شر يةة كسرقة  هو ذلك الةخص الذس يستغ  قدرامة للإ رار وصالح ا خرينة  و لت قيق

البوككوك والبطاقككات الائتمانيككةة واخككتراق الهوامككل المحمولككة ومواقككع اينترنككا والةككبكاتة ايككث يتميككء بقدرامككة 
اوتقدمة في استخدام  دوات الاختراق والقرصوة ايلكترونيةة بهدف السرقة والتدما والتخري  ويكثر وككود 

ء  من اينترنا لا يظار  ل  مواقع الب كث ة ويتطلك  بكرامج ومتصكف ات هذا الووع في اينترنا اوظلم ة وهو ك
 (13)*ة الذس يتم فية بيع ك  ما هو ممووع ومحظور قانونا . Tor معيوة لكي يمكن الولوج  لية ة مث  متصف  مور

 الهاكر ذو القبعة الرمادية Grey Hat Hacker  
ارة يقوم بتكجممين ويايكة  نظمكة الكمبيكومرة ومكارة هو الةخص الذس في موءلة وسط بين ايصلاح والعبث؛ فت

 خرو يقوم باختراقة الت قيق  هداف شخصية ولع  ملك التسميات كا ت من الأفلام الغربية القديمةة الك ككان 
الأفراد الصااون يرمدون القبعات البيفا ة واوفسدون يرمدون القبعات السودا  وبصورة  امةة يمكن القول  ن 

ويات السابقة هي من الهاكرز المحترفين بصورة  ساسيةة والكذين يتميكءون بقكدرات  اليكة ومتقدمكة في جميع اوست
قرصوة التقويات ااديثةة و كثر الوظم الأموية معقيداة ومن  م مكون  سعارهم في سوق القراصوة مرمفعةة ولككن 

ة والكذس يمككن مسكميتة  يفكا  one Hacker “ اووفكرد الهكاكرهواك  يفا دركة  ق  من القراصوةة فاوكاك " 
Youtube Hacker  ة وهو الذس يعتمكد  لك  مطكوير قدرامكة مكن خكلال مةكاهدة فيكديوهات ة  و قكرا ة

مقالات اول الاختراق ة وغالبا ما مكون قدرامة محكدودة معتمكد  لك  اسكتخدام الهودسكة الاكتما يكة لت فيكء 
 و التصكيد ة ورغكم  نكة  شكار  Phishingا يسكم  الف ية  ل  فت  رابط معين بة فاوس  و برنامج  كار وك

 نواع القرصوة البدائية ة فإنة مكن  كثكر الأنكواع خطكورة لأنكة يعتمكد  لك    كارة اويكول الةخصكية للفك ية بهكدف 
 (14)اييقاع بها .
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: ومككككون الكككدوافع الرئيسكككة مكككن ورا  قيكككام القراصكككوة  Hacktivismالقرصكككوة السياسكككية   ..جج
هي دوافع سياسية بالأساس ومكن  بكرز الأمثلكة  لك  الجما كات الكك  hacktivismالسياسيين 

 و  anonymousمقككوم بالقرصككوة السياسككية هككي الجما ككة الككك   لقككا  لكك  نفسككاا انیمككوس 
وهي معد  شار  مو ات القرصوة ومفكم  كددا كبكاا مكن القراصكوة اووتةكرين اكول  (15)المجاولين 
ارا م للوصكول بطريقكة غكا قانونيكة وغكا مكرخص بهكا الى ويعتمد بعض القراصوة  لك  ماك(16)العالم 

معلومات تختءنها ذاكرة اااسوب ووا يحصلون  لياا يسكعون الى مسكريباا بغيكة كعلاكا متااكة للوكاس 
 ة ويةكككككككبة دورهكككككككم الى اكككككككد كبككككككككا الاختباريكككككككةوخصوصكككككككا الصككككككك فيين ورسكككككككائلام 

لومكات السكرية لأنهكم يعتقككدون  ن الكذين يحكاولون الانتفكاع مكن اوع whistleblowersبكاوبلغين
بقككا  هككذه اوعلومككات  ككي الكتمككان كككء  مككن الفسككاد اوسسسككامي  لى  ن  اككرت نظريككة كديككدة لهككا 
 مو ة من اوبادئ تكن من التفسا والاختبار ومكن  كم موقكع اوسكارات ة وهكي نظريكة الهاكتولوكيكا 

haktology  محاولككة مقصككودة ومتعمككدة  ة يككومعككرف هككذه الوظريككة بجمنهككا : الوظريككة الككك مككدرس
لل صول وجمع وبث معلومكات غكا متااكة  كمن الففكا  العكام وسكياقة دون ااصكول  لك  موافقكة 
اوصكدر ومكن  كم نةكرها مكن خكلال الا ككلام ومكدرس هكذه الوظريكة كك  الجوانك  والأسكالي  اوتعلقككة 

اايانكا ويقكدم اوسكربون بالهجمات السيبرانية وقرصوة ومسري  اوعلومكات ونةكر الأخبكار اوفبرككة 
 م بد م مادس .  اًواوواقع ما تلكة من محتوو الى الص ل والقووات الاخبارية سوا   كان  اني
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  ااووططلل    االلثثااننيي
  االلققووةة  االلسسييبربرااننييةة  وواالمجلمجاالل  ااااييووسس  اا  ااممبب

 

  االمجلمجاالل  ااااييووسس  اا  ااممبب
البريكة والب ريكة والجويكة والففكا   المجال اايكوس ا كامب الكذس يلكي كك  مكن المجكالات السبراني دُ الففا  

ا اركية و ن كان وكود هذا اوكان افترا ياًة الا  ن مكا يكدور فيكة مكن موافسكة وصكراع وهجمكات واكروب 
ن من يت كم في هذا اوكان الافترا ي سيكون لة الصكدارة في قيكادة  ن من اوتوقع  مستقبلية جميعاا اقيقةة ب  
 ن  ااياة. العالمة لأنة يس ر في جميع كوا

  االجلجغغررااففيياا  اا  ااممسسةة  ..  وولالاًً  
خامسكاً لل كرب والسكلام والكدفاع  اًكغرافيك اً الففا  ايلكترونكي ة نطاقك السبرانيالففا    دّمن اولائم 

والاستراميجيةة بعد  البرة الب رة الجوة الففا  ا اركي  فإنة يختلل اختلافاً كوهريا  ن الجغرافيا الأخروة 
ن مستخدمين وآلات متخصصة ففلاً  ن التفا لية الالكترونية وبهذا لا يمككن  ن نعكده  كرد م بة ذلك وا يتمتعو

واكدة فريكدة مكن نو اكا. فاوالكك بعكض  ب   نة كغرافيا  خرو في المجال  السياسةة والصراعة والاستراميجية ة
 .(17)كخلفية لتسمية كغرافيا  السبرانياوخا ر في التصويل اوواس  للففا  

كخلفيكة لتسكمية الجغرافيكاة يمككن  ن تحمك   السبرانيعض اوخا ر في التصويل اوواس  للففا  وهواك ب
  كثكككككككككر مكككككككككن سكككككككككرد ماكككككككككيمن للأسكككككككككباب وا  كككككككككار اوء ومكككككككككةة مسكككككككككع  اوواقةكككككككككة   كككككككككلاه 

 :  لكككك  الككككرغم مككككن اخككككتلاف الففككككا  ايلكترونككككي اختلافكًكككا (18) لى مسككككجي  الاد ككككا ات القائلككككة بجمنككككة
وفيءيائية  ن البينات البرية والب رية والجوية والأر ية اودارية ة فإنةّ لا يءال  لى اد كبكا كذريًا من الوااية الجي

آخكككر  للسياسكككة ة والصكككراع ة  اًكغرافيككك اينترنكككا  كككالاً كعككك  كككالاً كغرافيكًككا ككككنخرين. و ن مكككن ااكمكككة 
 .(19)والاستراميجية 

  ككككككككرة في البينككككككككة وقككككككككد معمكككككككك  الاتجاهككككككككات الجيوسياسككككككككية العاويككككككككة  لكككككككك   ن مكككككككككون اا
السيبرانيةة وبةك  مكثلة فالابتكار الرقمي يتي  للخصكوم السياسكيين فرصكة متءايكدة ي كاد نقكاف الفكعل 

 . (20)الك  يمكواا مدما قدرات القوة الاقتصادية والعسكرية للدولة اوعادية
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يلكتروني هو خكط ومقل الجغرافيا السياسية في مفترق  رق شديد ا طورة  ودما يصب   ال الففا  ا
و ل  مدو السووات القليلة اوا يةة بذلا ااكومات والمجمو ات غا ااكوميكة في الةكرق  ةاوواكاة الرئيب

وقككد يككسدس انتةككار الأسككل ة ايلكترونيككة في  ةالأوسككط ولككال  فريقيككا كاككوداً كبككاة لبوككا  قككدرا ا ايلكترونيككة
ا د الأزمات ايقليمية ومفاقمااة و لى زيادة اوصكالح الغربيكة اووطقة واستخداماا كجمدوات كيوسياسية  لى مص

 في اووطقة.
  االلططااببعع  االلررققمميي  للللججغغررااففيياا  االلسسييااسسييةة    االجلجييووببووللييتتييكك    ..  ااننييااًً  

 صب ا الجغرافيا السياسية مستخدم اواارة السياسية والأصول لل صول  ل  نفوذ في الةكسون الدوليكة 
  الففككا  السككبرانيويستفككيل الففككا  ايلكترونككي   ةصككلي لهككابعيككدة بةككك  كبككا  ككن اي ككار الجغككرافي الأ

ايلكتروني وهو الةبكة العاوية لتكوولوكيا اوعلومات اوترابطة وا في ذلك الأكاءة والبر يات واوعلومات بعض 
ووكا  نكة لا يمككن التفريكق بكين التاديكدات  ة هم الأسكل ة ونقكاف الفكعل الجيوسياسكية للكدول  لك  اكد سكوا 

 اووافسككة  ليعككة في ”ايلكترونيككة الجيوسياسككية“لكترونيككة والتاديككدات الجسككديةة فمككن اوككرك   ن مكككون اي
 الجيوسياسكية الأهكداف تحقيكق  كك  مكن اوسكتخدمة السكيبرانية الأدوات ومةكم . اوستقب  في الجيوسياسية

 و الهجمكات اوكدمرة او امكلاف  لي ةفكراقبكةة والتجسكبة والتباو اوتعلقكة ملكك مث  الأدوات من كباة  مو ة
 .(21)البيانات او مغياها

مكانكة كبكاة في الجيوبوليتيكك والجغرافيكا السياسكيةة  ااتلكاة فإنها السبرانياما الجيوسيبرانية في الففا  
و ن جميع التفا لات السياسية والاقتصادية والاكتما ية قد  صب ا الان  غلباا بواسطة الففا  ايلكتروني 

رقميككة التفككا لات الدوليككة في الجيوسككيبرانية ا ن قككد بككد ت بككدورها مءايككة  وابككا البينككة الاسككتراميجية  ة و نّ
التقليدية ة ومءاياا في قرا ة ومقدير شك  العلاقة الك تجمع ما بين اوكانة الجيوبوليتيك للدولة مع القدرة التفا لية 

مككن والصككراع في هككذه البينكككة ةففككلاً  ككن ملامكك  القكككوو ايلكترونيككة لهككاة والتطككرق  لى الجيكك  الجديكككد مككن الأ
 الاستراميجية للدول الراشدة في هذا المجال.

    Fifth Societyاالمجلمجتتممعع  اا  ااممبب      ..  االلثثاا
 كيال رئيسة مرت بها اينسانيةة وهكي  تمعكات  ةويسم  " تمع ما بعد اوعلومات"ة وقد كا  بعد  ربع

اتة و خااً المجتمكع ا كامبة  و " تمكع مكا بعكد اوعلومكة" ذلكك المجتمكع الصيدة والءرا ةة والصوا ةة واوعلوم
 و الوطكاق ا كامبة هكو  السكبرانياينترنكا  و الففكا   ويعكدالذس مودمج فية اوعلومة وا لة مكع  قك  اينسكانة 
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خكامب  السكبرانيالعمود الفقكرس لهكذا المجتمكعة فبعكد الأرض والب كر والجكو والففكا  ا كاركي  صكب  الففكا  
اويككادين الككك مسككع  البةككرية لاسككتغلالهاة و لكك  سككبي  اوثككال: بككدل اسككتخدام الفككرد "خككرائط كوككك "ة مككثلاً 
للذهاب  لى اوكان الذس يريد كما هو ااال في  تمع اوعلومكاتة لككن سكتقوم السكيارة ذاميكة القيكادة  و الطكائرات 

 طككا   وامككر للروبومككات للقيككام بككبعض اومككة"ة وبككدلاً مككن اوسككاةة مككن دون  يككار وذلككك في المجتمككع مككا "بعككد اوعل
الو ائل واواامة فإنها سوف مقوم بصورة موفردة بت لي  اوعلومات من المجسّاتة و كاءة الاستةكعار اووككودة 
في ك  مكانة ومتخذ القرار بصورة ذاميةة وستقدم مقويات  نترنيا الأشيا  خدمات للبةكر مسكبق ااتياككا م 

 (22)ة ومصب  نظم ايدارة لا مركءية بصورة كباة.وموقعا م
وايواككا مكتسكك  "الثككورة الذكيككة" ككك  اوفككاهيم والطككرق التقليديككة الككك  رفتاككا البةككرية موككذ بككد  ا ليقككةة 

التكولوكي الذس بد ة في الت كرك بالفعك ة مكن اكك   اكور  صكر كديكد  التوسوناميوسيعجء العالم  ن مواكاة 
مكون هي السيد واينسان يكون هو العبدة ولذا يتطل  وكود رةية شاملة كاسكتراميجية  يتخيلة البعض  ن ا لة

وا ستكون  لية الأفراد في السووات القادمةة وكيل يمكن التعام  مع التاديدات والت كديات الكك مقودهكا الثكورة 
 ككك ية ااكككازات الذكيكككةة كمكككا يوبغكككي تحديكككد الااتياككككات مواكككا وكيفيكككة يايتاكككاة اتككك  لا يقكككع اينسكككان 

 .(23)التكوولوكيا
ن ثمانيكة ا كوام فقكط مفصك  بكين ا كلان إوقد يرو البعض  ن التطور التكولوكي يحتاج  لى  قود من الكءمنة فك

  وبين انتةار  كثر من مليارس كااز هامل ذكي اول العالم بحلكول 2007شركة اب   ن الأيفون الأول لها في  ام  
تطكور التكولكوكي مسكا بسكر ة كبكاة ككداًة و ن هكذه السكر ة في كك   كام ن سكر ة الإ ة فك 2015نهاية  كام  

متفككا ل  كثككر و كككبرة ولككيب فقككط مككن ايككث الكككم بكك  ايككث الكيككل و ريقككة الانتككاج الككك سككتجع   غلكك  
اووتجات الك مكون غالية الثمن االياًة ستكون موخففة الكلفة مستقبلاً مث  السيارات ذامية القيادةة بك  ومكن 

ان مكون بجمسعار موافسيةة وسوف مس ر  كثكر فكجمكثر هكذه التكوولوكيكا  لك  الهويكات والثقافكاتة وذلكك  اومكن
 .(24)بفع  مجم ا العووة الك  فرز ا هذه التطورات التكولوكية 

 ن هذا التغيا الذس تحد ة التكوولوكيا بةك  كباة في االة اركة مستمرةة لذلك هو في  ريقكة  لى اوءيكد 
ور التكولوكي الهائ ة ات  اكد  نفسكوا في قلك   تمكع مكا بعكد اوعلومكاتة  و مكا يسكمية الكبعض  تمكع من التط
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التكولوكيكةة ومكجممي في  Driving Forcesالذكا  الفائقة وهو مدفوع وجمو ة من محركات القووة مثك : 
 ة Drones يككار  مقككدمتاا مواقككع التواصكك  الاكتما يككةة ومطبيقككات اووبايكك  الاخككروة والطككائرات بككدون

 ة Artificial Intelligence ة والكذكا  الصكوا ي  Internet  Thingsو نترنيا الأشيا   
 ة Self-Drive Cars ة والسيارات ذات القيادة Cloud Computingوااوسبة الس ابية  

ن مدفع بقوة نحو  نةا    والروبوماتة والعملات الافترا ية  و الرقميةة ومقويات الواقع الافترا ي الك من اومكن
 اياة كديدة مسيطر فياا التكوولوكيا  ل  شك  ااياة البةريةة ومعيد صياغة التفا لات الةخصية والدولية

 . (25)كافة 
 

  ااووططلل    االلثثااللثث
      Blockchainااااووسسببةة  االلسس  ااببييةة  ووسسللسسللةة  االلببللووكك  ممةةينين  

 و مكككا تااوسكككبة السككك ابية  :  يي    االلتتخخككككككءءيينن  االلسسكككككك  اابب  االلسسككككككبربرااننييااللسسكككككك  ااببةة  االالاللككترترووننييككككككةة  فيفي  االلففففككككككاا    . ااوولالا
  هكي مصكطل  يةكا  لى اوصكادر والأنظمكة اااسكوبية اوتكوافرة تحكا  Cloud computing   كلأك  بك

ليككة الطلك   كبر الةكبكة والككك مسكتطيع مكوفا  ككدد مكن ا كدمات اااسكوبية اوتكاملككة دون التقيكد بكاووارد المح
رد مسكااة التخكءين البيانكات والوسكق الااتيكا ي واوءاموكة ومةكم  ملكك اوكوا بهدف التيسا  لك  اوسكتخدم

الذاميةة كما مةم  قدرات معالجة بر ية وكدولة للماام ودفع البريد ايلكتروني والطبا كة  كن بعكدة ويسكتطيع 
مكن  ومتجاهك  الكثكا وارد  كن  ريكق واكاكة بر يكة سكالةبالةبكة الكت كم في هكذه اوك امصالةاوستخدم  ود 

 .والعمليات الداخليةالتفاصي  
: " كرو معريفاا بجمنها مكولوكيا معتمد  ل  نق  اوعالجة ومسااة التخءين ا اصة باااسبة ااااووسسببةة  االلسس  ااببييةة

 لى ما يسم  الس ابة وهي كااز خادم يتم الوصول الية  ن  ريق اينترنا"ة بهذا سوف مت ول برامج 
م ا تمدت البوية الت تية لل وسبة  ل  مراكء البيانات مكولوكيا اوعلومات من موتجات  لى خدماتة ومن  

اوتطورةة والك قدما مسااات تخءين كباة للمستخدمينة و يفاً وفرت بعض البرامج كخدمات 
 . (26)للمستخدمين
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كااز  لى الةبكة وةاركة  مو ة ائم وفي  س وقا ومن  س : هي "نموذج لتوفا وصول مواس  دااللسس  ااببةة ..11
 .(27)ر اااسوبيةة والك يمكن نةرها وموفاهاة بجمق   اود  ل  موفر ا دمة"كباة من اوصاد

: ويقصد التخءين الس ابية خدمة شرا  مسااة تخءيويةة من موفر الس ابة يتم ممففااوومم  االلتتخخءءيينن  االلسس  ااببيي ..22
  رسال البيانات  لياا  م استركا اا وقا اااكةة وقد يختلل في بعض الأايان موقع التخءين من يوم  لى
آخر  و من دقيقة  لى  خروة وذلك مبعاً للإدارة الديواميكية للمسااة التخءيوية اوتااة من الس ابةة 
ويتعام  اوستخدمون  ود تخءين بيانا م  ل  ا ادم الافترا ية كما لو كان يقوم بتخءين ما يحتاكة في 

مت  شا  دون انقطاعة  دارمةمحدد يستطيع   وباسمبتة الةخصيةة مكان  اباة وذلك موصول بحاس
بالرغم  نّ هذا اوكان لا وكود لة  ل   رض الواقعة وكما متم  ملية الصيانة والوسق الااتيا ي  ن  ريق 

 .(28)موفر ا دمة
ايث   مقوم بت ميلاا مخءّنةً س ابيًاةاولفات اووكودة  ل  اينترنا والك معد: االلتتخخءءيينن  االلسس  ااببيي    مم  للييةة  آآ ..33

مرةً  خرو مت  مةا   بسط  نواع  استعادمة لى  اد ا وادم مع القدرة  ل   ما  ملية تحمي  مللٍ تث 
التخءين الس ابي ةتحمي  ملية التخءين الس ابي بيانامك بوظام مةفاٍ يطل  موك  دخال كلمة مرورٍ 

كلمة للوصول  لى اولفاتة وفي معظم الأوقات يتم استخدام اوصادقة الثوائيةة والك لا مكتفي فقط بطل  
اورور من اوستخدم الذس يرغ  بالوصول  لى اولفاتة ب  ومرس  رمءاً محددًا  لى هامفك  ود قيامة 
بتسجي  الدخول لتتم  ملية اوصادقةة ومتي  معظم خدمات التخءين الس ابي تحمي  جميع  نواع اولفات 

 ن البعض ا خر مواا يقتصر  في اين ستوداتة واووسيق ة و س نوعٍ آخركمقا ع الفيديوة والصورة واو
 . (29) ل  قبول  نواعٍ معيوةٍ من البيانات كالصور  و اووسيق  فقط

 (30) : متوفر  ربعة  نواعٍ رئيسيةٍ للتخءين الس ابي وهي:  ننووااعع  االلتتخخءءيينن  االلسس  ااببيي ..44
هككي اوسككبة سكك ابية مككن ايككث اوفاككوم التقكك  ولكواككا  :Private Cloudالسكك ابة ا اصككة  ..  

سك ابية لبوكك  و لجامعكة  و مة و نما مغلقة لعدد محكدود مكن العمكلا  مثك  اوسكبة ليسا مفتواة للعا
الس ابة ا اصة مةا  لى موارد ااوسكبة السك ابية اوسكتخدمة اصكريا بواسكطة شكركة  و  اكومة
 و قكد  ا اصكةةيمكن  ن متواكد موارد الس ابة ا اصة في الةركة مالكة السك ابة  واادةةمسسسة 
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خككرو مكن مقكدمي خدمكة ااوسكبة السك ابية لاستفككافة ركات باسكتخدام شكركات  قكوم بعكض الةكم
 .للبيانات  اًهذا الوموذج من ااوسبة الس ابية  بارة  ن مركء يمث الس ابة ا اصة بهم ويمكن ان 

هي اوسكبة سك ابية متااكة لجميكع مكن يريكد ا دمكة اوقدمكة  :Public cloudالس ابة العامة  ..بب
في هكذا  وغاهكا  Google خكدمات  مثك : ااكايةهي اووتةكرة في وقتوكا  ل  شبكة اينترنا و

خككدمات ااوسككبة السكك ابية مملوكككة ومككدارة بواسككطة الةككركة مقدمككة خككدمات موككة الومككوذج مكككون 
ة  س  ن الةكركة مقكدم  third - party ككككااوسكبة السك ابيةة و كادة مكا يةكار  لى هكذه الةكركة ب

ا دمكةة  اسكتخدامات  خرو غا مملوكة لها في مقاب  تحصي  رسكوم خدمات ااوسبة الس ابية لةرك
مكا يكتم  و ادة ما يتم الوصول من قب  مستخدمي هذه ا دمة  ن  ريق مطبيقكات الويك  ة والكك  كادة

 بالأنترنا.من مميءا ا اورونة ومد م جميع اوستخدمين ومد م الامصال  مةغيلاا من خلال اوتصف 

 هي اوسبة س ابية مكون ا كدمات :Community Cloud   وةتركةااوسبة الس ابية ا ..جج
مقتصرة  ل  مسسسات  و شركات لها نفب الهدف من ا دمة ايث مككون هوكاك مسسسكتين  و  فياا

 في:ومةترك هذه الةركات  الس ابية. كثر لها نفب الهدف ومسع  لت قيقة من خلال ااوسبة 
 .الوفقات 
 .اوصروفات 
 ات بةك  كبا.موفا  من اوعلوم 

هكي اوسكبة سك ابية مككون فياكا ا كدمات مقدمكة مكن  :Hybrid Cloud  ةالسك ابة الهجيوك ..دد
مككءودس ا دمككة وهككي بككين خصككائص السكك   العامككة وا اصككة ايككث يسككتفيد العميكك  مككن خككدمات 

مواقع التسوق الفخمة مث  سكوق امكازون ايلكترونكي  مث :س ابة خاصة وهي  من س ابة  امة 
ذا الوموذج يتم الجمع بين الس ابة ا اصة والس ابة العامكة ة ايكث يكتم ربكط ا كدمات في ه وغاهاة
التقويات ااديثة بحيكث يكتمكن مسكتخدمي السك ابة مكن الوصكول  لى ا كدمات  باستخداممع بعفاا 

اوقدمة بةك   ام ة و ادة ما مستخدم هذه ا دمات خدمات  خكرو موككودة في السك ابة ا اصكة 
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مسككديد الفككواما اسكك  الاسككتخدام و خككدمات اامايككة  اليككة ومسككم  بتطككوير واختبككار  مككن مميءا ككا
 .(31)التطبيقات داخ  الس ابة ا اصة وكذلك تتاز باورونة والتخصيص 

قصاةة فبعكد  ن  كوكا نت كدث باويجابايكاة  صكب وا نقكيب   وقاتبةك  كباة في وسائ  التخءين مطور 
"الجيجا والتكاا"ة وغاهكاة وقكد  اكرت في ا ونكة الأخكاة  اكد التقويكة غكا وسائ  التخءين وصطل اتة مث  

"ة في  ك  Cloud Storageوا  ة للمستخدمينة اوتعلقة بكالتخءينة  و مكا يعكرف بكالتخءين السك ابي"
ذلكك ام لاة وفي كك  في ن التوكة العام يسا نحو الافترا كية سكوا  رغبوكا إاالياًة ف نعيةةالتقدم التكولوكي الذس 

شي  اد مكولوكيا الواقع الافترا ية وكما اد التواص  بين البةر  صب  بةك  افترا ية و غل  الأشكيا  
ءين اوعلومكاتة ولا متجة بالت ول من الواقعية  لى غا الواقعية  و  لى الافترا يةة ومن  من هذه الأشيا  هو تخ

بككةة بكك  يمكوككك تخءيواككا  لكك  بعككد الاف الاميككال في  تحككتف رل ن تجككد معلومامككك ا اصككة في قككيتوككك   ليككك  
الوصل الاخر مكن الككرة الأر كيةة وهكذا هكو اوفاكوم البكدائي للتخكءين السك ابية و وكدما نريكد معرفكة  لى اس 
شي  مةا الس ابةة فإنها مةا  لى استخدام موارد اينترنا  لى القيام بالعديد من ا دمات للمستفيدينة وهو 

س وقكا مكن ستخدمين  ن  لباا في  طلق  لية مصطل " ااوسبة الس ابية"ة وا يع   نّاا خدمة متااة للمما ي
خككوادم ااوسككبة السكك ابيةة وذلككك بككدلاً مككن اسككتخدام خككوادم الةككركة ا اصككة بحيككث مككوفر الوصككول للخدمككة 

نسكتخدم كك  هكذه  لذلكوالأكاءةة  بساولةة وفي الوقا نفسة مقوم الةركة الك مقدم ا دمة بالاهتمام بالبر يات
 كداد هكذه ا كدماتة مكن  كك   ن نسكتخدماا بإا دمات بةك  ملقائية لكن هواك الكثا مكن الةكركات مقكوم 

 بكرز مثكال  لياكا هكو شكبكات التواصك  السك ابية ككء اً كبكااً مكن اينترنكاة وبك  سكاولةة ومةكم  ا كدمات 
ميك ة وككذلك خكدمات  ت البريكد ايلكترونكية مثك  يكاهو وككيالاكتما ي مث  فيسبوك ومكويترة و يفكاً خكدما

التخككءين السكك ابي وغاهككاة مككن ا ككدمات الككك نسككتخدماا باسككتمرار اتكك  وان لم يكككن لككديوا  لككم بككجمن هككذه 
 . (32) ل  ما يسم  بالتخءين الس ابي كاملاً اًا دمات معتمد ا تماد

 كخمة لتخكءين البيانكات  كبر اينترنكاة مكوفر  ذاً التخءين الس ابي  بارة  ن استخدام خكوادم شكركات 
العديد من الةركاتة اواسي   خمة تحتكوس  لك  مسكااات تخكءين هائلكةة متوكافب الةكركات فيمكا بيواكاة 

س كن الوصكول الياكا  كن اااككة وفي  ا للمستخدمينة وذلك اف  ملفا م  ل  اينترناة بحيث يماومقوم بتقديم
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ةكركات الككك مككوفر ا كدمات السكك ابية  انكاًة وسككااات محكدودةة لكككن يمكككن مككان في العككالمة وهوكاك منككات ال
ااصول  ل  مسااات ا افية  و غا محدودة  ن  ريق شرا  خدمة مدفو ة لتخكءين  س اجكم مكن اولفكات 

ة ومن خلال التطور الذس نةاده يوماً بعد يومة وخصوصاً في شبكات اينترنا الذس سوف نت دث  وة اوطلوبة
 Googleلفصول القادمةة زاد الاهتمام بالتخءين الس ابي بةك  كباة من قب  الةركات العملاقةة مث  في ا

من توي  الةركات في السووات القادمة  %50"ة وهو محل  في موقع ويكبيديا  ن Relph Finosايث يعتقد 
يعتمد سكك مككا وتة وهكككاككءة وخككدمات وبر يككا نوا اككا  ختلككل و يكون معتمككد  لكك  ا ككدمات السكك ابيةسكك

مستقبلاً  ل  ا دمات الس ابيةة وكيل  صب ا جميع ا دمات معتمد ا تمكاداً كليكاً  لك  هكذه ا كدماتة 
 (33)وكيل متغل  الصين  ل  الولايات اوت دة فياا بةك  مفاكجم.

ديد البلوك مةينة  و سلسلة الكتلةة هي الجي  الج:  BlockChain  ااننيياا..  سسللسسللةة  االلككتتللةة  ""  االلببللووكك  ممةةينين  
من اينترنا الذس يسم  بوق   ص  اولكية من  رف  لى آخر في نفب التوقياة ودون اااكة  لى وسيط مع 
تحقيق  قص  دركات الأمانة وهي  يفا " السج  العاوي اووزع بين جميع الأفراد اول العالم ويفمن لهم  كرا  

اة مع  مان ص ة اوعاملة و دم الغش  و التلا   ة  يا كانا هذه اوعاملة ة في الوقا ااقيقي له(34)معاملتام
تحتوس  ل   صول مو قة لهم مسم  بتبادلها  (35)بها ة وهي  يفا  كبر قا دة بيانات موز ة  اويا بين الأفراد 

 س موذ  كثر  ة2008لأول مرة في  ام  المحتلةة و سلسلة  مةينةوتم استخدام نظام البلوك  ةبيوام بدركة  قة  الية
ملك العملة الك استمدت قو ا  الافترا يةةة لعملة البيتكوين بوصفة اووصة الرئيسوذلك  سوواتةر من  ة

و ل  الرغم من ذلكة فإن كثاين يخلطون ما بين الوظامة بفف  ذلك  ا نة ل  الأق  ات   فيااةو قة اوتعاملين 
قيقي ة فالبلوك مةين هو العمود الفقرس لعملة  ن كلياما وااد؛ وهو  مر غا ا ويرونالبيتكوين ة والبلوك مةينة 

ة ومثلما تم استخدامة في تحوي  (36)البيتكوينة وهو ما يميءها  ن غاها من العملات الافترا ية الأخرو 
العملات الافترا يةة يمكن  يفا استخدامة في منات التطبيقات الأخرو ولكي يمكن نق   ص  الةي   و 

وزارة   كان بوگا لت وي  الوقود  مرة لا بد من الذهاب  لى وسيطة سوا   كرا  معاملة من  رف  لى آخ
اكومية لتو يق اوعاملةة  و شاا  قاريا ي بات اولكيةة  و لأسارا لةرا   قارة  و خلافةة ودائما ما يقوم هذا 

 الكتلةةمقوية سلسلة الوسيط بت صي  نسبة من اوعاملة كرسوم  و  كر للقيام واام الوسا ة اوو وقة .. لكن مع 
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 و البلوك مةين سيتم  كرا  اوعاملة  و نق   ص  اولل  لى الطرف ا خر وتخءيوة و دارمة دون  ن مكون هواك 
 و  ن الوسيط ااقيقي في هذه ااالة سيكون ملايين  كاءة ااواس  الأخرو اوتصلة  الوسيطةااكة  لى هذا 

مع الااتفاظ  ا خرةبصورة مةفرة وآموة ومو قة ات  مص   لى الطرف والك موتق  بيواا اوعاملة  بالسلسلةة
وهو ما يع  بصورة  التسجي ةو مان اق الأولوية في  اوعاملةةبإمكانية  دم التلا    و التءوير   وا   كرا  

للثورة الذكية وما يعج  نظام " البلوك مةين "  اد المحركات الجوهرية العالمة مباشرة  دید ملايين الو ائل اول 
 رئيسيتين لة  وهما : ميءمينموافر  الأفرادةالك مةادها ااياة البةرية و ع  موة  ادو  هم  دوات  دارة اياة 

من البلوك مةين هو نق   ص  الةي   لى الطرف ا خر  بر  نق   ص  اولفات : فالهدف الرئيب:  ااووييءءةة  االألأوولىلى
نسخة من اولل وليب نق  اولل الأصلي وعو   نة  ود  رسال  يمي  شبكة اينترناة فما يحدث دائما هو نق  

 و ملل  بر اينترناة فإن ما يحدث هو  رسال نسخة من اولل  و اوعلومات اووكودة  ن الطرف الأول  لى 
الطرف الثانية مع  مكانية الطرف الأول بالااتفاظ بالأص ة وهو ما لا يمكن  ن يحدث  ود محاولة نق   ص  
 ةالةي  مث  الأموالة فلا يمكن  ن مقوم بإرسال مبلغ منة دولار لأاد الأفراد  م تحتف  بة مرة  خرو الوفسك

وكذلك الأمر يوطبق  ل  التصويا في العملية الانتخابيةة وااصول  ل  اقوق اولكية الفكرية وبرا ات 
ك يتم شراةها والاست واذ  لياا بصورة الاختراعة  و شرا  اولفات الأصلية كالأغاني والأفلام الأصلية ال

 (37)نهائيةة وا يع   نة لا يوبغي لطرف آخر الااتفاظ بها 
فا اصية الأبرز الك تيء " البلوك مةين هي  دم الغش  و التدليب   وا   التلا  ة دم  مكانية  :االلثثااننييةةااووييءءةة  

طبق  ل  وهذا يو  تامااةتلا   باوعاملات بعد و دم ال مةينةموفيذ اوعاملات الك يتم  كراةها  بر البلوك 
 ة و ملیات مسجي الة واتة واااوياتة ومث   مليات نق  الأموال والطرود ة ديد من الأنةطة اليومية

ة و كرا  اوعاملات د من خط سیر اوركبات واوواصلاتة والتجمكالعقود واومتلكات وش ن البفائع
لة  و ايخلال وبد  التلا   باوعاملات بصورة مسب  اي رار بثروات الدوايث توع البلوك مةين ة ااكومية

 وهو ما يسا د في القفا   ل  الفساد بصورة كباة ة ايث يفمن نظام البلوك مةين مكافس الفرلة 
  دم التلا   بها و دم التعدي   لياا  و اذفاا لااقا ة وهو ما يسا د في خلق الثقة بين اوستخدمين 

 (38) . كباة بصورة
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  تث  الأساس الذس يقوم  لية  ةةرئيسنظام البلوك مةين وفق  لا ة مبادئ  مةين: يعم مبادئ نظام البلوك
 وهي: الأفرادةويتم في   اره  ااز جميع معاملات  الوظامةهذا 

: يع  ذلك  ن جميع اوعلومات اووكودة داخ  البلوك مةين  Open Ledgerالسج  اوفتوح  . 
لجميع ة ايث يرو جميع الأفراد اووكودين داخ  السلسلة ممتلكات بعفام البعض ة فمثلا متااة ل

 ذا كانا هذه السلسلة خاصة بت وي   موال ة يستطيع ك  من بالسلسلة رةية  موال الجميع ة لكن 
 مع الااتفاظ بعدم القدرة  ل  معرفة هويتام ااقيقية ة وذلك لأن السلسلة متي  للأفراد  مكانية

مظار وستخدمي السلسلة ؛ وبالتاي يصع  التعرف  ل   Nick Namesاستخدام  لقاب 
 . (39)هوية الةخص ة لكن يسا  معرفة ما معة من  موال

من هذا اوبد  هو  الهدف الرئيب :Distributed Database  قا دة البيانات اووز ة .ب
وااد  و كااز وااد  Serverايث لا موكد كاة واادة  و خادم  اوركءيةةالقفا   ل  فكرة 
ايث  العالمةب   ن السلسلة موز ة بين جميع الأفراد اوةتركين فياا اول  المحتلةةيت كم في سلسلة 

هذا  ويعد ةيمكن لأس شخص في العالم  ن يقوم بت مي  السلسلة والا لاع  لياا واوةاركة فياا
وة التلا   بالسلسلة  و اختراقااة فلا اوبد   اد  واصر الأمان للسلسلةة فإذا  راد  اد القراص

 (40).بد لة  ن يخترق جميع الأفراد اووكودين بها 

ملايين الأكاءة اول العالم في التجمكد من ص ة  اشتراكيع  هذا اوبد   :Miningالتوقي   .ج
لا متم  فإن اوعاملة السلسلةةفإذا  راد  اد الأفراد تحوي  مبلغ نقدس  خر  بر   تامااةاوعاملة قب  

ويقصد بعملية  التوقي ةات  و ن كان الةخص يمتلك بالفع  هذه الوقود ات  تحدث  لياا  ملية 
 اوميء الص ي  “ الهاشالتعدين  و " التوقي  استخدام  اقات  كاءة الكمبيومر في الب ث  ن " 

عالم بإكرا  اول ال ers Min-ة ايث يقوم ملايين من اووقبين  (41)بوجاح متم ات  اوعاملة لهذه
 الذس الص ي  “ الهاش مو ة من العمليات ااسابية اوعقدة  بر  كاء م بغرض ااصول  ل  " 

 الأخرو اوعاملات من غاها  ن ويميءها السلسلة داخ  لها السابقة باوعاملة اوعاملة هذه يربط
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 س التجمكد من  ن جميع  ة لعملية التعدين ةوهي معد الو يفة الرئيس الكتلةة سلسلة داخ  متم الك
 . (42)اوعاملات الك دخلا السلسلة  خذت الوقا نفسة الذس  خذمة اوعاملة الجديدة

ووجرد  ن يتم ااصول  ل  " الهاش *  الص ي  يتم  تام اوعاملة والسماح لها بالدخول في السلسلة ة ويتم 
وهكو مكا  عك   مليكة اخكتراق  (43)لسلسكلة الكتلكة  ماا  لى غاها من العمليات داخ  الكت  اوكونة في الوااية 

الوظام  و التلا   بة  مرا صعبا للغاية لأنة يتطل  اختراق جميع هذه الأكاءة في الوقا نفسة . وهوكا يمككن  تكام 
 لك  نسكبة مكن  مليككة  الصك ي “ويفكوز اووقك  الككذس اصك   لك  " الهكاش  صك تااةاوعاملكة بعكد التجمككد مكن 

 التوقي .فإنة يحص   ل  مكافجمة مقاب   ملية  مثلاةالأمر نق   ملة البيتكوين فإذا كان  الت وي ة

  وتثك  واكدة  المحتلةة هي:ة م بلوك مةين من  ربعة  واصر رئيسيتكون  س نظا مةين:مكونات نظام البلوك
  يجممي:ويمكن مو ي  ذلك كما  الوقاةوبصمة  والهاشة واوعلومةة السلسلةةبوا  

 مثلكة الكتك   السلسكلة ومكنو ة من العمليات  و اواام اوركو القيكام بهكا  و موفيكذها داخك  تث   م الكتلة: . 
Blocks   و ادة ما مستو   ك  كتلة مقدارا  لخة  و متابعة االة ...  بياناتة و مسجي    موالةتحوي

 كم يكتم  نهائيكةةة محددا من العمليات واوعلومات لا مقب   كثكر موكة اتك  يكتم  اكاز العمليكات بداخلكة بصكور
هو موع  كرا  معكاملات وهميكة داخك  الكتلكة متسكب  في  والهدف الرئيب بهاة نةا  كتلة كديدة مرمبطة 

 اوعاملات.تجميد السلسلة  و موعاا  ن مسجي  و نها  

 Single Order و هكي الأمكر اوفكرد  الوااكدةةهي العملية الفر يكة الكك مكتم داخك  الكتلكة  اوعلومة:  .ب
  نفساا.ويمث  مع غاه من الأوامر واوعلومات الكتلة  المحتلةةتم داخ  الذس ي

: هو  بارة  ن اامض الوكووس اوميكء لسلسكلة المحتلكة ة ويرمكء  ليكة الكبعض  ايانكا بكالتوقع  Hashالهاش  .ج
ة  س  نة کود يتم  نتاككة مكن خكلال خوارزميكة داخك  برنكامج سلسكلة  Digital Signatureالرقمي 

ة :  ولهكا ة ويقكوم بكجمربع و كائل رئيسك(44) الهاش آلية  و ة “ Function Hashق  لياا " الكتلة يطل
 و انياا بهاة وخال لها مميء “تييء السلسلة  ن غاها من السلاس ة ايث تحص  ك  سلسلة  ل  هاش 

ا تييكء لهكاة و الثاكل بها ومميء خا “ هاشمجمخذ ك  كتلة "  ايث السلسلةة داخ  غاها  ن كتلة ك  تييء
ك  معلومة داخ  الكتلة نفساا بهاش مميء لهاة ورابعاا ربط الكتك  بعفكاا الكبعض داخك  السلسكلةة ايكث 
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مرمبط ك  كتلة بالهاش السكابق لهكا وبالهكاش اللااكق لهكا ة ممكا  عك  الهكاش يسكا في اتجكاه وااكد فقكط مكن 
  ل  الكت  الك تم  نةاةها . الكتلة الأصلية للااقة  لياا وهكذاة لذلك لا يسم  الهاش بالتعدي  

 (45) ملية داخ  السلسلة . ةبصمة الوقا : هو التوقيا الذس تم فية  كرا   ي .د
لا  مختلفككةةيمكككن تحديككد اسككتخدامات البلككوك مةككين اذ متعككدد اسككتخدامات البلككوك مةككين في  ككدة  ككالات  .ه

 (46)ي  ذلك في ا مي : ويمكن مو  يةمقليد افترا ية  مكانا  سوا   الأموالمقتصر فقط  ل  تحوي  
  مسجي  اومتلكات : متمث   ادو و ائل نظام البلوك مةين في قدرة الأفراد  ل  مسجي  ممتلككا مة  يكا

م سككيارات  م  اجككارا كريمككة   م  ككوهرات   م  را ككي م كانككا  قككارات  كانككا هككذه اومتلكككاتة سككوا  
تكك ة والأشككعارة بكك  واتكك   ككرد بككرا ات اخككتراع واقككوق ملكيككة فكريككةة کالك ممتلكككات شخصككية  م

الأفكار العادية الك لم مرمق الاختراع  و  اكاز بةكرسة  و غاهكاة ممكا يمتلككة الأفكراد ويرغبكون في اي كلان 
 وة  و مسجيلة لفمان اقوقامة بحيث يستطيع الأفراد بعد ذلك بيعاا  بر نظام البلكوك مةكينة  و  ككرا  

 (47)معاملات  لياا فيما بعد.

 خصية بكين الأفكراد  و داخك  شكركة  م مسسسكة كانا ش سوا   ة معاملةعاملات : يقصد بها  يمسجي  او
غا اكوميةة فوظام البلوك مةين هو وثابة سج  رقمي مفتوح وموزع ة يسم  للجميع  دخال  اكومية  م

 م   مصكوعمتابعة خطكوف اينتكاج في م  انا هذه البيانات  كرا ات اكوميةك جميع البيانات  لية ة سوا  
 ن مسجي  معاملات البيع والةرا  ونق  اولكيات ومتابعكة  خط سیر  ائرات  و ااملات الوفطة ففلاً

خدمة العملا  ومسجي  جميع اوعاملات الك تا بكين  س فكردين في  س  كال ة وكا يتكي  اكتةكاف الثغكرات 
 (48)ومكاف ة الفساد ومراقبة الجودة .

 مةين بكإالال الوسكيط اووككود   وكا  مقكديم ا دمكة ة فت ك  محك  البوكوك في    مال الوسا ة : مقوم البلوك
تحوي  الأموال ة ومح  الةار العقارس في مسجي  اومتلكات ة ومح   دارات اورور في مسكجي  السكيارات ة 

 " في مقكديم ا كدمات ة *ومح  السماسرة في  مليات البيع والةرا  ومح  الةركات الوسيطة ة مث  "  وبر
وذلك لصالح وسيط كديد ة هو ملايين الأفكراد اكول العكالم الكذين يسكتخدمون السلسكلة ويسكتفيدون مكن 
العائد اوادس الذس كان يعود  ل  الوسيط التقليدس ة و ل  الرغم من  الة هكذا العائكد ة فإنكة قكد يحقكق 

 (49)مبد  العدالة في موزيع الثورة بين الأفراد .
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 ةةككككككككاا  ااتت
تقدم التق  وايلكترونكي الكذس  وكدمكة التكولوكيكا واوعلوماميكة في العكالم اوعاصكر تحولكا في خفم هذا ال

غل  الدول واووظمات واوسسسات والةركات الى موتجة ومتلقية ومستخدمة للقوة ايلكترونية " السيبرانية "  
واواسي   محمولةة من هوامل الرقمية ايلكتروني الأنظمةااديثة بةك  كبا والك  ملا بدورها  ل   الال 

تتلككة مكن قكوة تكواكا مكن  في معيار مكا ةن تحدث نقل متطورة وشبكات  نترنا و نظمة مةغي  مكوا الدول من 
ة وممكا لاشكك فيكة ان السكبرانيالقوة السيبرانية وميدانها بينكة الففكا   مجم امواصلة الاستجابة والت دس مع فلك 

الدول في فو   مفاهيم السيبرانية ومكامن قو ا و واصرها ففلا  ن  كرق هذه القوة السيبرانية قد  دخلا 
غل  الدول تجمكع  لك  انكة لم يعكد بايمككان التخلكي  كن  ن  و مسببا للفرر بالرغم من  هو مفيد  مو يفاا بين ما

ك انتةكرت والك ية الت تيكة لأغلك  الكدول اوتقدمكةالتقويات ااديثة والك دخلا في شت  المجالات وشكلا البو
صقاع الأرض نظرا لساولة الاستخدام وقلة التكاليلة ومن هوا بات كليًا لدو الدول ان بةك  غا مسبوق في  

من يمتلك آليات مو يل البينة السيبرانية يصكب  في  كالم اليكوم الأكثكر قكدره  لك  تحقيكق التكجم ا في سكلوك الفكا لين 
نتج  واكا مكن مقويكات الكذكا  الصكوا ي  كولوكيا اوتسار ة ومااوستخدمين لهذه البينةة ومةا التطورات. الت

هكم تحكديات الاسكتقرار في القكرن ااكادس  ومعدد ومووع القدرات والوسكائ  والأهكداف باسكتخدام هكذا الكذكا  
والعةرينة وذلك نتيجة الاستخدام اوتءايد والتوكة الكبا نحكو مقكوم القكوة السكيبرانية و سكااما ا الوا ك ة في 

تمايد لبينة وهيكلية  قليمية ودولية كديكدة مسكتودة  لك  معكايا كديكدة والكك  فكرزت وبكدون شكك لا بكين ال
ادخ    ابعاًن هذا   ف   من الأفراد والجما ات والةركات وصولًا الى الدولة  مختلفةوفوا    ل  مستويات 

ات وااكروب السكيبرانية فر كا العالم في سااات وآليات ومفاهيم كديدة ومتجددة مكن الصكرا ات والتاديكد
الوظكر والسكعي   ل  الدول مغيكا الاسكتراميجيات الأمويكة والاقتصكادية والعسككرية والسياسكية وبالتكاي   كادة

فريكد مكن نو كة ايكث انكة مكن صكوع  السكبرانيلهذا كان المجكال  قدمًا يدراك القوة السيبرانية واوعايا اوتعلقة بهاة
اوكراقبين   اكدمن كان  التغيكاات التكوولوكيكة وكمكا  شكار   كبريخفع الى سر ة اينسان ويتصل باادا ة و

قابلية للتغيا من البينات الأخرو اذ يكون مكن الصكع  تحريكك الجبكال   كثرهي  السبراني ن كغرافية الففا  الى 
   ح.مفتاولكن يمكن مةغي  و يقاف مةغي  العديد من اوسااات ايلكترونية بوقرة  والمحيطاتة
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  الهاشHash  هو نتيجة  ملية مةفا للمعلومات. ايث يتم  دخال  مو ة من اوعلومات :
الرقمية في نظام مةفا نحص  من خلالة  ل  كود فريد من نو ة خال باوعلومات الك قموا 

اس مغيا ماما كان صغاا يسدس بتةفاها. هدا الكود يتغا كلما غانا اوعلومات اودخلةة و
ة الفرم  و الط ن ان ”HASHING“مسم  هذه العملية بالهاشين  مختلل!اتما الى كود 
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