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حانخاً: المنهج وطريقة انثحج:

(ISO/IEC 

27001:2013)

17

1

1

 ٚشْ اٌفمسح )دزعخ( فمسح اٌم١بض د

 7 ِطجك و١ٍبً  ِٚٛصك و١ٍبً 1

 6 ِطجك و١ٍبً  ِٚٛصك عصئ١بً 2

 5 ِطجك و١ٍبً  ٚغ١س ِٛصك 3

 4 ِطجك عصئ١بً  ِٚٛصك و١ٍبً 4

 3 ِطجك عصئ١بً  ِٚٛصك عصئ١بً 5

 2 ِطجك عصئ١بً  ٚغ١س ِٛصك 6

 1 غ١س  ِطجك ٚغ١س ِٛصك 7

(. س١ىٌٛٛع١خ اٌؼلالبد الأعزّبػ١خ. ِصس، الأسىٕدز٠خ : داز اٌّؼسفخ 1988ػّس، ِب٘س ِحّٛد )اٌّصدز :

 259اٌغبِؼ١خ .

 

1)(ISO/IEC 27001:2013)
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عاً: عينة انثحج:رات

 

 انذراسات انساتقة:-ب
:عرض تعط الجهىد المعرفية انعرتية - 1 

  دد
  أسُ اٌجبحشأسُ اٌجبحش

  ٚربز٠خ اٌجحشٚربز٠خ اٌجحش
  أُ٘ الاسزٕزبعبدأُ٘ الاسزٕزبعبد  أ٘داف اٌجحشأ٘داف اٌجحش  ِشىٍخ اٌجحشِشىٍخ اٌجحش  ػٕٛاْ اٌجحشػٕٛاْ اٌجحش

,ِٕصاااااٛز ثااااآ   )اٌمحطااااابٟٔ 1

 (2008سؼ١د,

رٙد٠اااااداد الاِااااآ اٌّؼٍِٛااااابرٟ   

 ٚسجً ِٛاعٙزٙب.

 

ِااااادٜ فبػ١ٍاااااخ اساااااز داَ اٌزمبٔاااااخ  

خ رٙد٠ااااداد  اٌحد٠ضااااخ فااااٟ ِٛاعٙاااا  

الآِ اٌّؼٍِٛبرٟ ثّسوص اٌحبساٛة  

 ا٢ٌٟ فٟ اٌمٛاد اٌجحس٠خ.

اٌىشف ػٓ ِصابدز رٙد٠اد الاِآ     -

 اٌّؼٍِٛبرٟ.

سااااااجً رطاااااا٠ٛس لاااااادزاد ِسوااااااص   -

 اٌحبست الاٌٟ .

٠ّضاااااااً ػااااااادَ  اااااااج     -

الارصبي ثشجىخ الأزسٔذ, 

 .احد اُ٘ اٌزٙد٠داد

 

)رب٠اااااٗ,ػلاي اٌاااااد٠ٓ ِحّاااااد    22

,2008) 

ٓ  إدازح فبػ١ٍااخ ِاادٜ  أِاا

ٟ  اٌّؼٍِٛابد  ِٕظّابد رمبٔاخ    فا

 فٟ فٍسط١ٓ. اٌّؼٍِٛبد

رحد٠د ا١ٌخ ِساعؼخ دٚز٠اخ ٌس١بساخ   

 آِ اٌّؼٍِٛبد

ِدٜ فبػ١ٍاخ ادازح اِآ اٌّؼٍِٛابد    

فااٟ ِٕظّاابد رمبٔااخ اٌّؼٍِٛاابد فااٟ  

 الازا ٟ اٌفٍسط١ٕ١خ.

 إدازح رزحمااك فبػ١ٍااخ -

 اٌّؼٍِٛاابد ٔظااُ أِاآ

 أِٓ س١بسخ رٛفس ثّمداز

 .اٌّؼٍِٛبد

ٓ  ٠اثصس  - ٝ  الأفاساد  أِا  إٌا

ٟ  ِاب  حاد   إدازح وفابيح  فا

 .اٌّؼٍِٛبد ٔظُ أِٓ
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)عجااااااااااااااااااٛزٞ , ٔاااااااااااااااااادٜ   33

 (2011اسّبػ١ً,

ا٠غاابد ِثاااساد حم١م١ااخ ٌم١اابض   حّب٠خ آِ ٔظُ اٌّؼٍِٛبد.

 .ا١ِٕخ ٔظُ اٌّؼٍِٛبد

رح١ًٍ  اٌؼلالخ ف١ّب ث١ٓ 

ِثاساد آِ ٔظُ 

اٌّؼٍِٛبد ٚطج١ؼخ ازرجبطٙب 

 ثبٌم١بسبد الا١ِٕخ.

حّب٠خ ٔظُ اٌّؼٍِٛبد لا ٠ّىٓ  -

ِٓ دْٚ ل١بض حم١مٟ ٚثطس٠مخ 

 ػ١ٍّخ.

حّب٠خ اٌّؼٍِٛبد ٠سبػد فٟ  -

 اٌحد ِٓ اٌّ بطس ِٚٛاعٙزٙب.

 ISO27001:2005)دٚز ) (2013)اٌحبفظ  ٚإٌؼ١ّٟ ,  44

فاااٟ رؼص٠اااص ِفٙاااَٛ ادازح دٚزح   

 ح١بح اٌّؼٍِٛبد.

٘اااً ٌااادٜ اٌشاااسوبد اٌصااإبػ١خ  

إٌّاااااااااااااااااااابَ ثبٌّٛا اااااااااااااااااااافخ  

ISO27001)  ثاإظُ ( اٌ ب ااخ

ِب ِدٜ  ٚ اٌّؼٍِٛبد آِإدازح 

ٚ  ((ISO27001اٌزٛافااك ثاا١ٓ 

 إدازح دٚزح ح١بح اٌّؼٍِٛبد

اٌزأو١د ػٍٝ اٌّفب١ُ٘  -

اٌحد٠ضخ فٟ عٛدح حّب٠خ 

اٌّؼٍِٛبد، ذٌه ِٓ خلاي 

 ISOرٛظ١ف اٌّٛا فخ 

( وّٛا فخ حد٠ضخ (27001

 ٌحّب٠خ اٌّؼٍِٛبد.

 

 ISO)رؼد اٌّٛا فخ            -

بػدح ٌزم١١ُ ل (27001:2005

 إدازح حّب٠خ اٌّؼٍِٛبد.

 اااااسٚزح اٌزسو١اااااص ػٍاااااٝ وٍاااااف   -

 اٌ صْ ٚالاسزسعبع 

ِحّااااٛد حساااآ  )اٌصاااابحت,  55

,2013) 

س١بسااااخ اِاااآ اٌّؼٍِٛاااابد فااااٟ  

 اٌغبِؼبد

رحد٠د ِصبدز اٌزٙد٠اداد اٌزاٟ    .

رٛاعٙٙاااب ٔظاااُ اٌّؼٍِٛااابد فاااٟ  

 اٌغبِؼبد.

ٚ غ س١بسخ آِ ِؼٍِٛبد 

–رلائُ عبِؼخ ث١ٌٛزىٕه 

طساف ٚالا-فٍسط١ٓ

 اٌّزؼبٍِخ ِؼٙب.

ا١ّ٘خ ا داز ٚص١مخ لآِ  -

اٌّؼٍِٛبد ِزجٛػخ ثّغّٛػخ ِٓ 

اٌزؼ١ٍّبد ٚاٌمٛا١ٔٓ اٌزٟ رزٛافك 

ِغ اٌس١بسبد, ِٚساعؼخ 

 اٌس١بسبد ثصٛزح دٚز٠خ.

  دد
  أسُ اٌجبحشأسُ اٌجبحش

  ٚربز٠خ اٌجحشٚربز٠خ اٌجحش
  ُ٘ الاسزٕزبعبدُ٘ الاسزٕزبعبدأأ  أ٘داف اٌجحشأ٘داف اٌجحش  ِشىٍخ اٌجحشِشىٍخ اٌجحش  ػٕٛاْ اٌجحشػٕٛاْ اٌجحش

1 (Erkan, 

Ahment: 2006) 

AN Automated 

Tool for 

Information 

Security 

Management 

System 

أداح ِثرّزخ ٌٕظبَ أدازح 

 آِ اٌّؼٍِٛبد

و١ف١ااااااخ رحم١ااااااك 

اٌزٛافااااااك ثااااااا١ٓ  

إٌّظّبد ثبرغبٖ 

اٌزؼبًِ اٌصاح١   

ِغ رحاد٠بد اِآ   

 اٌّؼٍِٛبد.

رمااااد٠ُ ِغّٛػااااخ ِاااآ  

 الأدٚاد ٌٍّٕظّبد اٌزٟ

رزطٍاااغ ٌٍحصاااٛي ػٍاااٝ 

(ISO27001:2005 )

 ػٍاااااٝٚاٌزااااٟ رسااااابػد  

أرّزاااااااااااخ الأٔشاااااااااااطخ  

اٌّطٍٛثاااخ فاااٟ رٛص١اااك   

(ISMS.) 

رزطٍت ػ١ٍّخ اٌحصٛي ػٍٝ اٙبدح 

اٌّطبثمخ ٌٍّؼ١بز اٌدٌٟٚ 

(ISO/IEC 27001 :2005)  ٌٝا

اٌىض١س ِٓ اٌٛلذ ٚاٌّبي ,ٚرسزط١غ 

إٌّظّبد ثبسز داَ ادٚاد آِ 

دح اٌّؼٍِٛبد ِٓ اٌحصٛي ػٍٝ اٙب

 اٌّطبثمخ ثسٌٙٛخ اوجس.

 

33  (Nakrem, 

Are:2007) 

Managing 

Information 

Security 

in Organizations 

ادازح آِ اٌّؼٍِٛبد فٟ 

 إٌّظّبد

رغاااد اٌؼد٠اااد ِااآ 

إٌّظّاااااااااااااااااابد 

 ااااؼٛثخ ٚوٍفااااخ  

ػب١ٌااااااااااخ فااااااااااٟ 

اٌزؼبِااً ِااغ اِاآ 

اٌّؼٍِٛاااااااااااااااابد 

ثبلارغاااااااااااااااااااااابٖ 

 اٌصح١ .

رٛف١س اطبز ػّاً عد٠اد   

 لادازح آِ اٌّؼٍِٛبد.

حزااٛٞ اطاابز اٌؼّااً اٌ ااب  ثاابدازح    ٠

اِااااااااااااآ اٌّؼٍِٛااااااااااااابد صاااااااااااااالاس   

ِحبٚز:ِزطٍجبد اٌؼًّ ِٚٛازد رمبٔاخ  

اٌّؼٍِٛااااااااابد ِٚزطٍجااااااااابد اِااااااااآ   

 اٌّؼٍِٛبد.
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44  (Brewer, David 

& Nash, 

Michael: 2010) 

Insights into the 

ISO/IEC 27001 

Annex (A) ٔظااااسح .

( Aصبلجااخ ػٍااٝ اٌٍّحااك ) 

ٌٍّٛا ااااااااااااااااااااااااااااااااااااافخ 

ISO/IEC27001)) 

رحد٠اااااد فبػ١ٍاااااخ  

( فاٟ  Aاٌٍّحك )

ػااااالاط ِ ااااابطس  

 آِ اٌّؼٍِٛبد.

ٚ اااااغ ث١ااااابْ لبث١ٍاااااخ   

( SoAاٌزطج١اااااااااااااااااك )

 ٌّ زٍف إٌّظّبد.

( فٟ Aا١ّ٘خ رؼد٠ً اٌٍّحك )-

 ISO//27001:2005الا داز

ٌززلائُ اٌضٛاث  الا١ِٕخ ِغ ٔظُ 

الادازح الاخسٜ ٚاٌّطجمخ فٟ اْ 

 ٚاحد فٟ إٌّظّخ.

اٌحبٌٟ اٌضٛاث  الا١ِٕخ ٌلا داز  -

رحزبط اٌٝ رى١ف ٚرؼد٠ً ٌززلائُ ِغ 

 رمبٔخ اٌّؼٍِٛبد اٌحد٠ضخ.

66  (Sharma&Dash 

:2012) 

Effectiveeness of 

ISO 27001,AS an 

Information 

Security 

Management 

System 

 ISO)فبػ١ٍخ اٌّٛا فخ 

وٕظبَ ادازح  (27001

 آِ ِؼٍِٛبد.

 

رحد٠اااااد اٌؼلالاااااخ 

ِبث١ٓ اٌّٛا افخ  

ISO 27001) )

وٕظبَ ٚلبئٟ  د 

حاااااااٛادس اِااااااآ 

اٌّؼٍِٛاااااااااااابد , 

ٚاٌفٛائااد اٌّب١ٌااخ  

اٌّىزساااااااااااااااااااجخ 

 ٌٍّٕظّخ.

 

رش ص اٌزحد٠بد فاٟ  -

رٕف١ااااااااااااار اٌّؼ١ااااااااااااابز  

ISO27001).) 

دزاسااخ ا٢صاابز اٌّب١ٌااخ  -

ٌّاااب لجااااً ٚثؼااااد رٕف١اااار  

ISO27001).) 

اْ إٌّظّبد اٌزٟ رطجك اٌّٛا فخ -

(ISO27001 ِٓوٕظبَ ادازٞ لا )

١ٍخ اٌّؼٍِٛبد, رّزٍه  ٛاث  داخ

 فبػٍخ لادازح اٌؼ١ٍّبد اٌّب١ٌخ.

( ISO27001الاِزضبي ٌٍّٛا فخ)-

٠سبػد فٟ حفظ ٚحّب٠خ ِٛعٛداد 

إٌّظّخ ٠ٚص٠د ِٓ ازثبحٙب ٚسّؼزٙب 

 اٌزغبز٠خ.

 

 المحىر انخاني /الجانة اننظري نهثحج:
 The importance of information security -اولا: أهمية أمن المعهىمات 

AL-Kolaly,2005,59 %75

45

Calder&Watkins,2008,11

2000

30

    The objects of information security حانياً: أهذاف أمن المعهىمات :

 O
,
Brien, 2003,401 )

Tipton& Krause, 2008,7 



 

 

 

 

 

  
 

 

 

 مجلة العلوم الاقتصادية والإدارية 7

 3122(  لسهة 68)عدد (  ال32المجلد  )

 

2007 212009/2006792Whitson,2003,57  

(Arnason&Willett,2008,2 

(1)Confidentiality 

) 

2Integrity 

 (3)Availability

 

1

1

Source: Arnason , Sigurjon Thor & Willett, Keith D.(2008). How to Achieve 

27001 Certification An Example of Applied Compliance Management. USA, New 

York : Taylor& Francis Group LLC. 3

 

 الاربح١خ 



 

 

 

 

 

  
 

 

 

 مجلة العلوم الاقتصادية والإدارية 8

 3122(  لسهة 68)عدد (  ال32المجلد  )

  
 Threats of Information Systems  -حانخاً: تهذيذات نظم المعهىمات 

Caballero,2009,277

Cybercrime

Calder&Watkins,2008,9

:   Sabotage  Staffتخرية المىظفين  -أ

200612

 ( Geric & Hutinski,2007,53 ): 

 SabotageHard Ware

 Logic Bombs

 

 

FBI

6080

Cisco Systems,2001,20 

200740-38

Computer Security InstituteCSI

Federal Bureau of Investigation FBI

gocsi.com)

(Turban, Leidner, Mclean& Wetherbe,2008,625)
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(Malwareتهذيذ انبرمجيات الخثيخة ) -ب

 (Viruses

(AL-Kolaly ,2005,65) 

181Calder&Watkins ,2008,

(1

 (2

Worms

(Bagad & Dhotre,2007,9) 

 ,46 Ziolkowski,2013

Trojans 

Brien,2003,384O,

Owen,2003,115

DropperCole et al. 

,2009,129

Rootkits2005

Russell & Gangemi,1991,87

Backdoors 

,
 

Brien,2003,384 ) O

Registered Keystrokes

Janzeweski,2008,174
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Hoax Messages

183  Calder&Watkins,2008,

Intrusion

Geric&Hutinski,2007,57

Eavesdropping

2004 (128

Denial of Service-DoS

Russell & Gangemi,1991,87Brien,2003,384O,Brown et al,2009,608

Laudon & Laudon,2005,529

Error and Omission

R.Conorteny65%) 

( Geric & Hutinski,2007,52)
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 protect information systems Methods of -راتعاً: وسائم حماية نظم المعهىمات

Laudon& Laudon,2009,255

 

Encryption

O
,
Brien,2003,402

Stamp,2006,4277  Calder&Watkins,2008,

 )

      : 2006 12- 14

  (1)          

                 . 

2              

           . 

3       

4       

             

           

   : Firewall -

,2009,9Practical 

Handbook(Firewall

O
,
Brien,2003,402       

       ,2
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2

Source: Bagad, Vilas.S. & Dhotre ,Iresh A. (2007).Information Security 

,India:Technical Publications Pune.5

Backup

2010595-10-A

ISO/IEC 17799:2005)

Digital Watermarking

200787

(ISO/IEC 27002:2005)

6.1.1)6.1.2

ISMS) 

 
 جدار

 الحمايت

 الناري

 الانترنت
موجه 

ومصفاة       

 الحزم

 شبكت خاصت
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(ISMS) 

(ISMS) 

 (ISMS) 

 ISMS Implemention Guideline,2013,3

ISMS)

ISMS

ISMS) ISO27000:2009(E) - 3.2.1 
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3)

ISO/IEC 

27003:2010(E)52

 COO- Chief Operating Officer

  

 

 

  

 

 

 
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3 ISMS               

SOURCE:ISO/IEC27003:2010(E),Information technology- Security techniques-

Information security management  system  implementation guidance, Geneva: ISO 

Copyright Office.52 

ISO/IEC 27001:2013

ISO/IEC 27001:201314

114(A

(ISO/IEC27002:2013

(ISO/IEC27002:2013 ba.co.uk www.dnv 

4.2.1 –d

 الادازح اٌؼ١ٍب

 ٌغٕخ آِ اٌّؼٍِٛبد

اخزصب ٟ الاسزشبزاد  فس٠ك ر ط١  آِ اٌّؼٍِٛبد

 اٌ بزع١خ

 اٌمسُ الادازٞ

لسُ  ادازح الاث١ٕخ 

 ٚاٌّسافك
 لسُ اٌّحبسجخ ُ اٌزدل١كلس

 لسُ اٌّٛازد اٌجشس٠خ لسُ إٌظبَ

http://www.dnv/
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PDCA

3.

3ISO/IEC 27001:2013

PDCA ISO/ IEC 27001:2013                                

PLAN-  (:اٌز ط١  6اٌجٕد ) خط–Planning  

DO -  ًّ(:اٌؼ١ٍّخ 8اٌجٕد ) اػ–Operation  

CHECK- (:رم٠ُٛ الاداي9اٌجٕد ) زاعغ- Performance Evaluation  

ACT-  (:اٌزحس١ٓ 10اٌجٕد ) ٔفر- Improvement 

Source:ISO 27001:2013 An Overview of the Changes (2013). DNV Business 

Assurance.27

(7.5

ISMS

 (20132005

 (AISO/IEC27001:2013

4

www.bsigroup.com/27kmapping

4ISO/IEC27001:2013

ISO/IEC27001:2013 ISO/IEC27001:2005 

 الاعساي اٌٛلبئٟ -8.3 فُٙ إٌّظّخ ٚس١بلٙب -4.1

رحد٠د ِٚؼبٌغخ اٌّزطٍجبد اٌمب١ٔٛٔخ  -(C)5.2.1 فُٙ حبعبد ٚرٛلؼبد الاطساف اٌّٙزّخ -4.2

 زٕظ١ّ١خ ٚالاٌزصاِبد الأ١ِٕخ اٌزؼبلد٠خٚاٌ

 رحد٠د اٌّغبي ٚ حدٚدٖ. -(a)4.2.1 رحد٠د ِغبي ٔظبَ ادازح آِ اٌّؼٍِٛبد 4.3

4.2.3(f)- ّٟبْ أْ  ٠جمٝ إٌطبق وبف  

 اٌّزطٍجبد اٌؼبِخ -4.1 ٔظبَ ادازح آِ اٌّؼٍِٛبد 4.4

 اٌزصاَ الإدازح -5.1 اٌم١بدح ٚالاٌزصاَ -5.1

 ISMSرحد٠د س١بسخ  (b)4.2.1- اٌس١بسخ 5.2-

 ٚ غ الأدٚاز ٚاٌّسث١ٌٚبد لأِٓ اٌّؼٍِٛبد -(c)5.1 الادٚاز إٌّظ١ّخ, اٌّسث١ٌٚبد ٚاٌسٍطبد -5.3

 الاعساي اٌٛلبئٟ-8.3 اعساياد رٕبٚي اٌّ بطس ٚاٌفس  -6.1

 رؼس٠ف ٔٙظ رم١١ُ اٌّ بطس. -(c)4.2.1 رم١١ُ ِ بطس آِ اٌّؼٍِٛبد -6.1.2

4.2.1(d)- ٠د اٌّ بطس.رحد 

4.2.1(e)-رح١ًٍ ٚرم١١ُ اٌّ بطس 

 رحد٠د ٚرم١١ُ خ١بزاد ِؼبٌغخ اٌّ بطس.-(f)4.2.1 ِؼبٌغخ ِ بطس آِ اٌّؼٍِٛبد -6.1.3

4.2.1(g)- اخز١بز ا٘داف اٌسلبثخ ٚاٌزحىُ ٌّؼبٌغخ

 اٌّ بطس.

4.2.1(h)- اٌحصٛي ػٍٝ رم١١ُ الادازح ٌٍّ بطس اٌّزجم١خ

 اٌّمزسحخ.

4.2.1(j)-لبث١ٍخ اٌزطج١ك.ر١ٙئخ ث١ب ْ 

4.2.2(a)-.١بغخ خطخ ِؼبٌغخ اٌّ بطس  

http://www.bsigroup.com/27kmapping
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 لد ٚ ؼذ.  ISMS ّبْ اْ ا٘داف ٚخط -(b)5.1 ا٘داف آِ اٌّؼٍِٛبد ٚاٌز ط١  ٌزحم١مٙب -6.2

 .ISMSادازح ِٛازد -(G)4.2.2 اٌّٛازد -7.1

 رٛف١س اٌّٛازد.-5.2.1

 اٌزدز٠ت ٚاٌٛػٟ ٚاٌىفبيح.-5.2.2 اٌىفبيح -7.2

 رطج١ك اٌزدز٠ت ٚثساِظ اٌزٛػ١خ.-(e)4.2.2 ػٟاٌٛ -7.3

 اٌزدز٠ت ٚاٌٛػٟ ٚاٌىفبيح.-5.2.2

 اٌزٛا ً ِغ الاعساياد ٚاٌزحس١ٕبد.-(c)4.2.4 الارصبلاد -7.4

5.1(d)- .اٌزٛا ً ِغ إٌّظّخ 

 رٛص١ك اٌّزطٍجبد.-4.3 اٌّؼٍِٛبد اٌّٛصمخ -7.5

 .ISMSبد ادازح ػ١ٍّ-(f)4.2.2 اٌز ط١  اٌؼ١ٍّبرٟ ٚاٌسلبثخ -8.1

 ِساعؼخ رم١١ُ اٌّ بطس ٌفزساد ِ ط  ٌٙب.-(d)4.2.3 رم١١ُ ِ بطس آِ اٌّؼٍِٛبد -8.2

 رٕف١ر خطخ ِؼبٌغخ اٌّ بطس.(b)4.2.2- ِؼبٌغخ ِ بطس آِ اٌّؼٍِٛبد8.3-

4.2.2(c)-  رطج١ك اٌضٛاث 

 رحد٠د و١ف١خ ل١بض اٌفبػ١ٍخ.-(d)4.2.2 اٌّسالجخ ٚاٌم١بض ٚاٌزح١ًٍ ٚاٌزم٠ُٛ -9.1

4.2.3(b)- اعساي ِساعؼخ ِٕزظّخ ٌفبػ١ٍخISMS. 

4.2.3(C)-.ل١بض فبػ١ٍخ اٌسلبثبد 

ردل١ك اٌسٍٛن اٌداخٍٟ ٌٕظبَ ادازح آِ -(e)4.2.3 اٌزدل١ك اٌداخٍٟ -9.2

 اٌّؼٍِٛبد.

 .ISMSاٌزدل١ك اٌداخٍٟ -6

 .ISMSاعساي ِساعؼخ اداز٠خ -(f)4.2.3 اٌّساعؼخ الاداز٠خ – 9.3

 ٕظبَ ادازح آِ اٌّؼٍِٛبد.ِساعؼخ الادازح ٌ -7

 .ISMS ١بٔخ ٚرحس١ٓ 4.2.4  اٌلارطبثك ٚالاعساي اٌزصح١حٟ -10.1

 الاعساي اٌزصح١حٟ -8.2

 .ISMS ١بٔخ ٚرحس١ٓ  4.2.4 اٌزحس١ٓ اٌّسزّس -10.2

 اٌزحس١ٓ اٌّسزّس.-8.1

Source:ISO/IEC27001Mapping Guid.(2013). UK, Milton Keynes: MK58PP.8

ISO/IEC 27001:2005

TQM )Deming

ISO9001:2000

(ISO 14001: 2004)

201422 

 هيكهية المىاصفة وخطىط عمهها انعريضة 

ISO/IEC 27001:20135

ISO/IEC 27002:2013
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 5

A5  س١بسبد آِ اٌّؼٍِٛبد 

A6 ٌّؼٍِٛبدرٕظ١ُ آِ ا 

A7 آِ اٌّٛازد اٌجشس٠خ 

A8 ادازح اٌّٛعٛداد 

A9 اٌزحىُ ثبٌٛ ٛي اٌٝ اٌّؼٍِٛبد 

A10 )رؼ١ّخ )اٌزشف١س 

A11 الآِ اٌّبدٞ ٚاٌج١ئخ اٌّح١طخ ثبٌّؼٍِٛبد 

A12  آِ اٌؼ١ٍّبد 

A13 آِ الارصبلاد 

A14 ٔظبَ رحم١ك اٌزط٠ٛس ٚاٌص١بٔخ 

A15 ٓاٌؼلالبد ِغ اٌّٛزد٠ 

A16 ازح حٛادس آِ اٌّؼٍِٛبداد 

A17  اٌغٛأت الا١ِٕخ لادازح اسزّساز٠خ الاػّبي 

A18 ْالاذػب 

Source:Annex (A)-ISO/IEC27001:2013(E),Information technology- Security 

techniques-Information security management  system  -Requirements ,Geneva: 

ISO Copyright Office.10  

 المحىر انخانج /الجانة انعمهي :

ISO/IEC27001:2013

ISO/IEC27001:2013

ISO/IEC27001:2013

ISO/IEC27003:2010

NIST)NIST

NIST)ISO

IECNIST SP 800-53A , 2010 

,VI(Checklists)ISO/IEC27001:2013

113(10

28

6

ISO/IEC27001:2013 
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 اٌّٛا فخ اٌم١بس١خٍِ ص ٔزبئظ ِسزٜٛ ِطبثمخ ٚرٛص١ك ِزطٍجبد  6)عدٚي زلُ )

(ISO/IEC 27001:2013 )  فٟ ا١ٌٙئخ اٌؼسال١خ ٌٍحٛاس١ت ٚاٌّؼٍِٛبر١خ 

 

 

 

 د

 اٌّٛا فخ: ػٕب٠ٚٓ اٌّزطٍجبد ثحست

(ISO/IEC 27001:2013 ) 

 

 دزعبد اٌزم٠ُٛ ٌٍزطج١ك ٚاٌزٛص١ك اٌفؼٍٟ

 اٌٛس  اٌحسبثٟ اسُ اٌّزطٍت زلُ اٌّزطٍت

 اٌّسع  )اٌّؼدي(

 إٌسجخ اٌّئ٠ٛخ

 ثمخٌٍّطب

 

 85.71 6 فُٙ إٌّظّخ ٚس١بلٙب 4-1 1

 85.71 6 فُٙ حبعبد ٚرٛلؼبد الاطساف اٌّٙزّخ 4-2 2

 42.85 3 رحد٠د ِغبي ٔظبَ ادازح آِ اٌّؼٍِٛبد 4-3 3

 39.28 2.75 ٔظبَ ادازح آِ اٌّؼٍِٛبد 4-4 4

 58.73 4.11 اٌم١بدح ٚالاٌزصاَ 5-1 5

 28.57 2 اٌس١بسخ 5-2 6

 42.85 3 إٌّظ١ّخ ٚاٌّسث١ٌٚبد ٚاٌسٍطبد الادٚاز 5-3 7

 66.67 4.66 اعساياد رٕبٚي اٌّ بطس ٚاٌفس  6-1 8

 60 4.2 رم١١ُ ِ بطس آِ اٌّؼٍِٛبد 6-1-2 9

 62.85 4.4 ِؼبٌغخ ِ بطس آِ اٌّؼٍِٛبد 6-1-3 10

 72.85 5.1 ا٘داف آِ اٌّؼٍِٛبد ٚاٌز ط١  ٌزحم١مٙب 6-2 11

 85.71 6 اٌّٛازد 7-1 12

 95.24 6.66 اٌىفبيح 7-2 13

 66.66 4.66 اٌٛػٟ 7-3 14

 42.85 3 الارصبي 7-4 15

 58.16 4.07 اٌّؼٍِٛبد اٌّٛصمخ 7-5 16

 64.28 4.5 اٌز ط١  اٌؼ١ٍّبرٟ ٚاٌسلبثخ 8-1 17

 85.71 6 رم١١ُ ِ بطس آِ اٌّؼٍِٛبد 8-2 18

 35.71 2.5 ِؼبٌغخ ِ بطس آِ اٌّؼٍِٛبد 8-3 19

 42.85 3 الجخ ٚاٌم١بض ٚاٌزح١ًٍ ٚاٌزم٠ُٛاٌّس 9-1 20

 76.19 5.33 اٌزدل١ك اٌداخٍٟ 9-2 21

 63.49 4.44 اٌّساعؼخ الاداز٠خ 9-3 22

 62.85 4.4 اٌلارطبثك ٚالاعساي اٌزصح١حٟ 10-1 23

 38.09 2.66 اٌزحس١ٓ اٌّسزّس 10-2 24

 1463.86 102.44 اٌّغّٛع الاعّبٌٟ ٌٕزبئظ اٌزم٠ُٛ 25

 100 7 ػٍٝ ٌٍزطج١ك ٚاٌزٛص١ك اٌزبَ ٌٍّزطٍتاٌحد الأ 26

 2400 168 اٌّغّٛع الاعّبٌٟ اٌّفزسض ٌٍزطج١ك ٚاٌزٛص١ك اٌزبَ 27

 936.14 65.56 ِمداز اٌفغٛح فٟ رطج١ك ٚرٛص١ك إعّبٌٟ اٌّزطٍجبد 28

 39.02 39.02 ٔسجخ إٌزبئظ اٌفؼ١ٍخ الاعّب١ٌخ اٌٝ إٌزبئظ اٌّفزس خ الاعّب١ٌخ 29
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4

ISO/IEC27001:2013

ISO/IEC27001:2013

4 

(ISO/IEC27001:2013)     
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النسب المئوية لمستوى التطبيق والتوثيق

 اٌّصدز: اسزٕبداً اٌٝ رح١ًٍ ث١بٔبد اٌغبٔت اٌؼٍّٟ.
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 تاجات وانتىصياتالمحىر انراتع/ الاستن

  لاستنتاجاتلاستنتاجاتاا

-1

2

-3

ISO9001ISO14001

ISO/IEC 27001:2013)

4

  انتىصيات :انتىصيات :

(ISO/IEC 27001:2013)

 

 

 

 

(ISO/IEC 27001:2013)(ISO/IEC 27003:2010)
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(ISO/IEC 

27001:2013)

 

 

 

 

A

ISO/IEC 27001:2013 

 

 انعرتية: صادرالم 

 اولا: انكتة
12007

22007

-32010 

42000)

 -5(2004)

 

61988

-720093 

2006
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 حانياً: انثحىث وانذراسات

82013ISO27001:2005

22013www.kantakji.com

-92013

CYBRARIANS  JOURNAL23353. 60

 -102008

 

112011

721 91-72

 

-12  . (2006      10

2013 http://www.profawad.info/7777.

1320143722 

-14200730-5

287

 حانخاً: انرسائم والاطروحات الجامعية
 -152008

 المصادر الاجنثية
First:Book
16- Al-Kolaly , M. (2005). Concepts of Information Technology (IT).UK : 

Cheltenham Courseware Ltd. 

17-Arnason , Sigurjon Thor & Willett , Keith D. (2008) .How to Achieve 27001 

Certification : An Example of Applied Compliance Management. USA:Taylor & 

Francis Group, LLC . 

18-Bagad ,V.S., Dhotre I.A. (2009).Information Security, India :Technical 

Publications  Pune.  

19-Brown, Carol V.,De Hayes,Daniel W. ,Hoffer,Jeffrey A., Martin,E.Wainright 

& Perkins,William c. (2009). Managing Information Technology(6
th

 ed).Amrican 

,New Jersy: Pearson Prentic Hall. 

20- Caballero ,Albert (2009). Information Security Essentials for IT    
Managers:Protecting Mission- Critical Systems.In John r. Vacca (Eds),Computer and 

Information Security (225-253).USA:Morgan Kaufmann. 

http://www.profawad.info/7777
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The Evaluation of Information Security Management System in the 

Iraqi Commission for Computers and Informatics according to the 

International Standard (ISO 27001: 2013) 

 

Abstract  
    The current research included (the evaluation of Information Security 

Management System on according to international standard (ISO / IEC 27001: 

2013) in Iraqi Commission for Computers and Informatics), for the development 

of an administrative system for information security is considered a priority in 

the present day, and in the light of the organizations  dependence on computers 

and information technology in work and communication  with others. The 

international legitimacy (represented by the  International Organization for 

standardization (ISO)) remains the basis for matching and commitment and the 

importance of the application of information Security Management System 

according to the international standard  (ISO / IEC 27001: 2013) is manifested in 

protecting the assets of the organizations especially information and databases 

systematically and continuously. 

   The aim of the research was evaluating between the Information Security 

Management System that currently exists in the Iraqi Commission for 

Computers and Informatics (site of conducting the research) and the 

Information Security Management System  according to the International 

Standard (ISO / IEC 27001: 2013) by using  examining checklists  in order to 

diagnose nonconformity gaps with the international standard. 

   The research has come to an important  conclusion, i.e. (the administrative 

system for information security followed by the Iraqi Commission for 

Computers and Informatics, despite its dependence on modern technology and 

the efficient staff  , it lacks good documentation and application of many of  the 

requirements International Standard (ISO / IEC 27001: 2013) came with  needs  

to rebuild  an organizational structure and functions consistent with the 

supporting International Standard (ISO / IEC 27003: 2010). 

  The research concluded with the most important recommendation (forming a 

work team that adopts preparing  the prerequisites of Appling the standard (ISO 

/ IEC 27001: 2013) works at meeting its requirements and the requirements of 

other management systems (quality management system and so on), and 

associated with the top management to facilitate the support with resources and 

powers. 

 

Key Words: Information Security- Information Security Management System- 

Iraqi Commission for Computers and Informatics - Likert Scale - ISO 27001- 

NIST. 

 

 

 

 


