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 الملخص

وعلالتهما بصناعة  ٌةالإعلامالممارسة الأمن السٌبرانً و تمظهراتٌتحدد موضوع 
وفك تحولات المشهد ، رإى نمدٌة علابمٌةمن التركٌز على  الحرب النفسٌة الافتراضٌة

التحدٌات التً ٌواجهها وٌتخذ بعدا موازٌا للتطور التمنً الفعال، الذي الاتصالً الجدٌد، 
تبناها الأمن السٌبرانً ٌٌستهدؾ البحث التعرؾ على الاسس التً ، ومن السٌبرانًالأ

، لذا تحدد الهدؾ الربٌس للبحث والإعلام التً ٌتم بموجبها استخدام الفضاء السٌبرانً
فً ضرورة التعامل الجاد من أجل حماٌة الأمن السٌبرانً للعراق، إذ تمثل هذه المضٌة 
إشكالٌة خطٌرة من ناحٌة نظرٌة وعلمٌة تتطلب البحث والمنالشة، الأمر الذي ٌعطى 

 لنفسٌةأهمٌة كبرى للتركٌز على الخرولات الامنٌة والمجتمعٌة كؤسالٌب ردعٌة للحرب ا
الموجهة للعراق، عن طرٌك وضع الحلول ورصد وتحلٌل مضمون ما  الافتراضٌة

، إذ والاستدلال على الأبعاد المختلفة للظاهرة الاتصالٌة، ٌتعلك بكل المنظومة السٌبرانٌة
 مسبولة ؼٌر آفالا التواصلٌة ودٌنامٌاتها خواصها بفضل فتحت السٌبرانٌة الفضاءات أن

 فً وجودها الممكن من كان ما وتشبٌكٌة اتصالٌة أنماط خلمت ماك بالأمن، للاهتمام
 التكنولوجٌا عصر عكسها المجتمع، فً السٌبرانً الأمن فؤهمٌة الإنترنت، لبل ما مرحلة

 له تتعرض لد إلكترونً هجوم أي ومنع لصد الأكبر الدور المعلومات لأمن أصبح الذي
 المختلفة. الدولة أنظمة

Manifestations of cyber security media practice and its relationship 

to the virtual psychological warfare industry. (Relational Critical 

lnsights) 

Sihaam Hassan Ali Al-Shujairi 

Assistant Professor 

Baghdad University/College of Mass Communication 

Abstract: 

The topic of cybersecurity manifestations and media practice and their 

relationship to the virtual psychological warfare industry is determined 
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by focusing on relational critical insights, according to the 

transformations of the new communication landscape, which takes a 

parallel dimension to the effective technical development, and the 

challenges facing cybersecurity, and the research aims to identify the 

foundations adopted by cybersecurity and the media. Under which 

cyberspace is used, so the main goal of research is determined in the 

necessity of serious dealing in order to protect the cyber security of Iraq, 

as this issue represents a serious theoretical and scientific problem that 

requires research and discussion, which gives great importance to 

focusing on security and societal breaches as deterrent methods of 

psychological warfare. Virtualization directed at Iraq, by developing 

solutions, monitoring and analyzing the content of what is related to the 

whole cyber system, and inferring the different dimensions of the 

communication phenomenon, as the cyber spaces, thanks to their 

communicative properties and dynamics, opened unprecedented horizons 

for attention to security, as well as creating communication and 

networking patterns that could not exist in Before the Internet, the 

importance of cybersecurity in society is reflected in the era Technology, 

which has become information security, has the largest role to prevent 

and prevent any cyber attack that may be exposed to various state 

systems  

 
 

 المدخل: -أولا
ان موضوع تمظهرات الأمن السٌبرانً والإعلام وعلالتهما بصناعة الحرب النفسٌة 
الافتراضٌة وفك تحولات المشهد الاتصالً الجدٌد، ٌتخذ بعدا موازٌا للتطور التمنً 
الفعال، ذلن ان الإعلام المفتوح والتدفك المعلوماتً الكبٌر جعل الحرب النفسٌة تتصدر 

 د والتحلٌل، إذ أحدثت الحروب المعلوماتٌة فً ظل التطور التمانًالاولوٌات فً الرص
تؤثٌرات كبٌرة فً كل دول العالم، محممة أهدافا استراتٌجٌة  وتفاعل الفضاء السٌبرانً

لهذا النوع من الحروب اوسع مما خطط لها، فؤصبحت المواجهات الإعلامٌة على 
ماعً، الفٌسبون والٌوتٌوب والتوٌتر، الموالع الالكترونٌة وخاصة موالع التواصل الاجت

والفضابٌات، تتعامل مع جمٌع المفردات المعلوماتٌة التً ٌتلماها الانسان بوصفه 
مجموعة أو أفرادا أو كٌانا اجتماعٌا بهدؾ إحداث التؤثٌر من خلال زرع الرعب 

 ،العوالخوؾ والتخوٌؾ والتهلٌل والتضلٌل المعلوماتً الذي ٌصور الخٌال ألرب الى الو
فنشطت هذه الانواع من الحروب وفك الفضاء السٌبرانً، مهددة الأمن المجتمعً 
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والدولً، وارتبطت بالحرب النفسٌة، واصبحت بحاجة الى تؤمل ودراسة لمعرفة انواعها 
وطرلها ونتابجها، ولد بدأ ظهور هذا العالم عند ظهور التكنولوجٌا الحدٌثة والمتطورة 

من أن ظهورا لوٌا للإرهاب، وارتباطه بمفهوم الإرهاب  فً عالم الكمبٌوتر، فضلا
السٌبرانً كتهدٌد أمنً جدٌد عابر للحدود، للدول والمجتمعات، إذ ٌموم على استخدام 
التمنٌات الحدٌثة لشن هجومات إرهابٌة بهدؾ نشر الخوؾ والرعب، وهنا فؤن الإرهاب 

عبر شبكات الحاسوب  رٌبٌةالتخممارسة الأعمال  :والإنترنت مرتبطان بطرٌمتٌن هما

والإنترنت، وبؤن الإنترنت أصبح منبرا للجماعات والأفراد لنشر رسابل الكراهٌة 
والعنؾ والتحرٌض، وللاتصال ببعضهم البعض وبمإٌدٌهم والمتعاطفٌن معهم، وهو ما 
نتطرق الٌه ونفسره فً هذا البحث من خلال معطٌات تلن التمظهرات والتحولات فً 

 صالً الجدٌد، وعلالته بالحرب النفسٌة الافتراضٌة، وتطور أجٌالها.المشهد الات

 :أهمٌة البحث والحاجة إلٌه-ثانٌا
 :تنبع أهمٌة البحث من عدة عوامل مترابطة، وذلن على النحو الآتً

ٌعد البحث محاولة بحثٌة للتعرؾ على المضاٌا المطروحة المتعلمة بتمظهرات الأمن -1
لتهما بصناعة الحرب النفسٌة الافتراضٌة وفك رإى نمدٌة السٌبرانً والإعلام وعلا

 .علابمٌة
إرتباطه بالتطورات السرٌعة فً مجال تكنولوجٌا المعلومات الذي أفضى إلى -2

متؽٌرات بعٌدة المدى فً جمٌع مجالات الحٌاة تمرٌباً، ولا سٌما فً المجالٌن العسكري 
 .والأمنً

تتؤكد أهمٌة البحث من والع أهمٌة الولوؾ على الأسالٌب والوسابل النفسٌة -3
وتؤثٌرهما، وهو ما ٌمنحنا فرصة لفهم الآلٌات التً أستند إلٌها الفضاء السٌبرانً من 

 الحرب النفسٌة. أجل الوصول إلى فهم أكبر
مٌدة لتالٌة المستجدات التً طرأت على أنماط التفكٌر الاستراتٌجً، وعلى بلورة ع -4

 تتلاءم مع الوالع المتؽٌر وفك ثورة التمانة وتكنولوجٌا المعلومات.

 :إشكالٌة البحث-ثالثا
 :تحددت إشكالٌة البحث وفما للمعاٌٌر العلمٌة بالتساإلات الآتٌة

رصد وتحلٌل تمظهرات الأمن السٌبرانً والإعلام وعلالتهما بصناعة الحرب ٌة كٌف-1
 النفسٌة الافتراضٌة؟

 ل الأمن السٌبرانً ٌشكل جزءاً أساسٌاً من أٌة سٌاسة أمنٌة وطنٌة؟ه-2
 الحرب النفسٌة الافتراضٌة؟بصناعة ما أهمٌة الأمن السٌبرانً  وارتباطه بالإعلام و-3
 ما فواعل الأمن السٌبرانً، فً الإعلام؟-4
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ة من السٌبرانً بالترافك مع اجٌال الحرب النفسٌما التحدٌات التً ٌواجهها الأ-5
 ؟الافتراضٌة

 :هدف البحث -رابعا
ٌستهدؾ البحث التعرؾ على الاسس التً تتبناها تمظهرات الأمن السٌبرانً والإعلام 

وفك اجٌال ووعلالتهما بصناعة الحرب النفسٌة الافتراضٌة وفك رإى نمدٌة علابمٌة، 
دول الحروب النفسٌة التً ٌتم بموجبها استخدام الفضاء السٌبرانً، إذ تتعرض أؼلب 

العالم الٌوم إلى هجمات مستمرة من لبل ما ٌسمى بالهاكرز، لذا تحدد الهدؾ الربٌس 
للبحث فً ضرورة التعامل الجاد من أجل حماٌة الأمن السٌبرانً للعراق، إذ تمثل هذه 
المضٌة إشكالٌة خطٌرة من ناحٌة نظرٌة وعلمٌة تتطلب البحث والمنالشة، الأمر الذي 

كٌز على الخرولات الامنٌة والمجتمعٌة كؤسالٌب ردعٌة للحرب ٌعطى أهمٌة كبرى للتر
الموجهة للعراق، عن طرٌك وضع الحلول ورصد وتحلٌل مضمون  الافتراضٌة النفسٌة

ما ٌتعلك بكل المنظومة السٌبرانٌة لذلن تحدد هدؾ البحث فً الإجابة عن التساإلات 

 :التً طرحتها الاشكالٌة وكالاتً

الأمن السٌبرانً والإعلام وعلالتهما بصناعة الحرب  رصد وتحلٌل تمظهرات-1
 النفسٌة الافتراضٌة.

 الكشؾ على أن الأمن السٌبرانً ٌشكل جزءاً أساسٌاً من أٌة سٌاسة أمنٌة وطنٌة.-2
الحرب النفسٌة بصناعة الاطلاع على أهمٌة الأمن السٌبرانً  وارتباطه بالإعلام و-3

 الافتراضٌة.
 السٌبرانً، فً الإعلام.رصد فواعل الأمن -4
من السٌبرانً بالترافك مع اجٌال الحرب معرفة طبٌعة التحدٌات التً ٌواجهها الأ-5

 النفسٌة الافتراضٌة. 

 :منهج البحث-خامسا
البحث إلى البحوث الوصفٌة النظرٌة التً تسعى إلى تجاوز وصؾ المحتوى  ٌنتمً

الظاهر للرسالة الاتصالٌة إلى الكشؾ عن المعانً الكامنة، والاستدلال على الأبعاد 
المختلفة للظاهرة الاتصالٌة، للوصول إلى نتابج دلٌمة ومفٌدة فً مجال إثراء الدراسات 

وصفها، وفك مضمونها النظري، وهذا المنهج ٌمثل البحثٌة الوصفٌة النظرٌة من خلال 
ً ٌساعد فً الحصول على المعلومات عن الظاهرة موضوع البحث  ً منظما جهداً علمٌا
كونها تؤصٌل لتمظهرات الأمن السٌبرانً والإعلام وعلالتهما بصناعة الحرب النفسٌة 

ً من البح وث الاستطلاعٌة الافتراضٌة وفك رإى نمدٌة علابمٌة، وٌعد هذا البحث أٌضا
التً تنتمً إلى الدراسات الوصفٌة التفسٌرٌة التً تهتم بدراسة الحمابك الراهنة المتعلمة 

 بموضوع البحث.
 تحدٌد المفاهٌم والمصطلحات:-سادسا
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عبارة عن مجموع الوسابل التمنٌة والتنظٌمٌة والادارٌة التً ٌتم  الأمن السٌبرانً:-1
لمصرح به وسوء الاستؽلال واتخاذ جمٌع التدابٌر استخدامها لمنع الاستخدام ؼٌر ا

 اللازمة لحماٌة المواطنٌن والمستهلكٌن من المخاطر فً الفضاء السٌبرانً.  
استخدام أٌة وسٌلة بهدؾ التؤثٌر على الروح المعنوٌة وعلى سلون الحرب النفسٌة: -2
 ٌة جماعة.أ
: محاكاة ٌولِّّدها الافتراضٌة: -3 ًّ الحاسوب لمناظر ثلاثٌّة الأبعاد أو الوالع الافتراض

ن النَّاظر  ا من أن ٌراها على شاشة للمحٌط الأحداث تمكِّّ ٌستخدم جهازًا إلكترونًٌّا خاصًّ
 عرض وٌتفاعل معها بطرٌمة تبدو فعلٌّة.

 الحرب بصناعة وعلالتهما والإعلام السٌبرانً الأمن تمظهرات وتحلٌل رصدسابعا: 
 الافتراضٌة: النفسٌة

 عبدالسلام محمد ٌمول.. العصر هذا معارن فً البطولة دور تحتكر والدبابة الطابرة تعد لم
 كثٌرا، تؽٌرت نفسها المعركة أرض: وٌضٌؾ" التؽرٌدات زمن فً الحرب" كتابه فً
 العشرات ٌتسالط ذلن ورؼم لوجه، وجها الجنود ٌلتمً لا وشهور بل واسابٌع اٌام تمر

 الأكوان" عن بؤبحاثهم عاما ستون خدعونا والابرٌاء، والمصابٌن المتلى من والمبات
 فاجبونا ولكنهم جدٌدة، أرض عن بحثا البشر بٌن للحروب حد لوضع" المتوازٌة

 عالم ٌكن لم الافتراضً، العالم هذا داخل ثالثة كونٌة حربا لإشعال" متوازنة عوالم"بـ
 بالعالم أنه: لال عندما أوهمونا كما مجنونا" سنرلاند إٌفان" الامرٌكً الحاسوب

 إلى أشارت حٌنما بالبلاهة" ؼرانت إٌرٌن" تتصؾ ولم ،"ثانٌة حٌاة سننشؤ الافتراضً
 الزمان من لرن طٌلة ،"العالم على به نسٌطر جدٌدا مجتمعا سننشا الثانٌة بالحٌاة: "إنه

% 56 إنسان، ملٌون 299 من ٌمرب ما بحٌاة أودي مسلحا، صداما 99 العالم عاش
 الامرٌكً الؽزو لبل وتحدٌدا الماضً المرن نهاٌة ومع عالمٌتٌن، حربٌن فً لتلوا منهم

 موالع.. الإنترنت: "جدٌدا منحى تنحى الحروب فلسفة بدأت ،2993 فً للعراق
 لمعارن الافتراضٌة الحلبة كانت" الٌوتٌوب.. الارهاب موالع.. الاجتماعً التواصل
 إلا ،"النفسٌة العملٌات" على دابما تلعب افتراضٌة معارن انها ورؼم الحدٌث العصر

 (1).دمار من تلحمه ان ٌمكن ما اثبتت أنها
 مفهوم الفضاء السٌبرانً:  -1

على نظم الكمبٌوتر  من صنع الإنسان ٌعتمد اافتراضٌ ٌعد الفضاء السٌبرانً مجالا
وشبكات الأنترنت وكم هابل من البٌانات والمعلومات والأجهزة، وهنان من عرؾ 

من ٌرى أنه البعد  ، وهنانالفضاء السٌبرانً بوصفه الذراع الرابعة للجٌوش الحدٌثة
الخامس للحرب، وهذا التعرٌؾ ٌحصر الفضاء السٌبرانً فً المجال العسكري فمط 

ت الأخرى، وعرفته الوكالة الفرنسٌة لأمن أنظمة الإعلام دون التطرق للمجالا

(ANSSI وهً وكالة حكومٌة مكلفة بالدفاع السٌبرانً الفرنسً على أنه: "فضاء )

التواصل المشكل من خلال الربط البٌنً العالمً لمعدات المعالجة الآلٌة للمعطٌات 
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امل البشري، والذي ٌعد الرلمٌة" وهذا التعرٌؾ ٌركز على الجانب التمنً، وٌؽفل الع
كما جاء تعرٌؾ الاتحاد الدولً للاتصالات  ،جزءا أساسٌا فً فهم الفضاء السٌبرانً

للفضاء السٌبرانً بؤنه: "المجال المادي وؼٌر المادي الذي ٌتكون وٌنتج عن عناصر 
، الشبكات، البرمجٌات، حوسبة المعلومات، المحتوى، معطٌات الكمبٌوترهً: أجهزة 

المول بؤن: "الفضاء السٌبرانً هو  وٌمكنلتحكم، ومستخدمو كل هذه العناصر" النمل وا
بٌبة تفاعلٌة حدٌثة، تشمل عناصر مادٌة وؼٌر مادٌة، مكون من مجموعة من الأجهزة 
الرلمٌة، وأنظمة الشبكات والبرمجٌات، والمستخدمٌن سواء مشؽلٌن أو مستعملٌن"، 

م "الفضاء السٌبرانً"، هً مسؤلة نسبٌة تتولؾ وتجدر الإشارة إلى أن مسؤلة تحدٌد مفهو
على طبٌعة إدران وفهم كل من الدول والهٌبات كل حسب رإٌته واستراتٌجٌته ولدرته 

 ( 2على استؽلال المزاٌا المتاحة ومواجهة المخاطر الكامنة فً هذا الفضاء.)
لشبكات "الأمن السٌبرانً" بؤنه "الإجراءات المتخذة لحماٌة الأنظمة وا وٌعُرّؾ

، ومماومة الحرب النفسٌة المعلوماتٌة والبنى التحتٌة الحرجة من حوادث الأمن السٌبرانً
، والمدرة على استعادة عملها الافتراضٌة التً تمارس على الافراد والشعوب

واستمرارٌتها سواء كان الوصول إلٌها بدون تصرٌح أو سوء استخدام، أو نتٌجة 
الأمنٌة أو التعرض للخداع الذي ٌإدي إلى ذلن"، وٌمُصد الإخفاق فً اتباع الإجراءات 

بالبنٌة التحتٌة الحرجة "مجموعة الأنظمة والشبكات الإلكترونٌة والأصول المادٌة وؼٌر 
المادٌة أو الأصول السٌبرانٌة والأنظمة، التً ٌعدّ تشؽٌلها المستمر ضرورة لضمان أمن 

" على أكثر سٌبرانًمصطلح "الفضاء ال الدولة والتصادها وسلامة المجتمع"، وٌتُداول
من صعٌد، ذلن كونه أساسا فضاءا اجتماعٌا للتواصل والتبادل، إلاا أناه أضحى مجالا 
حٌوٌا وجٌواستراتٌجٌا تخُاض فٌه العدٌد من الحروب والهجمات الرلمٌة، كما أن عملٌة 

ه، إذ ٌمُكن اعتبارها تعزٌز الجانب الدلالً لهذا الفضاء تستدعً تحلٌل البنٌة التركٌبٌة ل

 ( 3):بنٌة ذي ثلاث طبمات هً

تشمل معدات الحواسٌب، والبرمجٌات، والمعدات الضرورٌة لعملٌة  الطبمة المادٌة:-أ

 .الربط البٌنً

تشمل مجموع البرامج المترجمة للمعلومة على شكل معطٌات  الطبمة المنطمٌة:-ب
الآلة فً شكل خوارزمٌة، ومنها إلى رلمٌة، حٌث ٌتم الانتمال من لؽة الإنسان إلى لؽة 

رة بلؽة البرمجة  .برامج مطوا

وتتمثل هذه الطبمة فً البعُد الاجتماعً الذي ٌضُاؾ إلى الطبمتٌن  الطبمة الإعلامٌة:-ح
السابمتٌن، حٌث أنه فً الفضاء الرلمً ٌمُكن أن ٌكون لكل إنسان عدة هوٌات رلمٌة 

مال، صور رمزٌة على موالع التواصل )عنوان برٌده الالكترونً، رلم هاتفه الن
  .الاجتماعً...الخ(
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ٌعُد الأمن السٌبرانً من المجالات المتعددة التخصصات، وٌتناول المسابل المتعلمة و
بحماٌة المعلومات التً تتم على جمٌع مستوٌات أنظمة الحوسبة والشبكات الإلكترونٌة 

م برنامج ماجستٌر العلو م فً الأمن السٌبرانً لتدرٌب وضمان موثولٌتها، ولد صُمِّّ
الخرٌجٌن والمحترفٌن ورجال الأعمال والمادة والباحثٌن، وتزوٌدهم بالمعرفة 
والمهارات اللازمة لٌستوعبوا بشكل تام التمنٌات المتطورة فً مجال الأمن السٌبرانً، 
وسٌاسات وأخلالٌات تكنولوجٌا المعلومات وطرٌمة تطبٌمها بشكل فعَّال، وعلٌه فؤن 

بٌبة افتراضٌة، تتصل عن طرٌك شبكات الكمبٌوتر عن : عبارة سٌبرانًلفضاء الا
ٌعرؾ بؤنه المجال الكهرومؽناطٌسً لتخزٌن ووتعمل بها المعلومات الإلكترونٌة، 

وتعدٌل أو تؽٌٌر البٌانات المتصلة والمرتبطة بشبكة البنٌة التحٌة الطبٌعة، وٌتضمن 
محمول وأجهزة الاتصالات والألمار الصناعٌة، عملٌة الاندماج ما بٌن الانترنت وال

والفضاء الإلكترونً أكبر من الانترنت، لما ٌحتوٌه من لدرات توجٌهٌة للطالة التً 
  (4)توجد فً جزء من الموجات الكهرومؽناطٌسٌة.

 وطنٌة: أمنٌة سٌاسة أٌة من أساسٌا   جزءا   الذي ٌشكل وظائف الامن السٌبرانً -2
السٌبرانً الحماٌة للشبكات والخوادم والشبكات الداخلٌة وأنظمة ٌوفر خبراء الأمن 

كما أنه ٌضمن أن الأشخاص المصرح لهم فمط ٌمكنهم الوصول إلى تلن  ،الكمبٌوتر
المعلومات. فً أحد الإعدادات المكتبٌة، لد ٌذهب أحد الأفراد إلى كمبٌوتر شخص آخر، 

هذا ٌندرج أكثر تحت فبة  ،ٌةوٌموم بتثبٌت محرن ألراص محمول ونسخ معلومات سر
أمن المعلومات، إذا تمكن شخص ما فً منتصؾ الطرٌك عبر العالم من اختراق شبكة 
شركة أخرى وخرق نظامه، فستحتاج هذه الشركة إلى أمان إنترنت أفضل، إذ أن الأمن 
السٌبرانً هو "جزء متزاٌد الأهمٌة فً حٌاتنا الٌوم، ودرجة الترابط بٌن الشبكات ٌعنً 
أن أي شًء وكل شًء ٌمكن أن ٌتعرض للهجمات السٌبرانٌة"، وتسهل موالع الشبكات 
الاجتماعٌة عبر صفحات الوٌب التفاعل النشط بٌن الاعضاء المشتركٌن فٌها، وتهدؾ 
الى توفٌر مختلؾ وسابل التفاعل مثل المراسلة التزامنٌة وؼٌر التزامنٌة، الفٌدٌو، 

ت النماش، البرٌد الالكترونً، المدونات، وتموم الفكرة الدردشة، تبادل الملفات، مجموعا
الربٌسٌة للشبكات الاجتماعٌة، على جمع بٌانات الاعضاء المشتركٌن فً الشبكة، وٌتم 
نشر هذه البٌانات علنا على الشبكة حتى ٌتجمع الاعضاء ذو المصالح المشتركة، كما 

عارؾ والاصدلاء، كما تمكن تعمل على تسهٌل الحٌاة الاجتماعٌة بٌن مجموعة من الم
الاصدلاء المدامى من الاتصال بعضهم البعض، وتمكنهم اٌضا من التواصل المربً، 

 ( 5والصوتً وتبادل المعارؾ.)
 (6: )عناصر الأمن السٌبرانً-3

، لا بد من توفر مجموعة من العناصر مع حتى ٌتحمك الهدؾ من الأمن السٌبرانً

 :بعضها البعض لتكمل الدور فً ذلن، ومن أهم أبعاد وعناصر الأمن السٌبرانً
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تشكل التكنولوجٌا والتمنٌة دورًا فً ؼاٌة الأهمٌة فً حٌاة : (technology) التمنٌة-أ

ٌة، وتشتمل الأفراد والمنظمات، حٌث توفر الحماٌة الفابمة لهم أمام الهجمات السٌبران
حماٌة الأجهزة بمختلؾ أشكالها الذكٌة والحاسوبٌة والشبكات بالاعتماد على جدران 

 .الحماٌة واستخدام البرامج الضارة ومكافحة الفٌروسات وؼٌرها

ستوجب الأمر لزومًا على الأشخاص من مستخدمً البٌانات : ٌ(People) الأشخاص-ب

ة البٌانات الربٌسٌة كتحدٌد كلمة مرور لوٌة، مبادئ حماٌ استخداموالأنظمة فً منشؤة ما 
وتفادي فتح الروابط الخارجٌة والمرفمات عبر البرٌد الإلكترونً، إلى جانبِّ المٌام بعمل 

 .للبٌانات احتٌاطٌةنسخ 

ٌتم توظٌؾ الأشخاص والتمنٌات للمٌام بالعدٌد من  :(Process) الأنشطة والعملٌات-ج

ٌتماشى مع تطبٌك أسس الأمن السٌبرانً والتصدي  العملٌات والأنشطة وتسٌٌرها بما
 لهجماته بكل كفاءة.

عرفتها البشرٌة فً مجال  ان الشبكات الاجتماعٌة، تمثل الٌوم أهم ثورة الكترونٌة
التواصل الاجتماعً، والتفاعل الدابم بٌن أعضاء البنى الاجتماعٌة، لٌكونوا بناءا 

لتواصل وأبسطها لتلبٌة حاجاتهم ورؼباتهم، تفاعلٌا ٌحمك لهم اسرع الطرق ل إلكترونٌا
والتً تتراوح بٌن الحاجة إلى المعرفة والوصول الى المعلومة الجدٌدة، أو الاتصال، أو 
الانتماء، أو الترفٌه...الخ، وٌبدو أن من أشهر الشبكات الاجتماعٌة وأكثرها جماهٌرٌة، 

لة سٌاسٌة تسهم فً هنان الفٌسبون والتوٌتر، حتى وصل الأمر لاستخدامها كوسٌ
الحران السٌاسً والاجتماعً لدول العالم، فمد ساهمت الشبكات الاجتماعٌة منذ ظهورها 
فً كسر الحواجز التملٌدٌة للفضاء العمومً والتً تشكلها وسابل الاعلام التملٌدٌة، ومع 
توسع استعمال الإعلام الإلكترونً بدأت نواة الفضاء العمومً الافتراضً، تتشكل 

ٌجٌا لتبلػ ذروة التبلور مع توسع استخدام الفٌسبون والٌوتٌوب بشكل اساسً، تدر
مستؽلا حالة الكبت الإعلامً الذي ٌعٌشه الفرد العربً نتٌجة الرلابة المفروضة على 

 ( 7وسابل الإعلام التملٌدٌة.)
 تتكون تركٌبة الفواعل فً الفضاء السٌبرانً الإعلام: فً السٌبرانً، الأمن فواعل -4

ا الثانً فهو على المستوى  من مستوٌٌن، الأول على المستوى الدولاتً، أما
  (8:)اللادولاتً

وهنا نشٌُر أساسا إلى الاحتكار المانونً والمُنظم للدولة للفضاء  :الفواعل الدولاتٌة-أ

(، حٌث تعد الدولة الخالافتراضً، من خلال مختلؾ أجهزتها)وزارات، وحدات الأمن...
ً تسٌٌر الفضاء الافتراضً انطلالا من إمكاناتها المادٌة والبنٌوٌة فاعل محوري ف

والبشرٌة والمانونٌة، ولذلن لابد للدولة من التحكم فً مجال الفضاء السٌبرانً، وهو 
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الفضاء الذي ٌزاحمها فٌه العدٌد من الفواعل الأخرى، التً لد تصل حد تهدٌد مصالح 

 .حروب النفسٌة الافتراضٌة على مواطنٌها، بل وممارسة كل أنواع الالدولة نفسها

هنا ٌؤتً دور الأفراد والجماعات والمنظمات ؼٌر الحكومٌة  :الفواعل اللادولاتٌة-ب

والشركات اللذٌن أصبحوا بإمكانهم التحكم فً توجهات الدول وإدارتها وفك سٌاسات 

 :أهم هذه الفواعل كالتالًومن معٌنة من خلال الفضاء السٌبرانً، 

أضحى الفرد فاعلا مهما فً الفضاء السٌبرانً، حتى أناه له المدرة على إحداث  د:الفر-أ
الثورة الرلمٌة، وتصُبح تلن الثورة مجال استخدام للدولة نفسها، ومثال ذلن ما لام به 

لتستمطب أكثر من ملٌار  فٌسبون، حٌن أساس شبكة 2994عام  زوكربٌرغ""مارن 

 .مستخدم عبر العالم

تعتمد هذه المنظمات بشكل كبٌر على شبكة الانترنت  :ات غٌر الحكومٌةالمنظم-ب
ووسابل التكنولوجٌا الحدٌثة فً تعببة الرأي العام، والضؽط على الحكومات من خلال 
ترتٌب الحملات الاجتماعٌة وتعببة المجتمع المدنً من أجل الضؽط على الحكومات 

ٌوم معظم منظمات البٌبة العالمٌة على اثر للتؽٌٌر فً سٌاسات معٌنة، مثل ما تموم به ال

 .لرار الربٌس الأمرٌكً )دونالد ترامب( التخلً عن اتفالٌات التؽٌر المناخً

( وؼالبا ما ٌسعون Hackersهنا ٌؤتً دور المراصنة ) :المجموعات الافتراضٌة-ج

المجموعة لتحمٌك أهداؾ مختلفة )ربحٌة، سٌاسٌة، إٌدٌولوجٌة...(، ومثال ذلن نجد 

(، والتً تسعى لتسوٌك خطابات ومطالب Anonymousالافتراضٌة المشهورة  )

 سٌاسٌة فً العالم.
 :وعلالتها بأجٌال الحرب النفسٌة التملٌدٌة والافتراضٌة أنواع الهجمات السٌبرانٌة-5

 (9هنالن أنواع عدٌدة للهجمات السٌبرانٌة اوسعها هً:)

  مثل التخمٌن والخداع  :النظام فًسرلة كلمات المرور للمستخدمٌن للتسلل
والبرمجٌات الخبٌثة والنفاذ إلى ملؾ تخزٌن كلمة المرور والسطو على كلمات 

 .المرور السرٌة والتجسس على المستخدمٌن

 "هجمات دوس  هجمات رفض أداء الخدمة "إنكار الخدمة( DDOS)   ًوالت

ٌل على الانترنت والبنٌة التحتٌة للشبكات والخدمات وهو تستخدم لزٌادة التحم
ٌزعج الشركات والمنظمات، على العكس من التمنٌات التً ٌستخدمها مجرمو 
الانترنت، فهً تمنع المستخدمٌن الشرعٌٌن من الوصول إلى المنتجات 
والخدمات وٌمكن أن ٌرتكبها فرد أو جماعة، باعتمادها على العدٌد من 

 .الروبوتات
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 :عن طرٌك استبدال الصفحات بؽٌرها  بهدؾ الشن  الهجمات الطمسٌة

 .والتملب

 :تستهدؾ شبكات الكهرباء والاتصالات والأؼذٌة  هجمات البنٌة التحتٌة

 الخ....والصرافة والمالٌة والمهام الحكومٌة

 :ٌتمثل ذلن فً الهاكرز والأنونمٌوس والكراكرز،  لراصنة المعلومات
جٌن المادرٌن على التعامل مع الكمبٌوتر ومشاكله بدراٌة فالهاكرز: هما المبرم

 ن: ااحتراؾ وٌمدمون حلولاً لمشاكل البرمجة بشكل تطوعً وهما نوع
محاولات للاختراق  فًوالذٌن ٌستخدمون برامج او تمنٌات  ن:ورفتالمح-

 .الانظمة والاجهزة للحصول على معلومات سرٌة او للتخرٌب

ٌتسللون عبر الشبكات الهاتفٌة اعتمادا على تمنٌة ؼٌر لانونٌة  المبتدؤون:-
، وأحد أخطر ممارسً الحروب النفسٌة وهما من أخطر أنواع الهاكرز

 الافتراضٌة فً العالم.
 

الأسلحة الإلكترونٌة واستراتٌجٌات الدول لحماٌة أمنها فً عصر الفضاء -6

 السٌبرانً:
، 2919وبعد ظهور فٌروس ستاكس نت عام ظهرت أسالٌب جدٌدة للتسلح والدفاع، 

كانت نمطة تحول هامة فً مجال الأسلحة الإلكترونٌة لأنه تحول من مجرد اتلاؾ أو 
سرلة المعلومات أو تعطٌل الأنظمة إلى مرحلة متطورة وهى إصابة المكون المادي 

  (19.)المفاعل النوويوالمنشآت  تطوٌر والذى تمثل فً
ع على المعرفة والتً تلعب الدور الحاسم فً الصراع على وفى المستمبل سٌكون الصرا

السلطة على الصعٌد الدولً والمإسسات، الهجوم الإلكترونً ٌعد بدٌلاً عن السلاح 
النووي، ولا ٌحتاج إلى حدود جؽرافٌة معٌنة ولا ٌوجد فً نظام الانترنت نظام رادار 

م والبٌانات على شبكة كما فً الحروب العسكرٌة التملٌدٌة لاكتشاؾ مصدر الهجو
ولذلن ٌسهل اخترالها والتلاعب  ،وهى لٌست محمٌة بدرجة عالٌة من الكفاءة ،الانترنت

ولذلن  ،بالبٌانات والمعلومات المتواجدة علٌها، والبٌبة السٌبرانٌة، هً من صنع الإنسان
اء ومن ضمن أسلحة الفض، فهً متملبة وتتفاوت هذه الموة بٌن الفاعلٌن من دون الدول

السٌبرانى هً الفٌروسات والبرمجٌات الخبٌثة وبرامج التجسس والتً تستخدمها بعض 

 ً  ( 11).الشركات أحٌانا

بة ٌبري، وخلك بٌوكانت ثورة المعلومات وظهور الأنترنت إٌذانا ببزوغ العصر الس

إضافة إلى الأرض والبحر والجو  - space Cyber) )السٌبرانً جدٌدة هً الفضاء
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إثر فً النظام الدولً، خاصة مع بروز شكل جدٌد من الموة هو ٌوالفضاء الذي أصبح 

(  التً توزعت وانتشرت ببن عدد أكبر من الفاعلٌن Cyber powerبرانٌة )ٌالموة الس

برانً مجالا جدٌدا للصراع ببن ٌعلى المستوى الدولً والمحلً، ما جعل الفضاء الس
 ( متسلحا بدعم الحرب النفسٌة الافتراضٌة وأجٌالها فً مختلؾ الازمان. 12لدول.)ا

 

أنماط الافتراضٌة، و النفسٌة والحرب بالإعلام وارتباطه السٌبرانً الأمن أهمٌة -7

 :ةٌبرانٌالتهدٌدات الس
ة التً تواجهها الدول والأفراد إلى أربعة أنماط ربٌسٌة ٌبرانٌتمسم التهدٌدات الس

 ( 13هً:)
رة من الطلبات والمهمات على ٌتم إطلاق حزمة كبٌإذ  هجمات الحرمان من الخدمة:-أ

خوادم الضحٌة بصورة تفوق لدرة الخادم أو الجهاز على معالجتها والاستجابة لها، مما 
ة أو إبطاء عمله، وهذا ما ٌسبب ضرر للمستخدم ٌأو كل جزبٌةإدي إلى تولفه بصورة ٌ

كثٌرا ضد موالع الأنترنت أو البنون أو المإسسات من أجل النهابً، وهً تستعمل 
 ، مثل تهكٌر برنامج )البشٌر شو( كل جمعة.ةٌمال التؤثٌر علٌها أو لدفع فدٌة

مصد به الوصول إلى معلومات الضحٌة عبر شبكة ٌو إتلاف المعلومات أو تعدٌلها:-ب
كتشؾ ٌالهامة دون أن  الأنترنت أو الشبكات الخاصة، والمٌام بعملٌة تعدٌل البٌانات

الضحٌة ذلن، فالبٌانات تبمى موجودة لكنها مضللة لد تإدي إلى نتابج كارثٌة خاصة إذا 

 .كانت خطط عسكرٌة أو مواعٌد آو خرابط سرٌة

ر المصرح والتجسس على شبكات ٌمصد به الدخول ؼٌو التجسس على الشبكات:-ح
نه الحصول معلومات لد تكون ر فً البٌانات، والهدؾ مٌٌالخصم، دون تدمٌر آو تؽ

إثر سلبا على ٌة، مما ٌاسٌة، أو سٌخطط عسكرٌة أو أسرار حربٌة، التصادٌة، أو مال

 .مهام الخصم

: وبتم فً هذه الحالة مسح وتدمٌر كامل للأصول والمعلومات ر المعلوماتٌتدم-د
وٌعنً بها  "تهدٌد لسلامة المحتوى"ه ٌصطلح علٌالموجودة على الشبكة،  والبٌانات

 .ر مخولٌنٌمن لبل أشخاص ؼ فً البٌانات سواء بالحذؾ أو التدمٌر ٌٌرإحداث تؽ

 
 
 

 (  14ة نذكر منها:)ٌنبراٌالس ن عدة أنواع لمخاطر التهدٌداتٌز بٌمٌوهنان من 
التعرض لسرٌة الاتصالات التً تطال البرٌد الالكترونً، والدخول إلى الأنظمة -أ

 .عد اعتداءا على الحرٌات والحموق الشخصٌةٌوالملفات دون إذن، وهذا 
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ن، وتشوٌهها او إتلافها، عبر الاختراق ٌبالمعلومات الموجودة فً نظام مع التلاعب-ب

 .أو نشر الفٌروسات

الجرابم العادٌة تستخدم الأنترنت، كالسرلة والؽش وسرلة الهوٌات، والاعتداء على -ح

 .الملكٌة الفكرٌة وؼٌرها

رج فً إطار الجرٌمة المنظمة، والتً تهدد امن الأفراد والدول، الجرابم التً تند-د
  .ض الأموال والإرهابٌٌكتب

 من السٌبرانً:الإعلام والأالعلالة بٌن  -8

تشكل تمظهرا واضحا فً افك  ان العلالة المباشرة بٌن الإعلام والأمن السٌبرانً
التصدي للظواهر الخطرة والتداعٌات المرتبطة بها، لمعالجة تلن التداعٌات المتعلمة 
بالفضاءات السٌبرانٌة وارتباطها بالإعلام، وأمن المعلومات، إذ أن الاهتمام بالأمن 

فسٌة السٌبرانً ٌؤتً من الحرب السٌبرانٌة التً أصبحت جزءاً لا ٌتجزأ من الحرب الن
الافتراضٌة، وٌلتحك اٌضا بالتكتٌكات الحدٌثة للحروب والهجمات بٌن الدول، وفً هذا 

( الى أن الانترنت ٌوفر مدى Douglass Kellnerالاطار ٌشٌر دوؼلاس كٌلنر )

عرٌض من المعلومات، والرإى، ووجهات النظر الصادرة عن العدٌد من المصادر 
ترنت الطرٌك الاسرع للحصول على المعلومات ذات التوجهات المختلفة، كما ٌعد الان

ممارنة بالوسابل المعلوماتٌة الأخرى، ونظرا لأن آلٌات هذا الإعلام الجدٌد، تموم على 
دعم الحوار، والنماش الجماهٌري، من ثم فإن تلن المسوؼات مجتمعة ترجح الرأي 

مراطٌة، وإعادة الحٌوٌة المابل بؤن الأنترنت ٌمثل رافدا مهما لتفعٌل وتنشٌط العملٌة الدٌم
 (  15إلٌها.)

 الحرب اجٌال مع بالترافك السٌبرانً الامن ٌواجهها التً التحدٌات طبٌعة معرفة –9
 الافتراضٌة: النفسٌة

 ووسابل وتكنولوجٌا المعرفة على تعتمد الجدٌدة التسلح أسالٌب أن :توفلر الفٌن ٌمول
ن تمظهرات الأمن ( ومن هنا فؤ16التطور) شدٌدة الكترونٌة ومعدات المعلومات جمع

السٌبرانً والإعلام وعلالتهما بصناعة الحرب النفسٌة الافتراضٌة وفك تحولات المشهد 
الاتصالً الجدٌد، ٌتخذ بعدا موازٌا للتطور التمنً الفعال، ذلن ان الإعلام المفتوح 

 التحلٌل،والتدفك المعلوماتً الكبٌر جعل الحرب النفسٌة تتصدر الاولوٌات فً الرصد و
أحدثت الحروب المعلوماتٌة فً ظل التطور التمانً تؤثٌرات كبٌرة فً كل دول العالم، و

 .محممة أهدافا استراتٌجٌة لهذا النوع من الحروب اوسع مما خطط لها
مفهوم الحرب النفسٌة الافتراضٌة: استخدام أٌة وسٌلة الحرب النفسٌة الافتراضٌة: -أ

نوٌة وعلى سلون اٌة جماعة، واول من استخدم اصطلاح بهدؾ التؤثٌر على الروح المع
، المفكر العسكري الامرٌكً 1954الحرب النفسٌة بصورة صرٌحة وواضحة فً عام 
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)لٌنار برجر( ومن ٌومها تلمفه العالم واصبح من المصطلحات المهمة التً استحدثت 
اجراءات عملٌة على نطاق واسع، وعرفها بؤنها: استخدام الدعاٌة ضد العدو مع اتخاذ 

 :اخرى ذات طبٌعة عسكرٌة او التصادٌة او سٌاسٌة، وٌرتكز على نمطتٌن ربٌسٌتٌن هما
  ًالتصار العمل النفسً على الروح المعنوٌة، وهً جزء من العمل النفس

الشامل للتؤثٌر على افكار واتجاهات وسلوكٌات الفرد عن لناعة لرفع الروح 

 .نان لناعة بالدوافع والمإثراتالمعنوٌة لولت محدد دون ان تكون ه

  ترتبط بؽرض عسكري محدد، اي لا ٌبٌن استخدامها الا ولت الصراع المسلح
 وضد ؼدر العدو.

تعد احد الاسلحة الفعالة التً تسٌر جنبا الى جنب مع  النفسٌة: حربخصائص ال-ب
وتسهم الى الحرب المٌكانٌكٌة المٌدانٌة او لبلها او العناصر المهمة فً الحرب الشاملة 

حد كبٌر فً تحمٌك بعدها؛ فهً احد اهدافها، ولا تمتصر العملٌات النفسٌة على اولات 
الحرب، وانما تستخدم اٌضا فً اولات السلم، وذلن كما كان سابدا ابان الحرب الباردة 
بٌن المعسكر الشٌوعً والرأسمالً، كما انها لا تلتزم بموانٌن او اعراؾ دولٌة او دٌنٌة 

 .ئ الرلابة المتفك علٌها دولٌا، كما هو الحال فً الحروب العسكرٌة التملٌدٌةاو مباد

 :للحرب النفسٌة عدة أهداؾ أبرزها اهداف الحرب النفسٌة:-ت

 :ترتبط العملٌات النفسٌة ارتباطا وثٌما بسٌاسات الدولة  اهداف سٌاسٌة
 -هاتالاتجا -التخصصٌة والاهداؾ تهدؾ الى تحمٌك اهداؾ )خلك الانفعالات

السلون( سٌاسٌة والؽاٌات المومٌة  مختلفة، سواء من حٌث التخصص 
عسكرٌة...الخ( او من حٌث البعد الزمنً )اهداؾ سٌاسٌة  -التصادٌة -)سٌاسٌة

لرٌبة( الناع الرأي العام العالمً/ الاللٌمً، بحدث معٌن،  -منظورة -بعٌدة
انب الحلفاء وكذلن عزل العدو عن اصدلابه/حلفابه وكسب التؤٌٌد من ج

 .والاصدلاء

 :توجه اساسا الى الجهة الداخلٌة للعدو وتهدؾ الى اهداف داخلٌة : 
اثارة الفتن والنعرات المبلٌة والعرفٌة والنازعات الطابفٌة بالمجتمع الداخلً للدولة -

 .الهدؾ

العمل على زعزعة ثمة الافراد والجماعات فً نظام الحكم واثارة الفرلة وافتعال -

 .الازمات

 .محاولة النٌل من ثمة الشعب فً لواته المسلحة-

 .العمل على افماد الشعب الثمة فً نظامه الالتصادي والاجتماعً والاٌدٌولوجً-
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 :زٌادة الاستعداد النفسً لكل من افراد الشعب والموات  اهداف عسكرٌة
المسلحة، حٌث تبدأ لبل وخلال وبعد مرحلة الصراع المسلح لزٌادة الثمة 

لروح العسكرٌة لدى افراد الشعب، من خلال المحافظة على الروح وؼرس ا
المعنوٌة لكل افراد الموات المسلحة اثناء فترة الصراع المسلح، ومن الجانب 

 .الأخر، زرع الرعب والخوؾ فً نفوس العدو

 ومنها: أنواع الحروب النفسٌة الافتراضٌة:-ث

 :فً عصر المعلومات تحولت الحروب الى حروب  الحروب المعلوماتٌة
معلوماتٌة، فلم تعد المدرة العسكرٌة هً الاساس، بل اصبحت للبٌانات 
والمعلومات وأدواتها هجمات معلوماتٌة تحمك الاهداؾ بؤلل عدد من الخسابر 

كذلن مازال الانسان ٌحاول البحث عن طرق وفك الفضاء السٌبرانً، البشرٌة، 
كثر ذكاء بهدؾ التملٌل من الخسابر وما زال ٌبحث عن الطرق لجعل الاسلحة أ

البدٌلة للاستخدام البشري فً ساحات المتال ومازال ٌبحث عن اراض جدٌدة 
لتكون ساحات للمتال فوجد ان الساحات الافتراضٌة والمنصات الدعابٌة 
وخطوط الشبكة العنكبوتٌة مجالا خصبا لتحمٌك هذه الموالؾ، حٌث ٌضع 

ون الحروب المعلوماتٌة فً لابمة الحروب ؼٌر المتساولة فً عملٌاتها العسكرٌ
طرلا ؼٌر تملٌدٌة تمارسها مجامٌع محدودة من المهاجمٌن تمنح المعلومات 

، لأفراد فرصة أحداث خلل كبٌر فً منظومة المعلومات المحلٌة التً تدٌرها

 :وفٌها ثلاثة مستوٌات هً

 صلة بالصراع مع المستوى الكبٌر بٌن وهً المعلومات ذات ال :حرب الشبكات

 .الامم والمجتمعات وتشمل تعطٌل واربان وتدمٌر البنٌة التحتٌة لدى الخصم

 تتعلك بالعملٌات العسكرٌة التً تتم وفك المبادئ المتصلة  :ٌةسٌبرانالحرب ال

 .بالمعلومات

 وهو استخدام الارهاب للمعلومات ومهاجمة البناء التحت سٌبرانً:الارهاب ال ً
المعلوماتً اي عملٌات مخططة تصاحبها معلومات ومإثرات منتماة موجهة 

 .للتؤثٌر على مشاعرهم ودوافعهم وتبرٌراتهم بؤلصى درجة لسلوكٌات الاخرٌن

 :اندماج تمنٌات اتصالٌة هً الالمار الصناعٌة والكمبٌوتر  الحروب المدمجة

 .ار ثمافات أخرىوالنظام الرلمً ٌإدي الى تؽٌٌر سرٌع فً الثمافات وانهٌ

 :استخدمت فً عدة حروب إذ تلجا الاطراؾ  حروب التمنٌات الدعائٌة الكثٌفة
المتحاربة كنوع من الاسلحة المكملة هدفها التؤثٌر فً العدو وبث البلبلة فً 
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صفوفه واختراله نفسٌا، باستخدام التمنٌات الدعابٌة كاستخدام المجامٌع 

 .الارهابٌة داعش وؼٌرها

 الحرب النفسٌة الالكترونٌة اثبتت  فعالٌة  ٌكولوجٌة الالكترونٌة:الحروب الس
الانترنت كسلاح دعابً فً الحرب النفسٌة وأعطت للصراع بعدا أخر، فالعمل 
الدعابً على الانترنت ٌتطلب استراتٌجٌة ذكٌة تكمن فً وضع لابمة بؤسماء 

ابٌة من كل الشخصٌات الفاعلة واؼراق صنادٌمها الالكترونٌة بالرسابل الدع

 :نوع، ومن ابرز الاسلحة المستخدمة فً الحرب النفسٌة الالكترونٌة هً

حتى ٌصعب علٌه التمٌٌز بٌن  :التضخم المعلوماتً وإغراق الخصم بالمعلوماتحروب -
الخطؤ والصواب، كما حصل فً المضٌة السورٌة وكما حدث سابما لبل احتلال العراق 

 .ة الفلسطٌنٌةوبعده، وكان أكثر بروزا فً المضٌ

من خلال بث بعض المعلومات بؤسالٌب معٌنة تإدي الى  :التجهٌل والتضلٌلحروب -
دفع الجمهور لاتخاذ ردود افعال وموالؾ طبما لما ترٌده تلن الموى المسٌطرة على 
عملٌة تدفك الاخبار وتإدي الى زٌادة الخوؾ لدى الجمهور والخضوع لسٌاسة الخصم 

، ومن ثم احتلال 2991اٌلول  11ات المتحدة عمب أحداث وهذا ما اتبعته الولاٌ

 .افؽانستان والعراق

نوع من انواع العنؾ للتؤثٌر فً الرأي العام أو إثارة  :الارهاب المعلوماتًحروب -
الرعب والخوؾ والهلع فً المجتمع المستهدؾ، عبر بث فٌض من المعلومات وتدفمها 

 .تجاه الجمهور المستهدؾ

الذي ٌسعى الى بث المتبنٌات السٌاسٌة لخلك الملك المستمر  سٌبرانً:الالارهاب حروب -

 .فً المتلمٌن وٌتضح سٌاسٌا أكثر من اي ؼرض أخر وخاصة فً البرامج السٌاسٌة

تتعرض فٌها ملكٌة وسابل الإعلام وتركٌبها ومضمونها  حروب الاستعمار الإعلامً:-ح
ة لدول أخرى، مما ٌستدعً فً دولة ما لضؽوط خارجٌة من المصالح الإعلامٌ

الضؽوط الكبٌرة علٌها ومن ثم الحاق الاذى والملاحمة نفسٌا ودعابٌا وهو ما ٌسمٌه 

 .البعض بالاستعمار الإعلامً الجدٌد وفك معطٌات البٌبة التمنٌة الحدٌثة وأدواتها

ٌتم ذلن عن طرٌك نظم الإعلام الالكترونً والسعً لتوجٌه  حروب استعراض الموة:-ج

 .بات عن حجم تلن الموة لخلك الرعب والخوؾ تجاه الاخر المختلؾخطا

باستخدام الموى اللٌنة وطبٌعتها الرمزٌة لجذب وترؼٌب الاخر  حروب الموة الناعمة:-خ
الارادة الجماعٌة: وتتجه وفك خمسة أنواع: حروب عسكرٌة/ حروب  انتزاعلأجل 
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الحروب الثمافٌة/ حروب سٌاسٌة/ حروب التصادٌة/ حروب الاستعمال الاتصالً/ 

 .الاجهزة الالكترونٌة

هذه الحروب تعتمد على السٌطرة على كل  حروب الموة والتحكم بمدرات الأخر:-د

 :الاتجاهات من خلال الاتصال على النحو الاتً

 ًالتهدٌد بالسٌطرة النووٌة عبر التروٌج فً مختلؾ وسابل الإعلام الالكترون. 

 ن خلال الخطاب الإعلامً فً موالع التواصل التهدٌد بالسٌطرة السٌاسٌة م

 .الاجتماعً

  التهدٌد بالسٌطرة الالتصادٌة من خلال الخطاب الإعلامً فً الموالع

 .الالكترونٌة

  ًالتهدٌد بالسٌطرة الثمافٌة عن طرٌك ادخال لٌم وتمالٌد عبر الإعلام الالكترون

 .المفتوح

 (17):وٌتضح ذلن من خلال حروب الشبكة العنكبوتٌة:-ذ

  تفعٌل موضوعة الحصار الافتراضً من خلال ضخ معلومات عبر الموالع

 .الالكترونٌة تتسبب بتشوٌش المتلمً

  تزاحم الفٌضان المعلوماتً الذي ٌإدي الى فمدان المدرة على الاحاطة بكل

 .تفاصٌل الموضوعات

  استخدام الهاكرز لكل الموالع، ولضٌة سرلة البٌانات التً اتهم بها مارن
زوكربٌرغ دلٌل على حرب نفسٌة من خلال استخدام بٌانات الاشخاص والدول 

 .ضدهم

  توظٌؾ الفاٌروسات فً مختلؾ موالع شبكات المعلومات الوطنٌة بمصد إحداث
خلل ٌجعل المستخدم فً حالة من الهلع والخوؾ مما ٌإثر على الحالة النفسٌة 

 .للمتلمً

 بطرٌمة مشوهة ومزٌفة محاولة الاؼراق بالمعلومات من خلال ضخها. 

  حجب المعلومات عن الكثٌر من المشكلات الكثٌرة التً تحدث فً مختلؾ

 .البلدان

 تجهٌل المعلومات وتزٌٌفها وعدم أمداد المتلمً بالمعلومات اللازمة. 
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 ارتباط حروب المعلومات كثٌرا بعملٌات الاتصال. 

 عمول وتشكٌل السعً الى لولبة الصراع مع الخصم لٌتخذ اسلوب مهاجمة ال
نمط إدراكً جدٌد ٌساهم فً تؽٌٌر الرأي العام أتجاه المضٌة التً تطرحها 

 .وسابل الإعلام الالكترونٌة

وهً حروب نفسٌة اعتمدت على تسرٌب المعلومات التً تتعلك  حروب التسرٌبات:-ر
بؤشخاص حكومٌون ومسإولون محلٌون ودولٌون، كشفت عن الكثٌر من السلون 

لك باستحواذ على حموق الاخر أو سرلات، أو كومشنات، أو لضاٌا السٌاسً المتع
و الاجتماعً، مثل تسرٌبات أمن الالتصادي من المدنً للمواطنٌن أو الأمختلفة تمس الأ

وٌكٌلٌكس ووثابك بنما التً زرعت الخوؾ والرعب النفسً فً نفوس الاشخاص 

 .المتهمٌن بها

وهً حروب نفسٌة علنٌة تتعلك بكشؾ فضابح  حروب موالع التواصل الاجتماعً: -ز
وافعال ؼٌر سوٌة للأخر سواء اكان مواطنا عادٌا أم من ذوي المناصب وؼٌرها والتً 
تحاول جهة ان تنتمم او تنتمص أو تسمط هذا الشخص او ذان لأسباب سٌاسٌة او 
اجتماعٌة او مصلحٌة عموما، ولد تبنت موالع التواصل الاجتماعً تلن الحملات 

، وبثت فٌدٌوهات تشهر ، وفك الفضاءات السٌبرانٌةالمكثفة عن مختلؾ الموضوعات
بؤسماء مشهورة ومعروفة ومحاولة زرع الرعب والخوؾ فٌها، أو كتابة التؽرٌدات على 
التوٌتر لأؼراض سٌاسٌة واضحة ؼرضها التخوٌؾ والابتزاز كما ٌفعل الربٌس 

ده للعالم المختلؾ معه، كما تتضح حروب الامرٌكً ترامب فً تؽرٌداته السٌاسٌة وتوع
موالع التواصل الاجتماعً عند حدوث مشكلات سٌاسٌة فً مختلؾ دول العالم، ومنها 

التلاسن والتلاعن والتشاتم، وأبلسة الخصم وشٌطنته فً  ٌصحبهاالمنطمة العربٌة، 
تواصل منصات الفٌسبون كلما حدثت مشكلة او تفاعلت لضٌة، ومثله كل أنواع موالع ال

الاجتماعً، مما ٌركز على إثارة انفعال المتلمً الممصود ومن ثم زرع الرعب والخوؾ 
 ، وٌعد تهدٌدا للأمن السٌبرانً.فً نفوس المتلمٌن

وابرزها العاب الذكاء الاصطناعً، او العاب  حروب الالعاب الالكترونٌة الخطرة:-س
لٌة آ( إذ تعد البو بجًولعبة ))الحوت الازرق( )مرٌم( ولاتلة للمستخدم كما فً لعبة 

العملٌات النفسٌة التً تستعملها الدول حالٌا فً ادارة الحروب الحدٌثة، ذات ذكاء 
الذكٌة الخطرة التً تإدي بمستخدمها الى الانتحار، لذا  كالألعاباصطناعً فاعل، 

على مجموعة من الخبراء والمحللٌن والمعلومات  الافتراضٌة النفسٌة حربتعتمد ال
لنفسٌة، فضلاً عن وجود التصادٌٌن وعسكرٌٌن واجتماعٌٌن بهدؾ وضع استراتٌجٌة ا

وخطة متكاملة على المدٌٌن الطوٌل والمصٌر من اجل اعداد البٌانات والمعلومات التً 

 .تحد من هذه الخطورة
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اسهمت ثورة المعلومات والاتصال فً احداث حروب الروبوت)الذكاء الاصطناعً(:-ش
د الاعلامً فً العمد الاخٌر من المرن العشرٌن، وشهد العصر الذي تحول على المشه

نعٌشه تطورات هابلة، واضحى ٌطلك علٌه الاعلام الجدٌد، وعصر المعلومات والاعلام 
الاجتماعً واعلام الوسابط المتعددة، ولد ادت هذه التطورات فً وسابل الاعلام الى 

اتت المعلومات عناصر مهمة ومإثرة فً اذ بوهددت أمنها، تؽٌٌرات فً لدرات الدولة، 
 إما الصادرة التمارٌر من العدٌد ، وهنانتامٌن استمرار الدولة، ودعم نفوذها الاللٌمً

 مثل والاتصالات المعلومات تكنولوجٌا فً الأمنٌة الحلول بٌع فً مهتمة جهات عن

 وكاسبٌرسكً  (Symantec) وسٌمانتٌن  MacAfee) ماكافً شركات
(Kaspersky)  ما أمن فً تهتم أو الأعم الأمنٌة المضاٌا تنالش أخرى جهات عن أو 

 السٌبرانٌة الجرٌمة أسالٌب فبات أما المعلومات، تكنولوجٌا ومنتجات أنظمة من ٌخصها
  (18ٌلً:) كما فهً التمارٌر هذه فً تناولها ٌؽلب التً
 لمبرمجها المبٌتة النٌة على لابمة برمجٌات :الضارة البرمجٌات أو الخبٌثة الشفرة-

 والدٌدان الحاسوب فٌروسات الضارة البرمجٌات وتشمل خاصة، سمات أي على ولٌس
 والبرمجٌات المخادعة الدعابٌة والبرمجٌات التجسس وبرمجٌات طروادة وأحصنة

 ولد.  فٌها المرؼوب وؼٌر الخبٌثة البرامج من وؼٌرها الخفٌة الجذور ومعظم الإجرامٌة
 656999إلى  624999 من الجدٌدة الخبٌثة التهدٌدات زٌادة سٌمانتٌن شركة رصدت

 .2998و 2997 العامٌن بٌن ما تهدٌدا

 معظم ذلن فً بما) الإلكترونٌة الرسابل أنظمة استخدام إساءة الالتحامٌة: الرسائل-
 من بالجملة فٌها المرؼوب ؼٌر الرسابل لإرسال( الرلمً التسلٌم وأنظمة البث، وسابط

ً  الالتحامٌة الرسابل أشكال وأكثر تمٌٌز، دون  أو الالتحامً الإلكترونً البرٌد شٌوعا
 بكمٌات والمرسلة التجاري المضمون ذات فٌها المرؼوب ؼٌر الإلكترونً البرٌد رسابل

 برمجٌات فتحوي إجرامٌة بنٌة متزاٌد نحو على ترُسال الالتحامٌة الرسابل أن كبٌرة، بٌد
 وما بمعلومات الإفشاء أو مالٌة دفعات أداء على لحملهم بالناس للإٌماع تسعى أو ضارة

 ٌستخدم ما كثٌراً  الإرسال، من عال حجم وتمكٌن المرسل عنوان ذلن، ولإخفاء إلى

 التً الآخرٌن حواسٌب) (bots) )مسٌّرة أو  (zombies) مؤمورة حواسٌب المجرمون

 الحواسٌب من )شبكات أو المالن علم دون خارجً تحكم إطار فً بعد عن تنماد

ً  وتدعى المؤمورة(  إلى التمدٌرات وتشٌر (botnets) المسٌّرة الحواسٌب شبكات أٌضا

 منها المابة فً 99 التحامٌة، رسالة ملٌار 359 مجموعه ما أرُسل ،2998  عام فً أنه
 مجموع من المابة فً 85 لرابة ذلن وٌشكل. المسٌّرة الحواسٌب شبكات طرٌك عن

 العالم. أنحاء جمٌع فً الرسابل
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 انتحال أو بتملٌد الاحتٌالً للتصٌد والاستضافة الوٌب موالع تموم التصٌد الاحتٌاطً:-
 على مصارؾ) بالثمة جدٌرة لكٌانات الإلكترونً البرٌد عناوٌن أو الوٌب مولع صفة
 كلمات مثل حساسة معلومات على للحصول الرامً الجنابً المصد مع( المثال سبٌل

 على ضارة برمجٌات تثبٌت ٌمكن إذ ابتمان، بطالة تفاصٌل أو أسماء أو المرور،
 المولع من بدلاً  الاحتٌالً للتصٌد وٌب مولع إلى المستخدم سٌوجه الذي الحاسوب
 المستخدم تدعو منتاحلة بعناوٌن التحامٌة رسابل إرسال ٌمكن أو به، الموثوق الممصود

 مولع 55999 زهاء التمارٌر اكتشفت ولد احتٌالً، تصٌد مولع إلى وصلة على للنمر
 بعام ممارنة المابة فً 66 لدرها بزٌادة ،2998 عام فً الاحتٌالً التصٌد ٌستضٌؾ

2997. 

عبارة هزلٌة لكنها تلخص وهً  سلاح التوٌتات"بـ"أو ما ٌسمى حروب التغرٌدات:  -ص
ها خصٌصا عن تنظٌم ما جاء فً دراسة مركز "بروكٌنجز" الأمرٌكً والتً أعد

"داعش الإرهابً" وكشفت مدى استفادة التنظٌم من الأسالٌب المتطورة عن طرٌك شبكة 
 45الإنترنت لاستمطاب أعداد كبٌرة من المجندٌن فً صفوفه حٌث ٌعتمد على أكثر من 

ألؾ حساب على توٌتر الإلكترونً من أجل التروٌج ونشر لحملاته الدعابٌة عبر موالع 
ألؾ شخص من مستخدمً مولع توٌتر ممن تمكن  45لاجتماعً، إذ أن نحو التواصل ا

تنظٌم "داعش" الإرهابً من تجنٌدهم لصالحه ٌعملون على نشر دعاٌات التنظٌم 
الإرهابً ورسابله، ولدٌهم آلاؾ الحسابات الإلكترونٌة التابعة لهم الأمر الذى أسهم 

ك أعمالهم وحساباتهم على بتطورهم بشكل متواصل على الرؼم من محاولات تعلٌ
الإنترنت، فً محاولات اعتبرت ناجحة لولؾ أعمال هإلاء الأشخاص وولؾ 
انتشارهم، أما عن الكٌفٌة التً استخدم بها التنظٌم الإرهابً شبكة الانترنت وموالع 
التواصل الاجتماعً فلم تكن ؼامضة، فمد كان من الضروري استهداؾ مستخدمٌه 

تلن الحسابات التً تعمل بطرٌمة منسمة لتوسٌع رسابل التنظٌم، الأكثر نشاطاً، خاصة 
كما ان مولع توٌتر الإلكترونً بدأ باستهداؾ حسابات التنظٌم لبل فترة لصٌرة من نشر 

 (19" )شرٌط الفٌدٌو الذى ٌظهر إعدام "جٌمس فولً

وهً الحرب الالكترونٌة التً تدور بٌن الشعوب  :المسربة ب الفٌدٌوهاتوحر-ض

وحكامها، والتً تستخدم فٌدٌوهات ترصد فٌها الخرولات بالتعامل مع الجمهور المنتفض 
أو المتظاهر، إذ تدور حرب إلكترونٌة بٌن المإٌدٌن للأنظمة والمعارضٌن لها، حرب 

دٌوهات التً تظُهر لوامها التسجٌلات التً تنشر على الشبكة العنكبوتٌة، فعدا الفٌ
المظاهرات المإٌدة للأنظمة وتلن المعارضة لها، هنان فبة ثالثة من التسجٌلات 
ٌستعملها كلا الطرفٌن لكنّ كلا منهما ٌرفمها بمعلومات تنالض الآخر، وهكذا ٌحصل 
التسجٌل ذاته على عنوان مختلؾ وتعرٌؾ مختلؾ، مما ٌهدد الفضاء السٌبرانً لكلا 

أن حرب الفٌدٌوهات ٌستخدمها البعض حتى للتهدٌد لأفراد المجتمع، الطرفٌن، خاصة و
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وهو ما ٌسمى بالابتزاز الالكترونً، الذي ٌهدد العابلات من خلال فٌدٌوهات وصور 
 لؽرض ابتزازي.

 الطابرات استخدام اتساع : تشكلالأوسط الشرق فً المسٌّرة الطائرات حروب-ط
 العالم جٌوش أهم فً ربٌسًا عنصرًا طٌّار بلا الطابرات طٌار، إذ أصبحت بدون المسٌرة
 الحرب) إلى سبٌلاً  عدّتها التً الأمٌركٌة المتحدة الولاٌات طلٌعتها وفً تمدمًا، وأكثرها
دة كطابرة طٌّار بلا الطابرة تصنؾ والٌوم( الإرهاب على الشاملة  فً المهام مُتعدِّّ

 بعدّة العسكرٌّة طٌّار بلا الطابرات وتتمٌَّز والمستمبلٌّة، الحالٌّة العسكرٌة العملٌات
 ( 29منها:) خصابص،

 .العسكرٌّة العملٌّات مسرح فوق الجوٌّة الأحوال عن متواصلة تمارٌر وضع-1

ًّ  المولع تحدٌد نُظم بٌانات استمبال لأجهزة المعادي التشوٌش تخفٌؾ -2  الجؽراف
(GPS). 

 وبطارٌات( مثلاً  معدنٌّة، رلابك نشر) الصوارٌخ إطلاق منصّات على التشوٌش-3

 .الجوّي الدفاع

ن الذي الأمامً الجوي التحكم-4  أساسٌّة مهمّات بثلاث المٌام من طٌّار بلا الطابرة ٌمُكِّّ
 المتال(. خلال والإنماذ والبحث المرٌب، الجوي والدعم الجوي، العزل)
 تستخدم التً الهجومٌّة الطابرات لمُعاونة لٌلاً  إضاءتها أو وتعلٌمها الأهداؾ تعمُّب -5

 .المُعادٌة الأهداؾ وكشؾ اللٌلٌة، الرإٌة منظار

 .الإرسال محطات تموٌة-6

ل -7 ه صاروخ إلى التحوُّ  .تدمٌره ٌجب حٌوي هدؾ وجود أو المهمة فشل عند مُوجَّ

 بشكل العسكرٌّة الموات وإنذار الارتفاعات، مختلؾ على الجوٌة، الأهداؾ اكتشاؾ -8

 .معها للتعامل مُسبك

 .وتوجٌهها الاعتراضٌّة المماتلات عملٌات لٌادة-9

 جو،/أرض الصوارٌخ لتوجٌه اللازمة المعلومات توفٌر-19

 .وتوجٌهها الحلٌفة أو الصدٌمة والطابرات الماذفات مُتابعة -11

 البحري. والاستطلاع الإنماذ عملٌات-12
 البرٌّة. والموات العسكرٌّة العملٌات لمراكز اللازمة المعلومات توفٌر-13
 الجوٌّة. الملاحة حركة تنظٌم -14
 .اؼتٌالهم ثمّ  ومن وتعمُّبهم وعناصرها المُعادٌة التنظٌمات أو الحركات أفراد رصد -15

 المسٌرة، وابرزها: للطائرات والاعتراض الكشف تمنٌات وهنان أهم
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 .الرادار على والتتبع، الكشؾ-1

 البصرٌة. الكهربابٌة والكامٌراتاللاسلكٌة،  الترددات رصد-2
 الحمراء. تحت بالأشعة العاملة الاستشعار أجهزة-3
 من الشابع النوع ٌصدره الذي الممٌز الصوت تكشؾ التً الصوتٌة الاستشعار أجهزة-4

 .طٌار دون الطابرات

 : المسٌرة للطائرات التصدي طرق أهم وهنان

 اللاسلكٌة. الصلات تشوٌش -1
 العالمٌة. الموالع تحدٌد أنظمة تشوٌش-2
 رابطة على الاستحواذ خلال من طٌار بدون طابرة على للسٌطرة تمنٌة الانتحال: -3

 بها الخاصة الاتصالات

بان وأنظمة الكهرومؽناطٌسٌة، والموجات اللٌزر، أجهزة-4  .الأخرى التشابن أو الشِّّ

 .الأسالٌب هذه بٌن الجمع على وثانٌة الحركٌة، الممذوفات-5

 . للطابرة الصٌد/ للالتماط الشبان طرٌمة-6

 التماطها. او الطابرة لاعتراض الصمور استخدام-7

 :أجٌال الحروب النفسٌة -ج
 :هً الحرب التملٌدٌة بٌن دولتٌن وجٌشٌن نظامٌٌن وٌعرفها  حرب الجٌل الأول

حٌث عرفت  1869حتى  1648الخبراء العسكرٌون: بؤنها حروب الحمبة من 
بالحروب بٌن جٌوش نظامٌة وأرض معارن محددة بٌن جٌشٌن ٌمثلون دول 
فً حرب ومواجهة مباشرة. وخلال حروب الجٌل الأول ٌتم تنفٌذ عدد محدود 

العسكرٌة وتشمل عملٌات المناورة والالتفاؾ لتطوٌك الخصم  من العملٌات
وضربه فً أجنحته للمضاء علٌه وتدمٌره وبدأت هذه النوعٌة من الحروب 

 .مبكرًا من تارٌخ البشرٌة واستمرت حتى منتصؾ المرن العشرٌن

 :ًٌعرفها البعض بحرب العصابات والتً كانت تدور فً  حرب الجٌل الثان
ٌنٌة وٌعرفها الخبٌر الأمرٌكً وٌلٌام لٌند بالحرب الشبٌهة دول أمرٌكا اللات

بالجٌل الأول من الحروب التملٌدٌة ولكن تم استخدام النٌران والدبابات 
والطابرات بٌن العصابات والأطراؾ المتنازعة، وتتمٌز حرب الجٌل الثانً 

ر بخصوصٌة أكثر دلة من ناحٌة المدرة على إحداث أكبر لدر ممكن من الخساب
فً طرفً النزاع وهى حرب لها استراتٌجٌتها وفكرها الخاص فهً تنشؤ من 
الصراع المستمر والطوٌل مما ٌحتم علٌها اتخاذ تدابٌر معٌنة ومحددة تتبع فٌها 
أسلوب المفاجؤة والمباؼتة فً المتال ضد التنظٌمات العسكرٌة التملٌدٌة مدعمة 
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ٌث تماتل فً ظروؾ ؼٌر ملابمة بتسلٌح ألل عدداً ونوعاً من تسلٌح الجٌوش بح
للجٌش النظامً بما ٌحمك ضربات موجعة للعدو فً معارن ومواجهات 
صؽٌرة ومتعددة تحمك لهم الهدؾ الأساسً وهو إضعاؾ لدرة الخصم وجعله 
ٌتراجع عن أهدافه تحت ضؽط الضربات المتلاحمة من خصم ٌظهر وٌختفى 

ٌحدد فٌها مكانها وزمانها  وٌماتل وفك استراتٌجٌة ٌفرض فٌها نفسه وشروطه
بما ٌضمن له النجاح فٌها وتعتمد حرب العصابات على مساندة الإعلام بشكل 
ربٌسً وذلن فً تصوٌر ونشر العملٌات العسكرٌة لبل عملٌة عسكرٌة أو كما 

مهم  والدعاٌة كما أن التركٌز فً استخدام الحرب النفسٌة ،ٌتطلب المولؾ
وذلن لكسب المزٌد من الأنصار والتبرعات بالنسبة لعناصر حرب العصابات 

 .بالأموال
 :ٌعرفه البعض بالحروب الولابٌة أو الاستبالٌة، كالحرب  حرب الجٌل الثالث

ت  على العراق مثلا، وٌعرفها الخبٌر الأمرٌكً وٌلٌام لٌند وٌصفها بؤنها طوُرا
وتمٌزت من لبل الألمان فً الحرب العالمٌة الثانٌة وسمٌت بحرب المناورات 

ً الحرب  بالمرونة والسرعة فً الحركة واستخدم فٌها عنصر المفاجؤة وأٌضا
وراء خطوط العدو، وتتمٌز العملٌات الخاصة بحروب الجٌل الثالث باستخدام 
سلاح الطٌران والماذفات الاستراتٌجٌة، والصوارٌخ الموجهة على وجه 

الثانٌة ٌلمى كثٌرًا الخصوص ولعل ما شاهده وسمع العالم عنه فً حرب العراق 
من الضوء على نوعٌة هذه الحروب وتصاحبها فً العادة حملات إعلامٌة 

 .مركزة

 :اتفك الخبراء العسكرٌون بؤن حرب الجٌل الرابع هً  حرب الجٌل الرابع
حرب أمرٌكٌة صرفة، طورت من لبل الجٌش الأمرٌكً وعرفوها بـ)الحرب 

 11سه ٌحارب لا دولة بعد أحداث اللامتماثلة(، حٌث وجد الجٌش الأمرٌكً نف
، بمعنى آخر محاربة تنظٌمات منتشرة حول العالم وهذه 2991سبتمبر 

التنظٌمات محترفة وتملن إمكانٌات ممتازة ولها خلاٌا خفٌة تنشط لضرب 
مصالح الدول الاخرى، كالمرافك الالتصادٌة وخطوط المواصلات لمحاولة 

ة إرؼامها على الانسحاب من التدخل فً إضعافها امام الرأي العام الداخلً بحج
مناطك نفوذها ومثال على  هذه التنظٌمات: الماعدة، داعش... الخ، كما ٌطلك 
البعض علٌها مسمى الحرب الهجٌنة لأنها عبارة عن نوع متمٌز من المتال 
ٌعجز فٌه الجٌش النظامً على الاطاحة بالخصم الذي ٌعتمد انه ؼٌر محترؾ، 

كذلن لكنه ٌخوض حرباً ؼٌر نظامٌة بؤفكار مبتكرة تعد  وهو عادة ما ٌكون
، خلٌطاً من مفهوم الحرب الشعبٌة والحرب الثورٌة، وأسلوب حرب العصابات

ومن مظاهر الجٌل الرابع للحروب سعى الأفراد والمجموعات ؼٌر الحكومٌة 
للوصول إلى المعرفة المتطورة والتكنولوجٌا الحدٌثة واستخدامها كوسابل 
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ة فً معارن ؼٌر متماثلة لتحمٌك المصالح الفردٌة والجماعٌة وذلن من هجومٌ
خلال المدرة على تنفٌذ الأعمال التخرٌبٌة من خلال الانترنت والوسابط 

الحرب الرلمٌة،  بالحرب السٌبرانٌة أو الالكترونٌة المختلفة فٌما بات ٌعرؾ
ومن ابرز سمات هذا الجٌل من الحروب انها لٌست نمطٌة كحروب الاجٌال 
السابمة وتعتمد على التمدم التكنولوجً ولا تستخدم فٌها الأسلحة التملٌدٌة بل 

تعمل على تحوٌل الدول المستهدفة من حالة الدولة و)الموة الذكٌة(  الذهنٌة
الدولة بالكامل)بمن فٌها المدنٌون( وتتسم  الثابتة إلى الدولة الهشة وتستهدؾ

بعدم وضوح الخطوط الفاصلة بٌن الحرب والسٌاسة، والعسكرٌٌن، والمدنٌٌن، 
وهذا ما ٌفسر الضبابٌة الشدٌدة وعلامات الاستفهام المحٌرة لهذا النوع من 

حروب الجٌل الرابع المثلى هً التً تبدأ ولا ٌشعر بها احد،  دالصراع، وتع

  (Smart Power) الموة الذكٌةوتستخدم 

 :ٌخص وفٌما، «النت»مٌدانها الفضاء الإلكترونً و حرب الجٌل الخامس 
 التً الإلكترونٌة الهجمات إلى" باسٌت جون" ٌتطرق الإلكترونً الفضاء حرب
 لإنتاج البشرى السلون واستؽلال الإمداد، سلاسل عبر بالتسلل تنفٌذها ٌجرى
 أن ٌرى لذلن ،"الخبٌثة البرمجٌات" إطلاق عبر واستخدامها إلكترونٌة أسلحة
 التطور هذا ٌتمدم بؤن تهدد ونشرها الأسلحة هذه لتطور المتسارعة الوتٌرة
 مجالاً  لٌصبح الإلكترونً الفضاء تؤمٌن إلى الرامٌة الدولٌة الجهود على كثٌراً 

 التنظٌم وشكل طبٌعة تؽٌرت الاجتماعً التواصل عهد بدء للجمٌع، ومع
 خلال من أنها وأخواتها،" داعش" كـ الإرهابٌة التنظٌمات تمكنت فمد ابً،الإره

 تلن وأن الست، العالم لارات فً بٌت كل تدخل أن ٌمكنها الحدٌثة التمنٌة تلن
 للوب فً الرعب وبث الانتشار وأهمها أولها أهداؾ، عدة لها ستحمك التمنٌة

( 21).الٌها الانتماء فً ٌرؼبون جدد عملاء تجنٌد اهمٌة والأكثر محاربٌها
ٌتحدث الكاتب الأمرٌكً جون روب فً مإلفه عن حرب الجٌل الخامس بؤن و

جنودها عبارة عن أفراد لا ٌرتدون الزي العسكري، وأنها حرب أفكار، وأنها 
بؤسلوب التدمٌر الفجابً لموى الخصم معنوٌاً تطلك دوامة من العنؾ، وتدار 

ونفسٌاً، بإطلاق عملٌة من شؤنها إشاعة الإحباط لدى الخصم، وأن مٌدانها 
الفضاء الالكترونً، وشبكات التواصل الاجتماعً، لنشر مشاعر الخوؾ، 
وفمدان الثمة بالنفس لدى المجتمع، وأٌضا تجاه لادته السٌاسٌٌن، كما إن حرب 

 خلال منس عبارة عن تطور ٌركز على نشر أفكار ممصودة، الجٌل الخام
 : وٌركز على أربع وسابل ربٌسٌة هًلؽز،  أو ظاهرة مثلت إعلامٌة طالة

 . استؽلال شبكات التواصل عبر الإنترنت، بإطلاق معلومات مجهزة والتروٌج لها-أ
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فة العمل على خلك مجال تواصل افتراضً ٌسمح لمستخدمً هذه الشبكات، بإضا-ب

  .معلومات من جانبهم حتى ٌكتمل التؤثٌر العام

  .إٌجاد شبكة متماربة مع بعضها من المتابعٌن لهذه العملٌة-ت

التصدي لكل من ٌظهر كمعارض لهذه العملٌة، والسٌطرة على أي تدفك معلومات -ث

  .مضادة

 إلى ةالافتراضٌ النفسٌة على الحرب للسٌطرة العالمً السٌبرانً الأمن برنامج وٌرمً
 (22هً:) ربٌسٌة استراتٌجٌة أهداؾ سبعة تحمٌك

 ٌمكن السٌبرانٌة الجرٌمة لمكافحة نموذجً تشرٌع لاستحداث استراتٌجٌات وضع-أ
ً  تطبٌمه  الوطنً الصعٌدٌن على المابمة التشرٌعٌة التدابٌر مع للاستخدام ولابل عالمٌا

 .والإللٌمً

 على الملابمة العامة والسٌاسات التنظٌمٌة الهٌاكل لإٌجاد عالمٌة استراتٌجٌات وضع-ب

 .السٌبرانٌة الجرٌمة بشؤن والإللٌمً الوطنً الصعٌدٌن

 الحاسوبٌة للأجهزة اعتماد وخطط دنٌا أمنٌة معاٌٌر لصوغ استراتٌجٌة وضع-ت

 .عالمٌاً  ممبولة تكون والأنظمة البرمجٌات ولتطبٌمات

 لضمان للحوادث والاستجابة والإنذار للرصد عالمً إطار لإٌجاد استراتٌجٌات وضع-ث

 .والمابمة الجدٌدة المبادرات بٌن الحدود عبر التنسٌك

 والهٌاكل عالمً، عام رلمً هوٌة نظام وإلرار لإنشاء عالمٌة استراتٌجٌات وضع-ح

 .الجؽرافٌة الحدود عبر الرلمٌة التفوٌض بوثابك الاعتراؾ لضمان اللازمة التنظٌمٌة

 تعزٌز أجل من والمإسسٌة البشرٌة المدرات بناء لتٌسٌر عالمٌة استراتٌجٌة وضع-ج

 .الذكر الآنفة المجالات وفً المطاعات عبر والمهارات المعارؾ

 لتحمٌك المتعددٌن المصلحة لأصحاب عالمٌة لاستراتٌجٌة إطار بشؤن ممترحات وضع-خ
 .الذكر الآنفة المجالات جمٌع فً الدولً الصعٌد على والتنسٌك والحوار التعاون
 أستنتاجات البحث:-11

 بل فحسب العسكرٌة والأنظمة للمدرات لا استهداؾ السٌبرانٌة الحرب مفهوم ٌشمل-أ
 ً  وشبكات الذكٌة الشبكات ذلن فً بما للمجتمع الحٌوٌة التحتٌة البنٌة استهداؾ أٌضا

 عن والدفاع بالعمل لها تسمح التً( SCADA) البٌانات وحٌازة الإشرافٌة المرالبة

 .نفسها
 ؼٌر آفالا التواصلٌة ودٌنامٌاتها خواصها بفضل فتحت السٌبرانٌة الفضاءات أن-ب

 فً وجودها الممكن من كان ما وتشبٌكٌة اتصالٌة أنماط وخلمت بالأمن، للاهتمام مسبولة
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 التكنولوجٌا عصر عكسها المجتمع، فً السٌبرانً الأمن فؤهمٌة الإنترنت، لبل ما مرحلة
 له تتعرض لد إلكترونً هجوم أي ومنع لصد الأكبر الدور المعلومات لأمن أصبح الذي

 المختلفة. الدولة أنظمة
ً  جزءاً  ٌشكل السٌبرانً الأمن أن-ج  إلى وتهدؾ وطنٌة، أمنٌة سٌاسة أٌة من أساسٌا

 النفسٌة الحروب وخلك الالكترونٌة الموالع تفعله ما من الوطنً السٌبرانً الفضاء حماٌة
 وحماٌة الخصوصٌة، وتمتٌن المعلومات، أنظمة توافر ضمان على التركٌز مع للمتلمً،

 المواطنٌن لحماٌة الضرورٌة الإجراءات جمٌع واتخاذ الشخصٌة، المعلومات سرٌة
 السٌبرانً. الفضاء مخاطر من والمستهلكٌن

 التحتً البناء ومهاجمة للمعلومات الارهاب استخدام وهو السٌبرانً بروز الارهاب-ح
 على للتؤثٌر موجهة منتماة ومإثرات معلومات تصاحبها مخططة عملٌات اي المعلوماتً
  درجة. بؤلصى وتبرٌراتهم ودوافعهم مشاعرهم

 ٌتصل الآن والإنترنت المجتمع، فً المركزي العصبً الجهاز هو الإنترنت أصبح -خ
ً  اتصالاً  مما تإثر تؤثٌرا كبٌرا على  الأفراد، وبحٌاة الٌومٌة الحٌاة وظابؾ بكل عضوٌا

 الأمن السٌبرانً للبلد. 
 عنوان تحت وصفها ٌمكن سٌنارٌوهات ٌشمل أنه ربما السٌبرانً إذ النزاعتفاعل  -د
، مما ٌعرض ألأمن السٌبرانً للمخاطر والهجمات المحتملة فً "السٌبرانٌة الحرب"

مٌدان حروب المستمبل حالة التؽاضً عنه، أو إهمال متابعته، لأن الفضاء السٌبرانً 
 والحاضر.

تفاعل الحروب المختلفة لأؼراض سٌاسٌة واضحة للسٌطرة على الشعوب، فٌما  -ذ
للتركٌز على الخرولات الامنٌة والمجتمعٌة كؤسالٌب تحفزت أجٌال الحرب النفسٌة، 

 .الموجهة للعراقلتلن الحرب  ردعٌة
 الهوامش
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