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 الملخص

العراقةً فةً  ةل  الةوطنً للؤمةنبنةاء رإٌةة اسةتراتٌجٌة  مكنّةة ركز البحث على
 أسةبا ، والتعرٌف بها وبٌان الأمنٌةالذي فاقم من حجم المعضلة  الفضاء السٌبرانًتؤثٌر 

التةً ٌتعةرل لهةا  تحجةٌم المعضة ت الأمنٌةة المعلوماتٌةةعلةى  اقدرته وأثباتاعتمادها، 
و -العةةراو والتةةً أثةةرت علٌةة  جٌةةو و وجٌوبولٌتٌكٌةةا ، بعةةد الارتكةةاز علةةى القواعةةد اسةةتراتٌجٌا

حقٌقةة  إلةى الإشةار ، مع التقنٌة للتعامل مع معض ت الأمن السٌبرانً-والمسلمات العلمٌة
بسةةةب  الانكشةةةاف الاسةةةتراتٌجً  لطمةةةر فجةةةو ، تمكةةةٌن القةةةالمٌن علةةةى الأمةةةن السةةةٌبرانً

للرإٌةةة ، وسةةٌجٌ  البحةةث عةةن التسةةاإل الأساسةةً اكتةةً  هةةل ٌمكةةن المعضةة ت الأمنٌةةة
التغٌٌةر  أوجةد فً  ل الفضاء السةٌبرانً الةذي  المعض ت الأمنٌةفسر ت أن الاستراتٌجٌة

 أهمٌةة الرإٌةة الاسةتراتٌجٌة؟ فةازدادت فر  فً الأمن السٌبرانً العراقةًوتحقق ط الدولً
  بةةٌن المعضةةلة والتمكةةٌن المقاربةةةبتحفٌةةز ا لحةةل المعضةة ت الأمنٌةةة مةةن تةةواتر اسةةت دامه

الفضاء السٌبرانً، وٌسلط هذ  البحةث الأضةواء علةى لتحقٌق الأمن وضمان استدامت  فً 
تفاعلٌةةة بةةٌن -هةةً إن هنةةاق ع قةةة تقاربٌةةةمةةة تتمحةةور حةةول مسةةالة مهالتةةً   الإشةةكالٌة

تطلة  تبنةى  الإشكالٌة،ولحل تلق المعضلة الأمنٌة والتمكٌن الأدالً فً الفضاء السٌبرانً
 القالمٌن علةى الأمةن الةوطنً علةى الرإٌةة الاسةتراتٌجٌة    )) كلما اعتمد الأتٌةالفرضٌة 
ء السةةٌبرانً (( ، ولحةةل الفضةةاالمعضةة ت الأمنٌةةة فةةً السةةٌطر  علةةى  إمكانٌةةةازدادت 

 الاستشةةرافًالفرضةةٌة، ولتحقٌةةق متطلبةةات البحةةث، اسةةت دمنا المةةنه   ولإثبةةاتالإشةةكالٌة 
علةى العةراو وسةبل التؤهٌةل  ةالرقمٌة المعض ت الأمنٌةتؤثٌر  استشرافالذي ٌركز على 

متطلبةات بنةاء الرإٌةة اهةم  إلةىالةذي ٌثٌةر  موضةول البحةث، والتطةرو الأدالً  والتمكٌن
 .لضمان استدامة الاستراتٌجٌة الأمنٌةالمعلوماتً  للؤمن ستراتٌجٌةالا

الفضةةةاء ، الأمةةةن الةةةوطنً العراقةةةً، الرإٌةةةة الاسةةةتراتٌجٌة) الكلماااالمالمحيا ٌااا 
 (.المكنّة الأدالٌة، المعضلة الأمنٌة، السٌبرانً

Strategic Vision for Iraqi National Security in Cyberspace 

((Approach between the security dilemma and performance power)) 
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Abstract 

The research focused on the possibility of building a strategic 

vision for the Iraqi national security in light of the influence of the digital 

actor, which exacerbated the size of the security dilemma, to identify and 

explain the reasons for its adoption, and to prove its ability to curtail the 

security dilemmas facing Iraq, which affected him geo-strategically and 

geopolitically, after focusing on The scientific and technical rules and 

axioms to deal with cybersecurity dilemmas, with reference to the fact 

that cybersecurity practitioners are empowered to bridge the gap of 

strategic exposure due to security dilemmas, will answer the basic 

question: Yeh explain security dilemmas in light of cyberspace created 

by the international change and achieve a breakthrough in cyber security? 

The importance of the strategic vision has increased from the frequency 

of its use to solve security dilemmas by stimulating the approach between 

the dilemma and empowerment to achieve security and ensure its 

sustainability in cyberspace, This research highlights the problem 

centered on the important issue that there is a convergent-interactive 

relationship between the security dilemma and performance 

empowerment in cyberspace. To solve this problem requires the adoption 

of the following hypothesis: (The more those who are based on national 

security based on strategic vision , The more the possibility of controlling 

the security dilemmas in cyberspace)), and to solve the problem and 

prove the hypothesis, and to achieve the requirements of research, we 

used a forward-looking approach that focuses on forward-looking The 

impact of digital security dilemmas on Iraq and the means of 

rehabilitation and performance empowerment raised by the subject of 

research, and address the most important requirements to build a strategic 

vision for information security to ensure the sustainability of the security 

strategy. 

Keywords (strategic vision, Iraqi national security, cyberspace, 

security dilemma, performance machine). 

مالمقدم :
، وطةةرو تحقٌقةة  فةةً مرحلةةة مةةا بعةةد الةةوطنً العراقةةً الأمةةنإن البحةةث فةةً تشةةكٌل 

أدراكة  دون بنةاء رإٌةة اسةتراتٌجٌة ٌصةع   أمةراو ، العالمً المعلومةاتً المتسةارل التغٌٌر
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و  لأدراق الحةةراق العةةالمً المعلومةةاتً وطبٌعةةة تعاملةة  لتجنةة  التهدٌةةد المعلومةةاتً وقالٌةةا
و  ، إذ ٌعةةد الاسةةتراتٌجٌة الأمنٌةةة، وهةةذا ٌفضةةً لتوصةةٌف مجةةرت  ةةاهر  تشةةكٌل واسةةتباقٌا
عبةةر ، لتمكةةٌن الأداء الاسةةتراتٌجًالعامةةل الحاسةةم والجةةوهري  الأمنٌةةة المعضةةلةإدراق 

المهةم كمحةدد رلةٌ   ا، بالإضةافة إلةى دورهةالأمنةًدورها المهم فً تحدٌد نول التشةكٌل 
 .الأمنً التهدٌدللتعامل مع حراق 

الأمةن شةق طرالةق  اصةة توصةف كٌفٌةة تشةكٌل  الباحةث ومن هذا المنطلةق، حةاول
بعةد أن تزاحمةت طةرو البحةث والدراسةة فٌمةا ٌ ة   العراقً فً  ل الفضاء السٌبرانً

مةةن الباحةةث  ، لةةذا وجةةدمةةع المكنّةةة الأدالٌةةة وطةةرو تقاربهةةا وتنافرهةةا المعضةةلة الأمنٌةةة
  لة ذكر بعةل المفةردات المهمةة قبةل الولةوت فةً تفاصةٌل البحةث لتكةونٌةالضروري أن 
 ، هً ولعل أهم تلق المفردات دلٌ و فً البحث،

  ٌفً المدرق  المعضلة الأمنٌة  تكمن الأهمٌة فً المكانة التً احتلتها الأهم
و  العراقًالاستراتٌجً  رإٌة استراتٌجٌة لبناء المكنّة الأدالٌة لاستدامة الأمن لا بحثا
، وما زاد الأهمٌة الاستقرار ارجٌة فاربق و فت من القوت والتً ، بناء  فحس 
ٌستغل   تهدٌد(، الذي عد ُ الكثٌرون الفضاء المعلوماتً" )الفضاء السٌبرانًأهمٌة هو "
 .سلباو على الأمن الوطنًللع  دور مإثر  المناولٌن

 : ٌوالتمكةٌن الأمنٌةة المعضةلة بةٌن تفاعلٌةة-تقاربٌةة ع قةة هناق إنوتكمن فً   الإشكال 
الأمنٌةة هةً  هةل فً تفاع ت  أدالٌةمفارقة سٌبرانً، والتً ولدت ال الفضاء فً الأدالً

، وتلةق المعضةلة الأمنٌةة تنةت  التطةور الأمنةً أم التطةور الأمنةً ٌنةت  المعضةلة الأمنٌةة
 . هً مفارقة حقٌقٌة

 و الإجابةة عةن السةإال الةرلٌ  التةالً  مةن الأكثةر الباحث  حاول ٌ  اليساؤلال شةٌوعا
 ؟ المكنّة الأدالٌة فً الاستراتٌجٌة الأمنٌة العراقٌة أم المعضلة الأمنٌة

 وٌنبثق من هذا السإال الأسللة الفرعٌة التالٌة 

 ؟الأمنٌة الرإٌة الاستراتٌجٌةما هً  .1
 ما هو الأمن العراقً السٌبرانً؟ .2
 ما هً المعضلة الأمنٌة السٌبرانٌة؟ .3
 ؟ما هً الع قة بٌن الأمن السٌبرانً والتهدٌد السٌبرانً و .4

 ؟ الأمن السٌبرانً العراقًتشكل عن طرٌقها ٌوما هً اكلٌة التً  .5

الفضةةةاء السةةةٌبرانً العةةةالمً فةةةً  ةةةل  الةةةوطنً العراقةةةً الأمةةةنومةةةا هةةةو مسةةةتقبل  .6
 ؟والإقلٌمً

  وعلةةى البحةةث إلةى تحقٌةق جملةةة مةن الأهةداف الباحةةث عةن طرٌةق سةعى ٌ:مالأهادا
  النحو الاتً

 وطبٌعتها. المعضلة الأمنٌةالتعرف على ماهٌة  .1
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 .السٌبرانً الوقوف على الأسبا  المفضٌة إلى التهدٌد .2

 والتعرف على أبعاد . التهدٌد السٌبرانًتحدٌد أعرال وآثار  .3

 .المعض تحول  الأمنًالشهٌر  فً الأد   الأس استعرال النماذت والمقاٌٌ   .4

 فةةةً الوقاٌةةةة والعةةة ت ل ةةةاهر  التهدٌةةةد القةةةالمٌن علةةةى الأمةةةنالوقةةةوف علةةةى دور  .5
 .لسٌبرانًا

واقتةرا  أفضةل السةبل  السةٌبرانً الوصول إلى تحدٌد المسإولٌة فً مواجهة التهدٌد .6
 لمواجهت .

  ٌالعراقةً الأمةن علةى القةالمٌن اعتمةد كلمااستندنا على فرضٌة مفادها  )) :مالحرض 
 فةً الأمنٌةة المعضة ت علةى السٌطر  إمكانٌة ازدادت...  الاستراتٌجٌة الرإٌة على

 تفنٌدها فً نتال  البحث. أو إثباتها. وسنحاول (( السٌبرانً الفضاء
 ٌتحدد بـ النطاق:م 

مةةن حٌةةث فلسةةفتها  الرإٌةةة الاسةةتراتٌجٌة الأمنٌةةة السةةٌبرانٌة  ب ةةاهر  موضاااٌا م .1
و اقتصةرت علةى وأثارهةاوطبٌعتها ومسبباتها ونماذجهةا   الأمةن السةٌرانً، وشةكلٌا

 .المكنّة الأدالٌة، المعضلة الأمنٌةضمن مفهومٌن هما  السٌرانً مقابل التهدٌد 
الامةن الةوطنً وبالتحدٌةد  العراقٌةة  اقتصةر البحةث علةى السةاحة ال دودمالمكانٌ  .2

 السٌبرانً.

 .2003 العراقً  ركز البحث على حقبة ما بعد التغٌٌر ال دودمالزمانٌ  .3
 بداٌة لابد من توضٌح بعل المفاهٌم ومنها مصطل المالدراس :م 
مالاسيرايٌ .1 مالرؤٌ  مالأمنٌ   الإدراق (  هStrategic Security Visionً)جٌ 

الاستراتٌجً لتو ٌف القدرات والإمكانات الأدالٌة لبناء واستدامة الوسالل 
و، قد لما فهً إدراق الأمنٌة لتحقٌق الأمن المستدام،  ٌمكن لما إدراق ٌحدث امنٌا

و لمواجهة المعض ت الأمنٌة، الأ رٌن نلهم أن  فالتسوٌق ذلق، لٌتقبلوا ب  امنٌا
و  هندسة أي المقصود، للؤنموذت جذ  وسٌلة الأمنً،  .الأمن استراتٌجٌا

 والأفةراد للمةواطنٌن، الحماٌة توفٌر هو ( National Security) الأمنمالوطنً .2

الإمكانةةات  بنةةاء ال طةةط واسةةت دام بمعنةةى، الدولةةة، أراضةةً علةةى المتواجةةدٌن
 عةن وبعٌةداو  صةحٌح، بشةكل الٌومٌةة الحٌةا  سٌر على للمحاف ة الأمنٌة والوسالل
 البشةةةرٌة المجتمةةةع لمكونةةةات بضةةةرر، التسةةةب  إلةةةى تةةةإدي أزمةةةات أٌةةةة وقةةةول
 .والمادٌة

 والوسةالل الإمكانةات واسةت دام ال طط بناء ،Cybersecurity)الأمنملسٌبرانً .3

 الاسةتغ ل وسةوء بة  المصةر  غٌةر الاسةت دام لمنةع اسةت دامها ٌةتم التً التقنٌة
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 تحتوٌهةةا التةةً والمعلومةةات الاتصةةالات ون ةةم الإلكترونٌةةة المعلومةةات واسةةتعاد 
 حماٌةةة وتعزٌةةز المعلومةةات ن ةةم عمةةل واسةةتمرارٌة تةةوافر ضةةمان بهةةدف وذلةةق
 لحماٌةةة ال زمةةة التةةدابٌر جمٌةةع وات ةةاذ الش صةةٌة البٌانةةات و صوصةةٌة وسةةرٌة

 .السٌبرانً الفضاء فً الم اطر من والمستهلكٌن المواطنٌن
 شةةبكة عةةن طرٌةةق العةةالم مةةع التعامةةل هةةو  (Cyberspace)الحضاااامالسااٌبرانً .4

 التقنٌةةات علةةى الأساسةةٌة بنٌتهةةا وتقةةوم الةةدا ل مةةن اسةةتق لٌتها الإلكترونٌةةة لهةةا
 . الحاسو  مع التعامل وهً كذلق أن مة الحدٌثة

 فٌهةا تتسةب  التةً الحالةة هةً ( The security dilemma)الماضال مالأمنٌا  .5

 أ ةةرت دول مةةن أفعةةال ردود فةةً أمنهةةا لزٌةةاد  الدولةةة تت ةةذها التةةً الإجةةراءات
 .زٌادت  من بدلاو  الدولة أمن فً ان فال إلى تإدي

 والقةةو  ُ  والاسةةتطاعةُ، ( القةةدر ُ Performance machine )  المكنّاا مالأداةٌاا   .6

 والش دّ .
  استشةةراف علةةى ٌركةةز الةةذي الاستشةةرافً المةةنه  اسةةت دم الباحةةث   المنهجٌاا 

 الأدالةً والتمكةٌن التؤهٌةل وسةبل العراو على الرقمٌة الأمنٌة المعض ت تؤثٌر
 الرإٌةةةة بنةةةاء متطلبةةةات اهةةةم إلةةةى والتطةةةرو البحةةةث، موضةةةول ٌثٌةةةر  الةةةذي

 .الأمنٌة الاستراتٌجٌة استدامة لضمان المعلوماتً للؤمن الاستراتٌجٌة
  ٌالعراقةً الوطنً للؤمن الاستراتٌجٌة ٌتكون البحث الموسوم ))الرإٌة   الهٌكل 

مةةن    ((الأدالٌةةة والمكنَةةة الأمنٌةةة المعضةةلة بةةٌن مقاربةةة السةةٌبرانً  الفضةةاء فةةً
الأمةن بةٌن المعضة ت والممكنةات    الأول حمل عنوانرلٌسٌن  ومبحثٌنمقدمة 

 الأمنٌةةةةة بالمعضةةةلة  ا ةةةت  مطلبةةةٌن الاول، وبةةةدور  انقسةةةم إلةةةةى السةةةٌبرانٌة
و مع ما مضى، ،الامنٌة أدالٌة بالمكنّةا ت   أما الثانً  ،السٌبرانٌة جاء  وتناغما

، لٌنشةةطر إلةةى  الأمةةن الةةوطنً والفضةةاء السةةٌبرانًالعنةةوان الثةةانً  فعنةةون بةةـ  
 فةً والتهدٌد الامن بٌن المقاربةوالثانً  ركز على   ،الأمن السٌبرانًبناء  أس 
 ، لن تم البحث بجملة من النتال  والتوصٌات.السٌبرانً الفضاء  ل
 السٌبرانٌ موالممكنالمالماضلالمبٌنمالأمن:مالمب ثمالأول

بةالمحفزات لاكت ا هةا  المعض ت الأمنٌةة لسةٌبرانٌةأدرق،  أوٌصع  تصور، 
، والةذي بةدا فٌهةا التهدٌةد فةً أوجة ، الدافعة لا تراو الأمن الوطنً من الفجةوات الر ةو 

المعنةٌن بهةا، لمةا تضةمن مةن تةدا ل مةن على الكثٌر  ة التش ٌ  والع تصعب تلهذا بد
و علةى  الافتراضةًوالتهدٌةد  الةواقعًبٌن التهدٌةد  ، العةراقٌٌن ساسةة وشةع فانعكسةت سةلبا

بالاتجةةا   السةةٌبرانً مةةن حةةرف مسةةار التهدٌةةد الأمةةن السةةٌبرانًبعةةد أن لةةم ٌةةتمكن صةةنال 
 هدٌةةدوهةةٌمن الت هٌكةةل الأمةةن، فةةاهتز الرقمةةً المطلةةو  لفقةةدانهم الأدراق الاسةةتراتٌجً

 .والعنف الرقمً ، وشال الصرال والنزالالرقمً
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 المعضة ت الأمنٌةة، هةو البحةث عةن مصةدر الجدلٌةةولعل أفضل ما ٌفسةر تلةق 
ومةا أدا  مةن  أشةرت ذلةق المفهةوم، ،الأمةن العراقةً، فسةج ت اومعرفةة سةب  اسةتفحاله

بةٌن حقبةة وأ ةرت، فالواجة  علٌنةا أن نتصةفح  امنٌةة-دور فً إعاد  رسم ال ارطة الجٌو
لتقٌةةٌم الوضةةع الأمنةةً ووضةةع رإٌةةة تلةةق السةةج ت ممعنةةٌن الن ةةر بهةةا، فةةً محاولةةة منةةا 

إلةى الباحةث  ولأجةل أبانةت هةذا كلة  عمةد استراتٌجٌة لمستقبل الأمةن العراقةً السةٌبرانً،
  مطلبٌن وعلى النحو الاتًتقسٌم المبحث على 

 الأمنٌ مالسٌبرانٌ مالماضل :مالأولالمطلبم
تتمثةةةل التهدٌةةةدات الإلكترونٌةةةة )السةةةٌبرانٌة( بتحةةةدٌات غٌةةةر مرلٌةةةة تةةةوثر علةةةى 

صةدّ أي لففً عصر التكنولوجٌا أصبح لأمن المعلومات الدور الأكبر )1( من ومة الأمن، 

 مةةن إحةةداث أضةةرار علةةى من ومةةات الحماٌةةة الأمنٌةةة الةةذي ومنعةة  الإلكترونةةًهجةةوم 
حماٌةة الأن مةة التشةغٌلٌة مةن أي محةاولات للولةوت وتتعرل ل  أن مة الدولةة الم تلفةة، 

بنحو غٌر مسمو  ب  لأهداف غٌر سةلٌمة، فةالتطور التكنولةوجً الةذي شةهد  العةراو فةً 
ضةعف الأمننةة الإلكترونٌةةة   تةزامن معةة 3020مجةال المعلومةات والاتصةالات بعةةد عةام 

و لكثٌةةر مةةن دول  تحتٌةةة أدت إلةةىالالبنٌةةة  وركاكةةة و اسةةتراتٌجٌا أن ٌصةةبح العةةراو منكشةةفا

اسةت دام العةراو لدرجةة  )2(،  المإسسةاتٌة  تراق  والتجس  علةى معلوماتةٌسهل االعالم، 

من ومتهةا  وا تةراو أ رتكساحة لشنّ الهجمات الإلكترونٌة لضر  أمن معلومات دول 
، فض و عن استراو أي معلومة واست دامها لأغرال المسةاومة  أي  الأمنٌة الإلكترونٌة

وإسنادها، ومن الم ح  أن أكثر المإسسات العراقٌة تتعاقد لتجهٌز  هكرٌةلتنفٌذ عملٌات 
معلوماتها من أقمار صناعٌة ذات مورد  دمةة واقةع  ةارت الحةدود العراقٌةة الةذي ٌةإدي 

دول، ورجوعهةا إلةى العةراو إذ ٌشةكل هةذا إلى مةرور تلةق المعلومةات فةً  ةوادم تلةق الة

و لأمةةن المعلومةةات العراقةةً ، ولت فةةً مثةةل هةةذ  ال روقةةات الكبٌةةر  التةةً )3(الإجةةراء  رقةةا

تتعرل لها حركة المعلومات فً العراو ٌتوج  بناء من ومة متكاملة لأمن المعلومات  
السةةٌبرانً  هةةدف حماٌةةة الفضةةاءبلؤمةةن الإلكترونةةً العراقةةً ل بنةةاء من ومةةةلةةذا ٌتوجةة  

الوطنً، مع التركٌز على ضمان توافر أن مة المعلومةات وتمتةٌن ال صوصةٌة، وحماٌةة 
المةواطنٌن امةن سرٌة المعلومات الش صٌة، وات اذ جمٌع الإجراءات الضرورٌة لحماٌةة 

 .)4(من م اطر الفضاء السٌبرانًوامن المإسسات 

فالمعضةةلة  الأمةةن السةةٌبرانً، لإعةةاد  صةةٌاغة  حةةافزاو  السةةٌبرانً التهدٌةةد وٌعَُةةدُ 
المعنٌة فةً  الأجهز ، لاسٌما بٌن الاستراتٌجٌة واللوجستٌة الأمنٌةتفاع ت ال الأمنٌة تفسر

و  السةٌبرانً التهدٌةد وهةذا ٌتطلة  ادارق بناء واستدامة الأمن ، الأمةن السةٌبرانًنه  لةوفقةا
و برانٌالجهةةود المبذولةةة فةةً بنةةاء الأمةةن الةةوطنً العراقةةً سةةٌ علةةى الةةرغم مةةن اكن تلةةق ، ا

هةو عامةل مهةم للغاٌةة  ادراق التهدٌةدن الجهود لا تزال متواضعة بمقٌا  العةالم الرقمةً ا
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 الأمةةن بالتهدٌةةد، وٌتةةؤثر التسةةوٌق الإع مةةً والتوجٌةة  ال طةةابً، وهةةذا ٌتطلةة  تةة لأمنن
والهٌمنةةة الإع مٌةةة  الرقمٌةةة، الهجومٌةةة ات، والقةةدرالسةةٌبرانً كلمةةا زاد التفةةوو التقنةةً

 .(5)لرقمٌةا
؟ والجةوا   السةٌبرانٌة للتهدٌةدات العةراو سةتجٌ ٌوالسإال الرلٌسً هو  كٌف  

نإكةد  أنالسةالد، وٌمكةن السٌبرانً ستجٌ  عن طرٌق التحالف مع اك رٌن ضد التهدٌد ٌ
و  الأكثةةرهةةو  التهدٌةةد دالتةةً تعةة الةةدول بمقاربةةة العةةراو مةةع ذلةةق، " مةةن الأمةةن فةةً  شةةٌوعا

 الأوسةةطفةةً الشةةرو  الأمنٌةةة السةةٌبرانٌة اسةةتعرل التفةةاع ت تةةم لةةوف، الفضةةاء السةةٌبرانً
محملةةة بالمعضةة ت لعةةدم وجةةود غطةةاء اسةةتراتٌجً ٌإمنهةةا مةةن أنهةةا تفةةاع ت  لوجةةدنا

فهةو متةؤثر بالانكشةاف  ،الا تراو والعراو جزء من الشرو الأوسةط ومعضة ت  متقاربةة
أكثةةةر عرضةةةة اتٌجٌة الاسةةةتراتٌجً فةةةً الفضةةةاء السةةةٌبرانً، فةةةالعراو دون رإٌةةةة اسةةةتر

  والثةةةانً العالمٌةةةة، التقنٌةةةة الطفةةةرات مواكبةةةة عةةةدم  الأول لسةةةببٌن  للمعضةةة ت الأمنٌةةةة

 .(6)الأمنً  -التقنً الدعم مجال فً والدولٌة الإقلٌمٌة القوت على الاعتماد

 ،بلغةة السٌاسةٌة الدولٌةة –امر غٌر منطقً  لجمٌع الدول بناء المكنّة التقنٌةولأن 
وتةةورٌطهم بم ةةاطر التهدٌةةد،  مسةةتهلٌكً التقنٌةةة التحةةالف مةةعصةةنال التقنٌةةة علةةى  فٌعمةةل

لٌد لوا بوابة التفاعل الدولً لمواجهة التهدٌد، فٌسةود  الأح فعندها ٌبحثون عن تشكٌل 
لإحةدت القةوت الفاعلةة فةً الن ةام  الإذعان إن ،اعتقاد لدت صنال القرار المعنٌٌن بالتهدٌد

مةع القةوت  الأوسةط، وهةذا حةال قةوت الشةرو الأمةن السةٌبرانً الدولً هةو مةن ٌةوفر لهةم

 .(7)وتلق اكبر معضلة ،والعراو من ضمنهمالدولٌة 

، نجد أن مصادر م تلفة من التهدٌةد معض ت الأمن العراقً إلىفاذا ما تطرقنا 
، الأمرٌكٌةةمع القةوت الع مةى )الولاٌةات المتحةد   الأمنً تساعد فً تفسٌر سب  التحالف

، الأوسةةةطفةةً الشةةرو  الإقلٌمٌةةةة التحالفةةات الأمنٌةةة( فضةةة و الأوربٌةةةوروسةةٌا، والقةةوت 
ولد الكثٌر من المعض ت من بٌنها تشة ٌ  وتسةمٌ  الدولً الإقلٌمً و والأمنًفالتفاعل 

وتتبع الجرالم الإلكترونٌة مثل جرالم التسوٌق الإع مةً والتجنٌةد الإلكترونةً للمن مةات 

 .(8)ة وهً معضلة حقٌقٌة للؤمن العراقً والحركات الإرهابٌ

فةً الفضةاء  الفاعلةةالعراو ٌتحةالف مةع القةوت ٌفسر لنا لماذا  السٌبرانً التهدٌدف
 تهدٌةدال مواجهة معضلةكانت الأهداف من التحالفات  ، إذففً كثٌر من الأحٌان السٌبرانً

الجةةوار  مةةع فةةً حةةال تحةةالف أ ةةرتٌمكةةن قراءتةة  بصةةور   التحةةالف، لكةةن الإلكترونةةً
و المتناقضةة القوت الدولٌةة الفاعلةةمع  الإقلٌمٌة و  مةع بعضةها الالكترونٌةا  بةانً، لٌكةون امنٌةا

و  الأمن السٌبرانً العراقً فً معضلة حقٌقٌة هً إن الحلفاء ل   صةماء مةع بعضةهم امنٌةا
ٌعةةانً مةةن معضةةلة  ممةا ٌجعلةة  قاعةةد  لعملٌةةات سةةٌبرانٌة ت رٌبةةة  كةون الأمةةن السةةٌبرانً

مكانتهةةا وهٌبتهةةا  الإقلٌمٌةةة، فةةالقو  للحلفةةاء وتلةةق معضةةلة كبةةرت الانكشةةاف الاسةةتراتٌجً
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بةؤمن ، فمةن ٌح ةى مقٌةا  لقةو  الدولةة  كون  واستدامت  تكامل امنهاتؤ ذها من  الإقلٌمٌة

 .(9)سٌبرانً رصٌن ٌمتلق مقومات المكانة والهٌبة الدولٌة

 ٌةةارٌٌن لا  أمةةام الأمنٌةةة العراقٌةةةالتفةةاع ت  إنوهةةذا ٌوصةةلنا إلةةى نتٌجةةة هةةً  
نحةو التحةالف السةٌر  أو، امت ق التقنٌة لبنةاء الأمةن المعلومةاتًثالث لهما هما السٌر نحو 

السٌبرانً لحل المعض ت الأمنٌة وال ٌةار الأول تةوازن امنةً ، وال ٌةار الثةانً  إذعةان 
و القوٌةةة  فالدولةةة، امنةةً و الأمنةةة امنٌةةا مةةن منطلةةق  مةةع ن ٌراتهةةا تفةةاعلًسةةلوق  تسةةلق تقنٌةةا

للقةةوت الفاعلةةة  الإذعةةانتسةةلق سةةلوق  اكمنةةة، والقةةوت الضةةعٌفة غٌةةر اسةةتراتٌجً امنةةً
و كةةون الضةةعفاء  المعلومةةاتً  مصةةدر التهدٌةةد لمواجهةةة و  اكثةةر حاجةةة للؤقوٌةةاءتقنٌةةا  تقنٌةةا

 .(10) الأمنٌةللضمان والحماٌة 

تهدٌةد الالمتفاعلةة فةً الشةرو والتةً تواجة   العراو حالة من حال الدول إنلهذا، 
 الأقةةوت، فالدولةةة امةةت ق لتقنٌةةة الأمةةن السةةٌبرانًمةةع القةةوت الأكثةةر بالتحةةالف  السةةٌبرانً
الأضةعف ، تزٌد من تفاعل القةوت والحماٌة صاحبة المصداقٌة فً التهدٌد التقنٌة بالقدرات

و  لتتماشى مةع تلةق  التقلٌدٌةد مٌل القوت زٌتللدولة القوٌة،  والقدر  التقنٌةل ذعان لها،  تقنٌا
للقةو  القوٌةة، ٌزٌةد مةةن الإلكترونٌةة القةوت ومسةاٌرتها، فكلمةا ازدادت القةدرات الهجومٌةةة 

القةوت  تفاعةل مةعٌ العةراو إن إلةىوهةذا ٌفضةً  ل ذعةان لهةا، الأضةعف الأ ةرتالقةوت 
 إلةىلجةؤ ٌ، فالإلكترونٌةةتعاون إٌجابً لصد التهدٌدات والهجمات الدولٌة تفاعل و الإقلٌمٌة

من ومت  الأمنٌة، فالمعض ت الأمنٌة صناعة القوت الدولٌةة مالكةة التحالفات التً تتشكل 
 السةةٌبرانً الأمةةن تسةةتهدف التةةً التهدٌةةداتف التقنٌةةة المتحكمةةة فةةً الفضةةاء السةةٌبرانً،

 الحكومٌةة، المواقةع لةبعل ا تراقةات مةن ذروتهةا أوت فةً أصةبحت 2003 بعد العراقً
 بةٌن، حٌنمةا عة وي أٌةاد السٌد السابق الجمهورٌة رلٌ  نال  ل  نب  قد كان ا تراو رأ 

 عملٌةة فةً الصةناعٌة الأقمةار ن ام اعتماد أن"  2018 نٌسان فً تلفزٌونٌة، مقابلة   ل
 الأقمةار هةذ  إن المعةروف مةن لأن فٌة  مشةكوق امةر المقبلة، الانت ابات   ل التصوٌت

 ا تراقهةا إمكانٌةة إن كمةا العةراو، مةن بهةا الةتحكم ٌمكةن ولا  ارجٌةة دول قبةل مةن تدار
 التةةً اكلٌةةة هةةً مةةا" متسةةال و  ،"جةةداّ  كبٌةةر   ارجٌةةة جهةةات قبةةل مةةن بنتالجهةةا والت عةة 

 .(11) " روقات حصول عدم لضمان وضعت

مالمكنّ مأداةٌ مالأمنٌ :مالمطلبمالثانً
إمكانٌةات ووسةالل احترازٌةة )وقالٌةة بحاجةة إلةى  المعض ت الأمنٌة الرقمٌةة إن

أو علةى الأقةل تحجٌمهةا، وهةذا ٌتطلةة   واسةتباقٌة وإجهاضةٌ ( لتقةوٌل المعضةلة الأمنٌةة
 التؤسةةٌ  لبنٌةةة تحتٌةةة الإلكترونٌةةة ترصةةن مقومةةات الأمةةن السةةٌبرانً، وتمكنةة  لمواجهةةة

هةة التهدٌةدات القدرات التقنٌة الدا لٌة ارتفعت القةدر  لمواجمصدر التهدٌد، فكلما ازدادت 
من ومةةة امنٌةة  لتشةةكٌل  القةةالمٌن علةةى الأمةةن مكنّةةة ت، كلمةةا زادالإلكترونٌةةة ال ارجٌةةة

بناء رإٌة استراتٌجٌة أمنٌة تضع البةرام  ، وهذا ٌتطل  متكاملة لإفراغ التهدٌد من طاقت 
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وتو ةةف الإمكانةةات وتسةةت دم كافةةة الوسةةالل لتحقٌةةق هةةدفها وهةةو بنةةاء واسةةتدامة الأمةةن 

 .(12)المتسارل الرقمً ٌدفع باتجا  التفاعل الأمنً السٌبرانً التهدٌد إن ونك الوطنً 

-أزادت الحاجةة لبنةاء القةدرات والإمكانةات التقنٌةةة المعضة تحجةم  أزادفكلمةا  
صةاحبة  القةوتتنةا ر  برإٌةة اسةتراتٌجٌة الأمنةًالتفاعل  وهذا ٌفضً إلى زٌاد ، الأدالٌة
 مةةن القةةوت الدولٌةةة الفاعلةةة الجٌوبةةولٌتكًالبعةةد  وكمةةا إن الأمةةنتفوقهةةا لتحقٌةةق  أو التهدٌةةد
و  و كةون المعلومةات حولةة العةالم إلةى قرٌةة ذكٌةة  دولةة اكثةر  إٌجةاد إلىٌقود لا ، رقمٌا أمانةا

فةالحر  أصةبحت حةر  غٌةر ، كون الفضاء السٌبرانً نسف كل ن رٌات القةو  التقلٌدٌةة
أزادت طبٌعٌةة مقارنةة بحجمهةا، كلمةا  زٌةاد  غٌةر التقنٌةة التهدٌةدات، فكلما ازدادت مرلٌة

لوزنة   وإرجاعة قوتة  وتحجةٌم  ولةردل التهدٌةد، لضةمان امنهةا الحاجة لبناء المكنّة التقنٌة
و  الطبٌعً  لابةد لة  العةراو، ولةذلق، فة ن هو استباقها بالإمكانات ووسةالل الحماٌةة سةٌبرانٌا

معسةكر  ل المعضة ت مةنمالق للتقنٌة الأمنٌة السٌبرانٌة وان واجهتة  بعةكون لٌ ًسعال
، فالةدول التةً ت هةر نواٌاهةا دفاعات أمنٌة الإلكترونٌةةتشكٌل لابد هنا من  الرقمً الكبار

و العدوانٌةةة  ، تحفةةز القةةوت التةةً تستشةةعر التهدٌةةد للتةةوازن معهةةا عةةن طرٌةةق تحةةالف رقمٌةةا
عةل حالةة تةوازن القةوت هةً الحالةة الطبٌعٌةة التةً ٌةتم التفا إلةىالمهُددٌن، بغٌةة الوصةول 

ٌ فةةل مةةن  الرقمةةً فةةالتوازن الأمنةةًلتحقٌةةق التةةوالم  عةةن طرٌقهةةا الإلكترونةةً الةةدولً

وهةذا الأمةر اصةبح ضةرور  لا   (13)السةٌبرانً  الةدولً الأمةنمستوٌات العةدوان وٌحقةق 

فاذا لاح نا مإشةر  عدد ا تٌار بعد أن سجل العراو نسبة مرتفعة فً الجرالم الإلكترونٌة

  (14)% وهذ  نسبة كبٌر 60لا ٌقل عن  لوجدناالجرالم الإلكترونٌة 

تشةةكٌل  إلةةىمٌةةل ٌ بحاجةةة إلةةى امةةت ق ممكنةةات الأمةةن السةةٌبرانً، إذ العةةراو إن
 تتقةار  تقنٌةٌن -فالإمكانةات بحاجةة إلةى معنٌةٌن، من ومة أمنٌةة ذات جةود  ودقةة عالمٌةة

 إلةىلحةال اوهذا ٌفضةً بطبٌعةة  ،تقنً-معرفً -امنً لتشكل هرم تلق المن ومة بفروعها
 الأمةةن،علةةى  التقنةةً، وٌةةزداد تؤثٌرهةةا لحصةةانتها الذكٌةةةأكثةةر أمنةةا  تكةةون المإسسةةات إن

 التقنٌةةالمتضةاد ، ممةا ٌةدفع القةوت  التقنٌةاتصةرال  أوالمتناغمةة،  التقنٌةاتفٌ هر حوار 
والتةً سةتكون أكثةر عرضةة للتهدٌةد للبحةث  مكنّةة الأداء التقنةًالصغرت التً تفتقةر إلةى 

الكبةرت، وهنةا،  التقنٌةةلزٌةاد  قوتهةا وتةؤمٌن وجودهةا، فتتلةون بلةون  التقنٌةت عن التحالفا
و ، الأمنٌةٌنعلةى ا تٌةار الشةركاء  للتقنٌةاتهنةاق تةؤثٌر  إننستدل على  بقةى ٌ فةالعراو امنٌةا

 . (15)تمكًالعالمٌة، وتحالفها ٌكون تحالف  القوت التقنٌةتحالف مع ٌضعٌف ما لم 

 التقنٌةةة ، كلمةةا ازدادت المسةةاعداتالأمنٌةةةومةةن المتعةةارف علٌةة  فةةً السٌاسةةة 
و -المقدمة من القوت الكبرت و -إلى الأ ةرت الضةعٌفة تقنٌا ، كلمةا زاد احتمةال أن تشةكٌل تقنٌةا

امنةةً، والمسةةاعدات  إذعةةانتحةةالف امنةةً بٌةةنهم، وٌكةةون التحةةالف بهةةذ  الصةةور  تحةةالف 
التقنٌةة ، لةذلق، كلمةا زادت المسةاعدات الأمنً سلوقهً شكل  ا  من التحكم بالالتقنٌة 
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 زٌةاد  تةؤثٌر المعونةةكمةا إن ، والا تراو والةتحكم الإلكترونةً ازداد تهدٌدالأمنٌة للعراو 
لاحتكةةار  التقنٌةٌن الكبةار، وهةةذا نهة  اتبعتة  مجموعةةة الأمنةً الإذعةان إلةةىٌفضةً  التقنٌةة
المتلقٌةةٌن، وهةةذا  إذعةةان لزٌةةاد ، نٌةةةالتقنٌةةة الأم والمةةنح والمسةةاعدات والإقةةرالالةةدعم 
زٌةةاد   إلةةى، قةةاد لتقنٌةةة ال ارجٌةةةت حاجةةة العةةراو لادد  كلمةةا از نتٌجةةة هةةً إلةةىٌوصةةلنا 
، لأن أمةةن المسةةتلم ٌكةةون مهةةدد مةةن قبةةل المُسَةةلم، للؤمةةن وتلةةق معضةةلة حقٌقٌةةة ا تراقهةةا

علةةى  التقنٌةةة الاعتمادٌةةةحجةةم  أزادوتةةزداد ال طةةور  فةةً حةةال عةةدم الةةدفع للمُسَةةلم، فكلمةةا 

 .(16)الأمنً العراقً، كلما ازداد حجم تؤثر القرار القوت ال ارجٌة دون إنتات تلق التقنٌة

، الأضةةعفالمغٌةةر  للقةةوت –القةةوت الكبةةرت الم ترقةةة  إن وزٌةةاد  علةةى ذلةةق،
ال ةارجً لها، على سةبٌل المثةال  الا تةراو  الإذعانوتدفع  باتجا   الأمنًت ترو الن ام 

مبدأ صةناعة اللةوبً الرقمً)الجٌةو   إلى(، استناداو دعم الحلفاء)السٌبرانً العراقًللؤمن 
التغٌٌةر  مةا بعةدفةً حقبةة  السةٌبرانٌة العراقٌةة الساحة، وهذا ما استندت علٌ  الإلكترونٌة(

العراقةً  اصةة  ذلةق، فةان الا تةراو هةو أكثةر فعالٌةة ضةد المجتمةع إلةى إضافة، 2003
 الا تةراو أكثةر فعالٌةة فةً حةال تفةاوت العلمةً إن أي،  دام التقنٌةةالفلات البدالٌة فً است

و  الأضعف، ولذلق، ف ن والمعرفً كون أكثر تطفة و فةً تقنٌةات المعلوماتٌةة، وكلمةا ٌعلمٌا
، ولهةةذا الا تةةراو الإذعةةانزاد الفةةارو التقنةةً زاد الا تةةراو، وكلمةةا زاد الا تةةراو زاد 

معضةة ت ، وهةةذا ٌعنةةً اسةةتفحال الثقافةةة المعلوماتٌةةةغٌةةا  ٌكةةون أكثةةر فعالٌةةة فةةً حةةال 
التهدٌد ، وزاد هةذا التهدٌةد بعةد أن ثبةت تحكةم  القةوت ال ارجٌةة بثةورات التغٌٌةر العربةً 

و   .(17)الالكترونٌا

مالأمنمالوطنًمالاراقًموالحضاامالسٌبرانً:مالمب ثمالثانً
و لض امة القصد من ماهٌة امن   ، تةدا لت الكثٌةر مةن العلةوم الوطنً العراقًتبعا

الا تصاصٌة فً تفسٌر تلق الماهٌة، فاحتدم الجةدل والنقةا  حةول مةا تعنٌة  تلةق المفةرد  
وأن كةةان ٌقةةوم  الأمنٌةةةمةةن رإت وأفعةةال وصةةور ناطقةةة، فةةالأنموذت المةةإطر للتكةةت ت 

و علةى التقةار  التفةاعلً بةٌن  عبةر  ،المتعاونةة تكةام و لتحقٌةق الأمةن القةوت الأمنٌةةأساسةا
، لم ٌعد ٌمثةل مرجعٌةة للتطةابق والاتسةاو الأدالًنوافذ التحالف والتآلف ومسالق التناسق 

بةٌن تلةةق العناصةر فحسةة ، وإنمةةا بةدا الإطةةار العةةام الةذي ٌةةتم مةةن   لة  تحدٌةةد صةة حٌة 
 ومدت اتساق  بفلسفة صنال القرار. التكاملً الأمن

الفاعلةة الرقمٌةة بةٌن القةوت ٌمكن القول  إن هناق ع قةة  عن أي  لل، ننؤولكً  
و دولٌ ، فبقةدر مةا ٌحتوٌة  هةذا الأسةلو  مةن صةعوبة قٌةا  والمعض ت الأمنٌة العراقٌةة ،ا

ودقةةة استحضةةار ونباهةةة ربةةط، فانةة  ٌمثةةل الأسةةلو  الأكثةةر قةةدر  علةةى تفسةةٌر التوازنةةات 
 المإسسةات، وهذا ٌؤتً مةن المرجعٌةة الإدراكٌةة للقٌمةٌن علةى الأوسطفً الشرو  الأمنٌة
، ولتوضةةٌح الأدالٌةةةتتنةةاغم عنةةدهم مكنّةةة الإدار  مةةع المرجعٌةةة  إنالتةةً ٌفتةةرل  الأمنٌةةة
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عرجنةةا لتقسةةٌم المبحةةث إلةةى ، أكثةةررانً بالسةةٌ والفضةةاء العراقةةً الةةوطنً الأمةةنالصةور  
  مطلبٌن وعلى النحو الاتً

 :السٌبرانًمالأمنمبناامأسس:مالمطلبمالأول
على  "المعلوماتً إضفاء الطابع الأمنً“تعنً  " والتًالسٌبرانٌة عملٌة "الأمننة إن

تركز على تهوٌل التهدٌد وتض ٌم  لإنتات" الفزل  المعلوماتٌة التًبعل المعض ت 

و والتهدٌد  وال وف"  فالأمن هناق ث ثة  طوات  وفً هذا السـٌاو مترافقان،سٌبرانٌا

  السٌبرانً لنجا  عملٌة إضفاء الطابع الأمنً

   امن العراو الوطنًتوضٌح كٌف أن التهدٌد المزعوم ٌم.  

  ضبط هذ  التهدٌدات والسٌطر   عن طرٌقهاالتً ٌمكننا  الاحترازٌةتحدٌد التدابٌر

  .علٌها

 فً الحصـول علـى رضـا المواطنٌن إزاء ما ٌرافق  الأمنً الرقمًال طا   إمكانٌة
معٌنـة، وبالـذات الإلكترونٌة على مسؤلة  السٌبرانً عملٌة إضفاء الطابع الأمنً

 .(18)العراقٌة  التً تم  الأمن والسٌاد  ـرو القواعـد المعمول بها 

إلى حٌز المعالجات الأمنٌة الطارلة، مثلما معضلة ما ٌبدو أن عملٌة تحوٌل 
 سهلت، ٌتطل  تضافر عوامل سوسٌولوجٌة العراو" فً العنف حصل مع قضٌة امننة "

ضد كتل القالمٌن على  جٌوشهم الإلكترونٌةراهٌة" لتحرٌق مسعى صنال "العنف والك
 " الانتقام ، تؤجٌ  ركالز الكراهٌة ل على سبٌل المثالمومن تلق العوا الأمنٌةالإدار  

أو غسل أدمغتهم وتحكم بهم با تراو العقول باستثارتهم بالأع م والثؤر، والم لومٌة"، 
" الكراهٌة والعنفعلى امننة مسؤلة "حراق القالمٌن على الأمن  بالمقابل عملالحماسً، 

الأمنً كفـٌ و بعك  الصرال  العنف والكراهٌة أن مةباعتبار  تهدٌد، فكان استهداف 
، لكن "هناق على ارل الواقع، إذ تدمٌر أن متهم الإلكترونٌة ٌفكق أن متهم الأدالٌة

و؟ ٌرت العملٌ دمسؤلة أ رت لٌست بؤقل أهمٌة  هل تع و أم سلبٌا و إٌجابٌا ة برمتها شٌلا
البعل بؤنها سلبٌة لسب  منطقً وهو أن تحوٌـل الملفـات إلـى حٌـز المعالجات الأمنٌة 
ٌإشر على شًء غٌر إٌجابً وهو إ فاو السٌاسـة العادٌـة فـً التعاطً مع ال  فات 

فً "الحٌز الأمنً"  ، ولذلق ف ن وجود عدد من الملفاتالأمنٌةوالا ت فات فً الإدار  
ٌج  أن ٌن ر إلٌ  بمثابة استثناء، والحل عند  هو نزل الطابع الأمنً عنها "وتحوٌلها 

والتعلٌمات الطبٌعٌة حٌث الرقابة والتقٌد بالقوانٌن والضوابط  الأمنٌة لحٌز السٌاسة

 .(19)الأمنٌة

ة والدولٌة القوت الإقلٌمٌمع  الأمنٌة العراقٌةولنسؤل  ما الذي ٌحدد التفاع ت 
، الأمنٌة؟ نبدأ بالإجابة، قاللٌن  لتقدٌم رإٌة علمٌة للتفاع ت المعلوماتٌة لتحقٌق الامننة

عنً ٌالدولٌة، وماذا  الاستراتٌجٌة الأمنٌةلا بد من التعامل مع مدركات صنال القرار فً 
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و دعونا  نتفق على  استحالة معرفة الامن السٌبرانًلهم  الفضاء  الحراكات فً، لكن مقدما
، السٌبرانً الدولً الأمن، ولا توجد سلطة دولٌة تحقق السٌبرانً دون رإٌة استراتٌجٌة

من أي م هاج  ٌُ  أنٌمكن  العراوفً الشرو ٌ شون بعضهم بعضاو، وان  الأمنوصنال 
و  أ رتدولة  أيتتحالف مع  أن، وٌحق لأي دولة فً الشرو أ رت الالكترونٌاو  دولة بحثا
، وجمٌع الرقمً، والمصالح هً محفز الحراق الدولً الأمن فً الفضاء السٌبرانًعن 

" أي القرٌة الذكٌة، والعالم ٌعٌ  " تحقٌق التكامل الأمنًالدول ٌجمعها هدف واحد هو 
 العالمٌة، والتحالفاتالإلكترونٌة بسب  انعدام الحكومة ووالتمرد علٌ    الروتٌنرفل 

 .(20)الدولٌةالأمنٌة توازنات هً التً ت ل بال التقنٌة 

مالسٌبرانًمالحضاامظلمواليهدٌدمفًمالأمنمالمقارب مبٌن:مالمطلبمالثانً
 أسا ٌراودنا تساإل  ما هو  مستقبل الأمن الوطنً العراقًونحن نتحدث عن 

 ؟العراولأمن  ةحقٌقٌمعضلة عدم اعتبار حدث ما  أواعتبار 
، العراوتهدٌدات حقٌقٌة فً  دتع الأحداثلٌست كل  إندعونا نتفق على 

مساحة المواقع)المطالبة وزٌاد  المجتمعً فً منصات التواصل الاجتماعً فالحراق 
هذا ٌفتح المجال بٌن   وتكوٌن المنصات الإلكترونٌة )البحث الدور والمكانة( ،بالحقوو(

ترت  أنعلى سبٌل المثال  ٌمكن  لكن  لٌ  بتهدٌد، "الارتٌا  العرضً" من جهة،
التهاون تتجاهل التهدٌد الحقٌقً ) أو، )التهوٌل( غٌر موجود  على ارل الواقع أ طاراو 
بالتهدٌدات التً هً فع و  القالمٌن على الأمنعترف ٌلا  أي، أ رتمن جهة  (المفرط
 . 2014كما حدث فً عام التهدٌدات الشكلٌة ٌهتمون بحقٌقٌة و

لدٌنا المفهوم التقلٌدي  العراو فً الأمنموضول  إلىهذا ٌعطٌنا طرٌقتٌن للن ر 
كذلق تكون التهدٌدات و ،"قٌمٌةتكون "تهدٌدات  أنلمفهوم التهدٌدات التً ٌمكن 

أما درجة التهدٌد ، الإلكترونٌة مإسساتٌة) القرصنة وتهكٌر وسرقة وحرو المعلومات(
ما هً   طراو أو  تهدٌداو دولما ٌع الأمنٌٌنقرار لٌعتمد على تحدٌد صنال االمعلوماتً 

 .(21)الأمنٌةالتفاع ت من ، وهذا ما نجد  فً العدٌد دون ذلق

لنتساءل ما هً العملٌة التً تتشكل  الأمنة الالكترونٌة،ثم ٌؤتً بعدها الشق  
 إن؟ من ٌحُددها؟ من ٌسوقها؟ كٌف ٌمكن لجزٌلات حدث ما الإلكترونٌة وفقها التهدٌدات

 تجتمع ونتقبلها كتهدٌد؟ 
مهدد من قبل الأمن نرت مثالاو على هذ  العملٌة مث و   إنومن هنا ٌمكن، 
فان ، التجار  الإلكترونٌة غٌر المشروعةوكذلق الحال مع  ،"الإرها  الإلكترونً"

و التهدٌد   هرت مصطلحات الدولة العاجز ، والمشلولة، والفاشلة، لانعك  دا لٌا

 .(22)سٌبرانٌاو  والر و ، والركٌكة

"، وهذ  العملٌة تعنً انعدام استدامة الأمن" إلىٌفضً زوال التهدٌد  إنلا شق، 
توصف بانها السٌبرانٌة الامننة ، فالشعور بال طر من عدو لم ٌعد موجوداو على الساحة
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، وان لٌ  كل عبر شبكات التواصل الاجتماعًاستجابة للشعور بالتهدٌد اتجا  معضلة 
، بل البعل منها جزء امنٌ  سٌبرانٌةعملٌات  العراوفً  الاست بارٌة الرقمٌةالعملٌات 

 .(23)الرقمٌةمن السٌاسة 

 فعُل العراوفً السٌبرانٌة وهنا، نجد معادلة صعبة هً " كلما فعُلت الامننة 
 للرإٌة الاستراتٌجٌة إنفٌ  كذلق لاستدامة التهدٌد"، وهذا ٌعنً التهدٌد السٌبرانً 
دور فاعل فً جعل ال اهر  ال اضعة ل مننة مقبولة فً الراي العام  العراقٌة السٌبرانٌة

 ، لهذا نجد من هم سعداء جداو "الراغبٌن" على ما ٌسمى بالحر  على "الإرها العراقً
كون  سب  ٌمكن  المعلوماتٌة  "، لأن  سب  مقنع للتد ل وشن الحرو الإلكترونً

 مجرد الهاء عن التهدٌدات الحقٌقٌة هذا إن  ٌرت أ رالتعوٌل علٌ ، بٌنما هناق شق 

 .(24)لوجود الواقعً الفعلً ولٌ  الافتراضًاإلا التهدٌد لا ٌعنً  الواقعٌة، أي

الأمن ، ففً الأولوٌاتلهذا ٌ تلف المفهوم با ت ف الوضع وا ت ف 
،  مالم تكن هناق إمكانات تقنٌة عالٌة لا توجد معرفة مطلقة بالتهدٌد وعواقب ، السٌبرانً

 .(25)غٌر كاملة معلوماتٌة مع معرفة الأمنًالصع  ات اذ قرار  والا كان من

امنٌ  معضلة  إنهاما على الإلكترونٌة ندر  عملٌة تش ٌ  معضلة  أنعلٌنا 
؟ من ل  المعضلة الرقمٌة هً تهدٌد فعلًمن سٌقرر هذ   لكن التساإل هو ،الإلكترونٌة

هم  الأمنعلى  القالمٌن إن، الأمنٌةٌا  ص حٌة تقرٌر هذا؟  الجوا  حس  ما تصف  الح
و مقبولة، إذا  أن، لكن لا ٌمكن الأمنٌةالم ولون بتقرٌر المواضٌع  تكون اعتباراتهم دالما

، بالحر  الإلكترونٌة بٌن القوات الأمنٌة والجماعات المتطرفة المسلحةفكرنا مث و 
تلق  على حر  ال، فلرقمٌةا على الامننة الأمثلةمقارنة بٌنهما وهما من أبرز  وأجرٌنا

 .(26)ةحقٌقٌ اتتهدٌدك برزتها، حتى الإلكترونٌة ونجحتالامننة  الجماعات نجحت فٌها

بناء الأمن تكون جزء من عملٌة  أنالمقاربة فنقول  لابد من التمٌٌز بٌن  أما
المن ومة الأمنٌة وتساهم بالتن ٌر تكون  ارت دالر   أو، وإحفا  علٌ  وضمان استدامت 

الموضول ٌبدأ بتحول لشًء أكبر مما كان علٌ  ، ف(27)والتحلٌل لرسم السٌاسٌة الأمنٌة

فً  الأهم، الموضول الأمدكاملة طوٌلة  أمنٌةاستراتٌجٌة  أمام فالعراو ،رقمٌاو  لامننت 
رهن أن ٌكون القالمٌن على الأمن ، هذا المكنّة الأدالٌة الرقمٌةهو كس   الأمنٌة الأجند 

 . (28)فة التقنٌةمن ذوي المعر

نكتشف أن  "العراقً الأمنعلى  ةوالمقارن ةواذا ما طبقنا هذ  المقارب
اذا ما اعتمد الرإٌة   المكنّة الأدالٌةكون أكثر شٌوعاو من ت لا المعض ت الأمنٌة الرقمٌة

وموالمتها للوسالل التقنٌة فوفر  البرام  الت طٌطٌة وجاهزٌة الإمكانات ، الاستراتٌجٌة

 .(29) تفضً إلى بناء الأمن السٌبرانً العراقً وهو الهدف المستقبلً المنشود
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الامننة لكثٌر من المعض ت الأمنٌة؟  اهر  العراو شهد وهذا ٌفسر لنا لماذا 
مصدر أو محصلة للنزال بـٌن المجموعات المجتمعٌة، والتً تعمل فً كل حالة انت ك إذ

هذ  الوضعٌة، ففً غضون ذلق ٌ تفً تحكم الدولة ب قلٌمها وتنتفً م اهر على تغذٌة 
سٌطر  الحكومة واحتكارها لاست دام القو  ووسالل القهر، والأهم مـن ذلق هو أن 
المجموعات المتناحر  تتبنى استراتٌجٌة إشاعة التهدٌد لتحقٌق أهدافها، وهـدفها بالتـالً 

لٌ  فً حدود إمكاناتها، إلا أن اعتمادها على  لٌ  الاستٌ ء على السلطة لأن ذلق
حر  استراتٌجٌة إشاعة التهدٌد جعلها تلجؤ إلى أسلو  جدٌد للمواجهة باست دام 

التحرٌل والحشد على منصات التواصل الاجتماعً،  ،الجرالم الإلكترونٌة، المعلومات
 ال إجرامٌـةسهولة تعبلة هذ  الفلات والتحكم بها وحتى تورٌطها فً أعم إذ وجدوا

و، الفضاء ولذلق، ف ن ال اصٌة الممٌز  لصراعات ونزاعات فً"  مح ور  دولٌا
بٌن المجموعات أو الأطراف الرقمً " تتمثل فً اعتماد أسلو  الصرال السٌبرانً

التؤثٌر على ، المواقع الإلكترونٌة الجماعٌةالمتصارعة وذلق عن طرٌـق اسـتهداف 
وٌتم ذلق بالاعتماد  التضلٌل، وغٌرها، العقول وبرمجتهاا تراو ، المراهقٌن وتجنٌدهم

لا تراعـى فٌهـا  الإع م الإلكترونً وهذا تمتعت ب  "الجماعات المتطرفة" على أسلحة 
، باست دام التقنٌات الإلكترونٌة للؤغرال السلمٌةالقوانٌن والأعراف الدولٌة ال اصة 

، الرقمًبالمن ور والتهدٌد بة للؤمن المقار استشـفافبدو صـعوبة تالصور  ، هذ  وفً 

 .(30)ما لم ٌكن القالمٌن على الأمن من ذوي المعرفة الإلكترونٌة

لكن ما هً القٌم التً تتعرل للتهدٌد بحٌـث تجعـل استقرار المكونات 
و للمن ومة الأمنٌة، أن المعضلة الأمنٌة تتمحور حول الهوٌة،  المجتمعٌة محوراو جوهرٌا

، لكن سها باسم وكنٌة افتراضٌة)حركٌة(جموعة مـن الإشار  إلى نفحول ما ٌمكّن الم
فهً عملٌة تفاعلٌة مستمر  للتحكم فً المطال   مكمن التحدي هنا هو جانبها التطوري،

و الاسم والكنٌةالملحة وإشبال حاجات معٌنة، حٌـث ٌلعـ  مفهوم " فً التؤثٌر  " دوراو مهما
التفاعلً ٌقود إلى معضلة أمنٌة مجتمعٌة إذا ، غٌر أن هذا المسار الإع مً الرقمً

الوصول إلى جوهراو للصرال على المصالح وسنداو للسعً من أجل  "الهوٌة"أصبحت 
، وهذا المجتمع" على الم اهر المجموعة، وٌتضح ذلق فً تغلٌ  م اهر "السلطة

البقاء، ، بدل مإسسات الدولة، ك طار للصرال من أجل فلوٌةبالالتجاء إلى المكونات 
 ،الحقٌقً فً مناخ ٌسود  التهدٌد مكون افتراضًللحصول على   لهم  وحٌـد ذرٌعةوك

ولكن سلسلة الأفعال وردود الفعل فً التفاعل بٌن المجموعات الم تلفة قد ٌإدي إلى 
( ولدت المجموعات الأ رت بتقدٌم )بالإفناءرفع سقف الوعود لدت قٌاداتها بالمطالبة 

بتداول  طابات ال طر، وزٌاد  مستوٌات الاستقطا ، ف ن ذلق (، و)بالإقصاءوعود 
والذي ٌتم تغذٌت  بوجود دعم من صنال التهدٌد، العنف الحقٌقً ٌفتح المجـال أمـام تفجـر 
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 العجز الاقتصادي،ب، وهكذا، وعندما ٌمتزت العنف  م مح العنف المسلحهنا ت هر 

 .(31)وهٌمنة التهدٌد استفحال وتكون الدولة أمام والفوضى الاجتماعٌة

و والإشكالٌة ، "الأمن بالفضاء السٌبرانً)رقمنّة الأمن(، هً ربط الأمن أساسا
التً ٌتم التعامل معها التواصل الإلكترونً وكل ما هو أمنً إنما ٌعود على القضاٌا 

فً الأ رت، وٌتم ذلق عبر تحوٌل بعل القضاٌا  الواقعٌةبشكل متمٌز عن باقً القضاٌا 
 حٌز الحسا  التً تقتضً معالجـةالحٌز العادي إلى المن  تواصل الاجتماعًمنصات ال

اذ  " اصة، وأكثر من ذلق، ٌتم المداولة بشؤنها فً إطار غٌر الأطر السٌاسٌة الاعتٌادٌة،

بمثابـة الصـور   ٌقومون بعدها بالربط بٌن الأمننة والتسٌ ، "ٌمكن القول أن الأمننة
الأكثر تشدداو لعملٌة التسٌ ، بالنسبة لتصور التسٌ ، فهو ٌتعلق ب ضفاء الطابع 

جزء من  دأن القضاٌا التً ٌتم تسٌسها تع إذبعٌنها،  الإلكترونٌةالسٌاسً على قضاٌا 
مجبر  على التعاطً  إنها، مـا ٌعنً أن الحكومة تصور للراي العام الرقمٌةسٌاسة ال

ات اذ قـرارات وت صـٌ  مـوارد لتنفٌـذ هـذ  القرارات، ٌشكل ذلق فً  معها عبر
 ـارت إطـار  عدهامجمل  وضع هذ  القضاٌا ضمن الإطار "الانتقالٌة"، ف ن ذلق ٌعنً 

، والتً تستوج  ات اذ تدابٌر القالمٌن على الأمنمارس  ٌالذي  الإلكترونًالضـبط 
و لذلق كل التدابٌر  الإجرالٌة والاحترازٌة والاستثنالٌة والطارلة عاجلة بما ٌبرر تبعا

الذٌن ٌت ذون من منصات التواصل الاجتماعً وسٌلة  لمحاسبة الفلات الاجتماعٌة الضد

 .  (32)لتهدٌد الأمن

السٌبرانً الوطنً من الهجمات ال طٌر    على  الأمنولغرل الحفا  على 
تعقد العزم على ذلق وفق رإٌة واضحة ومهمة هدفها تكوٌن جٌ  دفال  إنالحكومة 
بعد  حدٌثة وبعدد مناس  لتإس  "الهٌلة الوطنٌة للؤمن السٌبرانً  إلكترونًوطنً 

 عالٌة المعرفة هٌلةوتشكٌل دول التً وعت قبل حٌن أهمٌت ، الالعراقً"، كما فً بعل 
التً طال  الإلكترونٌةحقٌقٌة للحوكمة ال طٌر وتكون النوا  ال الأمنتشرف على هذا 

بذات الاسم تتابع البرمجٌات والمعدات  المإسسات، وتكون هناق مدٌرٌة فً كل إن ارها
المحلٌة والكشف علٌها قبل د ولها ال دمة ومتابعة وسالل  الأسواوالتً ٌتم شرالها من 

مهمة كبٌر  ٌقودها الم تصون فً هذا المجال وتلق  ،م تلفة تبرمجٌاالحماٌة من 
وجسٌمة تلقى على عاتق الشرفاء من حملة العلم والتجربة والوطنٌة لٌكونوا حصناو 

 2003لوطنهم فالألاف من مهندسً الحاسو  والمبرمجٌن ساعدهم الوضع بعد عام 
لقٌاد  تلق الهٌلة مع بعل التدرٌ   الأهلٌةالمعدات الحدٌثة لٌمتلكون  إد الوالتوسع فً 

أهل لتلق المهمة فشبابنا كفوء  سٌكونون ،لق القابلٌات فً هذا المجالفً الدول التً تمت
وعلى درجة كبٌر  من المهنٌة فً هذا المجال، ندر  ونطور ونهٌؤ الموازنة الكافٌة 

 .السٌبرانً العراقًوالأمن لتغطٌة نفقات تلق الهٌلة التً ستكون وزار  الدفال 
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مالخايم 
و، ٌمكن القول  أن هناق ع قة طردٌة بٌن  بٌن   صة لكل ما عرل آنفا

وكلما والتهدٌد،  المعضلة الأمنٌة ازداد تالمعضلة الأمنٌة والمكنّة الأدالٌة فعلما ازداد
مكانات الأدالٌة المعرفٌة والتقنٌة للحفا  على 33ازداد التهدٌد أزدادت الحاجة لرفع الإ

امتق القالمٌن على الأمن أجهز  ا الأمر ٌعتمد كثٌراو على وهذالأمن وضمان استدامت ، 
وهذا إن دل على  ،تطور التهدٌد لحصر  وتحجٌم التً تقوت كلما  الحماٌة الإلكترونٌة

للتعامل مع المعض ت  الرإٌة الاستراتٌجٌة الأمنٌة أهمٌةشًء، فان  ٌدل على 
 .المستقبلٌة

و  و من  الأمنعموما  إلى ٌمٌلون فالأمنٌٌن، العراوفً  التهدٌدهو أكثر شٌوعا
، المعالجة فً الفضاء السٌبرانًمقومات القو  وقدرات الردل ومصداقٌة  ملامت كه

 .التهدٌدتفكق ت أمنٌة ذكٌة لها القدر  على من ومةبناء  إلى ونمٌلٌو
ا عدهما و رقمٌة على معضلة الأمنًتعنً إضفاء الطابع  الأمنة الرقمٌةففلسفة 
والتهدٌد ع قة عكسٌة تضادٌة مت زمة،  الأمنوجوهري، والع قة بٌن  تهدٌد حقٌقً
 الأمن. ضعفالتهدٌد، وإذا كان التهدٌد أكثر شمولاو  ضعفأكثر شمولاو  الأمنفاذا كان 

و لهذا الفهم، اتضح  ، وبات من السهل والٌسر الأمن السٌبرانً العراقًوتبعا
ما بعد  العراقٌةوتحلٌل الأداء الاستراتٌجً فً الساحة  الأمنً الرقمً التهدٌداستقراء 
، السٌبرانٌة فً تشكٌل الامننة الرإٌة الاستراتٌجٌة العراقٌة، بعد إن تم استقراء 2016

 لن رت من هذ  المقارنة والمقاربة بجملة من النتال  منها 

 الأمن السٌبرانً من اهم فرول الأمن الوطنً العراقً .  .1
 ٌة ٌتطل  بناء من ومة استراتٌجٌة أمنٌة سٌبرانٌة متكاملة .الأمن السٌبران .2
العراو حال  حال دول الشرو الأوسط فهو ٌعانً من الانكشاف الاستراتٌجً  .3

 السٌبرانً .
العراو تعرل للعدٌد من الهجمات فً الفضاء السٌبرانً بسب  المكنّة  .4

 المتواضعة فً المجال التقنً .
و. هناق ع قة عكسٌة بٌن التهدٌد .5  والأمن فً الفضاء السٌبرانً تتقار  طردٌا
مكمامخلصلمهذهمالدراس مإلىماليوصٌالمالآيٌ :ممم

 .لبحثٌة للؤمن السٌبرانًمراكز  إنشاء  -1

الأمن لإشاعة لغة  على منصات التواصل الاجتماعً بناء منابر َ طابٌة -2
 .والس م العراقً

 "ومحاكمتهم. الرقمًصنال النزال والصرال  إدانة -3
 .من ومة أمنٌة رقمٌة متكاملةبناء  -4
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تقنٌن الامننة وعدم اعتماد الانتقاء والتسٌ  لمعض ت مجتمعٌة القصد منها  -5
 .الأمنًكسر أواصر النسق 

و لمبادئ  السٌبرانً الأمنتطبٌق  -6  .الأمن السٌبرانً العالمًوفقا
عدم الاعتماد على القوت ال ارجٌة فً حماٌة الأمن الوطنً السٌبرانً  -7

 العراقً.
عتماد "الاستراتٌجٌة الأمنٌة السٌبرانٌة العراقٌة "ماد  تدر  فً ا -8

 الأكادٌمٌات العسكرٌة والأمنٌة والجامعات العراقٌة.
 بناء قاعد  بٌانات ذكٌة لجمٌع سكان العراو . -9
 تحوٌل المإسسات العراقٌة إلى مإسسات ذكٌة عالٌة التقنٌة . -10
  تها .تفعٌل الحكومة الإلكترونٌة العراقٌة بكافة تشكٌ -11
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