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 مقدمة
التطورات التكنولوجیة بادئ ذى بدء لابد ، أن ننوه الى أنھا الحقیقة عندما نقول بأن       

 )١(كشفت العدید من الجرائم السیبرانیة المعاصرة سواء على المستوى الوطنى أو الدولى
ھا وفق الھدف الذى لا یعوقھا الحدود السیاسیة للدول ،ومن ثم تزاید خطورتھا لتنوعالتي 

تسعى الیھ سواء كانت أھداف اقتصادیة أو إجتماعیة أو سیاسیة وتكون تبعاتھا بعیدة 
الأثر وسریعة ومدمرة بالنسبة لضحایاھا في ظل درجة عالیة من الإفلات من العقاب ، 

. نتیجة  )٤(أو الأزمات  )٣(أو الحرب )٢(وھو ما توكده الاحصاءات سواء وقت السلم
                                                        

وجرائم  -٢جرائم اختراق الحواسب ومراكز المعلومات مثل تغییر وثیقة ملكیة أو تغییر بیانات ضرائبیة  ، - ١) وتشمل :  ١(
الاشكال الجدیدة والمستجده   -٣شبكات الانترنت     مثل  :التشھیر وتشویھ السمعة،والسطو على أرقام البیطاقات الائتمانیة.

استعمال العملات المشفرة، والجرائم المرتكبة على الشبكة الخفیة وإنترنت الأشیاء،  من  الجریمة السیبرانیة مثل إساءة
  والتصید الاحتیالي، ونشر البرامجیات الخبیثة .

.بعنوان"الھجمات الالكترونیة (السیبرانیة) ٢٠١٩، سنة  ٦٧نشرة الاتحاد المصرى للتأمین،عدد اسبوعي،رقم  انظر :
  https://www.ifegypt.org/NewsDetails.aspx?Page_ID=1244&PageDetailID=1324والتأمي.

  . ٢٠٢١نیسان/أبریل ٨-٦فریق الخبراء المعني بإجراء دراسة شاملة عن الجریمة السیبرانیة  ، فیینا، :  انظر ایضا
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) حیث تتراوح معدلات التأذي، من تزویر بطاقات الائتمان وانتحال الشخصیة على الإنترنت والوقوع ضحیة لمحاولات  ٢(
في المائة من نسبة السكان الذین  ١٧و  ١تصید احتیالي ومحاولات اطلاع دون إذن على حسابات البرید الإلكتروني، بین 

إجمالي حركة الإنترنت العالمیة  في المائة من ٢٤ویقدَّر أنَّ حوالي ،  بلدا في جمیع أنحاء العالم ٣٠ن الإنترنت في یستخدمو
  تنتھك حقوق النشر.

فیینا ، دراسة شاملة عن الجریمة السیبرانیة ، نیویورك ، مسودة  –مكتب الأمم المتحدة المعني بالمخدرات والجریمة  انظر :
  .  ٢٤.ص  ٢٠١٣شباط/فبرایر 

) كلما زادت رقمنة الجیش، زادت نظریا مساحة الھجوم التي یوفرھا ، فمن خلال أسلوب الحرب المختلطة أو ما یعرف  ٣(
بالھجینة عن طریق توجیھ الھجمات إلى البنیة التحتیة لتكنولوجیا المعلومات  وتوجیھ المعلومات الكاذبة  كجزء من الحرب 

مركز  ٥٤موقعا بینھا  ١٦١٢ق بیانات وزارات الدفاع ، فبحسب وزارة الدفاع الروسیة، تم تدمیر النفسیة الحدیثة یتم اخترا
-" و"بوك إم٣٠٠-منظومة مضادة للجو من طرازات "إس ٣٩قیادة ونقطة اتصالات تابعة للجیش الأوكراني، بالإضافة إلى 

قاذفة صواریخ  ١٤٨دبابة و  ١٤٦٧طیار و طائرات بدون ٢٠٧محطة رادار.وتم تدمیر  ٥٢" و"أوسا"، إلى جانب إلى ١
  numbers-in-war-ukrainian-ain.com/article/russian-https://alمتعددة.انظر : 

من أجل استغلال تزاید عدد الأشخاص ‘ corona‘ أو ‘ COVID‘ ازداد عدد النطاقات المسجلة بالكلمتین الرئیسیتین)  ٤(
 Alto . ویُعتبر الكثیر من ھذه النطاقات مستحدثا لتحقیق مآرب خبیثة. فنقلا عن ١٩ - الباحثین عن معلومات عن كوفید 

Networks   Palo  نطاقا شدید الخطورة مسجلة   ٤٠ ٢٦١نطاقا خبیثا و ٢٠٢٠،اكتشف في نھایة شھر آذار/مارس
  . ٢، ص  ٢٠٢٠في العالم ، الانتربول ، نیسان/أبریل  ١٩ -التھدیدات السیبرانیة المرتبطة بكوفید   انظر:.حدیثا

https://www.interpol.int/ar/4/6/19 
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% من سكان ٦٣ملیارمشترك بنسبة  ٤.٩دد مستخدمى الانترنت حیث بلغ لتزاید ع
 )١(ملیار جھاز بالإنترنت. ٢٨.٥، سیتم توصیل ما یقدر بنحو ٢٠٢٢بحلول عام و العالم،

ولذلك یجب تعزیز ثقافة المساءلة والالتزام بالمعاییر والقواعد والمبادئ الناشئة بشأن 
  . السلوك المسؤول في الفضاء السیبراني

ولقد كشفت الجرائم السیبرانیة خاصة المتعلقة بالإرھاب والحروب و التجسس      
وسرقة الأموال العامة والخاصة ، وتدمیر القیم والمبادئ التى تحكم سلوك  )٢(السیبراني 

الأفراد فى المجتمعات المختلفة عن مدى خطورتھا على الأمن المجتمعى للدول. فظھر 
لآلیات التقنیة والبشریة اللازمة لمواجھة ھذا النوع من الجرائم التى الاھتمام بالأسالیب وا

وغیر  )٣(تھدد الأمن القومى للدول سواء على مستوى المنظمات الدولیة الحكومیة
من أجل حمایة الأمن السیبرانى  )٤(مستوى الھیئات المعنیة داخل الدول الحكومیة، وعلى

على التقدم والاستقرار للدول ، وحفظ السلم ومن ثم حمایة الأمن المجتمعى، والحفاظ 
  والأمن الدولیین.

ولقد شھد العقد الأخیر تطورات مھمـة علـى صـعید إصـدار الـصكوك الدولیـة      
والإقلیمیـة الملزمة وغیر الملزمة الرامیة إلى التصدّي للجرائم السیبرانیة. وتشمل 

ـث الــدول المــستقلة أو منظمــة مجلـس أوروبـا أو الاتحـاد الأوروبي، وكومنولـ
شــنغھاي للتعــاون، والمنظمــات الأفریقیة الحكومیة الدولیة، وجامعة الدول العربیة، 

  )٥(والأمم المتحدة.
ونحاول في ھذه الدراسة أن نقف على ماھیة الأمن السیبرانى والجرائم السیبرانیة      

التى تحكمھا وآلیات حمایة الأمن المجتمعى  وعلاقاتھا بالأمن المجتمعى والأسس القانونیة
  من الجرائم السیبرانیة والتى تشكل خطورة على الدول والسلم والأمن الدولیین.

 ةالمشكل
لا شك أن التطورات العلمیة وما أفرزتھ من تقدم فى مجال الاتصالات ووسائل    

اعیة على المجتمعات التواصل الاجتماعى كان لھا آثارھا السیاسیة والاقتصادیة والاجتم
والدول، ورغم أھمیة ھذا التطور إلا أنھ سلاح ذو حدین فیھ الخیر للبشریة، وأیضاً یحمل 

                                                        
جیال القادمة للخطر، الامم المتحدة ، ) دعوة أممیة إلى البقاء یقظین حیال التكنولوجیات الخبیثة التي یمكن أن تعرض الأ ١(

   https://news.un.org/ar/story/2021/06/1078872انظر :السلم والأمن ،  -  ٢٠٢١حزیران/یونیھ  ٢٩
 - ٢٠١٨فبرایر  ٢٦الإثنین، -لوجیة أكثر أمناً الأمن السیبرانى .. بیئة تكنوالھیئة العامة للاستعلامات المصریة : ) ٢(

  https://sis.gov.eg/Story/159921?lang=arم انظر :  ١٢:١٠
ء بشأن إرسا ٢٠٠١من دیسمبر  ١٩في  ٥٦/١٩، والدورة ٢٠٠٠في دیسمبر  ٥٥/٢٨) قرار الجمعیة العامة في الدورة  ٣(

الأساس القانوني لمكافحة إساءة استعمال تكنولوجیا الاتصال والمعلومات في أعمال إجرامیة. وجاءت القرارات في الدورة 
من نوفمبر  ٢٠في  ٥٥/٢٨، والدورة ١٩٩٩في الاول من دیسمبر  ٥٤/٤٩وفي الدورة  ١٩٩٨من دیسمبر  ٤في  ٥٣/٧٠

بشأن التطورات الحادثة  ٢٠٠٢من نوفمبر  ٢٢في  ٥٧/٥٣ورة ، والد٢٠٠١من نوفمبر  ٢٩في  ٥٦/١٩، والدورة ٢٠٠٠
بالإضافة إلى كل من: قرار الجمعیة  والمتوقعة في میدان المعلومات والاتصالات السلكیة واللاسلكیة في سیاق الأمن الدولي.

لفضاء الإلكتروني، بشأن إرساء ثقافة عالمیة لأمن ا ٢٠٠٢من دیسمبر  ٢٠في  ٥٧/٢٣٩العامة للأمم المتحدة في الدورة 
  .٢٠٠٣من دیسمبر  ٢٣في  ٥٨/١٩٩، الدورة ٢٠٠١من دیسمبر  ١٩في  ٥٦/١٢١، ٢٠٠٠من دیسمبر  ٤في  ٥٥/٧٣

  المجلس الأعلى للأمن السیبراني ،  -) جمھوریة مصر العربیة ، رئاسة مجلس الوزراء  ٤(
https://escc.gov.eg/index.html 

شباط/فبرایر  ٢٨- ٢٥) فریق الخبراء المعني بإجراء دراسة شاملة عن الجریمة السیبرانیة ،  فیینا،  ٥(
٢٠١٣.UNODC/CCPCJ/EG.4/2013/2   
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الشر فى جوانب أخرى إذا استخدم لتھدید الأمن المجتمعى ونشر الفوضى والتأثیر على 
السیاسات المختلفة التى تتخذھا الدول بقصد تحقیق التنمیة والأمن لشعوبھا خاصة فى 

  الدول النامیة.
 فرضیات البحث

 تخلف بعض الدول فى مجال تكنولوجیا الاتصالات والانترنت. .١
عدم وجود التشریعات الفاعلة التى تعمل على الاستفادة من الانترنت وفى نفس  .٢

 الوقت تواجھ الجرائم التى قد ترتكب سواء من الأفراد أو الجماعات أو الدول .
 لمستوى الدولى لمواجھة الجرائم السبیرانیة .عدم تحقیق التعاون الكافى على ا .٣
غیاب الكوادر الفنیة اللازمة لمواجھة الجرائم السبیرانیة التى قد تھدد الأمن  .٤

 المجتمعى للدول .
الصراعات العسكریة وغیر العسكریة بین الدول واستخدام الجرائم السبیرانیة  .١

 فى ھذه الصراعات لسیطرة بعض الدول على الأخرى.
ستقرار السیاسى والاقتصادى قد یدفع بعض الأفراد والجماعات داخل غیاب الا .٢

الدولة لاستغلال ھذا المناخ لارتكاب الجرائم السبیرانیة لاشباع رغباتھم الاقتصادیة أو 
 السیاسیة على حساب الأمن المجتمعى.

 الھدف من البحث
على أھمیة الاستفادة الدولى والمحلى، وتعمل ھذه الدراسة دراسة الھیكل القانوني       

بوسائل التواصل الاجتماعى بما یخدم الأمن المجتمعى بمفھومھ الشامل الاقتصادى 
والسیاسى والاجتماعى والثقافى وفى نفس الوقت مواجھة الجرائم السبیرانیة أیاً كان 
نوعھا ومصدرھا سواء كان ذلك من مخاطر داخلیة أو خارجیة لتحقیق الأمن المجتمعى 

  المجتمع وتقدمھ.واستقرار 
 المنھج المستخدم

المنھج التحلیلى الوصفي لتحلیل مختلف القوانین الدولیة والمحلیة والتشریعات       
الصادرة المعنیة بالجرائم السیبرانیة و الحفاظ على الأمن المجتمعى. على أمل التوصل 

نب تحقییق إلى إدخال تحسینات على التشریعات الحالیة لتعزیز الأمن المجتمعى بجا
  التوازن بین الأمن المجتمعى، و الاستفادة من التطورات التكنولوجیة.

  الخطة
 المبحث الأول : ماھیة الأمن المجتمعى والجرائم السبیرانیة.

  المطلب الأول: ماھیة الأمن المجتمعى.    
  المطلب الثانى: ماھیة الجرائم السبیرانیة.

  . المجتمعى وعلاقتھ بالأمن السیبرانى للأمن المبحث الثانى :الأساس القانونى 
  المطلب الأول:الأساس القانونى الدولى للأمن المجتمعى وعلاقتھ بالأمن السیبرانى    .

  المطلب الثانى : الأساس القانونى الوطنى للأمن المجتمعى وعلاقتھ بالأمن السیبرانى    .
  واجھة الجرائم السیبرانیة دولیاً ومحلیاً.المبحث الثالث :آلیات تفعیل الحمایة للأمن المجتمعى فى م

  المطلب الأول : الآلیات الوقائیة لحمایة الأمن المجتمعى فى مواجھة الجرائم السیبرانیة  .              
  المطلب الثانى : الآلیات العلاجیة لحمایة الأمن المجتمعى فى مواجھة الجرائم السیبرانیة .               

 ئج والتوصیاتوأخیراً :النتا
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  ماھیة الأمن المجتمعى والجرائم السبیرانیة: المبحث الأول 
  تمھید:
من المخاطر الحدیثة التى تھدد الأمن المجتمعى ھى تلك الجرائم التى ترتكب عبر       

شبكة الانترنت وتھدید الأمن السبیرانى من خلال إلقاء الرعب والفزع لدى الأفراد 
والیھم وأنفسھم وسمعتھم بطریقة مباشرة أو غیر مباشرة ، ولذا والجماعات بالتھدید فى أم

عملت الدول جاھدة من خلال إصدار التشریعات الداخلیة والمشاركة فى عقد الاتفاقیات 
الدولیة التى تعمل على حمایتھا من المخاطر السیبرانیة التى تھدد الأمن المجتمعى لھا 

.)١(  
ق العالمى للطبیعة الصادر من الجمعیة العامة للأمم وتوكد المادة الأولى من المیثا     

على أن " للإنسان حقاً أساسیاَ فى الحریة والمساواه فى ظروف معیشیة  ١٩٨٢المتحدة  
مُرضیھ وفى بیئة تسمح لھ بالحیاة الكریمة والرفاھیة ، وعلى الانسان واجب مقدس فى 

  )٢(حمایة وتحسین البیئة للأجیال الحاضرة والمستقبلیة ".
عام الاختراقات الأمنیة حیث شھد العالم خلالھ ارتفاعاً كبیراً فى  ٢٠١٨ویعتبر عام      

عملیة إختراق أنظمة الأمن الالكترونیة وتسریب البیانات الخاصىة لملایین المستخدمین 
، وھذا الوضع أدى الى ارتفاع أسعار التأمین السیبرانى لقلة عدد الشركات العاملة فى 

؛ وفى )٣(ال ،ولعدم الیقین فى تقدیر الخسائر التى تحدثھا الجرائم السیبرانیة ھذا المج
  -ضوء ما سبق فإننا سنتصدى لھذا المبحث من خلال المطلبین التالیین :

  المطلب الأول : ماھیة الأمن المجتمعى .
  المطلب الثانى: ماھیة الجرائم السیبرانیة.
  المطلب الأول : ماھیة الأمن المجتمعى

فى عصرنا الحالى بات الأمن المجتمعى من أكثر الأمور أھمیة بالنسبة للشعوب     
والحكومات خاصة فى كل التغیرات والتطورات المتسارعة والانفتاح الكبیر على الدول 
الأخرى ، وھو ما أدى الى تھدید الأمن المجتمعى خاصة فى الصراعات المسلحة الدولیة 

وقات السلم من خلال الغزو الثقافى وتھدید مؤسسات وغیر ذات الطابع الدولى وفى أ
الدول من خلال استخدام وسائل التواصل الاجتماعى على شبكات الانترنت ، وھو ما 

  یعرف بالجرائم السیبرانیة .
و یعد الأمن المجتمعى ضمانة أساسیة للاستقرار البشرى حتى یتسنى لھ ممارسة          

من والطمأنینة والاستقرار ، ولذا أخذ االله تعالى على نشاطھم الانسانى فى جو من الأ
الانسان العھد بعدم الافساد فى الأرض وفى ذلك یقول االله تعالى " ثُمَّ أَنتُمْ ھَؤُٰلَاءِ تَقْتُلُونَ 

)، ولقد ٤انِ..." (أَنفُسَكُمْ وَتُخْرِجُونَ فَرِیقًا مِّنكُم مِّن دِیَارِھِمْ تَظَاھَرُونَ عَلَیْھِم بِالْإِثْمِ وَالْعُدْوَ
كشفت التطورات التكنولوجیة الحدیثة مدى المخاطر التى تصیب البشر جراء الجرائم 

                                                        
،  ٢٠١٥، ابریل  ٥١٨) د./ محمد أحمد منتصر : جریمة التھدید بالقتل عبر شبكة الانترنت ، مصر المعاصرة ، ع . ١(

  . ٩٢ص
  . ١٩٨٢لمیثاق العلمى للطبیعة الصادر من الجمعیة العامة للأمم المتحدة عام ) ا ٢(
  . ٢٠١٧لعم  ٦٧) نشرة الاتحاد المصرى للتأمین والھجمات الالكترونیة (السیبرانیة ) والتأمین ، عدد أسبوعى رقم  ٣(
  . ٨٥) سورة البقرة ، الآیة  ٤(
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) ، وأثرھا على الأمن المجتمعى الذى آثار الفقھ فى الكثیر من العلوم ١السیبرانیة (
والاختصاصات المختلفة ، وحاول الجمیع وضع تعریف للأمن المجتمعى على النحو 

  الأتى :
أن المقصود بالأمن المجتمعى اصطلاحا ھو " عدم توقع مكروه فى الزمان  تجاهیرى إ

  الآنى" والمراد بھ ھنا الحاضر والمستقبل .
أن الأمن المجتمعى یعنى " وصف للسلوك أو التصرف نحو الأخرین  ویرى اتجاه

. ویعنى المواقف التى معھا تأثیر متبادل بین فرقاء تربطھم روابط وعلاقات معینھ " 
ویضیف ھذا الاتجاه بأن مصطلح الأمن المجتمعى مركب تركیباً وصفیاً ، وھو مصطلح 

  معاصر وعرف بعدة تعریفات :
تمنع الخوف والفزع عن الانسان فرداً أو جماعة فى سائر میادین  يالت ةالطمأنین .١

 الحیاة .
ة یشعر بھا أفراد المجتمع الناتجة عن مساھمة مؤسسات التنمی يالت ةوالطمأنین .٢

والتنشئة الاجتماعیة فى تفعیل جمیع الاستراتیجیات والامكانیات والممارسات 
التى تحقق للفرد الشعور بعدم الخوف فى حاضره ومستقبلھ ، وتؤكده لھ 

 الاعتراف بوجوده ومكانتھ فى المجتمع ومشاركتھ الایجابیة .
لة الأمن والاستقرار وینتھى ھذا الاتجاه الى أن الأمن المجتمعى یدور حول توفیر حا     

 )٢والطمأنینة فى المجتمع، وعدم القلق على مستقبلھ السیاسى والاقتصادى والاجتماعى .(
).٢( 

بأن المفھوم العام للأمن المجتمعى یشمل الاكتفاء المعیشى والاقتصادى  ویقول إتجاه آخر
لھ والاستقرار في الحیاة للمواطن بحیث یشعر بأن لھ ركائز ثابتة فى مجتمعھ تحفظ 

وجوده وكیانھ وتؤدى الى تعلقھ بأرضھ ووطنھ ، ویعتبر الاستقرار فى حیاة الفرد عامل 
ضرورى لحفظ توازنھ العاطفى والنفسى ومن ثم تعلقھ بجزوره العائلیة والثقافیة 

  )٣والعقائدیة والوطنیة .(
وفى ضوء ما سبق من تعریفات للأمن المجتمعى فإننا نرى أن الامن المجتمعى       

عنى توفیر حالة من الأمن والاستقرار لجمیع أفراد المجتمع أیاً كانت إنتمائتھم السیاسىة ی
أو العقائدیة أو العرقیة على المستوى السیاسى أو الاقتصادى أو الاجتماعى وتحقیق 

  اھداف الجمیع سواءعلى المستوى الشخصى أو الجماعى فى الحاضر والمستقبل.
ات الأمن المجتمعى من أكثر الأمور أھمیة بالنسبة وفى عصرنا الحالى ب         

للشعوب والحكومات خاصة فى ظل التغیرات والتطورات المتسارعة والانفتاح الكبیر 
على الدول الأخرى ، والتقدم الھائل فى مجال تكنولوجیا الاتصالات ، وأثر ذلك على 

وتدمیر البنیة التحتیة  الدول سواء فى وقت السلم أو الحرب ، وعملیات الغزو الثقافى ،

                                                        
وسبل المواجھة ، مركز البحوث والدراسات بجامعة نایف العربیة للعلوم  ) د./ عبد الوھاب بن رجب ھاشم : جرائم البیئة ١(

  . ١٦ھـ، ص  ١٤٢٧-مـ  ٢٠٠٦الأمنیة ، الریاض ، 
) د./ عبداالله محمد الربایعھ : السیاسة الشرعیة وأھمیتھا فى تحقیق الأمن المجتمعى ، المجلة العربیة للدراسات الأمنیة     ٢(

  .١٠ھـ، ص ١٤٣٥، جمادى الأول لعام  ٥٩، ع.  ٣٠یة للعلوم الأمنیة ، الریاض ، المجلد رقم والتدریب ، جامعة نایف العرب
  . ١٢) المرجع السابق ، ص ٣(
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للشعوب باستخدام شبكات الانترنت أو ما یطلق علیھ بالجرائم السیبرانیة ، والتى أدت 
الى تفكك الدول وانھیارھا خاصة فى الآونة الأخیرة ، وھو ما سنتناولھ فى المطلب 

  الثانى . 
  ماھیة الجرائم السیبرانیة.: المطلب الثانى 

  تمھید :
من السیبرانى كقضیة ناشئة فى حقل العلاقات الدولیة من خلال حداثة تكمن أھمیة الأ     

ھذا المجال ، فھناك تاریخ طویل من التخمینات حول دور التكنولوجیا الرقمیة فى 
من  Arqulla and Ronfeldlrs 1993الدراسات الأمنیة والتى یعود منشأھا الى 

ك تاریخ واسع من الاختبارات خلال حرب الانترنت والحرب السیبرانیة، وقد كان ھنا
  النظریة والأخلاقیة بشأن المخاوف المتعلقة بالأمن السیبرانى .

ومع نھایة الحرب الباردة حدثت تحولات تدریجیة ظھرت على مستوى التفكیر فى     
الدراسات الأمنیة خاصة ما یتعلق بالأمن السیبرانى ، وھو ما تجلى فى أعمال مدرسة 

مثال " بارى بوزان" و"أولى ویفیر" حیث اكتسبت أعمالھما أھمیة كوبن ھجن وروادھا أ
كبرى خاصة عند التفكیر فى الأمن السیبرانى لأن تركیزھما لم یكن على محاولة 
موضوعیة بتصنیف ماھو تھدید أو ماھى الثغرة الأمنیة المترتبة على الجرائم السیبرانیة 

  )١م حتى یمكن التعامل معھا .(،ولذا كانت ھناك حاجة لتحدید ماھیة ھذه الجرائ
ومن الاھمیة بمكان قبل الخوض في تعریف الجرائم السیبرانیة یجب تحدید ماھیة       

   -الأمن السیبراني علي النحو التالي :
وھو من المفاھیم والمصطلاحات التى تشكل تحدیاً یواجھ الباحثین  الأمن السیبرانى

ھ من إشكالیات تجعل من الصعوبة بمكان والدارسین فى مختلف التخصصات لما یطرح
الإتفاق على تعریفات واضحة وشاملة بین أعضاء المجتمع العلمى ، ویعد الأمن 
السیبرانى واحداً من المفاھیم المعقدة خاصة حال محاولة الربط بینھا وبین الأمن 

  )٢المجتمعى .(
بأنھ "  یث عرفھ اتجاهحوھناك العدید من التعاریف التى قدمت لمفھوم الأمن السیبرانى 

مجموعة من الاجراءات المتخذة فى مجال الدفاع ضد الھجمات السیبرانیة ونتائجھا التى 
  تشمل تنفیذ التدابیر المضادة المطلوبة ".

أن الأمن السیبرانى" عبارة عن مجموعة من الاجراءات التى إتخذت فى  ویقول إتجاه
ا ، ویتضمن تنفیذ التدابیر المضادة الدفاع ضد ھجامات قراصنة الكمبیوتر وعواقبھ

  المطلوبة ".
بأن الأمن السیبرانى  ھو إجراءات  Amoroso Edwardویقول إدوار أمورسون

من  شأنھا الحد من خطر الھجوم على البرمجیات أو أجھزة الحاسوب أو الشبكات 
ھا وتشمل تلك الوسائل الأدوات المستخدمة فى مواجھة القرصنة وكشف الفیروسات ووقف

  وتوفیر الاتصالات المشفرة .

                                                        
  ، بعنوان " الحرب السیبرانیة والقانون الدولى الانسانى "  ٢٠٢١فبرایر  ٢٥) اللجنة الدولیة للصلیب الأحمر ، مقالة،  ١(
  . ٢٠٢١فبرایر لعام  ٢٥مر، مقالة، بعنوان "الحرب السیبرانیة والقانون الدولى الانسانى "، ) اللجنة الدولیة للصلیب الأح ٢(
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بأن الأمن السیبرانى " مجموعة من الاجراءات مثل تجمیع وسائل  ویقول إتجاه
وسیاسات واجراءات أمنیة ومبادئ توجیھیھ ومقاربات لإدارة المخاطر وتدریبات 
وممارسات فعلیة وتقنیات یمكن إستخدامھا لحمایة البنیة السیبرانیة وموجودات 

  )١ستخدمین .(المؤسسات والم
بأن الأمن السیبرانى ھو جمیع الاجراءات التنظیمیة  وتقول وزارة الدفاع الأمریكیة

اللازمة لضمان حمایة المعلومات بجمیع أشكالھا المادیة والالكترونیة من مختلف الجرائم 
  والتى تشمل الھجمات والتخریب والتجسس والحوادث التى تؤثر على الأمن القومى .

للأمن السیبرانى أنھ قدرة النظام المعلوماتى على مقاومة  ن الأوروبىویرى الاعلا
محاولات الاختراق التى تستھدف البیانات الالكترونیة . ویمیز الاعلان الأوروبى بین 
الأمن السیبرانى وأمن المعلومات حیث یرى أن الأمن السیبرانى لھ مفھوم أوسع من أمن 

بأمن المعلومات الفیزیائیة والورقیة بینما لا یھتم  المعلومات لأن أمن المعلومات یھتم
  الأمن السیبرانى بذلك .

  -:المفاھیم المرتبطة بالأمن السیبرانى
 -  ANSSI الذى عرفتھ الوكالة الفرنسیة لأمن أنظمة الاعلام الفضاء السیبرانى: .١

كل بأنھ فضاء التواصل المش –وھى وكالة حكومیة مكلفة بالدفاع السیبرانى الفرنسى 
من خلال الربط العالمى لمعدات المعالجة الآلیة للمعطیات الرقمیة فھو البیئة 
التفاعلیة الحدیثة والتى تشمل عناصر مادیة وغیر مادیة مكونة من مجموعة من 
الأجھزة الرقمیة وأنظمة الشبكات والبرمجیات والمستخدمین سواء مستخدمین أو 

ھو الذراع الرابعة للجیوش الحدیثة والتى  مشغلین.ویقول إتجاه أن الفضاء السیبرانى
  یمكنھا حسم المعارك العسكریة .

ھى كل عمل یقوض من قدرات ووظائف شبكة الكمبیوتر  الھجمات السیبرانیة: .٢
لغرض قومى أو سیاسى من خلال إستغلال نقطة ضعف واھیھ یمكن للمھاجم التلاعب 

 بالنظام السیبرانى وتھدید الأمن المجتمعى .
وھو مواجھة الھجمات السیبرانیة تجاه الدول لحمایة الأمن لسیبرانى :الردع ا .٣

القومى من خلال منع الأعمال الضارة ضد الأصول الوطنیة فى الفضاء ، والأصول 
 التى تدعم العملیات الفضائیة .

  ومركز الردع  السیبرانى یرتكز على ثلاث ركائز ھى
 مصداقیة الدفاع   .أ 
 قدرة على الانتقام  .ب 
الانتقام من مرتكبى الھجمات السیبرانیة التى تؤثر على الأمن  الرغبة فى  .ج 

 المجتمعى أیاً كانت صوره .

                                                        
  .٢٠١٠:٢٠٢١)التقریر الصادر عن الاتحاد الدولى للاتصالات حول اتجاھات الاصلاح فى الاتصالات لعام  ١(
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  )١الأمنى ( الاعلام وفق تطبیقات السیبرانى الأمن أبعاد
 معدات حمایة خلالھا من یتم وشبكات أجھزة على السیبراني الأمن یعتمد

 غیر أو مقصود غیر تدخل أي من والخدمات الآلي والمعلومات الحاسب
 على السیبراني الأمن یعتمد وقد قد یحدث، إتاف أو تغییر أو بھ مصرح

   :التالى في تتمثل أبعاد مجموعة
 بما ببعضھا العسكریة الوحدات ربط على قدرتھا في تتمثل :العسكریة الأبعاد - ١

 وتدمیر العسكریة القرارات اتخاذ في والسرعة المعلومات تبادل یسمح بسھولة
 بین الاتصال أنظمة وقطع الدولة، قدرة تعطیل یمكن المقابل بُعد، وفى عن الأھداف
 التطبیقات مجال وفى الإنترنت، شبكات وقیادتھا وتعطیل العسكریة الوحدات
 من كبیر حد إلى اقتربت والتي ، Harpyطائرة انتاج إسرائیل استطاعت العسكریة

 وقد ومھاجمتھا، لأھدافا للطائرة تحدید یُترك حیث البشري، التدخل عن التخلي
 .انتحاري بشكل الجویة الدفاعات لتدمیر الطائرة صُممت

حیث  القومي، بالاقتصاد وثیقاً ارتباطاً السیبراني الأمن یرتبط :الاقتصادیة الأبعاد - ٢
 بعض ووضعت آمنة، دفع بآلیات تسمح تطبیقات إصدار على الشركات تتنافس

 العابرة الاقتصادیة الجرائم بعض من الحدو أموالھا بحمایة خاصة الدول تشریعات
 .وغیرھا بالبشر والتجارة الأموال، وغسیل الإلكتروني، مثل الإرھاب للحدود

 في الاجتماعي التواصل وشبكات الاعلام وسائل تُسھم حیث :الاجتماعیة الأبعاد - ٣
 كالبأش الاجتماعیة وطموحاتھم السیاسیة تطلعاتھم عن للتعبیر للأفراد فتح المجال

 .الأخرى المجتمعات أفراد بین الصداقات وتكوین والأفكار الخبرات مختلفة، وتبادل
 وكیانھا السیاسي نظامھا حمایة في الدولة حق وتعنى  :السیاسیة  الأبعاد - ٤

 القرار صناعة في المشاركة الفرد بإمكان أصبح حیث ومصالحھا الاقتصادیة،
 حكومتھ تتخذھا التي السیاسیة لقراراتا ومبررات على خلفیات والاطاع السیاسي،

 .إلیھا الوصول یمكنھ المعلومات التي من الھائل الكم عبر
فالتطورات  تبادلیة، علاقة والتكنولوجیا القانون بین العلاقة تُعد :القانونیة الأبعاد - ٥

 الجریمة تفتقد حیث القانونیة غیر للأعمال وتشریعات أطر وضع تفرض الحدیثة
 حد في الإلكترونیة الجریمة طبیعة إلى ذلك ویعود القانونیة، للأطر الالكترونیة

 عبر الجرائم فإن ذلك جانب إلى الجرائم، تلك مرتكبي تحدید ھویة وصعوبة ذاتھا،
 الدولي التعاون تفعیل یقتضي الذي الأمر بحدود الدول، مقیدة غیر الانترنت
  .لمكافحتھا المشترك

  لوضع تعریف للجرائم السیبرانیة على النحو الآتى : ومما سبق كان ھناك محاولات عدة
أن الجریمة السیبرانیة تتوقف على الغرض من استخدامھا حیث أن  یرى إتجاه    

الجریمة السیبرانیة الحالیة تتمثل فى عدد محدود من الأعمال التى تمس سریة البیانات أو 
  اسب .النظم الحاسوبیة وسلاماتھا أو إحداث أضرار لمحتوى الحو

                                                        
كاء الاصطناعي في مكافحة الجرائم  ) د./ مجدي الداغر: اتجاھات النخبة نحو توظیف الإعلام الأمني لتطبیقات الذ ١(

الاعلام  الالكترونیة وانعكاساتھ على دعم وتعزیز الأمن السیبرانى في مصر، (دراسة میدانیة) ، المجلة العربیة لبحوث
  . ٣٧، ص  ٢٠٢١ابریل/ یونیو ٣٣العدد  - والاتصال 
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:أن الجریمة السیبرانیة لا تتسم بنفس القدر من الأھمیة فیما یخص  ویرى اتجاه ثانى
الأغراض الأخرى كتحدید صلاحیات الھیئات المختصة بالتحریات والتعاون الدولى 
حیث یفضل التركیز على الأدلة الالكترونیة فیما یخص أى جریمة بدلا من التركیز على 

  )١للجریمة السیبرانیة .( تركیبة واسعة واصطناعیة
: أن الجریمة السیبرانیة ھى مجموعة الأفعال غیر القانونیة التى تتم ویرى اتجاه ثالث

عبر معدات أو أجھزة إلالكترونیة أو شبكة الانترنت أو تبث عبرھا محتویات وتتطلب 
  الالمام بمقتضیات الحاسب الألى ونظم المعلومات مما یترتب علیھا مقاضات فاعلھا.

: أن الجریمة السیبرانیة ھى كل فعل ضار بالآخرین عبر استعمال ویرى إتجاه أخر
الوسائط الالكترونیة مثل الحواسب، أجھزة المحمول، شبكات الاتصال الھاتفیة ، شبكات 
نقل المعلومات، والاستخدامات غیر القانونیة للبیانات الحاسوبیة أو الالكترونیة 

  )٢عموماً.(
 السیبرانیة تنص بأن الجریمة ،للتعاون شنغھاي منظمة اتفاقیة من الثانیة والمادة

الاتفاقیة  ملحق كما عرف .الدولي الصعید على المعلومات لأمن "كبیرا تھدیدا" باعتبارھا
 أو)(و مشروعة غیر أغراض في المعلومات موارد استعمال" بأنھا السیبرانیة الجریمة

  ."المعلوماتي الفضاء في علیھا ذلك تأثیر
وفى ضوء ما سبق من تعریفات للجریمة السیبرانیة فإننا نرى أن الجریمة السیبرانیة     

ھى كل فعل ضار بالآخرین عبر استخدام الفضاء الالكترونى أیاً كانت الوسیلة 
المستخدمة بالمخالفة للقواعد القانونیة الذى تحكم استخدام ھذه الوسائل الالكترونیة ولھا 

  مباشرة على الأمن المجتمعى. آثار مباشرة أو غیر
  أنواع الجرائم السیبرانیة :

 الوصول للبیانات بشكل غیر قانونى والاطلاع علیھا أو التلاعب فیھا . .١
استخدام الحواسب وشبكة الانترنت للتخطیط لجریمة كالسرقة أو الاختلاس وتزویر  .٢

 المستندات واستغلال الأطفال والفتیات .
أو إیقافھا وسرقتھا والتشھیر وتشویھ السمعة وتزویر التوقیع  تدمیر المواقع الالكترونیة .٣

 الالكترونى .
إختلاس أموال البنوك والوسائط والمستندات المالیة وكلھا تؤثر بشكل مباشر أو غیر  .٤

  مباشر على الأمن المجتمعى وحیاة الأفراد.
  الجھات الاقتصادیة الأكثر تعرضاً للجرائم السیبرانیة 

  البنوك . - ١
  لمراكز الطبیة .ا - ٢
  قطاع التأمین . - ٣

وذلك لأن الجرائم السیبرانیة والھجمات الالكترونیة تتطور بسرعھ بسبب التحول الرقمي 
المتنامي واستخدام الانترنت علي نطاق واسع ، وبالتالي الخسائر الناجمھ عن ھذه 

                                                        
  ) المرجع السابق . ١١(
- ٢٠١٧،  ٦٧لكترونیة (السیبرانیة ) والتأمین ، عدد إسبوعى ، رقم ) نشرة الاتحاد المصرى للتأمین : الھجمات الا ٢(

٢٠٢١  .  
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ة العامھ أو الافراد الجرائم تتزاید سواء من الناحیة المالیة أو المادیة للھیئات الاقتصادی
  علي حد سواء ، وبالتالي تؤثر علي الامن المجتمعي بصفة مباشرة أو غیر مباشرة .

وفى ضوء تحقق ماھیة الأمن المجتمعى والجرائم السیبرانىة فإننا سنتناول فى المبحث 
  التالى : الأساس القانونى للجرائم السیبرانیة وعلاقتھا بالأمن المجتمعى .

الأسس القانونیة الدولیة والوطنیة للجرائم السیبرانیة وعلاقاتھا : ى المبحث الثان
  بالأمن المجتمعى 

  -تمھید:
شھدت مرات عدة زیادة ھائلة فى جرائم الانترنت على المستوى الدولى نتیجة        

لتحولات الاقتصادیة والدیموغرافیة حیث لاحظ العاملون فى مجال انفاذ القانون ارتفاع 
رائم السیبرانیة وأثر ذلك على الأمن المجتمعى حیث یستغل الأفراد مستوى الج

والجماعات الاجرامیة المنظمة الفرص الجدیدة المتاحة لإرتكاب الجرائم السیبرانیة 
% من الجرائم السیبرانیة ھو شكل ٨٠لتحقیق الأرباح حیث تشیر التقدیرات أن أكثر من 

  من أشكال النشاط الإجرامى المنظم.
حیث تقوم الأسواق السوداء للجرائم السیبرانیة بإعداد البرمجیات الخبیثة       

والفیروسات وبیع البیانات . وكان لھذه الاحصاءات فى مجال الجرائم السیبرانیة أھمیتھا 
لوضع السیاسات على المستوى الوطنى لمواجھة ھذه الجرائم التي تؤثر بالسلب على 

  )١الأمن المجتمعى .(
  

  
  
  
  
  
  
  
  
  
  
  

وفى ضوء ما سبق إتخذت الدول والمنظمات الدولیة التشریعات والاتفاقیات الدولیة التى 
من شأنھا مواجھة الجرائم السیبرانیة وحمایة الأمن المجتمعى للدول وھو ماسنحاول 

  -عرضھ على النحو التالى :
  برانى المطلب الأول : الأسس القانونیة الدولیة للأمن المجتمعى وعلاقتھ بالأمن السی

  المطلب الثانى : الأسس القانونیة الوطنیة للأمن المجتمعى وعلاقتھ بالأمن السیبرانى
                                                        

(1  ) UNODC/CCPCJ/EG4/2013/23Jauary,2013 
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  الأسس القانونیة الدولیة للأمن المجتمعى وعلاقتھ بالأمن السیبرانى: المطلب الأول
  أولاَ: جھود الجمعیة العامة فى مجال مكافحة الجرائم السیبرانیة 

الى لجنة منع الجریمة والعدالة الجنائیة  ٦٥/٢٣٠قرارھا طلبت الجمعیة العامة فى       
من إعلان سلفادور بشأن الاستراتیجیات الشاملة لمواجھة  ٤٢أن تنشأ وفقاً للفقرة 

التحدیات العالمیة من أجل إجراء دراسة شاملة لمشكلة الجریمة السیبرانیة ، والتدابیر 
طاع الخاص لتبادل المعلومات عن التى تتخذھا الدول الأعضاء والمجتمع الدولى والق

التشریعات الوطنیة وأفضل ممارسات والمساعدة التقنبة والتعاون الدولى بغیة دراسة 
الاختیارات المتاحة لتعزیز التدابیر القانونیة أو غیرھا من التدابیر القائمة على الصعیدین 

ة ، وعلاوة على ذلك الوطنى والدولى للتصدى للجرائم السیبرانیة ، وإقتراح تدابیر جدید
الخاص بفریق الخبراء  ٦٧/١٨٩أحاطت الجمعیة العامة علماً مع التقریر فى قرارھا 

الحكومى الدولى المفتوح العضویة المعنى باجراء دراسة شاملة عن مشكلة الجرائم 
  السیبرانیة وأثرھا على الأمن المجتمعى .

ینایر  ٢١-١٧نا خلال الفترة من كما عقدت الدورة الأولى لفریق الخبراء فى فی       
وقام الفریق خلال ھذه الدورة بتوزیع استبیان على الدول الأعضاء والمنظمات  ٢٠١١

الحكومیة الدولیة وممثلى القطاع الخاص والمؤسسات الأكادمیة وأظھر الاستبیان أن 
ماھیة الجریمة السیبرانیة یتوقف على الغرض من إرتكابھا وما یترتب على ذلك من 
أعمال تمس سریة البیانات والنظم وسلامة الحواسب والسعى نحو تحقیق مكاسب 

  )١شخصیة أو مالیة أو إحداث أضرار بالبیانات والأجھزة المعنیة . (
وأظھرت الدراسات التباین بین الدول فى مجال مكافحة الجرائم السیبرانیة حیث أن       

من ثلثي الدول ، وتعد كافیة لمواجھة الدول الأوروبیة توجد بھا تشریعات بلغت أكثر 
الجرائم السیبرانیة فى حین أن الأمر مختلف فى الدول النامیة بأفریقیا وأمریكا اللاتینیة 
وأسیا حیث یرى الباحثین أن أكثر من ثلثي تشریعاتھا غیر كافیة لمواجھة الجرائم 

  التشریعات . السیبرانیة ومن ثم حمایة الأمن المجتمعى ، وھى فى حاجة لمزید من
  ثانباً : الجھود الاقلیمیة فى مجال إصدار الاتفاقیات المتعلقة بالجرائم السیبرانیة

شھد العالم فى الآونة الأخیرة على المستوى الاقلیمى إصدار العدید من الاتفاقیات 
الاقلیمیة الملزمة وغیر الملزمة التى تتصدى للجرائم السیبرانبة فى إطار التجمعات 

  )٢الأتیة:(
 مجلس الاتحاد الأوروبى . .١
 دول الكومنولث المستقلة أو منظمة شنغھاى. .٢
 المنظمات الحكومیة الأفریقیة الدولیة . .٣
  الجامعة العربیة . .٤
ویعمل القانون الدولى لحقوق الانسان بمثابة سیف ودرع على حد سواء، إذ أنھ       

، ولذا على  یقضى بتجریم أشكال وتصرفات معینة ویحمى أشكال وتصرفات أخرى

                                                        
(1  ) UNODC/CCPCJ/EG4/2013/23Jauary,2013,p.2. 
(2  ) UNODC/CCPCJ/EG4/2013/23Jauary,2013,p3. 
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الدول أن تنظم ھذه الأمور من خلال تشریعات تنظم حریة التعبیر وتمنع التحریض على 
الابادة الجماعیة والكراھیة والتمییز والارھاب والعمل على إحترام ثقافة الشعوب 

  والتقالید والعادات السائدة التى تنظمھا الشرائع السماویة .
جرائیة التى تحكم عملیات جمع الأدلة الالكترونیة وعلى الدول وضع القواعد الا       

ذات الصلة بالجرائم السیبرانیة والتى قد تؤدى الى براءة الفرد الذى یحاكم أو إدانتھ من 
خلال محاكمة قانونیة تأخذ فى الاعتبار مصداقیة الأدلة الالكترونیة التى تكون مخزنة فى 

م بسرعة الزوال وسھولة التلاعب بھا من الأجھزة الالكترونیة وملحقاتھا وھى أدلة تتس
قبل المتھمین ؛ والأمر یحتاج الى محققین مدربین لدیھم القدرة على تحمیل وتحلیل 

  البیانات الالكترونیة لحمایة الأمن المجتمعى ضد الجرائم السیبرانیة .
أو أخر  وینشأ البعد الدولى للجرائم السیبرانیة عندما یكون للجریمة المعنیة عنصر       

مھم فى إقلیم دولة أخرى أو یكون أحد جوانب تنفیذ الجریمة  قد تم فى إقلیم أخر ، 
وینص القانون الدولى على عدد من الأسس المتعلقة بالولایة القضائیة بِأن الأفعال المعنیة 
لما فى ذلك الولایات القضائیة التى تستند الى الاقلیم أو الجنسیة التى یحملھا المتھم ، 

  ذا یستلزم بعض صور التعاون الدولى .وھ
   -ویشمل صور التعاون الدولى فى مجال الجرائم السیبرانیة لحمایة الأمن المجتمعى ؛

 تسلیم المطلوبین . .١
 تبادل المساعدات القانونیة. .٢
 الاعتراف المتبادل بالأحكام الأجنبیة والتعاون بین أجھزة الشرطة . .٣
نیة التى یسھل زوالھا والتلاعب فیھا یتطلب ذلك ونظراً لطبیعة الأدلة الالكترو     

التعاون الفعال وإتخاذ الاجراءات فى أسرع وقت ممكن ، وتوضح الاحصاءات الدولیة 
% من الدول طلبت المساعدة القانونیة المتبادلة ، وطلبت تعاون فى ٧٠أن أكثر من 

% فى مجال الجرائم ٦٠مجال الأدلة الجنائیة بین الدول الأفریقیة وأمریكا وأوروبا نحو 
  السیبرانیة.

  الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات
من الاتفاقیة العربیة لمكافحة  جرائم تقنیة  ٢٢وتنفیذاً لما سبق  نصت المادة     

المعلومات على أن الدول الأطراف تلتزم بأن یتبنى قانونھا الداخلى الاجراءات 
والاجراءات التى تشجع على التعاون فى مجال الجرائم  الضروریة لتحدید الصلاحیات

على أن كل دولة إفریقیة علیھا  ٢٦السیبرانیة لحمایة الأمن المجتمعى ، ونصت المادة 
إتخاذ الإجراءات الضروریة لتمكین السلطات المختصة من التفتیش على تقنیة المعلومات 

على تبادل المجرمین  ٣١لمادة أو جزء منھا والمعلومات المخزنة بالأجھزة ، ونصت ا
بین الدول الأطراف فى الاتفاقیة العربیة ، ویقدم الطلب فى ھذا الصدد كتابتاً ویجوز أن 

 )١یقدم بشكل عاجل  .(
  
  

                                                        
  . ٢١/١٢/٢٠١٠فى  ) الاتفاقیة العربیة لمكافحة تقنیة المعلومات ، الصادر ١(
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  الاتفاقیة الأوروبیة المتعلقة بالجریمة الالكترونیة 
الجرائم ویعد الاتحاد الأوروبى من أوائل التنظیمات الإقلیمیة التى تعاملت مع      

السیبرانیة وذلك للأضرار الاجتماعیة والاقتصادیة التى أصابت الأفراد والھیئات سواء 
الحكومیة وغیر الحكومیة نتیجة لعدم الوعى بالإذاء الناجم عن ھذه الجرائم أو لشعور 
الضحایا بالخجل والارتباك وتخوف من الابلاغ  عن بعض الجرائم السیبرانیة . كما قد 

لك من خسائر اقتصادیة كما ھو الحال فى الجرائم التى ترتكب فى مواجھة یترتب على ذ
البنوك أو المؤسسات الاقتصادیة خشیة إھتزاز المراكز المالیة لھا ، ولكن مع تزاید ھذه 
الجرائم والآثار الاقتصادیة والاجتماعیة الخطیرة التى تترتب عنھا مما  دفع الدول 

دولیة والتشریعات الداخلیة التى تستخدم لمعالجة الأوروبیة الى وضع المعاھدات ال
حوادث معینھ والقیام بتحقیقات تكتیكیة على المدى المتوسط والبعید من خلال التعاون 

  بین الدول المختلفة خاصة فیما یتعلق بالجرائم السیبرانیة العابرة للحدود.
تعلقة بالجریمة من الاتفاقیة الأوروبیة الم  ٢٣وھو ما نصت علیھ المادة        

والتى تلزم الدول بضرورة التعاون الدولى فى المسائل المتعلقة  ٢٠٠١الألكترونیة لعام 
تتعلق بالتعاون فى مجال تسلیم المجرمین ، والمساعدة  ٢٤بالجرائم السیبرانیة ، والمادة 

 نصت علي المعاملة بالمثل . كما حثت المادة الثانیة الدول ٢٨المتبادلة ، والمادة 
الأطراف القیام بوضع التشریعات الداخلیة التى تجرم الأفعال المتعلقة بالجرائم السیبرانیة 
خاصة ما یتعلق باتلاف بیانات الحاسوب أو حذفھا أو تعدیلھا أو القیام بالتزویر أو نشر 

  ).١المواد الاباحیة للأطفال والفتیات (
وحمایة البیانات ذات الطابع  اتفاقیة الاتحاد الأفریقى بِشأن الفضاء الالكترونى 

  الشخصى
ولقد إسترشدت اتفاقیة الاتحاد الأفریقى بِشأن الفضاء الالكترونى وحمایة البیانات        

والتى  ٢٠٠٠ذات الطابع الشخصى بالقانون التأسیسى للاتحاد الأفریقى المعتمد عام 
ى للأمن فى الفضاء نصت فى دیباجتھا أن الاتفاقیة تأخذ فى الاعتبار الإطار القانون

الالكترونى وحمایة البیانات ذات الطابع الشخصى ، وتتكفل بالالتزامات الواقعة على 
الدول الأعضاء فى الاتحاذ الافریقى على المستویات الاقلیمیة الفرعیة والاقلیمیة 
والعالمیة لحمایة المجتمع السیبرانى . مع الأخذ فى الاعتبار الحریات الأساسیة وحقوق 

نسان والشعوب الواردة فى الاعلانات والاتفاقیات المعتمدة فى إطار الاتحاد الأفریقى الا
  والأمم المتحدة .

وتشیر الاتفاقیة الى الاعلان الصادر عن الدورة الرابعة عشر لمؤتمر رؤساء دول 
وحكومات الاتحاد الأفریقى بشأن تكنولوجیا المعلومات والاتصالات فى أفریقیا " 

  )٢الأفاق المستقبلیة للتنمیة " (التحدیات و

                                                        
  . ٢٣/١١/٢٠٠١) الاتفاقیة الأوروبیة المتعلقة بالجریمة الالكترونیة الصادرة فى ١(
) الاعلان الصادر عن الدورة الرابعة عشر لمؤتمر رؤساء دول وحكومات الاتحاد الافریقى بشأن تكنولوجیا المعلومات  ٢(

ینایر الى  ٣١للتنمیة " المنعقد فى أدیس أبابا ، أثیوبیا ، فى الفترة من والاتصالات فى أفریقیا " التحدیات والآفاق المستقبلیة 
  . ٢٠١٠فبرایر عام  ٢
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وأخذت الاتفاقیة في الاعتبار اعلان "اولیفر نامبو "الذي اعتمده مؤتمر الاتحاد       
الافریقي الاستثنائي للوزراء المسئوولین عن تكنولوجیا المعلومات والاتصالات والجرائم 

مجتمعي للدول الافریقیة التي ترتكب والاثار الاقتصادیة والسیاسیة والاجتماعیة والامن ال
  )١وكیفیة مواجھتھا . (

وفي ضوء ما سبق نصت الماده الثامنة من الاتفاقیة الافریقیة علي التزام الدول        
الاطراف بوضع اطار قانوني یھدف الي تعزیز الحقوق الاساسیة والحریات العامھ لا 

بانتھاك الخصوصیة والعقاب متعلقھ  ةسیما حمایة البیانات الالكترونیة ، وقمع اي جریم
علیھا . ویقع علي الدول الاطراف وفقا لھذه الاتفاقیة واجب حمایة البیانات السیبرانیة 

  )٢دون تھدید الحریات العامھ للمواطنین وحیاتھم الخاصھ . (
  الاسس القانونیة الوطنیة للأمن المجتمعي وعلاقتھ بالأمن السیبراني: المطلب الثاني

تخدام المتزاید لوسائل التواصل الاجتماعي ، ومحتوي الانترنت الذي دفع الاس      
ینتجھ الافراد بأنفسھم والحكومات الي اتخاذ تدابیر تنظیمیة من بینھا اللجوء الي القانون 
الجنائي والدعوه الي احترام الحق في التعبیر، وبعض الدول تضع قیود فیما یتعلق 

یض علي الكراھیة واھانة المشاعر الدینیة، ونشر بالتشھیر والاھانھ والتھدید والتحر
  المواد التي تشییع الفاحشة وتقوض دور الدولھ ومؤسساتھا .

 تراھا كما م 2013 بعد مصر لھا تتعرض التي السیبرانیة التھدیدات ومن اھم أنماط
  )٣النخبة (
  يالاجمال  النخبة الاكادیمیة   النخبة الاعلامیة   النخبة الامنیة   التھدیدات

  %  ك  %  ك  %  ك  %  ك
  ٥٠.٠  ٥٣  ٤٦.٨  ٢٢  ٤٢.٨  ١٥  ٦٦.٦  ١٦  الارھاب الالكتروني
  ٢٩.٣  ٣١  ٢٩.٧  ١٤  ٣٤.٤  ١٢  ٢٠.٨  ٥  الجرائم الالكترونیة 

  ٢٠.٧  ٢٢  ٥١.٥  ١١  ٢٢.٨  ٨  ١٢.٦  ٣  الحروب الالكترونیة 
  ١٠٠  ١٠٦  ١٠٠  ٤٧  ١٠٠  ٣٥  ١٠٠  ٢٤  الاجمالي

  
ة والسیاسات المتبعھ في القطاع الخاص بشأن وتختلف المقتضیات القانونیة الوطنی      

الاحتفاظ بالبیانات وافشائھا اختلافا كبیرا حسب النظام القانوني وتطوره خاصھ في مجال 
استخدام البیانات علي الشبكھ الالكترونیة حیث بلغت بعض الدول الي مستوي متقدم من 

ى الخدمة وبیانات الاوامر القضائیة التي تسمح بالحصول علي البیانات من مقدم
المشاركین المخزنة على الأجھزة الالكترونیة بصورة یراعى فیھا التوازن بین 

                                                        
              ) إعلان أولیفرتامبو الذى اعتمده مؤتمر الاتحاد الأفریقى الاستثنائى للوزراء المسئولین عن تكنولوجیا المعلومات ١( 

 ٢٢: اعلان أبیدجان المعتمد فى  أنظر أیضاً.  ٢٠٠٩فبرایر عام  ٥بیرج فى والاتصالات المنعقد فى جنوب أفریقیا بجوھانس
حول مواءمة تشریعات الفضاء الالكترونى فى  ٢٠١٢یونیو عام  ٢٢وإعلان أدیس أبابا المعتمد فى  ٢٠١٢فبرایرعام 

  أفریقیا .
ت الطابع الشخصى المعتمدة بمالابو" غنیا ) اتفاقیة الاتحاد الأفریقى بشأن أمن الفضاء الالكترونى وحمایة البیانات ذا ٢(

  . ٢٠١٤یونیو ٢٧الاستوائیة فى 
) د./ مجدي الداغر: اتجاھات النخبة نحو توظیف الإعلام الأمني لتطبیقات الذكاء الاصطناعي في مكافحة الجرائم  ٣(

  . ٤٩جع سابق، ص الالكترونیة وانعكاساتھ على دعم وتعزیز الأمن السیبرانى في مصر، (دراسة میدانیة) ، مر
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الخصوصیة ومراعاة الأصول القانونیة بما یسھل عملیات التحقیق الفعال فى الجرائم 
  السیبرانیة لتحقیق الأمن المجتمعى وحمایة الأمن القومى .

مم المتحدة السابق كوفى عنان بأنھ ینبغى أن ینظر وفى ذلك یقول الأمین العام للأ         
الى اسھام المجتمع المدنى فى مجال مكافحة الجرائم السیبرانیة لا بوصفھ محاولة 
لاغتصاب دور الحكومات بل كطریقة لإضافة نوعیة وقیمة الى قرارات وقوانین الدول ، 

ست علاجاُ لجمیع المشاكل ومشاركة المجتمع المدنى لیست غایة فى حد ذاتھا كما أنھا لی
  )١ولكنھا ذات أھمیة حیویة لتحقیق الأمن المجتمعى .(

  -ومن الملاحظ :
ان الجرائم السیبرانیة لیست ھي السبب الوحید الذي یتسبب في اتلاف وضیاع  - ١

البیانات الالكترونیة او اتلافھا لانھ قد یكون وارد ذلك ارتفاع مبالغ فیھ بالنسبھ للطاقھ 
الاجھزه او الكوارث الطبیعیة التي تؤدي الي اتلاف الاجھزه والكابلات  التي تغذي

المغذیة لھذه الاجھزة الالكترونیة بشكل یؤثر علي أمن الافراد والامن المجتمعي سواء 
  من الناحیة الاقتصادیة او السیاسیة او الاجتماعیة .

من السیبرانى، وكذا وكما یرتكب الافراد والجماعات المختلفھ  أفعال تؤثر على الأ - ٢
الأمن المجتمعى بصوره المختلفة، فإن الدول أصبحت تستخدم الانترنت كوسیلة من 
وسائل الحرب الحدیثة بقصد ضرب الأھداف الاقتصادیة من خلال التأثیر فى البنیة 
الأساسیة لقاعدة البیانات التى تنظم عمل المنشأت الاقتصادیة والصناعیة والخدمیة للدول 

الروح المعنویة للشعوب من خلال ما یعرف بالحرب السیبرانیة ، وھى إحدى  لإضعاف
صور الحرب الحدیثة والتى تلعب دور كبیر فى تھدید الأمن المجتمعى للدول حیث یقوم 
مرتكب ھذه الجرائم بالعمل على إتلاف أو السیطرة على البیانات الالكترونیة عبر 

فى البنیة التحتیة الالكترونیة لدول أخرى من الحدود الدولیة باستھداف مواطن الضعف 
 ةخلال جھات حكومیة أو غیر حكومیة بما یشكل تھدید للأمن القومى للدولة المستھدف

  )٢.(يالتأثیر على الأمن المجتمع يوبالتال
) جعل حمایة الفضاء المعلوماتى إلتزام على الدولة ٣( ٢٠١٤لعام  يوالدستور المصر

ة الأمن القومى بصفة عامة والأمن المجتمعى بصفة خاصة ، لما لھ من ضرورة لحمای
   -وھى فى سبیل تحقیق ھذه الغایة علیھا مراعاة الاتي :

الاجراءات التى من شأنھا مواجھة مشكلات العصر بروح منفتحة ومؤثرة وفق  .١
منظومة شاملة تثبت دعائم الأمن والنظام لمواجھة الجرائم المعاصرة ، ومنھا 

لقة بتطورات التكنولوجیة خاصة الجرائم السیبرانیة مع تحقیق الحمایة الجرائم المتع
 لحقوق الانسان وفرض ھیبة الدولة .

مراعاة الأھم ثم المھم لأن الأمور التى تحقق المصالح للأمھ لیس كلھا على درجة  .٢
واحدة والأصل تحقیقھا كلھا لتحقیق الأمن المجتمعى لجمیع أفراد الدولة خاصة فى 

 من السیبرانى .مجال الأ
                                                        

 S/PV.4993. ٢٠٠٤یونیو  ٢٢) كلمة الأمین العام كوفى عنان أمام مجلس الأمن التابع للأمم المتحدة بالجلسة  (١
  . ٢٢:٢٣، ص ص  ٢٠١٧لعام   Swiss Re  ) تقریر سویس رى ٢(
  . ٣١، المادة   ٢٠١٤) الدستور المصرى لعام  ٣(
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ونظراً لأھمیة الأمن السیبرانى وأثره على الأمن المجتمعى فإن الدستور المصرى      
منھ نصت على أن "أمن الفضاء المعلوماتى جزء أساسي  ٣١فى المادة  ٢٠١٤الصادر 

من منظومة الإقتصاد والأمن القومى وتلتزم الدولة باتخاذ التدابیر اللازمة للحفاظ علیھ 
  نحو الذى ینظمھ القانون ".على ال

وفى ضوء ھذه المادة تأسس المركز المصرى للاستجابة لطوارئ الانترنت      
والحاسب ، والمجلس الأعلى للأمن السیبرانى التابع لوزارة الاتصالات وتكنولوجیا 
المعلومات لجمھوریة مصر العربیة ، والمسئول عن أمن المعلومات وتوفیر الدعم 

لیل فى مجال الھجمات السیبرانیة ، ویوفر المركز الانذار المبكر ضد والدفاع والتح
  انتشار البرمجیات الخبیثة والھجمات السیبرانیة ضد البنیة التحتیة للاتصالات فى مصر .

وفي اطار دعم الامن القومي بصفة عامة والامن المجتمعي بصفة خاصة وتزاید       
جال الامن السیبراني ولرصد ومجابھة المخاطر التھدیدات والتحدیات المستقبلیة في م

والتھدیدات المتزایده قام المجلس الاعلي للأمن السیبراني التابع لمجلس الوزراء برئاسة 
،  ٢٠٢١: ٢٠١٧وزیر الاتصالات بوضع الاستراتیجیة الوطنیة للأمن السیبراني 
  )١ائم السیبرانیة .(وأصدر قانون مكافحة جرائم تقنیة المعلومات المعروف بمكافحة الجر

بشأن مكافحة جرائم تقنیة المعلومات ،  ٢٠١٨لسنة  ١٧٥ولقد صدر القانون رقم      
تنص علي أنھ مع مراعاة الحیاة الخاصة للأفراد التي یكفلھا الدستور  ٢/٣وفي المادة 

یلتزم مقدمو الخدمھ والتابعون لھم أن یوفروا حال طلب جھات الامن القومي ، ووفقا 
یاجاتھا كافة الامكانیات الفنیة التي تتیح لتلك الجھات ممارسة اختصاصاتھا وفقا لاحت

  للقانون لتحقیق الامن المجتمعي . 
تعمل السلطات المصریة علي التعاون مع الدول الاخري في اطار  ٤وفي الماده 

لمعلومات الاتفاقیات الدولیة والاقلیمیة والثنائیة تطبیقا لمبدأ المعاملة بالمثل بتبادل ا
  لمواجھة الجرائم السیبرانیة لحمایة الامن المجتمعي .

والتي نصت علي  ١٧وقرر القانون عقوبات جنائیة كما ھو الحال في المادة         
یعاقب بالحبس مده لا تقل عن سنتین وبغرامة لا تقل عن مائة الف جنیة ، ولا تجاوز 

من اتلف او عطل او عدل مسار او  خمسمائة الف جنیة أو بإحدي ھاتین العقوبتین كل
الغي كلیا او جزئیا متعمدا وبدون وجھ حق البرامج والبیانات او المعلومات المخزنة او 

  )٢المعالجة علي اي نظام معلوماتي ایا كانت الوسیلة المستخدمة في الجریمة . (
اذا وقعت  علي الظروف المشدده في الجرائم السیبرانیة بأنھ " ٣٤ونصت الماده         

اي جریمة من الجرائم المنصوص علیھا في ھذا القانون بغرض الاخلال بالنظام العام او 
تعریض سلامة المجتمع وامنھ للخطر او الاضرار بالامن القومي للبلاد او بمركزھا 
الاقتصادي او منع او عرقلة ممارسة السلطات العامة لاعمالھا او تعطیل احكام الدستور 

                                                        
  - ٢٠١٧،  ٦٧جمات الالكترونیة (السیبرانیة ) والتأمین ، عدد إسبوعى ، رقم ) نشرة الاتحاد المصرى للتأمین : الھ ١(

       ٢٠٢١ .  
  . ١٥، ص ٢٠١٨أغسطس  ١٤مكرر ج ،  ٣٢) الجریدة الرسمیة ، ع  ٢(
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او اللوائح او الاضرار بالوحده الوطنیة والسلام الاجتماعي تكون العقوبة او القوانین 
  )١السجن المشدد .(

وفي ضوء ما سبق یتضح لنا الجھود التشریعیة علي المستوي الوطني لمواجھة       
الجرائم السیبرانیة لحمایة الامن المجتمعي للدول ، ومن ثم یلزم اجتھاد الدراسة لوضع 

ة لمواجھة ھذه الجرائم من خلال الاجراءات الوقائیة والعلاجیة لتحقیق الآلیات اللازم
  الامن المجتمعي بصورة بفعالة علي النحو التالي .

آلیات تفعیل حمایة الامن المجتمعي في مواجھة الجرائم السیبرانیة : المبحث الثالث
  الدولیة والوطنیة

والأمن المجتمعى  بعد العرض السابق لتحدید ماھیة الجرائم السیبرانیة  
والأساس القانونى سواء على المستوى الداخلى أو الدولى فالمنطق یستلزم ضرورة 
البحث فى آلیات مواجھة خطر الجرائم السیبرانیة وذلك لتحقیق الأمن المجتمعى على 

  -النحو الآتى :
یبرانیة المطلب الأول : الآلیات الوقائیة لحمایة الأمن المجتمعى فى مواجھة الجرائم الس

الدولیة والوطنیة المطلب الثانى:  الآلیات العلاجیة لحمایة الأمن المجتمعى فى مواجھة 
  الجرائم السیبرانیة الدولیة والوطنیة

الآلیات الوقائیة لحمایة الأمن المجتمعى فى مواجھة الجرائم السیبرانیة : المطلب الأول
  الدولیة والوطنیة

ن العلاج ، ولذا یجب الاھتمام بالاجراءات الوقائیة من المعلوم أن الوقایة خیر م    
لحمایة الامن المجتمعي من الجرائم السیبرانیة سواء علي المستوي الوطني او الدولي 

   -وھو ما نتناولھ من خلال التالي :
  أولاً: الآلیات الوقائیة الوطنیة لحمایة الأمن المجتمعى فى مواجھة الجرائم السیبرانیة .

  ن الفقھ التركیز على الآلیات الآتیة :یرى جانب م
برنامج لدعم البحث العلمى والتطویر وتنمیة صناعة الأجھزة التى تعزز الأمن  .١

السیبرانى من خلال دعم برامج ومشروعات التعاون بین الجھات البحثیة 
والشركات الوطنیة خاصة فى  مجال تحلیل البرمجیات الحدیثة المتقدمة ، 

الرقمیة وتأمین النظم والشبكات وحمایة البنیة التحتیة لنظم  ومجال تحلیل الأدلة
 الالكترونیة .

التوعیة المجتمعیة للفرص والمزایا التى تقدمھا الخدمات الالكترونیة للأفراد  .٢
والمؤسسات والجھات الحكومیة بأھمیة الأمن السیبرانى لحمایتھا من المخاطر 

 التى تواجھھا.
الجرائم السیبرانیة ، وتحقیق الشراكة المجتمعیة  مواجھة الأخطار المترتبة على .٣

والتي تشمل الجھات الحكومیة والقطاع الخاص والمؤسسات البحثیة والمجتمع 
 المدنى لتعظیم الاستفادة وحمایة الأمن المجتمعى .

                                                        
  . ٢١مكرر ج ، مرجع سابق ، ص ٣٢) الجریدة الرسمیة ، ع  ١(
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ولقد زخرت الدراسات فى السنوات الأخیرة بإجتھادات المفكریین والعلماء       
الحدیث والمعاصر المرتبط بالانسان وتمكینھ من حقوقة  حول التنمیة بمفھومھا

السیاسیة والاجتماعیة والاقتصادیة والثقافیة ، وفقاً لما تقتضیة فلسفة الحكم الرشید ، 
ولأنھا تشكل اھم الشروط لتنمیة الدول وتحسین أوضاعھا فى ظل التقدم التكنولوجى 

نیة وأثرھا على الأمن الھائل والذى كشف عن عدد ھائل من الجرائم السیبرا
  )١المجتمعى .(

وھذا الأمر فى حاجة لیس فقط لآصدار القواعد القانونیة ، بل لتفعیل أحكامھ      
لآنھ لاقیمة للقانون مالم تحترم أحكامھ من قبل المخاطبین بھ حكام ومحكومین أو 

من القائمین على تنفیذه ، ولاقیمة لأحكامھ بدون تنفیذھا لأن كل متقاضى یسعى 
وراء دعواه الحصول على الحكم الذى یحمى حقوقھ وتنفیذه على أرض الواقع لأن 
عدم تنفیذ الأحكام یضرب فى الصمیم حرمة القانون وأحكام القضاء ویزرع الشك 
حول فاعلیة جدواه خاصة فیما یتعلق بمواجھة الجرائم السیبرانیة وتحقیق الأمن 

  )٢المجتمعى .(
  الدولیة لحمایة الأمن المجتمعى فى مواجھة الجرائم السیبرانیةثانیا: الآلیات الوقائیة 

تعد الدبلوماسیة الشعبیة بین الدول خاصة على المستوى الاقلیمى لھا أھمیتھا خاصة  .١
عندما تستھدف الجماھیر ومخاطبتھم من خلال وسائل الاعلام المختلفھ من خلال 

ى والمجتمع المدنى غیر الحكومى المنابر المتعددة التى تركز أساساً على العمل الأھل
وتبذل ھذه الجھود سواء من خلال اشرف السفارات والبعاثات الدبلوماسیة الرسمیة 
أو بجھود بعیدة عن العمل الرسمى مستخدمة كل الامكانیات من خلال النقابات 
العمالیة والمھنیة التى تعمل على مواجھة الجرائم السیبرانیة وحمایة الأمن 

 )٣المجتمعى.(
الجھود الدولیة من خلال المنظمات غیر الحكومیة التى تركز على تطور  .٢

الأسلحة ذاتیة التشغیل دون تدخل البشر واستخدامھا من خلال أجھزة الاستشعار 
عن بعد والبرمجیات التى أصبحت تھدد المدنیین بشكل كبیر وتخالف أحكام 

مما دفع اللجنة الدولیة القانون الدولى الانسانى باستخدام الذكاء الاصطناعى . 
للصلیب الأحمر الى إعتماد قواعد جدیدة ملزمة لتنظیم إستخدام ھذه الأسلحة ، 
وأھمیة التفاوض بین الدول بشأن تشغیلھا سواء فى حال قیام نزاع مسلح دولى 
أو غیر ذى طابع دولى لتحقیق الحمایة للمدنیین والأعیان المدنیة وتحقیق الأمن 

 )٤المجتمعى .(

                                                        
یة  فى دول الشسرق الأوسط وشمال أفریقیا ، دراسة قیاسیة ) د./ نھتاف موردة، وأخرون : الحكم الرشید والتنمیة البشر ١(

  . ٤٢٥، القاھرة ، ص ٢٠١٤، أكتوبر  ٥١٦باستخدام نماذج البیانات الطولیة ، مصر المعاصرة عدد 
) د./ على محمد عبدالفتاح محمد خلیل : سلطة قاضى الالغاء فى توجیھ أوامر الادارة واستخدام التھدید المالى ضدھا  ٢(

  . ١٠٨، ص ٢٠١٥، یولیو  ٥١٩ن تنفیذھا حكمھ (دراسة مقارنة ) ، مصر المعاصرة ، ع لضما
) د./ محمد سلیمان طایع : سیناریوھات الصراع والتعاون حول المیاه فى الشرق الأوسط ، دراسة حالة حوض النیل ،  ٣(

  . ٢٧١، القاھرة ، ص ٢٠١٤، یولیو  ٥١٥مصر المعاصرة ، ع
اللجنة الأولى عند  ٧٦م للجنة اللدولیة لصلیب الأحمر أمام الجمعیة العامة للأمم المتحدة فى الدورة ) كلمة الممثل العا ٤(

  . ٢٠٢١أكتور  ٢١المناقشة العامة لنزع السلاح والأمن الدولى فى 
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الآلیات العلاجیة لحمایة الأمن المجتمعى فى مواجھة الجرائم السیبرانیة  :طلب الثانىالم
  الدولیة والوطنیة

مما لا شك فیھ أنھ یجب الاھتمام بالاجراءات العلاجیة لحمایة الامن المجتمعي من        
  لتالي:الجرائم السیبرانیة سواء علي المستوي الوطني او الدولي وھوما نتناولھ من خلال ا
  أولاً : آلیات علاجیة دولیة لحمایة الأمن المجتمعى فى مواجھة الأمن السیبرانى:

لعل تزاید مخاطر الأعمال العدائیة فى الفضاء الخارجى ھى مصدر قلق إنسانى      
خطیر لأن العملیات العسكریة فى الفضاء الخارجى لا تحدث  فى فراغ قانونى لأنھا 

لا سیما معاھدة الفضاء الخارجى ومیثاق الأمم المتحدة وقواعد  مقیدة بالقوانین القائمة
القانون الدولى الانسانى والتى تعمل على حمایة المدنیین والأعیان المدنیة فى الصراعات 

  )١المسلحة (
وأضاف ممثل اللجنة الدولیة للصلیب الأحمر أمام الجمعیة العامة الأعمال التى      

رجى والتى بناء علیھا صدرت توصیات من قبل الأمین العام تشكل تھدیداً للفضاء الخا
للأمم المتحدة بالتقریر المعنون بالحد من التھدیدات الفضائیة عن طریق معاییر، وقواعد، 

والآثار الخطیرة المحتملة  A/7G/77ومبادئ تضبط أنماط السلوك المسئول بالقرار رقم 
السید/تیلمانرو دنھاوزر خبیر الحرب  لاستخدام الأسلحة فى الفضاء الخارجى وقد حذر

السیبرانیة التھدیدات التى تؤثر قى الفضاء السیبرانى ودور القانون الدولى الانسانى فى 
  )٢تفادى التھدیدات الخطیرة على المدنیین(

ونظراً لتزاید التھدیدات التكنولوجیة فى مجال الجرائم السیبرانیة خلال أكثر من عقد      
ت فرق الخبراء على المستوى الحكومى بدراسة وتقدیم توجیھات للتصدى من الزمان قام

لمخاطر تكنولوجیا المعلومات والاتصالات الحالیة والناشئة، وأثرھا على الأمن الدولى 
بما فى ذلك تدابیر بناء الثقة وبناء القدرات والتعاون. فى حین أن الفریق العامل مفتوح 

وعملیة كما أكدت على ذلك الممثلة السامیة لشئون  العضویة قد إعتمد توصیات ملموسة
نزع السلاح بالأمم المتحدة . وأضافت بأن المنظمات الاقلیمیة تبذل جھوداً بدءاً من تنفیذ 
القواعد الطوعیة غیر الملزمة للدول وانتھاءً باتخاذ التدابیر الاقلیمیة الرائدة لبناء الثقة 

  )٣ئم السیبرانیة وأثرھا على الأمن المجتمعى (واعتماد أدوات اقلیمیة للحد من الجرا
  ثانیاً الآلیات العلاجیة الوطنیة  لحمایة الأمن المجتمعى فى مواجھة الأمن السیبرانى:

على الرغم من الجھود الدولیة السالفة الذكر إلا أن الجھود الوطنیة لا یمكن تجاھلھا      
لى الأمن المجتمعى سواء فى المجالات لمواجھة الجرائم السیبرانیة والتى تؤثر سلباً ع

  -السیاسیة والاقتصادیة والاجتماعیة والتى تتطلب اتخاذ الألیات الأتیة :

                                                        
  ستخدام )وقد صاغت اللجنة الدولیة للصلیب الأحمر ھذه الآراء فى ورقة تحمل عنوان " التكلفة البشریة المحتملة لا ١(

بالجمعیة العامة وتم  ٢٠٢١الأسلحة فى الفضاء الخارجى والحمایة التى یوفرھا القانون الدولى ، والتى نشرت فى ابریل       
  . ٣٦/٧٥الأخذ بھا فى قرارھا 

 ٢٠٢١فبرایر ٢٥)اللجنة الدولیة للصلیب الأحمر ، مقال بعنوان " الحرب السیبرانیة والقانون الدولى الانسانى الصادر فى  ٢(
.  
) السیدة أیزومي ناكامیتو، وكیل الأمین العام لشئون نزع السلاح فى تقریرھا أمام مجلس الأمن تحت عنوان " دعوة  ٣(

  . ٢٠٢١یونیو  ٢٩أممیة الى البقاء یقظین حیال التكنولوجیات الخبیثة التى یمكن أن تعرض الأجیال القادمة للخطر " بتاریخ 
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إتخاذ الاجراءات التى تشارك فیھا جمیع الأطراف لتحقیق التعاون الدولى بین الدول  .١

 فیما یتعلق بجمع الأدلة الالكترونیة وتحلیلھا حال إرتكاب الجرائم السیبرانیة.
توفیر المساعدات الفنیة والتقنیة التى من شأنھا العمل على كشف الجرائم السیبرانیة  .٢

 وتحلیل الأدلة الالكترونیة مما یساعد على ضبط الجناه .
اعتماد المعاییر اللازمة التى من شأنھا المساعدة فى إجراء التحقیقات ونفاذ القانون  .٣

 ولة .وتبادل المعلومات بین الجھات المعنیة داخل الد
وضع الاحصاءات الدقیقة للجرائم السیبرانیة لبیان إتجاه ھذه الجرائم ، وبیان  .٤

مؤشرات الزیادة أو النقص حتى یتمكن متخذ القرار والمسئولین من إتخاذ القرارات 
، ورسم السیاسات اللازمة لمواجھة ھذه الجرائم وعلاج أسبابھا ، وآثارھا بما یحقق 

 ة .الأمن المجتمعى بصورة فاعل
تعویض ضحایا الجرائم السیبرانیة والعمل على إصلاح الأضرار التى أصابت  .٥

الأجھزة والوسائل المستخدمة والشبكة الالكترونیة ومساعدة المستخدمین 
  )١المتضررین فنیاً لتلافى الأخطار التى نتجت عن ھذه الجرائم .(

ى الأوروبى أن وفى ضوء ما سبق یقول" جون لوك" أحد علماء الفكر السیاس      
الحریة لا تعنى الاباحة ولكن المساواة التى لا تؤدى إلى حرب الجمیع ضد الجمیع ، 
والعقل الطبیعى یقول أن البشر جمیعاً متساویین ومستقلین ، ولا یجوز لأحد أن یسئ الى 
الأخر ولا یجوز التعدى على حقوق الأخرین ، والمنطق الطبیعى یقول بأنھ یجب حمایة 

  عقاب المذنب .البرئ و
ویقول  " جان جاك رسو " بأن العقد الاجتماعى یعنى الحریة التى یتم إعطائھا للأفراد 
دون تأثیر على الادارة العامة بالسلب بمعنى حمایة المجتمع ضد كل فعل ضار ومنھا 

  )٢بطبیعة الحال الجرائم السیبرانیة لما لھا من أثر على الأمن المجتمعى (
  الخاتمة
قد تناولت الدراسة الجرائم السیبرانیة وأثرھا على الأمن المجتمعى فى ثلاث ل       

مباحث ، فالمبحث الأول یتضمن ماھیة الجرائم السیبرانیة والأمن المجتمعى ، وتعرضت 
الدراسة لموقف الفقھ من تحدید ماھیة  الأمن المجتمعى وانتھت الى أنھ یعنى توفیر حالة 

أفراد المجتمع أیاً كان انتمائتھم السیاسیة أو العقائدیة أو  من الأمن والاستقرار لجمیع
العرفیة سواء على المستوى الاقتصادى أو الاجتماعى أو السیاسى ، وتحقیق أھداف 

  الجمیع علي المستوى الشخصى أو الجماعى فى الحاضر والمستقبل.
كل فعل ضار كما تعرضت الدراسة لماھیة الجرائم السیبرانیة وانتھت الى أنھا      

بالأخرین عبر استخدام الفضاء الالكترونى أیاً كانت الوسیلة المستخدمة بالمخالفة للقواعد 
القانونیة التى تحكم استخدام ھذه الوسائل الالكترونیة ولھا آثار مباشرة أو غیر مباشر 

  على الأمن المجتمعى 
                                                        

،الأمم المتحدة ،  ٢٠١٣دة المعنى بالمخدرات : دراسة شاملة عن الجریمة السیبرانیة ، فبرایر ) مكتب الأمم المتح ١(
  .  xvنیویویرك، ص 

) د./ یوسف حسین محمد البشیر : المواجھات الأخلاقیة لحقوق الانسان فى المرجعیة الفكریة الاسلامیة ، مصر المعاصرة  ٢(
  .٤٠٩، ص ٢٠١٩، القاھرة ، ینایر  ٥٣٣، ع 



  ٩١  
 

لتى تحكم الجرائم والمحث الثاني تضمن الأسس القانونیة الدولیة والوطنیة ا     
السیبرانیة وتعمل على حمایة الأمن المجتمعى سواء من خلال سن التشریعات 

  والاجراءات الوقائیة والعلاجیة من خلال الجھات المعنیة لنفاذ القانون .
كما تعرض الباحث في المبحث الثالث الى الآلیات الوطنیة والدولیة التى من شأنھا 

والحد منھا والعمل على حمایة الأمن المجتمعى ، وإنتھت مواجھة الجرائم السیبرانیة 
الدراسة الى وضع النتائج التى أسفرت عنھا الدراسة وكذا التوصیات التى یرى الباحث 

  -أھمیة الأخذ بھا للحد من الجرائم السیبرانیة وحمایة الأمن المجتمعى على النحو التالى :
  أولاً النتائج :

فإن أغلبیة القوانین تتضرر من التداخل بین  النظم  في ظل عالم تسوده العولمة، .١
القانونیة الوطنیة والإقلیمیة والدولیة، وعادة ما یحدث تفاعلات بین ھذه النظم 
على مستویات متعددة، تؤدي إلى تعارض الأحكام لبعضھا البعض في بعض 

كاف، الأحیان، أو اصطدامات بین القوانین، أو الإخفاق في التوافق بینھما بشكل 
 أو تحدث فجوات قضائیة عند تناول الجریمة السیبرانیة.

التشرذم الذى یطبع الساحة الدولیة وتنوع القوانین المحلیة المتعلقة بالجریمة  .٢
 السیبرانیة والأمن المجتمعى لإختلاف النطاق الموضوعى والجغرافى .

ا أدى الى الاختلافات التشریعیة وإنعكاس الاختلافات الاجتماعیة والثقافیة مم .٣
إختلاف فى مجال الصلاحیات والاجراءات والأحكام المتعلقة بالتعاون الدولى 

 فى مجال الجرائم السیبرانیة والأمن المجتمعى .
الاعتماد على الوسائل التقلیدیة للتعاون الدولى الرسمى فى مجالات مستحدثة  .٤

ى سرعة فى كالجرائم السیبرانیة وأثرھا على الأمن المجتمعى والتى تحتاج ال
 الاجراءات والامكانیات لسرعة زوال الأدلة الالكترونیة .

عدم التوافق بین الأطر القانونیة الوطنیة التى تحكم الجرائم السیبرانیة  .٥
وصلاحیات التحقیق وقواعد حقوق الانسان التى تحكم مسألة التجریم 

 والاجراءات الجنائیة الحاكمة .
نیة اللازمة لسلطات انفاذ القانون من المدعین عدم توافر المساعدات الفنیة والتق .٦

العموم والسلطات القضائیة ومأمورى الضبط القضائى علي الوجھ المستدام 
 لمواجھة الجرائم السیبرانیة وحمایة الأمن المجتمعى .

عدم كفایة التعاون بین الجھات المختلفة لتعزیز الشركات لمواجھة الجرائم  .٧
والقطاع الخاص والمجتمع المدنى والمؤسسات  السیبرانیة من قبل الحكومات

  الأكادیمیة من أجل حمایة الأمن المجتمعى. 
  ثانیاً : توصیات البحث 

 ومكافحتھا من كافة السیبرانیة الجریمة لمنع القانونیة التدابیر یجب أن تتناول .١
 الاختصاص وتحدید الإجرائیة الصلاحیات ومنح بالتجریم المعنیة المجالات

 مقدم یتحملھا التي والتبعیة المسؤولیة إلى بالإضافة الدولي، التعاونالقضائي و
 الإنترنت. خدمة
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أھمیة التعاون بین الدول فى مجال مواجھة الجرائم السیبرانیة خاصة تلك التى  .٢
تؤثر على الأمن المجتمعى من خلال وضع الاتفاقیات الدولیة التى من شأنھا 

اللازمة سواء على مستوى القواعد الزام الدول الأطراف بصك التشریعات 
 الموضوعیة أو الاجرائیة موضع التنفیذ .

 الزمن اختبار أمام التشریعیة أحكامھا صمود تكفل أن الأعضاء للدول ینبغي .٣
 اشتراع طریق عن التكنولوجیا مجال في المستقبلیة یتعلق بالتطورات فیما

 یعتبر الذى النشاط تجرمو الناحیة التكنولوجیة من محایدة صیاغات تعتمد قوانین
 في ممارستھ المستخدمة الوسائل تجریم من بدلا قانوني غیر

 أنشطة لوصف متسقة مصطلاحات وضع في تنظر أن الأعضاء ینبغي للدول .٤
 ذات للقوانین الدقیق التفسیر بتیسیر الإمكان تقوم قدر السیبرانیة ، وأن الجریمة

  القضائیة. توالسلطا القانون إنفاذ أجھزة جانب من الصلة
 صیاغة لدى الأخري  للدول السیادیة الحقوق تحترم أن الأعضاء للدول ینبغي .٥

 الوطنیة باحتیاجاتھا وتفي الوطنیة أوضاعھا تناسب التي السیاسات والتشریعات
 مكافحة على الدولي التعاون وتعزیز .السیبرانیة للجریمة بالتصدي یتعلق فیما

 السیبرانیة  الجریمة
ل المتقدمة فى مجال التطویر التكنولوجى للدول النامیة بحیث یسھل مساعدة الدو .٦

علیھا اكتشاف الجرائم السیبرانیة ومواجھتھا فى أسرع وقت ممكن قبل اخفاء 
 الأدلة الالكترونیة .

عقد دورات تدریبیة  و فنیة للقضاه ومساعدى القضاه فى مجال الأمن السیبرانى  .٧
مجال تجمیع الأدلة الالكترونیة وحمایتھا من لمسایرة التطورات التكنولوجیة فى 

 الضیاع أو التلاعب بھا من جانب الجناه .
أھمیة تفعیل المعاھدات على المستوى الاقلیمى لمواجھة الجرائم السیبرانیة  .٨

 وحمایة الأمن المجتمعى بصفة خاصة والأمن القومى بصفة عامة .
دولى لمواجھة الجرائم إتخاذ الإجراءات الوقائیة على المستوى الوطنى وال .٩

السیبرانیة وحمایة الأمن المجتمعى للدول لتحقیق الاستقرار السیاسى 
 والاقتصادى والاجتماعى .

وَمَا ۚ إِنْ أُرِیدُ إِلَّا الْإِصْلَاحَ مَا اسْتَطَعْتُ  وفى الختام لا یسعنى إلا أن أقول "
  یْھِ أُنِیبُ " عَلَیْھِ تَوَكَّلْتُ وَإِلَۚ تَوْفِیقِي إِلَّا بِاللَّھِ 

 المراجع 
  القرءان الكریم  -أولا :
  . ٨٥سورة البقرة ، الآیة  .١
 الاتفاقات والاعلانات والتقاریر والدساتیر  - ثانیا :
اتفاقیة الاتحاد الأفریقى بشأن أمن الفضاء الالكترونى وحمایة البیانات ذات الطابع الشخصى المعتمدة  .١

  . ٢٠١٤ویونی ٢٧بمالابو" غنیا الاستوائیة فى 
 . ١٩٨٢المیثاق العلمى للطبیعة الصادر من الجمعیة العامة للأمم المتحدة عام  .٢
 . ٢١/١٢/٢٠١٠الاتفاقیة العربیة لمكافحة تقنیة المعلومات ، الصادر فى  .٣
 . ٢٣/١١/٢٠٠١الاتفاقیة الأوروبیة المتعلقة بالجریمة الالكترونیة الصادرة فى  .٤
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شر لمؤتمر رؤساء دول وحكومات الاتحاد الافریقى بشأن الاعلان الصادر عن الدورة الرابعة ع .٥
تكنولوجیا المعلومات والاتصالات فى أفریقیا " التحدیات والآفاق المستقبلیة للتنمیة " المنعقد فى أدیس 

  . ٢٠١٠فبرایر عام  ٢ینایر الى  ٣١أبابا ، أثیوبیا ، فى الفترة من 
الأفریقى الاستثنائى للوزراء المسئولین عن تكنولوجیا إعلان أولیفرتامبو الذى اعتمده مؤتمر الاتحاد  .٦

  .  ٢٠٠٩فبرایر عام  ٥المعلومات  والاتصالات المنعقد فى جنوب أفریقیا بجوھانسبیرج فى 
 ٢٠١٢یونیو عام  ٢٢وإعلان أدیس أبابا المعتمد فى  ٢٠١٢فبرایرعام  ٢٢اعلان أبیدجان المعتمد فى  .٧

  ونى فى أفریقیا .حول مواءمة تشریعات الفضاء الالكتر
التقریر الصادر عن الاتحاد الدولى للاتصالات حول اتجاھات الاصلاح فى الاتصالات لعام  .٨

٢٠١٠:٢٠٢١.  
  . ٢٠١٧لعام   SwissRe  تقریر سویسرى .٩

 ٢٠٠٤یونیو  ٢٢كلمة الأمین العام كوفى عنان أمام مجلس الأمن التابع للأمم المتحدة بالجلسة  .١٠
.S/PV.4993 

  . ٢٠٢١نیسان/أبریل ٨-٦لمعني بإجراء دراسة شاملة عن الجریمة السیبرانیة  ، فیینا، فریق الخبراء ا .١١
UNODC/CCPCJ/EG.4/2021/CRP.1 17 February 2021  

شباط/فبرایر  ٢٨- ٢٥فریق الخبراء المعني بإجراء دراسة شاملة عن الجریمة السیبرانیة ،  فیینا،  .١٢
٢٠١٣.UNODC/CCPCJ/EG.4/2013/2   

١٣.    UNODC/CCPCJ/EG4/2013/23Jauary,2013  
مكتب الأمم المتحدة المعنى بالمخدرات : دراسة شاملة عن الجریمة السیبرانیة ،الأمم المتحدة ،   .١٤

  .٢٠١٣نیویویرك، فبرایر 
 . ٣١، المادة   ٢٠١٤الدستور المصرى لعام  .١٥
  . ٢٠١٨أغسطس  ١٤مكرر ج ،  ٣٢الجریدة الرسمیة ، ع  .١٦
  الصلیب الاحمر  - ثالثا :
 ٢٥ة الدولیة للصلیب الأحمر ، مقالة ، بعنوان " الحرب السیبرانیة والقانون الدولى الانسانى " ، اللجن .١

  .    ٢٠٢١فبرایر لعام 
وقد صاغت اللجنة الدولیة للصلیب الأحمر ھذه الآراء فى ورقة تحمل عنوان " التكلفة البشریة المحتملة  .٢

تى یوفرھا القانون الدولى ، والتى نشرت فى ابریل لاستخدام  الأسلحة فى الفضاء الخارجى والحمایة ال
  . ٣٦/٧٥بالجمعیة العامة وتم الأخذ بھا فى قرارھا  ٢٠٢١

اللجنة  ٧٦كلمة الممثل العام للجنة اللدولیة لصلیب الأحمر أمام الجمعیة العامة للأمم المتحدة فى الدورة  .٣
  . ٢٠٢١أكتور  ٢١الأولى عند المناقشة العامة لنزع السلاح والأمن الدولى فى 

  رابعا : الكتب العربیة 
السیدة أیزومي ناكامیتو، وكیل الأمین العام لشئون نزع السلاح فى تقریرھا أمام مجلس الأمن تحت  .١

عنوان " دعوة  أممیة الى البقاء یقظین حیال التكنولوجیات الخبیثة التى یمكن أن تعرض الأجیال القادمة 
  . ٢٠٢١یونیو ٢٩للخطر " بتاریخ 

د./ عبداالله محمد الربایعھ : السیاسة الشرعیة وأھمیتھا فى تحقیق الأمن المجتمعى ، المجلة العربیة  .٢
 ٥٩، ع.  ٣٠للدراسات الأمنیة  والتدریب ، جامعة نایف العربیة للعلوم الأمنیة ، الریاض ، المجلد رقم 

 ھـ  . ١٤٣٥، جمادى الأول لعام 
لبیئة وسبل المواجھة ، مركز البحوث والدراسات بجامعة د./ عبد الوھاب بن رجب ھاشم : جرائم ا .٣

  ھـ .  ١٤٢٧-مـ  ٢٠٠٦نایف العربیة  للعلوم الأمنیة ، الریاض ، 
د./ على محمد عبدالفتاح محمد خلیل : سلطة قاضى الالغاء فى توجیھ أوامر الادارة واستخدام التھدید  .٤

  ٢٠١٥، یولیو  ٥١٩المعاصرة ، ع  المالى ضدھا لضمان تنفیذھا حكمھ (دراسة مقارنة ) ، مصر
د./ نھتاف موردة، وأخرون : الحكم الرشید والتنمیة البشریة  فى دول الشسرق الأوسط وشمال أفریقیا ،  .٥

، القاھرة  ٢٠١٤، أكتوبر  ٥١٦دراسة قیاسیة باستخدام نماذج البیانات الطولیة ، مصر المعاصرة عدد 
. 

توظیف الإعلام الأمني لتطبیقات الذكاء الاصطناعي في مكافحة د./ مجدي الداغر: اتجاھات النخبة نحو  .٦
الجرائم الالكترونیة وانعكاساتھ على دعم وتعزیز الأمن السیبرانى في مصر، (دراسة میدانیة) ، المجلة 

  . ٢٠٢١ابریل/ یونیو ٣٣العدد  -العربیة لبحوث  الاعلام والاتصال 



  ٩٤  
 

،  ٥١٨عبر شبكة الانترنت ، مصر المعاصرة ، ع . د./ محمد أحمد منتصر : جریمة التھدید بالقتل .٧
 . ٢٠١٥ابریل 

د./ محمد سلیمان طایع : سیناریوھات الصراع والتعاون حول المیاه فى الشرق الأوسط ، دراسة حالة  .٨
  . ٢٠١٤، یولیو  ٥١٥حوض النیل ، القاھرة ، مصر المعاصرة ، ع

وق الانسان فى المرجعیة الفكریة الاسلامیة ، د./ یوسف حسین محمد البشیر : المواجھات الأخلاقیة لحق .٩
  .  ٢٠١٩، القاھرة ، ینایر  ٥٣٣مصر المعاصرة ، ع 

  المواقع  -خامسا :
. بعنوان " الھجمات الالكترونیة  ٢٠١٩، سنة  ٦٧نشرة الاتحاد المصرى للتأمین ، عدد اسبوعي ، رقم  .١

  (السیبرانیة) والتأمین .
https://www.ifegypt.org/NewsDetails.aspx?Page_ID=1244&PageDetailI

D=1324  
فیینا ، دراسة شاملة عن الجریمة السیبرانیة ،  –مكتب الأمم المتحدة المعني بالمخدرات والجریمة  .٢

  . ٢٠١٣نیویورك ، مسودة شباط/فبرایر 
 https://al-ain.com/article/russian-ukrainian-war-in-numbers  

  . ٢٠٢٠في العالم ، الانتربول ، نیسان/أبریل  ١٩ - التھدیدات السیبرانیة المرتبطة بكوفید  .٣
https://www.interpol.int/ar/4/6/19  

دعوة أممیة إلى البقاء یقظین حیال التكنولوجیات الخبیثة التي یمكن أن تعرض الأجیال القادمة للخطر،  .٤
  السلم والأمن ،  - ٢٠٢١حزیران/یونیھ  ٢٩الامم المتحدة ، 

 https://news.un.org/ar/story/2021/06/1078872  
فبرایر  ٢٦الإثنین، -الأمن السیبرانى .. بیئة تكنولوجیة أكثر أمناً الھیئة العامة للاستعلامات المصریة : .٥

  م  ١٢:١٠ - ٢٠١٨
https://sis.gov.eg/Story/159921?lang=ar  

المجلس الأعلى للأمن السیبراني ،  -جمھوریة مصر العربیة ، رئاسة مجلس الوزراء  .٦
https://escc.gov.eg/index.html  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  


