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 استخدام الشبكات العصبية في التشفير
 شهلة حازم احمد خروفة

 قسم العلوم الأساسية ، كلية طب الأسنان ، جامعة الموصل ،العراق
 ( 1020/  4/  11، تاريخ القبول:  1002/  6/  21 ) تاريخ الاستلام:

 الملخص
ن كامل القدرة إن الهدف الأساسي للتشفير هو الحفاظ على النص الصريح )أو المفتاح، أو كلاهما( بصورة سرية بعيداً عن الأعداء على افتراض أنهم يملكو 

تغير والتعديل للوصول إلى الاتصالات بين المرسل والمستقبل. والتشفير عموما هو نقل بيانات من طرف إلى طرف أخر وذلك مع حفظ البيانات من ال
ة المعلومات له والإطلاع. وهناك عدة طرق للتشفير تستخدم لتحويل الرسالة الأصلية إلى رسالة مشفرة ، أما الشبكات العصيبة الاصطناعية فهي نظام معالج

ة إنما هي محاكاة للطريقة التي يؤدي مميزات أداء معينة بأسلوب يُحاكي الشبكات العصبية الحيوية . وبصيغة أخرى نجد أن الشبكات العصبية الاصطناعي
لعملية بها العقل البشري مهمة معينة، وهو عبارة عن معالج ضخم موزع على التوازي، ومكون من وحدات معالجة بسيطة، بحيث يقوم بتخزين المعرفة ا

 ليجعلها متاحة للمستخدم وذلك عن طريق ضبط الأوزان. 
ة في التشفير إذ تم استخدام شبكة الانتشار الخلفي التراجعي لتنفيذ العمل نظراً لما تتميز به هذه الشبكة من وفي هذا البحث تم استخدام الشبكات العصبي

وتضمن العمل  ميزات عديدة من سهولة في التعامل مع المسائل باسلوب واضح وبسيط وامكانية الشبكة من حل المسائل المعقدة واستخدامها في تميز الأنماط
ة الأولى تم اقتراح خوارزمية لعملية التشفير إذ يتم إدخال النص الصريح ويتم الحصول على النص المشفر باستخدام الشبكة أما المرحلة مرحلتين: المرحل

 الثانية فقد تم اقتراح خوارزمية لعملية كسر الشفرة إذ يتم إدخال النص المشفر ويتم الحصول على النص الصريح باستخدام الشبكة.
 لتنفيذ العمل. (Matlab Version 6.5)ج بلغة تم عمل برنام 

 التشفير: 1-
التشفففير عبففارة عففن طريفففقة يففتم فيهففا إخففففاء المعلومففات عففن طفففريق مفتففاح سففري  

وخوارزميففة، الففذي يعلففم المفتففاح ويعلففم خوارزميففة التشففففير يمكنفففه فففك الشفففرة )أي 
اسففففتعادة المعلومففففات الأصففففلية(. والتشفففففير عففففالم ضففففخم بمففففا يحتويففففه مففففن علففففم 

كانففت رسفائل إلكترونيفة   ومعلومات وأفكفار وطرق وسُبل في جعل المعلومات أياً 
أو ملففففات أو عبفففارات أو رمفففوز مشففففره مغلفففففة بغفففلاف لا يستطففففيع أحفففد فهمفففه. 

 .[1]وبالتأكيد هناك طرق للتشفير قديمة وهنالك طرق حديثة
والتشففير هففي طريقفة لإرسففال المعلومفات بحيففث يسفتطيع الأشففخاص الفذين لففديهم 

يسففتطيع أي شفخص  خففر لا  مفتفاح خففاص فقفط الاطففلاع عليهفا وفهمهففا بينمفا لا
يملك المفتفاح معرفتهفا ،  وقفد تكفون هفذه المعلومفات رسفائل مكتوبفة أو محادثفات 
هاتفيفففة أو صففففور أو بيانففففات تنقففففل عبففففر وسففففائل الاتصففففالات الحديثففففة أو تحفففففظ 
وتعالج بوساطة الحواسيب. ومع التقدم السريع والمتنفامي لوسفائل نقفل المعلومفات 

ا ومعالجتهففففا )الحواسففففيب(، فففففسن أهميففففة الرسففففائل )الاتصففففالات( ووسففففائل تخزينهفففف
المكتوبة أو البريد بدأت تتضاءل من ناحيفة، ومفن ناحيفة أخفرى، ازدادت الحاجفة 
إلفففى الحففففاظ علفففى أمفففن المعلومفففات وسفففريتها. والتشففففير هفففو أهفففم طفففرق حمايفففة 
المعلومففات وأكثرهففا كففففاءة خصوصففاً إذا كانففت المعلومفففات سففتنقل علففى شفففبكات 

و لاسلكية يسهل التنصت عليها، أو كانت المعلومفات تتبفادل ففي اتصال سلكية أ
 .[1] [2]شبكات الحواسيب الحديثة الواسعة الانتشار التي يمكن اختراقها 

ففلة مففن  ويعففالج هففذا العلففم مسففألتين: تتنففاول الأولففى طففرق إخفففاء المعلومففات المرس 
جهفففففة لأخفففففرى وهفففففو مفففففا يسفففففمى بالتشففففففير ، وتخفففففتص الثانيفففففة بطفففففرق اسفففففتخرا  
المعلومات من قِب فل الملفتقط للرسفائل المشففرة، وذلفك بفدون معرففة المفتفاح المتففق 

لمشففر أو واضفع التشففير عليه بين المتراسلين، وهفو مفا يسفمى  بكسفر الشففرة. فا
يهدف إلى ضمان سرية الرسفالة أو إلفى ضفمان أصفالتها وحمايتهفا مفن التحريفف 

أو )العففدو(، فيسففعى إلففى الهففدف المضففاد المتمثففل  الشفففرةأو الادعففاء. أمففا محلففل 
فففي كسففر الشفففرة ومعرفففة محتففوى الرسففالة السففرية أو تحريففف محتففوى الرسففالة، أو 

ا علفى أنهفا رسفالة صفحيحة أو أصفلية وهفي  يفر تزويرها بشكل يفؤدي إلفى قبولهف
. فهفففدف التشففففير هفففو ضفففمان سفففرية الرسفففالة أو حمايفففة محتوياتهفففا أو [3]ذلفففك 

مصفدرها مففن التحريففف أو التزويففر، بينمففا يهفدف تحليففل التشفففير إلففى عكفف  ذلففك 
 .[1] تماماً 

 الشبكات العصبية: 2-
فففففي تطبيقففففات الشففففبكات العصففففبية الاصففففطناعية هففففي أحففففد الاتجاهففففات الحديثففففة 

الحواسفففيب الالكترونيفففة جفففاءت بفففديلًا عفففن الأسفففاليب التقليديفففة ففففي البرمجفففة التفففي 
واجهت معاضل كبيفرة وأساسفية ففي بعفض التطبيقفات الحديثفة، وانتهجفت محاكفاة 
معماريفففة وأسفففلوب عمفففل الأنظمفففة الطبيعيفففة كمحاولفففة جفففادة للوصفففول إلفففى إنتفففا  

 .[5][4]أجهزة وبرامج ذكية

مصفففففممة كنظفففففام لمعالجفففففة المعلومفففففات متصفففففلة بينيفففففاً وهفففففذه والشفففففبكة العصفففففبية 
العناصففر المعالجففة قففادرة علففى الففتعلم عففن طريففق اسففتلام المففدخلات الأكثففر وزنففاً 
ومفففففع التعفففففديلات والتوقيفففففت والتكفففففرار يمكفففففن لهفففففذه العناصفففففر إنتفففففا  مخرجفففففات 

 . [6]صالحة
مفن تعرف الشبكة العصبية الاصطناعية على أنها نظام حسابي مكون مفن عفدد 

وحففدات المعالجففة المترابطففة مففع بعضففه وتتصففف بطبيعتهففا الديناميكيففة والمتوازيففة 
فففي معالجففة البيانففات الداخلففة إليهفففا. وتعتبففر الخليففة العصففبية الاصففطناعية هفففي 
وحدة بناء الشبكة العصفبية الاصفطناعية  وتتكفون الخليفة العصفبية الاصفطناعية 

واحفدة ولكفل اشفارة داخلفة هنفاك  من وحدة حسابية متعددة المداخل واشارة خارجفة
وزن يعمففل علففى تعففديل الاشففارة الداخلففة ويعمففل علففى تحفيففز الخليففة لإنتففا  اشففارة 
رد فعففل عنففدما تكففون قيمتففه موجبففة أو إخمادهففا وتقليففل الاشففارة الخارجففة عنففدما 

  (1). لاحظ الشكل رقم [8][7]تكون قيمته سالبة 

 
 الخلية العصبية الاصطناعية (1)الشكل رقم 

 
يمكفففن تمييفففز ثلاثفففة أنفففواع مفففن التعلفففيم ففففي الشفففبكات العصفففبية الاصفففطناعية 

 وهي:
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 التعليم الموجه -1
يففففتم التعلففففيم بسدخففففال زو  مكففففون مففففن )الإدخففففال والخففففرا  المطلففففوب( وتعففففدل 
الأوزان بالاعتمفففاد علففففى الففففرق بففففين الإخفففرا  المطلففففوب والإخفففرا  الحقيقففففي، 

التعلفففيم إلفففى أن يصففبح الففففرق بفففين القيمتففين مقاربفففاً للصففففر، واشفففهر ويسففتمر 
 .[9]شبكات هذا النوع من التعليم شبكة الانتشار التراجعي

 التعليم غير الموجه -2
لا نحتا  هنا لوجود الإخرا  المطلوب ونكتفي بتسفليط الإدخفال حيفث تحفدث 

ون الإخفففرا  عمليفففة تنظفففيم ذاتفففي بالاعتمفففاد علفففى خوارزميفففة تعلفففيم معينفففة بفففد
 (Kohonen)المطلففوب، واشففهر شففبكتين مففن هففذا النففوع همففا شففبكة كففوهين 

 .[10] (Grossberg)وشبكة كروسبيرك 
 التعليم القسري -3

هفي طريقففة تعلفيم تشففبه التعلففيم الموجفه، ولكففن لا يوجففد إخفرا  مطلففوب محففدد 
بففل بوجففد مؤشففر يحففدد صففحة أو خطففا الإخففرا  حيففث تعففدل الأوزان اعتمففاداً 

ذلك وتزداد الأوزان في حالة كون إجابة المؤشر صائبة وبعكسفه سفتقلل على 
 .[11]الأوزان

 Back Propagation Neuralشبكة الانتشار الخلفي التراجعيي  1-2

Net work: 

 المقدمة 1-1-2
أول مفففففن تطفففففرق لفكفففففرة شفففففبكة الانتشفففففار  (Werbos)كفففففان العفففففالم ويربفففففا  

ووليفففففام   (Hinton)وهينفففففتن  (Roomelhart)التراجعفففففي ثفففففم روملهفففففارت 
(Williams) وتسففتخدم هففذه الشففبكة [13][12]حيففث تففم نشففر هففذه الفكففرة .

فففي الكثيففر مففن التطبيقففات وذلففك لأنهففا تمتلففك عموميففة فففي التعامففل مففع كافففة 
أنواع المسائل وأنهفا واسفعة الانتشفار وسفهلة التعامفل مفع الكثيفر مفن المسفائل 

خدامها ففففي تمييفففز الأنمفففاط باسفففلوب واضفففح وبسفففيط ويضفففاف إلفففى ذلفففك اسفففت
وكفففذلك تسفففتعمل مفففع الكثيفففر مفففن المسفففائل المعقفففدة التفففي لا يمكفففن اسفففتخدام 

 [14]الشبكات الأخرى معها حيث أنها تسفتخدم  ففي التشخيصفات المرضفية

[15] [16]. 
 مميزات الشبكة: 2-1-2

أي أنففففها  (Supervised Learning)تعتفففبر الشفففبكة ذات تعلفففيم موجفففه-2
 .[9]دخال والإخرا  المطلوب تحتفوي على الإ

 Small)الفوزن لهفا يكفون عبفارة عفن مصففوفة ذات قفيم صفغيرة عشفوائية-1

real number) [17]. 
أي  Forwardالففربط فيهففا يتكففون مففن مففرحلتين: المرحلففة الأولففى مرحلففة -3

 Backانسففياب المففدخلات باتجففاه المخرجففات، والمرحلففة الثانيففة هففي مرحلففة 

propagate و رجفففففففففففوع الخطفففففففففففأ مفففففففففففن الإخفففففففففففرا  باتجففففففففففففاه أي انسفففففففففففياب أ
 .[19][18]الإدخال

 .[21 ][20]البيانات الداخلة تكون أما ثنائية أو مستمرة-4
 .[24][23][22] (Multi layers)تتكون الشبكة من عدة طبقات -5
وهفففذه  (Sigmoid function)تكففون دالفففة التحفيفففز لهففا هفففي السفففغمويد -6

دخالاتهفا تكفون مسفتمرة  الدالة تمتاز بعد خصائص حيث تكون  يفر خطيفة واخ
 .[25]والمشتقة لها بسيطة

 .[26]يغير الوزن لتقليل نسبة الخطأ التي ينتج من الشبكة-1
 :[17]شرط توقف الشبكة هو الحصول على الإخرا  المطلوب أي-8

 Desired out put = Actual out put 

  الصحيح بأقل خطأ ممكنالاقتراب من الحل 
  ًيتم تحديد عدد الدورات مسبقا   

 أطوار الشبكة: 3-1-2
 :[29][28][27]لشبكة الانتشار الخلفي التراجعي طورين هما

طفور التعلم: أي تفدريب الشفبكة علفى الفنمط المعطفى وفيفه تغذيفة أماميفة  -2
 وخلفية.
  التغذيففففة الأماميففففةFeed Forward انسففففياب البيانففففات مففففن خلايففففا :

 الإدخال باتجاه خلايا الإخرا .
  ًانسففياب الخطففأ خلفففاBack Propagation رجففوع الخطففأ :(Error) 

 من طبقة الإخرا  باتجاه الإدخال للحصول على الأوزان المثالية.
طفففور التففذكر: أي اختبففار الشففبكة هففل دربففت علففى الففنمط المعطففى أم لا -1

 Feed)تغذيففة أماميفة أي هففل حصفففلنا علففى الففوزن المثففالي أم لا وفيففه فقففط 

Forward). 
معماريييييية شيييييبكة الانتشيييييار الخلفيييييي التراجعيييييي المسيييييتخدمة فيييييي  4-1-2
 التشفير:

تتكون شفبكة الانتشفار الخلففي التراجعفي التفي تفم اسفتخدامها ففي التشففير مفن 
 وهي: (2)ثلاث طبقات كما مبين في الشكل رقم 

 د المففاتيحتتضمن أربع عقد وتكون بعد (Input layer)طبقة الإدخال  -2

 .(k1, k2, k3, k4) المستخدمة

وتتضففمن سفففتة عشففر عقفففدة وهفففي  (Hidden layer)الطبقففة الخفيفففة  -1
2تمثل عدد الحالات أي 

N  حيث أنN .تمثل عدد المفاتيح 
وتتضفففمن سفففبعة عقفففد )وذلفففك لان  (Output layer)طبقفففة الإخفففرا   -3

عنفد  bit 7وهو يأخفذ  100اكبر رقم من مجموع أرقام المفاتيح يساوي 
 تمثيلة بالنظام الثنائي(.

 

 
 معمارية الشبكة المستخدمة في التشفير (2)الشكل رقم 

فييي   معماريييية شيييبكة الانتشيييار الخلفيييي التراجعيييي المسيييتخدمة فيييي5-1-2 
 الشفرة:

تتكففون شففبكة الانتشففار الخلفففي التراجعففي التففي تففم اسففتخدامها فففي فففك الشفففرة 
 وهي: (3)من ثلاث طبقات كما مبين في الشكل رقم 

 وتتضمن سبعة عقد. (Input layer)طبقة الإدخال  -2

 1           2                   

.  .  .  

  1            2            3                                                              

.  .  .  .  .  .  .  .  

  1            2          

4              4 

. Inp

Hidd

Out
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 وتتضمن ستة عشر عقدة. (Hidden layer)الطبقة الخفية  -1
 وتتضمن أربعة عقد. (Output layer)طبقة الإخرا   -3

 
 معمارية الشبكة المستخدمة في ف  الشفرة (3)الشكل رقم 

 النقاط الملاحظة عند تصميم الخوارزميتين المقترحتين: 6-1-2
الشففرة باسفتخدام شفبكة تم اقتراح خوارزميتين الأولفى للتشففير والأخفرى لكسفر 

 الانتشار الخلفي التراجعي وعند التصميم تم ملاحظة النقاط التالية:

 اختيار المفاتيح بشكل مناسب مع مراعاة الشروط التالية: -2
   اختيار قيم المفاتيح بشكل عشوائي على شرط  (k1 ≠ k2 ≠ k3 ≠ 

k4 ≠ 0) وتفم ففي هفذا البحفث اختيفار القفيم التاليفة للمففاتيح(k1=2, 

k2=14, k3=55, k4=29) . 
 التففي قففيم الففف( مجمففوع أي قففيم مففن المفففاتيح bit  لا )فيهففا يسففاوي واحففد

يساوي مجموع أي من قيم المجاميع الأخرى كما مبين في الجفدول رقفم 
    (100 ≠ --------- ≠ 55 ≠ 29 ≠ 0)أي:  (2)

 التعامففل مففع رسففالة الإدخففال بشففكل دقيففق حيففث تففم مراعففاة أن الرسففالة -1
ممكفن أن تحتفوي علففى الحفروف الكبيفرة والصففغيرة الأرقفام والرمفوز كمففا 

 .(1)مبين في الجدول رقم 
إلفى الشفبكة متكفون  (Input)عند إجراء عملية التشفير يكفون الإدخفال  -3

 (bit 7)متكففون مفن  (Desire output)أمففا الإخفرا   (bit 4)مفن 
 . (2)كما مبين في الجدول رقم 

إلفففى الشفففبكة  (Input)فرة يكفففون الإدخفففال عنفففد إجفففراء عمليفففة ففففك الشففف -4
 4)متكفون مفن  (Desire output)أمفا الإخفرا   (bit 7)متكون من 

bit)  (3)كما مبين في الجدول رقم. 

 

 مطلوب تشفيرهيوضح الأحرف والأرقام والرموز وتسلسلاتها التي ممكن أن تكون موجودة في أي نص   (1)الجدول رقم 

 

 الرمز ت الرمز ت الرمز ت الرمز ت الرمز ت الرمز ت 
1  17 < 33 . 49 P 65 ` 81 p 
2 ! 18 = 34 A 50 Q 66 a 82 q 
3 " 19 > 35 B 51 R 67 b 83 r 
4 # 20 ; 36 C 52 S 68 c 84 s 
5 $ 21 : 37 D 53 T 69 d 85 t 
6 % 22 0 38 E 54 U 70 e 86 u 
7 & 23 1 39 F 55 V 71 f 87 v 
8 ' 24 2 40 G 56 W 72 g 88 w 
9 ( 25 3 41 H 57 X 73 h 89 x 

10 ) 26 4 42 I 58 Y 74 i 90 y 
11 * 27 5 43 J 59 Z 75 j 91 z 
12 + 28 6 44 K 60 [ 76 k 92 DEL 
13 ، 29 7 45 L 61 \ 77 l 93 ~ 
14 - 30 8 46 M 62 ] 78 m 94 { 
15 @ 31 9 47 N 63 ^ 79 n 95 | 
16 ? 32 / 48 O 64 _ 80 o 96 } 
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 لشبكة الانتشار الخلفي التراجعي المستخدمة في التشفير (bit=1)يوضح الإدخال والإخراج ومجموع قيم المفاتيح التي قيمة الي (2)الجدول رقم 

 

 (Input)الإدخال                          (Output)الإخراج                        
C7 C6 C5 C4 C3 C2 C1 K4 K3 K2 K1 المجموع 

0 0 0 0 0 0 0 0 0 0 0 0 
1 0 1 1 1 0 0 1 0 0 0 29 
1 1 1 0 1 1 0 0 1 0 0 55 
0 0 1 0 1 0 1 1 1 0 0 84 
0 1 1 1 0 0 0 0 0 1 0 14 
1 0 0 1 0 1 0 1 0 1 0 43 
1 0 1 0 0 0 1 0 1 1 0 69 
0 1 0 0 0 1 1 1 1 1 0 98 
0 1 0 0 0 0 0 0 0 0 1 2 
1 1 1 1 1 0 0 1 0 0 1 31 
1 0 0 1 1 1 0 0 1 0 1 57 
0 1 1 0 1 0 1 1 1 0 1 86 
0 0 0 0 1 0 0 0 0 1 1 16 
1 0 0 0 0 0 1 1 0 1 1 65 
1 1 1 0 0 0 1 0 1 1 1 71 
0 0 1 0 0 1 1 1 1 1 1 100 

 
   يوضح الإدخال والإخراج لشبكة الانتشار الخلفي التراجعي المستخدمة في ف  التشفير (3)الجدول رقم 

 (Input)الإدخال                     (Output)الإخراج       

K4 K3 K2 K1 C7 C6 C5 C4 C3 C2 C1 
0 0 0 0 0 0 0 0 0 0 0 
1 0 0 0 1 0 1 1 1 0 0 
0 1 0 0 1 1 1 0 1 1 0 
1 1 0 0 0 0 1 0 1 0 1 
0 0 1 0 0 1 1 1 0 0 0 
1 0 1 0 1 0 0 1 0 1 0 
0 1 1 0 1 0 1 0 0 0 1 
1 1 1 0 0 1 0 0 0 1 1 
0 0 0 1 0 1 0 0 0 0 0 
1 0 0 1 1 1 1 1 1 0 0 
0 1 0 1 1 0 0 1 1 1 0 
1 1 0 1 0 1 1 0 1 0 1 
0 0 1 1 0 0 0 0 1 0 0 
1 0 1 1 1 0 0 0 0 0 1 
0 1 1 1 1 1 1 0 0 0 1 
1 1 1 1 0 0 1 0 0 1 1 
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 مخطط تدريب الشبكة:  7-1-2 
 في تدريب الشبكة وهو: (4)تم استخدام المخطط الموضح في الشكل رقم 

 
 

 يوضح المخطط الانسيابي المستخدم في تدريب الشبكة (4)الشكل رقم 
 

- 
 

 خوارزمية التشفير المقترحة: 3
تم اقتراح الخوارزمية التالية لعملية التشفير باستخدام شبكة الانتشار 

 الخلفي التراجعي وهي:
 إدخال النص الصريح -2
  Nإيجاد حجم النص الصريح ووضعه في المتغير  -1
3- F=1  
يجفففاد تسلسفففله حسفففب الجفففدول رقفففم  -4 واخفففذ  (1)اخفففذ حفففرف مفففن الفففنص واخ

  100التسلسل وجمعه مع 
 تحويل الناتج إلى النظام الثنائي -5
6- F=F+1   
 4الرجوع إلى الخطوة رقم  (F<=N)إذا كان  -1
الحصول على مصففوفة ثنائيفة عفدد الصففوف فيهفا بعفدد أحفرف الفنص  -8

 8الصريح وعدد الأعمدة فيها
  (2)على الجدول رقم  (3)ندرب الشبكة حسب الشكل رقم  -2

يجففففاد  X1تحويففففل المصفففففوفة الثنائيففففة إلففففى مصفففففوفة أحاديففففة اسففففمها  -20 واخ
  N1حجمها ووضعه في المتغير 

22- F=1  
ونختبففففر الشففففبكة ونحصففففل علففففى  X1مففففن المصففففوفة  (bit 4)اخفففذ  -21

  (bit 7)الإخرا  ويتكون من 
23- F=F+4  

  21الرجوع إلى الخطوة رقم  (F<=N1)إذا كان  -24

 بمصفوفة أحاديةالحصول  على النص المشفر والمتمثل  -25
والمخطفففففط الانسفففففيابي لعمليفففففة التشففففففير باسفففففتخدام شفففففبكة الانتشفففففار الخلففففففي 

 (5)التراجعي موضح في الشكل رقم 
 خوارزمية ف  الشفرة: 4-

تم اقتراح الخوارزمية التالية لعملية ف  الشفرة باستخدام شبكة الانتشار 
 الخلفي التراجعي وهي:

 إدخال النص المشفر -1
   Nإيجاد حجم النص المشفر ووضعه في المتغير  -2

  (3)على الجدول رقم  (4)ندرب الشبكة حسب الشكل رقم  -3
4- F=1  
مفففن الففنص المشففففر ونختبففر الشففبكة ونحصفففل علففى الإخفففرا   (bit 7)اخففذ  -5

   (bit 4)ويتكون من 
6- F=F+7   
  5( يتم الرجوع إلى الخطوة رقم F<=Nإذا كان ) -7
يجففاد حجمهففا ووضففعه فففي  Y1سففمها وضففع النففاتج فففي مصفففوفة أحاديففة ا -8 واخ

  N1المتغير 
9- F=1  

ونحولهفففا مفففن النظفففام الثنفففائي إلفففى النظفففام  Y1مفففن  (bit 8)اخفففذ    -20
 العشري 

 من الناتج  100طرح    -22

بداية تدريب 

 والإخرا  إدخال زو  من الإدخال

 إيجاد الإخرا  لنمط الإدخال

 حساب الخطأ المتمثل بف 

 الإخرا  الناتج –الخطأ = الإخرا  المطلوب 

نسبة  <الخطأ 
 الخطأ المعقولة

 تعديل أوزان الشبكة لتقليل نسبة الخطأ

 نهاية التدريب

 

 نعم

 

 كلا
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يففففتم إيجففففاد )الحففففرف، الففففرقم، الرمففففز(  (1)بالاسففففتعانة بالجففففدول رقففففم    -21
 الصريح المستخدم ويتم وضعه في مصفوفة أحادية وهذا يمثل النص

23-   F=F+8   

  20( يتم الرجوع إلى الخطوة رقم F<=N1إذا كان )   -24
والمخطففط الانسففيابي لعمليففة فففك الشفففرة باسففتخدام الشففبكة موضففح فففي الشففكل 

 .(6)رقم 
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 الاستنتاجات:-  5

التشفففير فففي أبسففط تعريففف لففه هففو تحويففل نففص واضففح )مكتففوب أو منطففوق( 
إلى نص  ير مفهوم باستخدام طريقة محددة تعتمد على مفتاح سري خفاص 

المتراسفففلين، بحيفففث يسفففتطيع مفففن يملفففك هفففذا المفتفففاح )ويعفففرف الطريقفففة( أن ب
يعيففد الففنص المشفففر إلففى أصففله الواضففح )يسففتخر  الشفففرة(، بينمففا لا يسففتطيع 

أي شخص أخر لا يملك هذا المفتاح السري أن يتوصفل إلفى الفنص الواضفح 
ن كفان يعفرف تفاصفيل طريقفة التشففير. أمفا تعريفف كسفر الشففرة فهفو  حتى واخ

ملية استخدام النص المشفر للتوصل إلى النص الواضفح، وذلفك مفن محلفل ع
 الشفرة.
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وما الشبكات العصبية إلّا محاولة لفهم أعمق وأوضح لعمل وسلوك الشبكة 
العصبية الحيوية، ومن هنا كان لابد من إقامة علاقة وثيقة بين الشبكات 

البنية والتفصيل العصبية الحيوية والشبكات العصبية الاصطناعية من حيث 
ليُصار إلى دفع تقنيات الذكاء الاصطناعي إلى الأمام . وما كان ذلك إلّا 

كما ذكرت سابقاً ) بمحاكاة الشبكة العصبية الحيوية بالشبكة العصبية 
 الاصطناعية(.

وفي هذا البحث تم استخدام الشبكات العصبية في التشفير إذ تم استخدام 
عي لتنفيذ العمل نظراً لما تتميز به هذه الشبكة شبكة الانتشار الخلفي التراج

من مميزات عديدة حيث تم اقتراح خوارزميتين: الأولى استخدمت للتشفير 

حيث أن النص الصريح ممكن أن يحتوي على أي )حرف، رقم، رمز( 
وممكن أن يكون بأي حجم،  كما تم اختيار المفاتيح بصورة عشوائية مع 

توفرها. أما االخوارزمية الثانية استخدمت لفك مراعاة بعض الشروط الواجب 
الشفرة حيث يتم إدخال النص المشفر وبالاعتماد على الشبكة يتم فك الشفرة 

 والحصول على النص الصريح. 
وقد أظهرت الخوارزميتين اداء عالي في التشفير وفي فك الشفرة عند 

وتم تنفيذها على عدد من النصوص حيث كانت نتائج الاختبار جيدة 
  الحصول على اداء أفضل من استخدام طرق التشفير الاعتيادية.
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Using the Neural Networks in Encryption 
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Abstract 
The main purpose of encryption is keeping the plain text (or the key or both) secretly far from the 

enemies on the assumption of being have the whole ability to reach the communications between the 

sender and the receiver. Encryption generally is data transportation from one side to another by keeping 

the data not to be change or amended or watching, There are many ways for encryption that are used 

for converting the original message to a cipher one. While the artificial neural networks are data 

processing system that has performance characteristics in a way that resembles the vital neural 

networks. In another form, we found that artificial neural networks is either a resemblance for the 

method that the human mind performs a certain mission, which is a huge processor that is distributed in 

parallel way and consisted of simple processing units where it stores the practical knowledge to make it 

available for user by means of weights seizing. 

In this research, the neural network was used in encryption The back propagation neural network was 

used for performing the action, it has many characteristics can be easily treated with problems in a 

simple and clear way and the possibility of the network to solve the complex problems and using it in 

pattern recognition. is work includes two stage: The first stages, an algorithm was suggested for 

encryption process where plain text can be entered and getting the cipher text by using the neural 

network. While the second stage , an algorithm was suggested for the process of decryption were the 

cipher text can be entered and  to produce the plain text by using network. The program was developed 

in Matlab language version 6.5 for performing the action. 
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