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تتميز الجغرافية بأنها من العلوم الديناميكية بسبب التغيرات التي تحدث على الظواهر الجغرافية نتيجة الزمن متأثره بمجموعة 

عوامل الطبيعية وبشرية, وهذه الميزة انعكست على الجغرافيا السياسية والمفاهيم التابعة لها لاسيما السيادة والحدود فقد 

الذي يشهده العالم, وساهم هذا التطور في خرق سيادة الدول واصبحت بيانات ومعلومات الدول تأثرت بالتقدم التكنولوجي 

قابلة للاختراق, لأن قدرة كل دولة لم تعد مؤكدة في الحفاظ على اتصالاتها وقيادتها وسيطرتها وقدراتها الحاسوبية ضد 

مات الإرهابية وعصابات الجريمة المنظمة, فالمساحة التهديدات الجديدة من الانترنيت التي تواجه العالم بأكمله, كالهج

الافتراضية التي يشغلها الانترنيت يمكن أن تهدد سيادة ومصالح الدولة بسبب نطاقها العالمي وامكانية نقل المعلومات خارج 

أنواع الحدود للدولة نطاق سيطرة الدول, دون اختراق حدودها البرية او البحرية او الجوية, لذك يعد الفضاء السيبراني أحد 

وجزء هاما من أمنها القومي ومكانتها الدولية في ظل ما يعرف بالقوة الالكترونية وبهذا يشكل الفضاء السيبراني احد انواع 

الحدود الغير مرئية للدولة, وسلط البحث الضوء على ابرز هذه التحولات في اعادة تعريف مفهوم الحدود السياسية ليضم 

لسيبراني التي يخص أمن المعلومات للدولة, وقد استعرض البحث مجموعة من الاتفاقيات التي من شأنها تنظم اليها الفضاء ا

عمل هذه الوحدات الامنية المتخصصة في حماية دولها مع استعراض انماط الهجمات السيبرانية من حيث شدة الهجوم, ولم 

خذ من دول مجلس التعاون الخليجي مثالاً في نوع الهجمات سواء يغفل البحث في دراسة انموذجا من الهجمات السيبرانية مت

 كانت اقتصادية او تخريبية او امنية وسبل مواجهتها .

 أمن المعلومات /تطور الجغرافية  /الحدود السيادية  /الهجمات السيبرانية  : مفاتيح الكلمات

Abstract 

Geography is characterized as a dynamic science due to the changes that occur on geographical 

phenomena as a result of time affected by a group of natural and human factors, and this feature 

was reflected in the political geography and its concepts, especially sovereignty and borders, it 

was affected by the technological progress that the world is witnessing, and this development 

contributed to the violation of the sovereignty of countries and the data and information of 

countries became porous, because the ability of each country is no longer certain in maintaining 

its communications, leadership, control and computing capabilities against new threats from the 

Internet facing the world In its entirety, such as terrorist attacks and organized crime gangs, the 

virtual space occupied by the Internet can threaten the sovereignty and interests of the state 

because of its global scope and the possibility of transferring information outside the control of 

states, without penetrating their land, sea or air borders, so cyberspace is one of the types of 

borders of the state and an important part of its national security and international status in light 

of what is known as electronic power, and thus cyberspace is one of the types of invisible borders 

of the state, The research highlighted the most prominent of these transformations in redefining 

the concept of political borders to include the cyberspace that concerns the information security 

of the state, the research has reviewed a set of agreements that will regulate the work of these 

security units specialized in protecting their countries with a review of the patterns of cyber attacks 

in terms of the severity of the attack, and did not neglect the research in the study of a model of 

cyber attacks taken from the Gulf Cooperation Council countries as an example in the type of 

attacks, whether economic, sabotage or security And ways to confront them.. 

Keywords: Cyber attacks / Sovereign borders / Geographic evolution / Information security 
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