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ʚ الʲاسॺة الالʙʯؒونॻَّة في الʱامعة الʯقʹॻة  ʙؕها في مʯایʸمات وحʦعلʸال ʥاسة أَمَــــॻس
  الʸʵالॻَّة بʥʻ الʦاقع والʦʸʠح

  حʥʻʴ فʲʯي  رأفʕ رجʔ  .  مم.  
 عʙفةʸقʤʴ الʸعلʦمات وتقʹॻات ال   /ʦʸصلالجامعة  

 :ʝلʳʯʴʸال 
على  الʱعʛف  إِلى   ʘʴॼال الʺعلʨمات  واقع"یهʙف   ʧاسةأَمَــــॽفي  "س الإِلʛʱؔونॽَّة  الʴاسॼة   ʜ ʛؗم في  وحʺایʱها 

 ه وأهʙَاف  ʱهوأهَʺَّ̔   "الʱارʵȄي  هومفهʨم أَمَــــʧ الʺعلʨمات وتʨʢر "ʱʶǽعʛض الʘʴॼ تعʅȄʛالʳامعة الʱقॽʻة الʷʺالॽة،كʺا  
ومʢʱلॼات ومʳالات وتʙابʛʽ   ه ومॼادئ"وأَنʨاع أَمَــــʧ الʺعلʨمات  هومʛاحل"تهومʨȞنا  هوعʻاصʛ   هوخʸائʸ  هووʣائف"

ʚلʥ  حفȎ و أَمَــــʧ الʺعلʨمات ودورها في   في حʺاǽة الʺعلʨمات   لʱأثʛʽاتʧʽʰ الʘʴॼ أَبʛز ایحʺاǽة الʺعلʨمات، وؗ
ʚلʥ الʺعلʨمات الʺʜʵ "والॽʰانات والॽʻʰة الॽʱʴʱة   سʰل الʴʺاǽة لها، افʹل  نة على الʨʴاسʖʽ وȂِمȞانॽة تʨفʛʽ  و وؗ

  ʘʴॼف الʙفوهʛعʱَّة الॽانȞمات" إِمʨالʺعل ʧاسة أَمَــــॽاءات سʛحʺای"على إِج ʖʽف على أَسالʛعʱهاوالʱ  "  فʛعʱوال
 .والॽʰانات  الʺʕسʶات وتʙʴیʙ الʺفاʦॽʂ الʺʛتʢॼة Ǽأَمَــــʧ الʺعلʨماتؗافة  الʺʵاʛʡ والʱهʙیʙات في    اهʦ  على
  إِعʙاده لʺلائʺʱه ॽʰʡعة الʘʴॼ والʙراسة. "امȞانॽة  الʨصفي  في"الʘʴॼ الʺʻهج الʺʴʶي ʚʵ ات

ʖʲॺل ال   إِلى Ǻعʞ الʹʯائج وهي ؕالاتي :"وتʦصَّ
1Șاعها وفॼات ʦʱمات یʨالʺعل ʧلها  لأَمَــــ Ȍʢʵة ومȃʨʱȞاسة مॽَّة سॽونʛʱؔة الالॼاسʴال ʜ ʛؗم Ȑʙأَن ل ʧَّ̔ʰت_   ʛʽمعای  

سॽاسة رصʻʽة "لʙیها رॼɼة في تȘʽʰʢفعالة لʱقلʽل الʺʵاʛʡ، ؗʺا ان ادارة الʳامعة    دولॽة Ǽالإضافة إِلى إِجʛاءات
ʧانات ."لأَمॽʰة الǽاʺʴمات لʨالʺعل  

ان 2  ʧʽʰت_  ʜ ʛؗع  مॽʀʨʱال مʲلا   ʛʽفʷʱال سॽاسة  ʙʵʱʶǽم  وأَنʤʺة   الʺعلʨمات  تॼادل  في  الʛقʺي  الʴاسॼة 
  الʨʵادم مʧ الاخʛʱاق ."الʺʜʵنة في حʙوثها لʴʺاǽة الॽʰانات  قʽʰل  الاخʛʱاقات"كʷف

  وهي ؕالاتي  :  تʦصي الʗراسة بॺعʞ الʦʯصॻات
_الॽʁام بʚʱلʽل الʸعȃʨات امام عʺل تʴلʽل الʺʵاʛʡ للʨقʨف على مقȃʛʱات القʨة والʹعف عʙʻ الʱعامل مع 1

على  القʙرة   ʜ ʛؗʺال على   ʖجʨʱȄو أَسॼاب  الʺعلʨمات،  ؗافة   مʵاʛʡ"تʴلʽل  واتʵاذ  ومعالʱʳها  الʺعلʨمات   ʧأَمَــــ
  الʙʱابʛʽ الأَمॽʻة.

الʙʵمة ؗʺا ʧȞʺǽ تʨفʛʽ بʛامج ǽأتي    ǽعʢل  هʨʳم    تʙʸ أȑ  الʱي  الاخʛʱاق  أَنʤʺة ʷؗف_العʺل على اʳǽاد  2
  .ʦالعالǼ انȞم  ȑَأ ʧه مǼ حʛʸم ʛʽقع غʨم ȑا ʧه مॽʰʻخلالها ت ʧم  

 الؒلʸات الʸفʯاحॻة:  
  مخاطر المعلومات ,حماية البيانات  ,التحديات التقنية ,السياسة الامنية ,أمََــــن المعلومات 
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Security And Protection Policy at The Electronic Computer Center 
At The Northern Technical University Between Reality And 

Ambition  
Assist. Lect. Rafat Rajab Fathi Hussein 

Mosul University / Information and Knowledge Technologies Dept. 

 
Abstract: 

           The research aims to identify “the reality of information security policy” and its 
protection in the Electronic Computing Center at the Northern Technical University. The 
research also reviews the definition of “and the concept of information security and its 
historical development,” its importance and goals, “its functions, characteristics, 
elements, and components,” its stages and types of information security, its principles, 
requirements, fields, and measures. Safe Information and its role in preserving and 
protecting information. The research also shows the most prominent effects in protecting 
information, data and infrastructure, as well as information stored on computers and the 
possibility of providing the best means of protection for it. The aim of the research is the 
possibility of identifying “information security policy procedures” and identifying methods 
of protecting it “and identifying the most important Risks and threats in all institutions and 
defining concepts related to information and data security. The research took the 
“descriptive” survey method in preparing it to suit the nature of the research and study. 
 The research reached some results, which are as follows: 
 1_ It was found that the Electronic Calculator Center has a written and planned policy 
for information security that is followed in accordance with international standards, in 
addition to effective procedures to reduce risks, and that the university administration 
has a desire to implement a “solid policy for information security” to protect data. 
 2_It was found that the Computer Center uses encryption policy, for example digital 
signature, in exchanging information and systems Detecting breaches before they occur 
to protect data stored in servers from hacking. 
 The study recommends some recommendations, which are as follows:  
1_ Overcoming the difficulties in conducting risk analysis to identify strengths and 
weaknesses when dealing with information. The center must be able to analyze the 
causes of information security risks and address them. And take all security measures. 
 2_Work on finding intrusion detection systems that repel any attack that disrupts service. 
It is also possible to provide programs through which a warning comes from any 
unauthorized site from anywhere in the world. 

Keywords:  
Information security, Security policy, Technical challenges, Data protection, 
Information risks   
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 ʖʲॺار العام للʟالا  
     المقدمة: _ 1

             ʧأ أَمَــــʙماتبʨأت  الʺعلʙȃرها وʨʢمات وتʨا الʺعلॽجʨلʨʻؔة تǽاʙره مع بʨʢع تʶوات  ʖʽاسʨʴَّة   الॽونʛʱؔالآل
Șأ القلʙة اذ بʜَّ̔ʺʱانات مॽȃمات وʨاء معلʨʱاحǼ مات  علىʨالʺعل ʧها  أَمَــــʳي تعالʱة الʜقلها  والأَجهʻنها وتʜʵأ  وتʙʰʺل 

حʨل الʛؔة   أجهʜة الʨʴاسʖʽ  وحʺایʱها، وزاد الأَمʛتعقʙًʽ رȌȃ  والʺعلʨماتهʚه الأَجهʜة    مʨاقع  انʳاز تأمʧʽ  الʱفʛʽؔفي
ʧم ʛʽʲؗ ادʺʱواع ،ʗنʛʱة الإِنȞॼة هي شʙة واحॼȞʷǼ َّةॽاس  الأَرضʻها  الʽفي أَداء  عل  ʦارتهʳة تॽʺʻوت ،ʦأعʺاله  

ʦلهʽʸʴادة تȄوز  ʦاصلهʨاعي  العلʺي وتʺʱالاج  ʦاءاتهʛنهاء إِجȂِو   ʨة  لॽʶسʕʺَّة والॽمʨȞʴأَنَّ   ال   ʥل   تلʨلʴمات   الʙʵوال 
ʧة مॽَّة خالॽونʛʱؔال  الإِلʨʡ ةʻات وآمʙیʙهʱار  الأوقات  الʸفي  ل ʛهى  الأَمʱʻوعة لازداد  مʛسع  الʨʱفي  ال  ʦǽʙتق  

 ʙȄʜم  ʧمات  مʙʵاع  الʶَّة واتॽونʛʱؔال  الإلॼʀها.   الاʽعل  
  سॽاسة  بʻاء  نَّ فإِ مʧ ثʦَُّ  و   ،  على الʺʤʻʺة  للغاǽة  ʛʽʰؗ   أثʛالʱي لها    تهʙیʙات أَمَــــʧ الʺعلʨمات مʧ الʺʵاʙ  ʛʡُّ تع

 وملॽؔة   هʙاف أَمَــــʧ الʺعلʨمات،أَ :  مʲل  الأخȐʛ وتʙʴد الʨʳانʖ    الʺʛغȃʨة  للأمʧ   تغʢي مʢʱلॼات أَمَــــʧ الʺعلʨمات
مʧ شأن  و   ،مʺʱازلها ȞʷǼل  والاسʳʱاǼة  حʨادث أَمَــــʧ الʺعلʨمات    دارةوتفʠȄʨ الʨاجॼات سʶॽاعʙ في إِ   الॽʶاسة,
ونʦʤ الʺعلʨمات    ةصʨل الʺعلʨمات الʺʕسॽʶَّ أً   إدارة   وتʛتʖʽ  وتʦॽʤʻ  أساس سلʦॽ لʙʴʱیʙ   بʻاء   الةالفعَّ     ॽʶاسةهʚه ال

،ʧȄʜʵʱب تقʨم  الʺʕسʶواحʨʱاء  ونقل    معالʳة و   الʱي  و الॽʰانات  الॽʶاسة ॽة،  هʚه  مʲل   ʧʽتأم  ʦʱȄ   َأ  ʧم  ʙأكʱنَّ لل 
   .ن ʙʴǽث ʵǼلاف ذلʧȞʺǽ ȑʚʥ أَ والالʜʱام الَّ    والʜʻاهة  للʺʵالفات في الȄʛʶة  مʧ الآثار الʶلॽʰة  الʺعلʨمات مʻاسॼة

  _مشكلةالبحث: 2
ʲافʱها وتʨʢرالʱقॽʻة ȞʷǼل ʛʽʰؗ إِلى          دعʗ تʨʢرات مʳال تʨʻؔلʨجॽا الʺعلʨمات ومʸادرها الإِلʛʱؔونــॽَّة وؗ

  ،ʖʽاسʨʴونة في الʜʵʺمات الʨانات والʺعلॽʰاجه الʨت ʙي قʱَّالʛʡاʵʺال ʧم ʙیʙر العʨهʣمات وʨاق الʺعلʛʱلة اخʨسه
الʺعلʨمات    ʧأَمَــــ مʱʳʺع  تʨاجه  مȞʷلة  تȞʷل  مʧ اذ  لʴʺایʱها  امॽʻة  سॽاسة  اتॼاع  Ǽأَهʺॽَّة  الʨعي  ॽɽǼاب 

 ʧʽللʶʱʺال ʧة مʜَّض لها الأَجهʛعʱار تʢة اخʳॽʱها نʱمات وتؔاملها وسلامʨة الʺعلȄʛعلى س ȍفاʴم الʙاق،وعʛʱالاخ
ॼر الʨʴل مȞʷǽ اʚة، وهʻة آمʯʽب ʛʽفʨمات قادرة على تʨمعل ʧاسة أَمَــــॽاتاحة س ʖʳǽ ʥلʚمات، لʨإِلى الʺعل.ʘʴ  

  _ الأسَئلةالبحثية:  3
  "ʶǽعى الʘʴॼ إِلى الاهʱʺام ǼالإِجاǼة على الʶʱاؤلات الاتॽة : "   
  _ما هي الʱهʙیʙات الʺʺʻȞة الʱي قʙ تʸʴل لأَمَــــʧ الʺعلʨمات؟  1
  _ما هي الʙʱابʛʽ الأَمॽʻَّة الʺهʺة اللازمة لʴʺاǽة الʺعلʨمات؟ 2
3  ʧانات مॽʰمات والʨة الʺعلǽاʺʴة لʻة آمʯʽة بʯʽاجهة وتهʨمات قادرة على مʨمعل ʧاسة أَمَــــॽس ʛِّفʨت Ȑʙما م_

  الاخʛʱاق؟ 



 

 

  ..سياسة أمََــــن المعلومات ...... ....................................... ..... ............... ..................... 

	2024/	2-1العددان 	–والعشرون   الخامسالمجلد 	–المجلة العراقية للمعلومات  

 

97 

  _ماهي الʺʢʱلॼات الʺʱاحة لأَمَــــʧ الʺعلʨمات في الʴفاȍ على الॽʰانات"والʺعلʨمات الʺʜʵونة في الʨʴاسʖʽ؟ 4
_ماهي وسائل الʺʴافʤة على أَمَــــʧ الʺعلʨمات والॽʰانات وتأمʻʽها للعʺل على تقلʽل الʶʵائʛالʺʱʴʺلة مʧ عʺلॽة 5

  الʖȄʛʵʱ أَوالʛʶقة للʺعلʨمات؟ 
  _أهَميَّةالبحث:4

          ȑʨʽʴوال ȑʛؔاج الفʱʻاضافة إِلى ال ʘʴॼال ʙعǽ ه، إذʶنف ʘʴॼال ʙʽع قʨضʨʺَّة الॽʺَأه ʧم ʘʴॼَّة الॽʺَأه ʧʺؔت"
في مʳال الʺعلʨمات وتقॽʻات الʺعʛفة مʧ جانʖ،وخʙمة الॼاحʧʽʲ الʺʧʽʸʸʵʱ والʺʱʶفʙʽیʧ مʧ ذوȑ الاهʱʺام  

لʙʱابʛʽ الʨʻؔʱلʨجॽة  للʺʴافʤة على أَمَــــʧ الʺعلʨمات في هʚا الʺʨضʨع بʶʱلʢॽه الʹʨء على الʨʳانʖ الʙʴیʲة وا
  وتॼʱع سॽاسة حʺایʱها. 

  _اهداف البحث: 5
  یهʙف الʘʴॼ إِلى تʴقȘʽ الاهʙاف وهي ؗالاتي:   
  _الʱعʛف على ؗافة اسالʖʽ حʺاǽة الʺعلʨمات مʧ الʛʶقة والʖȄʛʵʱ والاخʛʱاق. 1
  _الʱعʛف على الʳهات الʺʨʵلة والʺأذون لها Ǽالʨصʨل إِلى الʺعلʨمات.2
_معʛفة حʦʳ الʶʵائʛ الʺʱʴʺلة مʧ عʺلॽة تʖȄʛʵ الॽʰانات او الʛʶقة والʙʴ مʧ تعʢل الʙʵمات والاعʺال 3

  الʛسʺॽة  جʛاء عʺلॽات الॽʰȄʛʵʱة.
  _العʺل على معʛفة سʰل الʺʴافʤة على أَمَــــʧ الʺعلʨمات والʺʢʱلॼات الʵاصة ʴǼʺاǽة أَمَــʻها وॽȃاناتها. 4
  _الʱعʛف على مʵاʛʡ امʧ الॽʰانات والʱهʙیʙات الʵاصة Ǽأَمَــــʧ الʺعلʨمات.5
  _منهج البحث: 6

اعʙʺʱ الʘʴॼ على الʺʻهج الʺʴʶي والʨصفي لامȞانॽة اسʱعʛاض أَدبॽات مʨضʨع سॽاسة أَمَــــʧ الʺعلʨمات         
  ووصف مʹʺʨنه وتغॽʢة ؗافة جʨانॼه.

  _حدود البحث:7
  ǽقʛʸʱ الʘʴॼ على الʙʴود الاتॽة:

  الʙʴود الʺʨضॽɺʨة:  ʷǽʺل أَمَــــʧ الʺعلʨمات والʨʳانʖ الʺʱعلقة Ǽه والʺȞʺلة له.   _1
ʜ الʴاسॼة الالʛʱؔونॽة مʨقعه في الʳامعة الʱقॽʻة الʷʺالॽة.2 ʛؗة: مॽانȞʺود الʙʴال_  
  .   2024_2023_الʙʴود الʜمॽʻة: یʧʺʹʱ مʸʱʻف العام الʙراسي  3
  _ادوات البحث:8
  یʧʺʹʱ الʺʸادر الʵاصة Ǽالʺعلʨمات الʨرॽʀة والالʛʱؔونॽة. _1
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الॽʸʵʷة:_2 الॼاحʘ    الʺقابلة   Ȑʛاج  ʘʽة حॼاسʴال  ʜ ʛؗم في   ʖعʷال ومʕʶولي   ʛیʙم مع  الॽʸʵʷة  مقابلة 
   الإِلʛʱؔونــــــॽَّة في الʳامعة الʱقॽʻة الʷʺالॽة.

  )Security )   Informationأولا: أمََــــن المعلومات 
  أمََــــن المعلومات _تعريف ومفهوم1

           ʅȄʛتع ʙʺʱعǽ  ماتʨالʺعل ʧل  أَمَــــȞʷǼ  ʛʽʰؗ  اق   علىॽʶارد   الʨال   ʘʽه حॽɾ  فاً   أنॽʡ ʧلازما    لؔلʺة الأَمَــــʱم
  أَمَــــʧ الॽʰانات   ،كʺا ʛʽʷǽ أَمَــــʧ الʺعلʨمات على انه  أوخارجها  في حقل تقॽʻة الʺعلʨمات  الʺʳالات  مʧ   وواسعاً 

ونʛʤا إِلى ان الʺعʛفة اصʗʴॼ مʧ اهʦ الاصʨل في وقʻʱا الʴالي فقʙ اصʗʴॼ الʳهʨد الʺعʢاة للʴفاȍ على 
  في   یॼعʘ  علʦ  الامॽȞȄʛʽة مʧ الʜاوȄةالȄʛʤʻة هʨ   سلامة الʺعلʨمات ذات أهَʺॽَّة ʛʽʰؗة. وعʛفʱه لʻʳة الأَمَــــʧ القʨمي

 علʽها ومʧ   أنʢʷة  الاعʙʱاء  ومʧ  تهʙدها  الʱي  مʵاʛʡ الاخʛʱاقات  مʧ  تʨفʛʽالʴʺاǽة للʺعلʨمات  وسॽاسات  نȄʛʤات
ʧعة مʨʺʳʺة لॽʻقʱة الॽسائل  ناحʨاءات  الʛها  لازم  وادوات واجʛافʨمات  لʹʺان  تʨةالʺعلǽحʺا  ʧة   مॽاخلʙال ʛʡاʵʺال

  )27: ص 2023(الʙاوȏ،والʵارجॽة  
تʨفʛʽ    على   وȄعʺل  تهʙدها  مʱعʙدة الʱي  مʵاʛʡ  مʧ  سʰل حʺاǽةالʺعلʨمات  في  یʘʴॼ  الȑʚ   العلǼ  ʦأنه  وȄعʛف
ʛȄʨʢوت  ʖʽل   اسالʰس مȞافʴة  على  قادرة  الʱقॽʻة  حʙیʲة   ʙیʙهʱال    . لامʥ  الʙʳیʙة  (الʦʠʯرالʯارʳȂي 

  )2023الʸعلʦمات،
یʧʽʰʱ مʺا سȘʰ أَمَــــʧ الʺعلʨمات انه حʺاǽة وتأمʧʽ للॽʰانات والʺعلʨمات والʶʺاح فقǼ Ȍالʨصʨل إِلى الʺعلʨمات 
 ʧʽقʛʱʵل مʰق ʧات مʺʳهاكات وهʱان ȑا ʧمات مʨة الʺعلȄʛا على سʣوحفا ʦح لهʛʸʺاص الʵة للأشʛائʙفي ال

 ʛوضع ؗلʺة م ȘȄʛʡ ʧمات عʨانات والʺعلॽʰقة الʛʶل لʨخʙف الʙبه ʧة مǽاʺʴال ʨه  ʧألأم ʧف مʙور وان اله
ؗالهʳʺات  مادǽة  او  ؗالʛʶقة  ȄʛʷǼة  او  والॽɿʹانات   Șائʛʴال عʨامل   ʧم ॽɻॽʰʡة   ʗؗان سʨاء  الʱهʙیʙات  كافة 

 والاخʛʱاقات والاعʙʱاءات.
  _التطور التاريخي لأمََــــن المعلومات  2

الة الاسॼʵʱارات  تʛجع نʷأة هʚا               ʨؗة لॽʺقʛة الǽاʺʴاع الʨان ʧع مʨʻال   ʙأكʱة ؗأداة للॽ ʛؗʽة الامȄʜ ʛؗʺال 
ʧتام  ان   م ʧمات في مأَمَــــʨالʺعل    ʧʽیʙʱوالʺع ʧʽقʛʱʵʺال ʧض لها مʛعʱتʙَّة قॽونــــــʛʱؔاقات إِلʛʱاخ ȑا ʧا عʙج ʙʽعȃو

ʛʽʰؗة  وأهَʺॽَّة  سȄʛةعالॽة   ʧم Ǽه  تʱʺʱع  لʺا   ʧʽȃʛʵʺال  ȑʙأی في  لاتقع  ان  ǽفʛʱض  والʱي   ʧʽʽونʛʱؔالال
  ) 2023تارȂخ امʥ الʸعلʦمات،(  الȄʛʶة Ǽالॼʶʻةلهʦ،وخاصة الʺعلʨمات

ʛهʣ  ʚʻم ʧلح الأَمَــــʢʸاصل   مʨʱة الǽاʙادل الʺلفات  بॼمات  و   وتʨا  اذ  الʺعلʵȄل تارʲʺمات   تʨة الʺعلǽاʺʴحافلا ل 
  بها وخʨʸصاً   مʛʸح  غʛʽ  جهات  قʰل   سʛقة مʧ   او   للاخʛʱاق   الʱعʛضمʧ    العȄʛȞʶة والامॽʻة مʻها  الȄʛʶة ولاسॽʺا

  الاعʙاء 
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 تʨʢر   ذلʥ  للʛʶقة Ǽعʙ   الʱعʛض  حʺاǽة معلʨمات مادǽة مʧ  یʧʺʹʱ  الأمǼ  ʛادȏ  في  أَمَــــʧ الʺعلʨمات  ؗان            
 ʴǼʺاǽة الʺعلʨمات   الʺهʧʽʺʱ  وعʺʙ   ؗامل  الإِلʛʱؔونــــــॽَّة ȞʷǼل  على الʺعلʨمات الʛʰʽʶانॽة  والʱقॽʻات  لʱʷॽʺل  الʺفهʨم

ʧها  مʛʽفʷؔار  تʱات  وابʛشف  ʦهʻȞʺة تʺȞʴة مȄʛس  ʧاولة   مʴام مʙانع ʧʺʹǽ ل تامȞʷǼ سائلʛادل الॼاصل وتʨʱال
 الʨʻؔʱلʨجي   الʱقʙم  ،ومع   سʛقʱها، اضافة إِلى عʙم مقʙرة الʶارق على تفهʺها وتʰȄʛʶها ومʧ ثʦَُّ فʷل الاسʱفادة مʻها

 وسائل   امȞانॽةاسʙʵʱام  فعالॽة ومʧ ثʦَُّ   أكʛʲ  تʷفʛʽ  وسائل   اسʙʵʱام  عʛʰ  حʺاǽة للʺعلʨمات  اصॼح أكʛʲ  والأمʻي
مʙʰأ حʺایʱها لʹʺان    تʗʻʰ  الʱي  الʳهات  أولى  للاخʛʱاق،وان  تعʛضها  مʧ  الʨʵف  نقلها دون   العادǽة في  تʨاصل

ȄʜةالأمॽȞȄʛة وامʗʻ  الʨصʨل   الʺʵابʛات  هي  حʺاǽةالأَمَــــʧ القʨمي ʛؗʺها   الʽإل   ʧل  مʰق  ʧʽقʛʱʵʺال  ʧاوم   ʧȄʛʺʲʱʶʺال
تʰلʨر   أصʴاب الʺعلʨمات  الʛʰʵةوالفʹʨل   ʧله   أَمَــــȞʷǼ   اليʴال   ʙعǼ  اعʛات   أسॼاسʴوال  ʗنʛʱي  الانʱوال   ʧʺʹʱت 

معلʨمات  ات  یʛغʖ  لا  الʱي  سȄʛةو   احʨʱاء  ʛؗʷوال للاخʛʱاق  تʰȄʛʶها  على   والʙول  الأفʛاد  وللʛʶقة   وتعȄʛʹها 
ʖȄʛʵʱا  والʚت  ،لهʚات  أخ ʛؗʷدورها على  ال  ʛȄʨʢمات  وسائل  تʨةالʺعلǽمات،  حʺاʦعلʸال ʥر امʦʠ2023(ت (  

   :  أهَميَّةأمََــــن المعلومات
 والʨصʨل   الانʱهاكات  مʧ  الʺعلʨمات  وأصʨل تʨʻؔلʨجॽا  الʴʺاǽة الʵاصة للॽʰانات  تʨفʛʽ  في  أهʺʱʽه  تʳʱه        
ʛʽه   غǼ حʛʸعى    مʶات وت ʛؗʷار في  الʺʲʱف الاسʙمات  بهʨالʺعل ʧال أَمَــــʳلʹʺان  م  ʛʽفʨات   تʙیʙهʱال ʧة مǽاʺʴال 

ʧʺؔلة،وتʺʱʴʺه في الاتي   الʱʽʺأه:  
  .أنʤʺةتʻؔلʨجॽا الʺعلʨمات  في  والهʳʺات  الॽʰانات  أخʛʱاق   مʵاʛʡعʺلॽة  _تقلʽل1
2_  Șʽʰʢصارمة ت ȌǼاʨع  ضʻʺةلॽʻل   أمʨصʨال  ʛʽح  الغʛʸه  مǼ   اصةاوʵمات الʨة.  للʺعلȄʛʶال  
  الʛʰʽʶانॽة.   الهʳʺات  مʧ خʛʢ  تʨʻؔلʨجॽةالʺعلʨمات  _حʺاǽةأنʤʺة وشȞॼات3
4  -  ȍفاʴمات  الʨةالʺعلȄʛفي  على س  ʧع ʙʽعȃخاص و ʧات  مأَمَــــʙیʙهʱة  الॽʻمات  الأمʦعلʸال ʥة امॻʸ2023،(اه (         
5ʧʽȞʺت_  ʧة مॽماتʨة الʺعلॽʱʴʱةالॽʻʰة الǽام  أجل  حʺاॽʁارالʛʺʱأعʺالها  اسǼ   .ةॽمʨʽال  
،مʱلة    2016(قʗاǻفة،والʵاص    العام  القʢاعʧʽ  وتʙʵم  Ǽالأمان  بʯʽةإِلʛʱؔونــــــॽَّةمʨʱازنةتʦʶʱ  الʴاجةلأنʷاء  -6

  )165،ص1،ع6اǺعاد اقʶʯادǻة،مج
  أمََــــن المعلومات أهداف
الʺʱعʺʙ والغʛʽ   للʖȄʛʵʱ  والʱعʛض  الاخʛʱاق   للʺعلʨمات مʧ  حʺاǽة مʲلى  تقʦǽʙ  إِلى   رئʶॽي  ȞʷǼل  یهʙف         

أَمَــــʧ الʺعلʨمات وهي   اهʙاف  تفادʦؗ ȑ هائل مʧ الʛʶقة،وتʙʳر الإِشارة إِلى  الʺʱعʺʙ والʺʺʻهج،Ǽالإضافة الي 
     )2023اهʗاف امʥ الʸعلʦمات،(  :  كالاتي

   الʸعلʦمات  إِلى  الʦصʦل   الʦʳʸلة  عʗد مʥ الʱهات  تʗʲیʗ  اولا:
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      ʙیʙʴح ان تʹʱح  جهات  یʛʸج  لها   مʨلʨالǼ   مات  إِلىʨم ضʺان  في  الʺعلʙاف  عʛʡل اʨدخ  ʛʽح   غʛʸم   ʦبه  
ʛالام   ȑʚال  ʧʺʹǽ  ةॽماتʨة الʺلفات الʺعلǽاق   حʺاʢن ȘʽʹȄو  ʘʴॼال   ʧیلات  عʙعʱال Ȑʙاح ʧولةعʕʶʺهةالʳال  ʙʻع 
 إِلى   الʺʨʵلةǼالʨصʨل   تʙʴیʙ الʳهات  ǽعʻى  ماتʦ ذʛؗه  اوسʛقة، Ǽالأضافة إِلى  اخʛʱاق  لأȑ  تعʛض الʺعلʨمات  عʙم

لؔل  بʟॽʸʵʱ  الʺعلʨمات وواضʴة  مʙʴدة  وʛȄتʖ  الȑʚ  جهةمʻهاالامʛ  صلاحॽات   ʦʤʻعʺل  ی    ʧأَمَــــ
  .  وحʺاǽةللʺعلʨمات

  الʸعلʦمات وتعʙضها للʙʠʳ   وسʙقة  ʔȂʙʳʯال  عʸلॻة   مʥ  الʸʯʲʸلة  الʴʳائʙ  تقلʻل   ثانॻا:
      ʧفاد مʱʶǽ    ʧماتأَمَــــʨض  حالة  في  الʺعلʛعʱم  إِلى  الʨʳاد   أو  هʨقة مʛس  ʖʰʶǼ   دʨات  وجʛةاو   ثغʛʽʰؗ ةॽʻأم 
ʖʰʶǼ  مʨʳة الهʨمات في  على  قʨالʺعل  ʛʰة اكǽحʺا  ʧȞʺرمʙها  قʻم   Ȑʛبلغةأخ ȑا   ʙʴب   الʛʶʱال ʧل اوسع مȞʷǼ
  مʺʧȞ.  قʙر  Ǽأكʛʰ  الʺعلʨمات  وحʺاǽة
  الاخʙʯاق والهاكʙ  و الʙʴقة  مʥ  الʸعلʦمات  حʸاǻة  ثالʰاً:
الʻʱافʝ بʧʽ   حʦʳ   وزȄادة  الʱقʻي  الʶʱارع  اʛʡاف خارجॽة ʖʰʶǼ  مʧ  الॽʰانات  اخʛʱاق  حʺاǽةومʻع  إِلى  تهʙف      
ات  الأفʛاد  ʛؗʷم  والʨوتق  ʠعǼ  ات ʛؗʷاولات  الʴʺǼ  ʧȞʺرمʛاق ضʴة ألॽɽǼ ةʙʺعʱة مॽʰȄʛʵات  ت ʛؗʷالǼ    ʧة،ومʶافʻʺال

 َّʦُح  ثʶال  فʳʺم  لها  الʙقʱةعلى  للʛʢॽʶوال  ʟʸف    حʙوته ،ʛʰةأكॽʀʨس)word press(    ماتʨة الʺعلǽحʺا ʧأَمَــــ
اضافات  مʨاقع  في  الʺʜʵنة  Șوف ضʺان  إِلى ادارةالʺʨاقع  لʛʰامج  تʱʽʰʲها  یʦʱ  إِلʛʱؔونــــــॽَّة   ʦʳح حʺاǽة    زȄادة 

  سȄʛةالʺعلʨمات.
  الʔȂʙʳʯ  عʸلॻات جʙاء  والاعʸال الʦʻمॻة  الʗʳمات  تعʠل  امȜانॻة الʗʲ مʥ  راǺعا:
       Șث وفʙʴǽ  خʶاءنʛانات  إِجॽʰَّة للॽʡاॽʱل  احȞʷǼ  الʳʺلإِتاحةال ȑاسع امام  دورʨجاعها  الʛʱاس   ʙعǼ   فةʛمع

  الȑʚ   الاضʛار  لإصلاح  الʨقʗ  الʺʱʴʺلة واخʸʱار  الʶʵائʛʽʷǽ  ʛ الى تقلʽل  الȑʚ  والʛʶقةالأمʛ  للʖȄʛʵʱ  تعʛضها
 ʙʴǽ  ʧل  مʽʢةتعʙات    مʶسʕʺال ʥة عʺل تلॽاجʱاتان ʛؗʷح  والʺʶȄلها  و  ʦا ثॽʳȄرʙعافي تʱالǼ  لȞʷǼ عʛأس.  

  غʙʻ مʙʶح بها  تعʗیلات تʸʹع  وضʦاȊǺ  قʦانʥʻ   تȖʻʮʠ   : العʸل على ضʸان  خامʴا
          ʙیʙʴار تʶات  ان مॽل   وجهات  صلاحʨصʨل لها الʨʵمات  مʨالʺعل ʧأ أَمَــــʙʰم ȘȄʛʡ ʧمʕمات یʨللʺعل 
  تفʙʽنا   الʺʱقʙمة ʳʶǼلات  أنʤʺة أمʻة للʺعلʨمات  تʱʴفȎ  حʧȞʺǽ ʘʽ ان تعʙیلات عʨʷائॽة قʙ تʙʴث    مʧ  حʺایʱها

ȑفة اʛیل  في معʙتع  ʗه  قامǼ  جهات ʧل  جهة مʨصʨح بها للʛʸم   .  
  وظائف أمََــــن المعلومات:

  )2023وʡائف أَمَــــʥ الʸعلʦمات،  (:وهي ؕالاتي    وʡائف أَمَــــʥ الʸعلʦمات   بʙزأَ   
  : المعلوماتي أمََــــن صصا ت خا. 1
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           ʨفهʣʨة  مȞॼام وشʤن ʧأَمَــــ ʧول عʕʶة،  مʺʤʻʺب في الʨاسʴعة  الʨʺʳʺǼ مʨقǽ    الʺهام ʧة    مॽɾالؔا
الʺʱʴʺلةل الأمان  مȞʷلات   ʙیʙʴʱ    هاʜȄʜةوتعʺʤأن امان  الʺʕسʶة،  في   ʛʽمعای الإدارة خاصة    ووضع   ʅॽʁʲوت 

جʺॽع    الاخʸʱاصيʛȄصʙ  ، و وتʙʴیʘ بʛامج أَمَــــʧ الʺعلʨمات  والأمॽʻة،  فʹل الʺʺارسات الʨʻؔʱلʨجॽةوتॽʤʻʺها لأ
ʦʤʻالعاملة  ال ،   َّॽʻهاكات الأمʱللان ȐʙʸʱȄارمة  ةوʸال،    ʛȄʨʢʱم بʨقȄو  ʧد مʙة عʙیʙلات أمان جʨ ʨؗوتʛب  ʧʽفʣʨʺلل 

ʖʽ أجهʜة  ʛؗات  مع تॽʳمʛȃرة،    وʨʢʱة مʲیʙةحॽلʽلʴلاكه مهارات تʱات   وامʛʰلات.وخȞʷʺل الʴل  
  :أمََــــن المعلوماتومصمم . محلل 2

والʴʱقȘʽ في نقاȋ الʹعف في  وتʦॽʺʸ  تʴلʽل وتقʦॽʽ  مʧ    الʛئॽʶॽة  مʧ الʺهام  ʺʴلل ʨʺʳʺǼعةالǽقʨم           
مʛتʢॼة مʧ أȑ تهʙیʙات    الʺعلʨمات والأنʤʺة  في حʺاǽة   ʶهʦوȄ  لʨʻؔʱلʨجॽا الʺعلʨمات للʺʕسʶة،   الॽʱʴʱة  الॽʻʰة

 ʗنʛʱالإنǼ  ،ʧات  ومॽولʕʶعلى    هم ʧʽعʱي یʱةالالʙیʙات أمان جॽʻتق ʧع ʘʴॼام بها الॽʁلل الʴʺ  ة    وفعالةॽانȞلإم
مʲل   تʗʽʰʲ الʛʰامجو   لʨʻؔʱلʨجॽا الʺعلʨمات،الʙʴیʲة    على أن تʨاكʖ أحʙث الاتʳاهات الأمॽʻة  الʺʕسʶة   حʺاǽة

والʴʱقȘʽ في   الʺʤʻʺةعʺل  شȞॼات    مʛاॼʀة و   الʺعلʨمات الʶʴاسة،  لʴʺاǽة  وʛȃامج تʷفʛʽ الॽʰانات  جʙران الʴʺاǽة
 الانʱهاكات. 

  والبرمجيات:  . مهندس أمََــــن التطبيقات3
  الʱي تعʙʺʱ على تॽʰʢقات الʛʰمॽʳات في عʺلॽاتها Ǽʺهʙʻسي أَمَــــʧ الॽʰʢʱقات  ʕسʶاتتʱʶعʧʽ جʺॽع الʺ            
 ، ʕسʶةالʺوأفʹل الʺʺارسات داخل    ومʻها وضع معایʛʽ امॽʻة  مʧ الʺهام الȄʨʽʴة  لॽʁام ʨʺʳʺǼعةل  والʛʰمॽʳات

ةو   ،والʙʴیʲة  تقʦǽʙ إرشادات للʺʨʢرʧȄ حʨل مʺارسات الʛʱمʜʽ الآمʻةو  في اسʱعʛاضات الʛمʨز لʙʴʱیʙ   الʺʷارؗ
الأمॽʻة الʹعف   ȋلة   نقاʺʱʴʺع،    الʨقʨس  الʙʻمه ǽقʨم  تʻفʶʺ   ʚʽاعʙة Ǽالالأَمَــــʧ  ؗʺا  لʹʺان  العʺلॽات  فʛق  مع 

  للȞॼʷة.  ॽʂاكل آمʻةوʻȃاء  في تʦॽʺʸ وتʻفʚʽ   والʺʶاهʺة  في بʯʽات الإنʱاج،مȞʷǼ  ʛʺʱʶل فعال    الʙʱابʛʽ الأمॽʻة
  للملفات  : . محلل البرمجيات الضارة4

وذلǼ ʥالʱعاون   أصʨل الʛʰامج والأجهʜة،   لʴʺاǽةامʻة    بʦॽʺʸʱ بʛامج    ʟʱʵǽ مʴلل الʛʰمॽʳات الʹارة اذ             
  ʧولي الأَمَــــʕʶمع م  ʧʽʳمʛʰʺوالʧʽللʴʺوال ʧʽسʙʻامج الʹارة و   ،  والʺهʛʰات الʙیʙته Șʽثʨʱم بʨقȄ  هاʸॽʵʷوت   ʙیʙʴوت

لʰʻʳʱها والʱقॽʻات  الا،  الإِجʛاءات  الʺهام  للʺʴللوتʷʺل  الʹارة  ضاॽɾة  الʛʰامج   ʅॽʻʸت  Șوف   ʦاسʨوق تهʙیʙات 
ة، ʛؗʱʷووضع    م  ʧد مʙاصة عʵال Șثائʨاسات  الॽʶǼ  ،ة ʛؗʷال ʧة  أَمَــــ وتʛȄʨʢ   واʳǽاد   في الʘʴॼ  إِلى جانʖ الʺʷارؗ
  ʦॽʺʸةوتǽامج الʹارة.  أدوات حʺاʛʰال  

  والشبكات:  . مهندس أمََـــن تكنولوجيا المعلومات5
صي اʱʸخا،إذ ǽعʺل مع  ʕسʶات  في الʴفاȍ على أَمَــــʧ الʺ  فعالا  مَــــʧ دورًا حȄًʨʽاالأَ یلعʖ مهʙʻس              

  Ǽالانʱهاكات الأمॽʻة   ʺʱعلقةال  الʺʷاكلوʙʴȄد    الʵاص Ǽالʺʕسʶة،  أَمَــــʧ الʺعلʨمات لʴʱلʽل نʤام الؔʺʨʽʰتʛ والȞॼʷة
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مَــــʧ الأَ ؗʺا یʨʱلى مهʙʻس  ،  والعʺل على حلها  الॽʰانات الʺȃʛʶة  و  ومʻها الاحॽʱال أو الهʳʺات الإِلʛʱؔونــــــॽَّةالʨʽمॽة  
الʺȞʷلات والعʺل على إصلاح  جʙیʙة ،  وʛȃامج امان  والॽʀʛʱات على أنʤʺة  روتॽʻʽة  إجʛاء صॽانة  مهام أخȐʛ مʻها

ُ̋قʙمة  الʴالॽة.  تʧʽʶʴ الأنʤʺةلʛȄʨʢʱ و الʘʴॼ عʧ حلʨل  و   ،والȞॼʷات  أَمَــــʧ الʺعلʨمات  مʧ مʸʸʵʱي  ال
  الجنائي: حاسوب. محلل ال 6

               ʟʵش  ʨم  هʨةتقʺʤʻʺه    الʻʽʽعʱولاً  بʕʶم لʺʨاصلة فعالا  لʨȞॽن  الॽʰانات  تʴلʽل   ʧفي   ع  Șʽقʴʱال
الإلʛʱؔونॽة،  والʛʶقات  الʨʴادث  ʦائʛʳة  والʙاعʶʺلل الʛʷعي   ʖʢال بʛمॽʳات  الॽʁʴʱقات  واسʙʵʱام  لʷؔف     في 

وصʨله و   واسʛʵʱاج الॽʰانات مʻها،  الʛقʺॽة  الأجهʜةؗافة  Ǽالʨصʨل الأَمَــــʧ إِلى    ʻʳائيʺʴلل الهʚا الȄقʨم  الȄʛʳʺة، و 
  أو الʱي جȐʛ حʚفها.  إِلى الॽʰانات الʺʷفʛة

    أمََــــن المعلومات  خصائص
  یʦʶʱ أَمَــــʧ الʺعلʨمات Ǽعʙد مʧ الʸʵائʟ مʻها ؗʺا ǽأتي :  
  القʛار.   مǽ ȑʚʵʱفʙʽ   الǼ  ȑʚالؔʺال والʨʺʷل للʺʨاضॽع  أَمَـʧ الʺعلʨمات  أتʸاف الʦʸʵلॻة:  -1
  .الʘʴॼ  مʴل  والʺʨضʨع  الʺʙʵʱʶم  ʡلʖ  بʙقة عالॽة وفȘ  الʺعلʨمات  تʱاح  ʖʳǽ أنالʗقة :    _2
3-    ʕʻقʦʯل  ان :الʸمات تʨفي  الʺعل  ʗوق  ʖاسʻمها  مʙʵʱʶʺاد   لʳǽارات العادلة والفعالة.   لإʛالق  
ولʝॽ  لʺʙʵʱʶمʽها ʛʽʰؗ الغʺʨض وواضʴة ومفهʨمة ȞʷǼل خالॽة مʧ الʺعلʨمات تʨؔن  : یʨʱجʖ ان _الʦضʦح4

 ʚʽفʻʱعة وقابلة للʻرات مقʛʰم Șة وفॽʻʰاتها مʺॽاءاتها وتعلʛن اجʨؔلة وتʨهʳم.  
  والʱغʛʽʽ  الʅȄʛʴʱ  الʺعلʨمات مʨضॽɺʨة ȞʷǼل جʙʽ وفعالة ومʤʱʻʺة وخالॽة مʧ قʙʸ  تʨؔن   أن   :الʦʸضॻɸʦة   _5

  .   الʱأثʛʽ على الʺʱʶفʙʽیʧ  لغʛض
  اكʛʲ مʧ مʛة.  اسʙʵʱامها  ʧȞʺǽ  ومʛنة ʘʽʴǼ  قابلة للʅॽʽؔʱ  الʺعلʨمات والॽʰانات _الʙʸونة:6
  علʽها. تؔلفة الʨʸʴلهʨ اكʛʰ مʧ    الʺعلʨمات  مʧ  الʺʨʱقع العائʨȞǽ  ʙن   الʺقʨʸد أن الʯؒلفة:  _7
خʶائʝ   (     حال الʺȞʷلة.  واقع  الʺʨʱفʛة مʺʲلة للʨاقع ومأخʨذة مʧ  الʺعلʨمات  تʨؔن   هʨ أن   :الʦاقॻɹة  -8

  ) 2023أَمَــــʥ الʸعلʦمات،  
     العاملʧʽ   مع  والانʳʶام  Ǽالقʨʰل والʛضا  سॽاسة أَمَــــʧ الʺعلʨمات  تʱʺʱع  وجʙ ان :  القʦʮل .  9

,2002v13,15 january.p4)   dulany.  (   
  أمََــــن المعلومات عناصر

  ʦʹǽ أَمَــــʧ الʺعلʨمات مʨʺʳعة مʻʱاسقة مʧ العʻاصʛ ؗالاتي: 
 مʨʵلʧʽ   غʛʽ  اشʵاص  قʰل  مʧ  علʽها  أن ʢǽلع   ʧȞʺǽ  ولا  لا تʷؔف  الʺعلʨمات  أن  مʧ  الʱأكǽ  ʙقʙʸ بها  _الȂʙʴة:1

  ʛʽفʷʱال ȘȄʛʡ ʧة عॽماتʨة الʺعلȄʛʶض الʛرة فʨʢʱة مǽة حʺاʺʤخلال ان ʧمات مʨات الʺعلʶسʕوتعʺل م، ʥلʚب
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اثʻاء ارسال واسॼʁʱال وخʜن الʺعلʨمات وتقʙʽʽ الʨصʨل إِلى مʨاقع یʦʱ خʜن الॽʰانات والʺعلʨمات فʽها على اكʺل 
  .وجه

2-   Ȏʦʯʲʸن الʦʸʷة وسلامة مॻؒاملʯال  :  ʧم ʙأكʱأن  ال   Ȑʨʱʴن مʨʺʹمات  مʨالʺعل  ʦح ولॽʴص  ʦʱیله  یʙاو   تع 
ʘʰه  العǼ  لȞʷȃجهة و ȑل اʰق ʧخاص  م  ʧل  ʦʱی  ʛʽمʙت   Ȑʨʱʴʺال  ȑفي أ  ʧحلة مʛاحل  مʛف    مʚح ʧة مʳالʺعال

 تʙخل   ȘȄʛʡ  أوعʧ  الȞॼʷات  عʛʰ  والʻقل   الʺعلʨمات  الʙاخلي مع  مʛحلة الʱعامل  في  سʨاء  وتعʙیل او الॼʱادل
ʛʽوع .    خارجي غʛʷم  

3 -  ʙفʦة تȂارʙʸʯانات   اسॻʮمات والʦعلʸمة:  أو   الʗʳال  ʙأكʱهي ال  ʧار عʺل  مʛʺʱقع   اسʨʺماتي في الʨام الʺعلʤʻال
 ʙʽل جȞʷǼ  ةȄارʛʺʱفاعل  واسʱرته للʙمات  مع  قʨالʺعل  ʦǽʙمات  وتقʨم الʺعلʙʵʱʶة ومॽماتʨاقع الʺعلʨʺمات لʙʵال   ʦل 
  )7_5.ص2016الʻʶʲʹي ، .(  الʽها  لها او دخʨله  اسʙʵʱامه    مʻع  إِلى  یʱعʛض

  أمََــــن المعلومات مكونات
  ) 2023مʦȜنات امʥ الʸعلʦمات، (ǽعʙʺʱ أَمَــــʧ الʺعلʨمات ʨʸǼرة عامة على مʨȞنات اساسॽة هي ؗالاتي:  

  . والأدارة  _أَمَــــʧ الأفʛاد الȄʛʷॼة1
  .الʴاسʨب    ʛʺǼاكʜ  والʨثائȘ والارشʅॽ الالʛʱؔوني  _أَمَــــʧ الʺعلʨمات2
3ʜ ʛؗة مǽاʻقع بʨم ʧوني  _أَمَــــʛʱؔب الالʨاسʴال. 
4_  ʜ ʛؗʺǼاصةʵةالॽʯʽʰة الʜات الأجهॽʻوتق ʧب.  أَمَــــʨاسʴال  
  الالʛʱؔونॽة.  والȞॼʷات الʵاصةǼالʨʴاسʖʽ  أَمَــــʧ الاتʸالات.  5
  والʛʰمॽʳات.   _أَمَــــʧ الॽʰʢʱقات وأنʤʺةالʷʱغʽل6
  .الالʛʱؔونॽة  الʨʴاسʖʽ_أَمَــــʧ تʨʻؔلʨجॽا أجهʜة 7

  تطورأمََــــن المعلومات  مراحل 
أَمَــــʧ الʨʴاسʖʽ  ومʛورا   أَمَــــʧ الʺعلʨمات العʙیʙ مʧ الʱغʛʽʽات والʨʴʱلات والʨʢʱرات بʙأ مʧ    شهʙ مفهʨم         

  Ǽʺاॽʂة الاجهʜة وانʱهاءا Ǽʺا علॽه مʧ مفهʨم الʴالي لامʧ الʺعلʨمات
ʧȞʺȄو  ʦॽʶاحل  تقʛر  مʨʢم  تʨالى  مفه ʧة    ثلاث  الأمॽʻزم ʖؗالاتي:   حق  

  : _مرحلة الستينات1
 ʧȞǽ   فلʦ  الʛʰامج  تʻفॽɿॽؗ   ʚʽة  Ǽالأضافة الى  العاملʷǽ  ʧʽغل  ما  ؗل  هي  الʨʴاسʖʽ  ؗانʗ  الʺʛحلة  هʚه  في           
ʧʽن   العاملʨلʨغʷمات  مʨالʺعل ʧأمǼ  رʙقǼ  ʦغالهʱعʺل  اشǼ  .ةʜالاجه  

  :  _مرحلة السبعينات2
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 الʨصʨل   على  للʛʢॽʶة   الʢॽʶॼة  الʛʶ  اسʙʵʱام ؗلʺات  وʙȃأ   الॽʰانات  أمʧ   الى   الانʱقال  تʦ  الʺʛحلة  هʚه   في          
 نʶخ   لʧȄʜʵʱ  اعʱʺاد خȌʢ   ؗʺا رافقه  الʨؔارث  مʧ  والʨʴاسʖʽ  الʺʨاقع  حʺاǽة  لʨضع أجʛاءات  إضافة  للॽʰانات
  .الʨʴاسʖʽ  مʨاقع   Ǽعʙʽا عʧ  والʛʰمॽʳات  الॽʰانات  مʧ   إضاॽɾة

  : والتسعينات الثمانيناتمرحلة  _ 3
  الʺعلʨمات   تʨʻؔلʨجॽا  مʳال  في  الʨʢʱرات  وذلʥ لʛʲؔة  الʨʴاسʖʽ  أمʧ"  مفهʨم  الانʱʱقال الى  تʦ  الʺʛحلة  هʚه            
ة  مʙʵʱʶم  لأكʛʲ مʧ  سʺʗʴ  الʱي  و  الʺʴافʤة على الʺعلʨمات،   الʹʛورȑ   مʧ   ،فأصॼح  الॽʰانات  قʨاعʙ   في  للʺʷارؗ

تʙʴث   الʺفهʨم  وهʨ   مʨثʨقʱʽها  درجة  وتʨفʛ  وتؔاملها  ȑʚه   الʻار   في  عʡإ  ʘʴॼالي  الʴال  ) ʥام تʦʠر  مʙاحل 
 )2023الʸعلʦمات،  

  :   الرابعة المرحلة _ 4
           ʛهʣ   ʧلح امʢʸادم   مʨʵأت  الʙب ʘʽه   حʚحلة   هʛʺن   في  الʛلع القʢالي،  مʴإذ  ال  ʜ ʛؗی   ʧادم   أمʨʵال 

 تعʙ الاساس   الʨʵادم  وان   خاصة  خʨادم  في  الʺʜʵنة  والʺʨارد  والॽʰʢʱقات  والʺعلʨمات والʛʰامج   الॽʰانات  حʺاǽة  على
ȑة  لأʶسʕمات  مʨها  ؗان  مهʺا  معلʺʳها  حʱʽانȞمȂة  وॽʻقʱة والǽالʺاد  ،  ʧȞʺȄة  وǽانات  حʺاॽʰمات  الʨنة   والʺعلʜʵʺال 
الʹʛورȑ   ومʧ  والقʛصʻةالʢʱفل    عʺلॽات  مʻع  في  تʶاعʙ   الʱي  والʱقॽʻات   الادوات  تʅॽʣʨ  مʧ خلال  الʨʵادم   في

 ضʺان   في  تʶهʦ  الامॽʻة  الاجʛاءات  مʨثʨقʱʽها اذ ان   درجة   مʧ   والʱأكʙ  وتʨافʛها   وتؔاملها  الʺعلʨمات  الʴفاȍ على
،مʱلة ؕلॻة Ǻغʗاد   2013وفʷل الله،  ȑ،الʦʸسʦ(  والʱلاعʖ بها.  الʺعلʨمات  أخʛʱاق   وتقلʟॽ  الʺʛجʨة  الʱʻائج

  )  24للعلʦم الاقʶʯادǻة،ص
  المعلومات  امن أنواع

  ان لأمʧ الʺعلʨمات أنʨاع مʱʵلفة وهي ؗالاتي:
مʳالالॻʮʠʯقات:  _أمان1  ʨواسع  ه  ʧم  ʧمات  أمʨي   الʺعلʢغǽ  الʹعف  ȋامج  في  نقاʛʰقات  الॽʰʢوت   ʖȄʨال  

  وغʛʽها.  الʺʨʺʴل  ،والهاتف
ʜ  :  الʲʴابي الأمان  -2 ʛؗافة  على  یʹʱاء واسʻقات  بॽʰʢʱة في  الʻات  الأمʯʽʰة.   الॽابʴʶال  
3:ʙʻفʵʯا  _الॼم  ما  غالʙʵʱʶعات  تॽʀʨʱة  الॽʺقʛفي ال  ʧم Șقʴʱلل ʛʽفʷʱة  الʴل صʨصʨانات. الॽʰلل  
 ومʛاكʜ   والʺʛʰʱʵات،  والʵارجॽة  الȞॼʷات الʙاخلॽة   حʺاǽة   مع  الॽʱʴʱة  الॽʻʰة  أمان  یʱعامل  الॻʯʲʯة:  الॻʹʮة   _أمان 4

  الʺʨʺʴلة.  الʨؔمʛʱʽʰ الʺॽʰʱȞة والاجهʜة وأجهʜة  ،  والʨʵادم  الॽʰانات،
ॽɾه ȞʷǼل    والʴʱقȘʽ  الʺʱʴʺل  الʶلʨك الʹار  ʛʺǼاॼʀة  تقʨم  الʱي  الॽʣʨفة   هي  للʨʴادث  الاسʳʱاǼة  : الاسʱʯاǺة  -5

  .  فعال
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  أولȄʨات  وتʙʴیʙ)    مʡʨȃʛة   الغʛʽ  مʲلا الʛʰامج (  الʹعف  نقاȋ   عʲʴǼ  ʧا   الʯʽʰة  مʶح  عʺلॽة   هي   :  الɹʷف  أدارة  -6
  ) 2023امʥ الʸعلʦمات،  انʦاع  (  الʺʵاʛʡ   على  بʻاءا  الʺعالʳة

 على  الʛʰʵاء  ʶǽاعʙ   مʺا  وقʨعها،  الاخʛʱاق الʺʱʴʺل  عʺلॽات  عʛʰمʴاكاة  ذلʥ  یʦʱ  :  الأمʹॻة  الʰغʙات  مȜافʲة  -7
ȑلها  تفادʨʸالأضافة حǼ  ʜȄʜة  وسائل  الى تعǽة  حʺاȄʛمات  سʨاد،(الʺعلʦʱ21:ص2019ال  (  

  المعلومات  أمن مبادئ
 خاصة   الʺعلʨمات  وحʺاǽة  أهʙاف أمʧ   تʴقȘʽ  ضʺان  خلالها   مʧȞʺǽ  ʧ  الʱي   الʺॼادȏ  مʧ   مʨʺʳعة  هʻاك         

ة  تʷهʙه  ما  ʣل  في ʛؗم حʙقʱال  ʧي مʻقʱارع  الʶت  ʛʽʰؗ  ʧزها:   ومʛأب  
  المسؤولية: _مبدأ1

         ʖʳǽ  ʛʡأ ʘʽʴǼ  أمʧ   سॽاسة   تʨضॽح  وضع    الʺʣʨفʧʽ  لॽʺʳع  واضʴة   مʕʶولॽاتها  تʨؔن   الʺعلʨمات 
ʜʽ على عʺلॽة ʛؗʱوال  Șʽقʙʱع  الʹʵاف  ؗافة  له   تʛʡي  الأʱعامل  الʱتقي  مع   تʛانات وتॽʰعال  إلى  ال Ȑʨʱʶم   ʧلأم 
  للʺʕسʶات.  شʙیʙ الʶʴاسॽة   ǽعʛʰʱ  الȑʚ   وسȄʛة الʺعلʨمات

  :  _مبدأ التكاملية2
  والॽʰانات  الʺعلʨمات  حʺاǽة  على  مʱؔاملة تعʺل  الʺॼʱعة بॽʻة  والʨسائل  والʺॼادȏ  الʺعایʛʽ  تȞʷل  ʖʳǽ ان           

 الʺʕسʶة.  تعʙʺʱها  الʱي  الأمॽʻة  الاسالʖʽ والॽʶاسة  مع  مʳʶʻʺة  تʨؔن   وان
  _مبدأ التناسبية: 3

 إجʛاء   امȞانॽة  مع  الʺعلʨمات  بʧʽ أمʧ  الʻʱاسـʖ  عال مʧ  مȐʨʱʶ   تʴقȘ  أن  ʖʳǽ  الʱي  الʺॼادȏ  مʧ  وهʚه           
 الʱأكʙ مʧ وجʨد  ،كʚلʥ   الʺعلʨمات  عʧ   والافʸاح  والاسʙʵʱام مع الʺʵاʛʡ،    الʱعامل  خلالها   مʧ   یʦʱ  تعʙیلات
Șافʨت   ʧʽب   ʧمات  أمʨافة  الʺعل  واحʱʺال   الʺعلʨمات  حʶاسॽة  مȐʙ  إدراك  خلال  مʧ   وʱʺॽʀها  الʺعلʨمات  أصʨل   وؗ

 .  لʺʵاʛʡ مقʨʸد وغʛʽ مقʨʸدة   تعʛضها
  _مبدأ التوقيت المناسب:4

  ما تʢلʖ   مʱى  للʙʱخل  الʺʻاسʖ  الʨقʗ  معʛفة  الʺعلʨمات یʢʱلʖ  وحʺاǽة  أمʧ  الʴفاȍ على  ان عʺلॽة         
ʛخل   الأمʙʱع،  الȄʛʶلان  ال ʥعامل  ذل   ʧمʜال  ʦفة  مهʛلʺع   ʙیʙʴات  تʙیʙهʱادا الى  الʻʱاث خلال  اسʙة  الاحʛʱاف  فʷʱاك 
ʛʢʵال  ʗقʨوال ʖاسʻʺخل   الʙʱلل  ʧم ʅॽɿʵʱلل   ʥإن   تل ʛʡاʵʺال  ʦل  ʧȞǽ  افهاʷʱال  اكʺʱوثها.  واحʙح  

  :  التقييم _مبدأ5
          ʖʳǽ  اءʛات  إجॽعʺل  ʦॽʽاءات  تقʛلإج  ʧة  أمǽمات  وحʺاʨالʺعل   ȑل دورȞʷǼ  ىʱح  ʧȞʺʱال ʦʱی  ʧم  ʙیʙʴت 
ʜʽ على امʻها  الʶʴاسة  الʺعلʨمات ʛؗʱها  والʱȄʛوس  ʖʽاقها  وأسالʛʱاخ  ʅॽʻʸمات  وتʨدرجة  الʺعل ʖـʶها   حʱʽاسʶح  
  . والʱؔلفة والʳهʙ   الʨقʗ  تʨفʛʽ  على  ʶǽاعʙ   وهʚا  وأهʺʱʽها

  _الاخلاقيات:6
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ʜʽةوهي             ات  الʺʤʻʺات  الʜʱام  مȐʙ  تعʝȞ  مهʺة  رؗ ʛؗʷمات  والʨات الʺعلʶسʕامعات    ومʳاص   والʵوالاش  
 خلال ؗادر  مʧ  إدارتها  یʦʱ  الʺعلʨمات  وأن  خاصة  الʺعلʨمات  Ǽأنʤʺة  العʺلॽات الʵاصة  وȂدارة  الʱعامل  Ǽأخلاॽʀات
ʧم ʛʽʰك  ʧʽفʣʨʺن   الʨلفʱʵǽ   في  ʦاتهȄʨʱʶة  مॽɾقاʲة،  الॽɺاʺʱالاج ʦوفهʛʣعلى  و ʖʳǽ اʚات  لʶسʕʺد   أن  الʙʴت  

ʧرة  وسلامة  أمʨʸǼ امʥ (  والاجʱʺاॽɺة  الʲقاॽɾة  الʺʣʨفʧʽ  مȄʨʱʶات  مع   تʨʱافȘ   الʺعلʨمات  مॺادئ 
 )2023الʸعلʦمات،

  السرية:   _مبدأ7
         ʧم  ȏادॼʺة  الॽة  هي  الأولى  الاساسȄʛʶا الʚي  وهʻعǽ  ة أنʡاʶॼمات بʨالʺعل  ʛʽة  غʛفʨʱاص  مʵللأش   ʛʽغ  
 إذا   ،  ʙʺǼفʨعات الʺʣʨفʧʽ  الʺʱعلقة  الʺعلʨمات  سȄʛة   على  الʴفاȍ  یʦʱ  الʺʲال  ʷʺǼاهʙتها على سʽʰل  لهʦ  الʺʛʸح
ʧȞʺف  تʣʨʺل  الʨصʨال ʧلات  إلى  مʳف  سʨʷؗ   ʙات ووجॼتʛʺلغ  الʰʺال  ȑʚفعه  قام  الʙله  له  بʽن   ،  زمʨȞॽس   ʥذل  

  ) 2023سȂʙة الʸعلʦمات،الȄʛʶة (انʱهاكا لʺʙʰأ 
  المعلومات: أمن متطلبات

 الاخʢار   والʙʴیʘ عʧ  الʛئॽʶॽة  الأدوار   والاجʛاءات لʙʴʱیʙ   القʨانʧʽ  مʧ   عʙد   وضع   الʺʢʱلॼات  مʧ  إن          
  ) 42_41:ص2018الʚʻʱاوȏ،  ( هي ؗالاتي   الʺʢʱلॼات  وهʚه   والʱهʙیʙات

  لأمʧ   الأهʺॽة  Ǽالغة  امʧ الʺعلʨمات  تقॽʻة  أن  Ǽاعॼʱار  للʙولة،  القʨمي  الأمʧ  ضʺʧ  امʧ الʺعلʨمات    _ ادراج1
  الʰلاد. 

 وحʺاǽة  أمʧ   لʹʺان  ومʢʱلॼاتها اللازمة   الʺعلʨمات  لقʢاع  الʱقʻي والامʻي  الʨʢʱر  لʺʱاǼعة  قانʨنॽة  لʳان   تʽȞʷل  _2
ʦʤمات،  نʨا  الʺعلʺǼ  في   ʥة  ذلॽصʨʸانات  خॽʰمات والʨة.  الʺعلॽʸʵʷال  
اعʱʺاد   3 الʺʛʷوعة  للǽʙʴʱات  الʛادعة  العقȃʨات  ـ   ʛʽغ لها  الʙʴʱیʘ  مʛاعاة  مع  والʺʵالفات   ʛʺʱʶʺال   ʖاكʨʱل 

  الʺعلʨمات.  تقॽʻه  في  الʺʙʳʱʶات 
لأثॼات  الʢॼاقة  ومʻها  الالʛʱؔونॽة  الأمॽʻة  الʨسائل  Ǽعʠ  اسʱعʺال  _اعʱʺاد4 افة  الʺʙʵʱʶم،  هȄʨة  الॽؗʚة    وؗ

في  الॽʀʨʱع   واسʙʵʱام  Ǽه  الʺʱعلقة  الʺعلʨمات  الالʛʱؔونॽة،   الʸॼʺة  وتȘʽʰʢ   الالʛʱؔونॽة   الʺعاملات  الالʛʱؔوني 
  الʺعلʨماتॽة الʨقائॽة.  الʴʺاǽة  وʛȃامج

5_  ʦȄʨة  تقʺʤائح   أنʨة  عʺل  ولʜولة   أجهʙعلى  ال   Ȑʨʱʶʺا  الؔلي  الʺǼ  مع ʖاسʻʱات  یॼلʢʱوني،   العʺل  مʛʱؔالال 
صلاحॽات الʱعامل والʻفاذ للʺعلʨمات الʶʴاسة ؗل حʖʶ شॽʸʵاتهʦ ومʛاتʰهʦ    اساس  الʺʙʵʱʶمʧʽ على  ومʻح

مʛتʱʰه الॽɿॽʣʨة وما Ȟǽفله له قʨانʧʽ الامʧ الʺعلʨماتي والافادة مʧ خʛʰات الʙول الʱي تعاملʗ مع الʺʢʱلॼات 
 القانʨنॽة والاʡلاع على مȞʷلات الȘʽʰʢʱ فʽها. 

   :  المعلومات أمن  مجالات



 

 

  ..سياسة أمََــــن المعلومات ...... ....................................... ..... ............... ..................... 

	2024/	2-1العددان 	–والعشرون   الخامسالمجلد 	–المجلة العراقية للمعلومات  

 

107 

  ) 2023مʱالات امʥ الʸعلʦمات،(ʣهʛت عʙة مʳالات ॽɾʺا یʱعلǼ Șأمʧ الʺعلʨمات وهي ؗالاتي         
1 ʥول امʓʴمات:  _مʦعلʸال   ʙعǽ   ولʕʶʺال  ʧام ʧمات  عʨة   الʺعلʻʰالاولى في  الل  ʟʱʵم ȘȄʛف ȑة  في  أǽحʺا  

  مʕʶول  وȄقʙم  الʺعلʨمات  أمʧ  في  مʟʱʵ  اȑ  بها  یʱʺʱع  أن  الʱي ʖʳǽ  الاساسॽة  الʛʰʵات  ʱʺǽلʥ  أذ  الʺعلʨمات،
  ʧماتالأمʙʵة  الȄورʛʹواللازمة  ال  ȍفاʴمات  على سلامة  للʨالʺعل  ʧلف  مʱʵل  مʲم ʛʡاʵʺقة  الʛʶال  ʖȄʛʵʱوال 

.  
  مʸʻات على او تʻȄʜʵها الʺعلʨمات عʙʻ تॼادلها ʴǼʺاǽة الȞॼʷات  أمʧ مʕʶول ǽعʻى  الȜॺʵات: أمʥ  _مʓʴول2

ʧȄʜʵʱابي  الʴʶال  ʛʰة  عʯʽʰة الʯʽة  تهʻة  الأمॽالʵوال  ʧم   ʛʡاʵʺي  الʱال   ȑدʕمات  تلف  إلى   تʨاعها  الʺعلॽأو   أو ض 
  . سʛقʱها

3_  ʝʯʳأدارة  م  :ʙʟاʳʸال   ȑʨʢʻي  العʺل   یʶॽئʛولي  الʕʶʺأدارة  ل  ʦॽʽعلى تق ʛʡاʵʺة  حالة  الʺʤات   أن ʛؗʷال  
ʙیʙʴوت   ʧʡاʨها  الʹعف  مʽمʺا  ف  ʙاعʶǽ  ȘȄʛف  ʧمات  أمʨها  على  الʺعلʽع  تلافʛأسǼ  ʗاجة  دون   وقʴال   ʟʴلف 
  .  أʨʡل   وقʱا  تʱʶغʛق   قʙ  الʱي  الانʤʺة  أجʜاء  جʺॽع

ʜ مهام  :الأمʹॻة    الॻʮانات  تʲلʻل   أو مʓʴول  _مهʹʗس4 ʛؗʱول  تʕʶانات  مॽʰل الʽلʴة في   تॽʻع  الأمॼʱاولات   تʴم  
  حʘʽ  تʖʰʶ  الȑʚ  الʹʛر  حʦʳ  معʛفة  أو  الالʛʱؔونॽة ومʨقعها  مʙʸر الهʳʺات   معʛفة  أجل  مʧ  وذلʥ   الاخʛʱاق

 ʧم ʛʽʲؔم الʛʳول  تʙاولات  الʴم  ʙیʙته   ʧوني  الأمʛʱؔالي   الالʱالȃل إلى  وʨصʨال ʙعǽ   قʛʱʵʺا   الʛا  أمʙʽه  مفʱلʺلاحق  
  الʺʟʱʵ.  للقʹاء  وتʶلॽʺة  قانʨنॽاً 

 مʧ  الʺعلʨمات  حفȎ  تأمʧʽ  مهʙʻس الॽʰʢʱقات  أمام  الʛئॽʶॽة  الʺهʺة  تعʙ  والॻʮʠʯقات:   الʙʮمॻʱات  مʓʴول  -5
الأكʨاد   دراسة   إلى  Ǽالإضافة  أمʻها  تهʙد  قʙ   الʱي  الاخʢاء  خʢأ مʧ  أȑ   تॽʴʸح  والعʺل على   مʱʵلف الʺʸʻات
  الʹارة  الʛʰامج   مʧ سلامʱها  مʧ  للʱأكʙ   للॽʰʢʱقات  الʛʰمॽʳة الʵاصة

ات  ʛʽʲؗ مʧ  الأمʛ حʘʽ دفع   هʚا :    الأخلاقʦʻن   _الʙʯʳʸقʦن 6 ʛؗʷال  ʅॽʣʨت  ʧد مʙاق  عʛʱاء الاخʛʰالأخلاقي،  خ  
ȑأ  ʦن   لا  أنهʨمʨقǽ  اتॽعʺلǼ  اضʛاق لأغʛʱة  الاخॽʰȄʛʵاعيأو    تʙب  ʘʽقة، حʛʶال  ʧʺʹʱال  یʳم  ʦي   عʺلهʶॽئʛال 

 مʸʱʵي أمʧ الʺعلʨمات على دراǽة   الʛʰʽʶانॽة، وجعل  للهʳʺات  عʛضة   الʺعلʨمات  أمॽʻة تʳعل   ثغʛات   هʷؗ ʨف
 على إصلاحها.  ʶǽاعʙهʦ  مʺا  بها

    المعلومات أمن تدابير
  ) 2023الʸعلʦمات، تʗابʙʻ امʥ   :( یʧʺʹʱ امʧ الʺعلʨمات مʨʺʳعة مʧ الʙʱابʛʽ الاتॽة

ة  تʅॽʣʨ  أȑ  ذوȑ الʛʰʵة،  مʧ  الʛʰʽʶاني   الأمʧ  مʕʶولي   اخॽʱار  الȂʙʵॺة:   Ǻالؒفاءات  _الاهʸʯام1 ʛؗʷار  الॽʱواخ 
 حال   في  الأمʧ  تعʜȄʜ  في  الأمǽ  ʛفʙʽ هʚا  حʘʽ  خʛʰاء امʧ الʺعلʨمات،  مʻاصʖ  ملئ  أجل   مʧ  الʺʛشʧʽʴ  أفʹل
  الʛʰʽʶانॽة.  الهʳʺات  على تفادȑ  تʶاعʙهʦ  الؔاॽɾة الʱي  Ǽالʛʰʵات  الॽʰانات أمʧ الʺʕʶولʧʽ عʧ تȘʽʰʢ  تʺʱع
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2-  ʚȂʚتع  ʥي   الأمʸقʙل في  :  الʲʺʱاد   یʺʱات  اع ʛؗʷال  ʗʽʰʲات على تʶسʕʺوال  ʖʽʸʻث  وتʙارات  أحʙالاص   ʧم 
 حʺاǽة   وʙʷȃة  ʶǽاهʦ  الȑʚ   الأمʛ  الʻارȑ   الʙʳار  بʛمॽʳات  اسʙʵʱام  Ǽالإضافة الى  الفʛʽوسات،  مʧ  الʴʺاǽة  بʛامج

  تȄʜʻلها.  فʨر  الʹارة  الʛʰامج    حʚف  و   للʺعلʨمات  سȄʛة  حʺاǽة  في الʺعلʨمات  أمʧ ومʶاعʙة خʛʰاء
3-  ʤرس  Ȋʠʳة:  الǻادʸال  ʦاه ʧم  ʛʽابʙت  ʧمات  امʨالʺعل  ʦرس  Ȍʢي  خʱة الǽماد   ȑʨʻات  تʶسʕʺات   ال ʛؗʷوال 

ǽعʻي  الأمʛ  الʺعلʨمات،  لʴʺاǽة  رصʙها  ȑʚار  الॽʱاء  أخʛʰʵات  الॽʳمʛʰي   والʱال  ʖاسʻʱات  مع  تॽانȞة   إم ʛؗʷال 
  للʺʣʨفʧʽ.  أفʹل  تʙرॽʰȄة  ونʙوات   وتقʦǽʙ  دورات الʺادǽة

4_  ʙʻابʗت  ʤॻʢʹʯال  Ȋॻʠʳʯم  :    والʙتق  ʛʽابʙت  ʦॽʤʻʱة  الॽانȞإم  ʦة شاملة  رسॽلȞॽʂ  امجʛʰمات  لʨالʺعل  ،  ʘʽي   حʻعǽ  
 ʥذل  ʙیʙʴت ʨات هॽؗل  صلاح  ʧل  مʨʵʺاد الʛالأف  ʦل الى  لهʨصʨالǼ .ماتʨالʺعل  

  )    (Information Security Policyالʸعلʦمات  أمʥ  ثانॻا: سॻاسة
  المعلومات  امن سياسة مفهوم  

 مع   ǽعʺلʨن   الʚیʧ  الافʛاد  الʱي تʨجه  والارشادات   القʨاعʙ  مʧ   على مʨʺʳعة  تȑʨʱʴ   وثॽقة  عॼɺ   ʧارة  هي           
الʺعلʨمات  أن هʚه الॽʶاسة  وتʹʺʧ الʺʕسʶة،  في الʺعلʨمات إجʛاءات أمʧ  لاتॼاع الʺعلʨمات تʨʻؔلʨجॽا  أصʨل 

 الاجʛاءات   تȘʽʰʢ  خلال   ذلʥ مʧ   وʦʱȄ  لهʦ،  الʺʛʸح  الʺʙʵʱʶمʧʽ  قʰل   مʧ   إلا   إلʽها  الʨصʨل   ʧȞʺǽ  لا   الʶʴاسة 
  ) 2023مفهʦم سॻاسة امʥ الʸعلʦمات،  (.  الʺعلʨمات  أمʧ  وثॽقة  في  الʺʨجʨدة  والارشادات

 أهʙافها   الʺʕسʶة لʴʱقȘʽ  عʺل  تʨجه  الʱي  الʺȃʨʱȞة  والʱعلॽʺات  الʺॼادȏ  مʧ   مʨʺʳعة  وȄعʛف اǽʹا Ǽأنه          
ʖʳȄم  أن  ،وʜʱع  یلॽʺج  ʧʽه   العاملʚاسة   بهॽʶال  Șʽʰʢت خلال   ʧم  ʙاعʨاءات  القʛي   والإجʱع  الॼʱه   تʚاسة   هॽʶال  

الʺعلʨمات هي مʨʺʳعة مʧ القʨاعʙ والقʨانʧʽ الʱي یʦʱ تॽʰʢقها مʧ اجل حʺاǽة   امʧ  وسॽاسةالعامة    واتʳاهاتها
  ) 132،ص2008(اللʦزȏ،معلʨمات الʺʕسʶة مʧ الʖȄʛʵʱ والاسʙʵʱام الغʛʽ مʛʸح Ǽه .  

   المعلومات  أمن سياسة أهمية
  لॽʶاسة امʧ الʺعلʨمات اهʺॽة ʛʽʰؗة في الʺʕسʶات ʧȞʺǽ تلʸॽʵها ؗالاتي: 

1ʧȞʺǽ_  ʧع  ȘȄʛʡ  اسةॽس   ʧمات  أمʨالʺعل  ʠȄʨتق  ʧʽهام  في  العاملʺǼ اتʶسʕʺة  الǽانات  حʺاॽʰمات   الʨوالʺعل 
  .   الʨʵادم  الʺʜʵنة في

  مʻها.  جʜأ  الʳامعات  تعʙʺʱ على الʺعلʨمات وتʺʲل  الʱي  الʺʕسʶات  أهʙاف  تʙʴیʙ   على  _تعʺل2
3ʦʱی_  ʧخلالها  م  ʙیʙʴارد   تʨمات  مʨالʺعل   ʙي قʱن   الʺهʺة الʨؔة  ذات  تʺॽʀ  اسةॽة سǽة وغاʶسʕʺلل  ʧمات   أمʨالʺعل

 الʗراسات   :مʱلة  ȝ2022اʤʡ،  جʦاد  حʗʻر  مʗȂʚ،  حʗʻʸ  رشʗʻ(   والهʨʳم  الاخʛʱاق  حالات  مʧ  الʺʨارد   تلʥ  حʺاǽة
 )344،.ص1،ع  4الʗʯʴʸامة ،مج
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4ʧȞʺǽ_  ارॼʱاسة  اعॽʶه الʚة  هǼاʲʺǼ  جعʛأساسي  م  ʦʱه  یॽع إلʨجʛة  تعارض  حال  الॽة  عʺلǽمات  حʺاʨمع   الʺعل  
  .  العʺلॽات  او غʛʽها مʧ   الॼعǼ  ʠعʹها

    .   الʺعلʨمات  ʴǼʺاǽة  ما یʱعلȘ  في الʺʕسʶات في  العاملʧʽ  مهام  الʺعلʨمات  أمʧ  _تʙʴیʙ سॽاسة 5
  )188:ص  2015القʠʲاني،  حʺاǽة الʺعلʨمات.(  Ǽعʺلॽة  الʺȞلف  العʺل   فȘȄʛ  واجॼات  هʚه الॽʶاسة  تʙʴد   -6

  المعلومات     أمن سياسة أهداف
  لॽʶاسة امʧ الʺعلʨمات مʨʺʳعة مʧ الاهʙاف تʶعى لॽʁʴʱقها في الʺʕسʶات وهي ؗالاتي:        

  تʨفʛʽ بʯʽة أمʻة  خلال  الʺʻاسʖ مʧ  الى الʺȐʨʱʶ   الʺʕسʶة  داخل  والʺعلʨمات  الॽʰانات  جʺॽع  ضʺان حʺاǽة  -1
  الʨʵادم.   في   الʺʜʵنة    والʺعلʨمات  للॽʰانات

  الʺʕسʶة.   واسʛʱاتॽʳॽة  الʺعلʨمات  أمʧ   سॽاسة  بʧʽ   الʱؔامل  -2
 الʱي   Ǽالʺʵاʛʡ  معʛفʱها  خلال  بها مʧ  الʵاصة  الʺعلʨمات  أمʧ  سॽاسة  على مʢʱلॼات  الʺʕسʶة   تʸʴل  أن   -3

  لها.   تʱعʛض
 لʨؔارث   تعʛضها  حال  الʨʵادم  عʺل  لʹʺان اسʛʺʱارȄة  الʴʺاǽة  مʧ   مʱعʙدة  مȄʨʱʶات  هʚه الॽʶاسة   تʨفʛ  _ان4

الʗنف، أʥʸǻ مʗʸʲ فارس.واقع ادارة امʥ نʤʢ الʸعلʦمات في الؒلॻات الʯقʹॻة Ǻقʠاع غʚةوسʮل تʙȂʦʠها._    أمॽʻة.(
  )88.ص2013رسالة ماجʙʻʯʴ: غʚة الʱامعة الاسلامॻة،

5 ʙأكʱال_   ʧع  أن   مॽʺج  ʧʽمʙʵʱʶʺات  في  الʶسʕʺة  على  الǽه  دراʚال  بهʲʱاسة والامॽʶا  لها  الʺǼ  في  ʥاسات   ذلॽʶال 
سȄʛة   لʴʺاǽة  الʵاصة  مʕʶولॽاتهǽ  ʦفهʺʨن   الʺʙʵʱʶمʧʽ  جʺॽع  أن   مʧ  الʴالॽة،والʱأكʙ   الȄʛʷʱعات  وجʺॽع  الفॽɺʛة
  معها.  یʱعاملʨن   الʱي  الॽʰانات  وسلامة

  الʺعلʨمات.   اسʙʵʱام  إساءة  خلال  الʹʛر مʧ  مʧ  الʺʕسʶة  _حʺاǽة6
information Security Policy ,2023)(  

  یʦʱ   الʱي  الألॽات  وتʙʴیʙ   للʺʕسʶة  والأهʙاف العلॽا  والʺॼادǼ  ȏالقʨاعʙ   تعȄʛفة  تʦ  ؗʺا  الأمʧ  وتʨضॽح  تʛجʺة  -7
ʧخلالها  م  ʚʽفʻت  Șʽقʴات  وتॼاجʨات والॽولʕʶʺم    لؔل الʙʵʱʶم .  
8-  ʅȄʛتع  ʧʽمʙʵʱʶʺال  ʦاتهॽولʕʶʺǼ  اهʳت  ʦاتهॼوواج   ʧمات  أمʨالʺعل  ʧʺʹʱی  ȑʚاد  الʛة  الأفʜامج   والأجهʛʰوال

ʟلʵʱمات،والʨوالʺعل  ʧمات  مʨقة  الʹارة   الʺعلȄʛʢǼ  ةʻار،(  .آمʱʹ270:ص2010ال(  
    المعلومات أمن سياسة أنواع
        ʙلف   قʱʵع  تʨʻʱاسة  وتॽس  ʧمات  أمʨالʺعل  ʧة  مʶسʕإلى  م   Ȑʛجامعة  أخ ʧإلى  وم   Ȑʛلف  أخʱʵȄنها   وʨʺʹم  
  ؗالاتي:   أنʨاعها  یلي  الʺȞلفة بها،وॽɾʺا  الاعʺال  ॽʰʡعة  لاخʱلاف  تॼعا
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  لʱعʛضها   تॼʻʳا  الاصلॽة  مʨاردها  مʧ  وسلامة الʺعلʨمات  على أمʧ  الʴفاȍ  تʧʺʹʱالʸادȏ:    الأمʥ  _سॻاسة1  
ȑلأ   ʙیʙض  تهʛعʱله  ت   ʙمات وقʨن   الʺعلʨؔات  تʙیʙته  ʧاص  مʵن   اشʨاولʴǽ  لʨصʨال  ʘʰمات والعʨها  للʺعلʽف  

هʚه   الʱهʙیʙ تʴاول  نʨع  ؗان  ،ومهʺا  تʴʺل فʛʽوسات  بʛمॽʳات  اسʙʵʱام  خلال  مʧ  عʻها  مʕʶولʧʽ  أواشʵاص
  الاخʛʱاق.  مʧ  الʺعلʨمات حʺاǽة  الॽʶاسة

ʨȞǽ  ʜʽن   الʙʸور:  ؕلʸات  _سॻاسة2   ʛؗاسة  تॽور  ؗلʺات  سʛʺفي  ال  ȍفاʴال  ʧانات  وسلامة  على أمॽʰمات   الʨوالʺعل 
 الʨصʨل   تʺʻع  مʛور  ؗلʺات  Ǽإسʱعʺال  الʺعلʨمات  أمʧ  احʛʱازȄة وتعʜȄʜ  إجʛاءات  أتʵاد  خلال   مʧ   فʽها  الʺʜʵنة

ʙ   الʺʨʵلʧʽ  مʧ غʛʽ  الʺعلʨمات  الى ʕؗاسة  وتॽور  ؗلʺات  سʛʺن   ان  على  الʨؔور  ؗلʺات  تʛʺال  ʧȞʺǽها     لاʻʽʺʵت  
ʧل  مʰق  ʧʽقʛʱʵʺا  الʺǼ  ʧʺʹǽ  ةǽمات  حʺاʨالʺعل ȍفاʴها  على  والʱȄʛس  .  
3ʗیʗʲاسة تॻة   _سȂʦل  :   الهʺʷسائل  ؗافه  وتʨي  الʱع   الʻʺل   تʨصʨال  ʙاعʨمات وقʨاناتها  الʺعلॽل   بʲم  ʝॽالʺقای 

 الʨصʨل الى الاجهʜة الʵادمة.  تʺʻع  الʱي ʧȞʺǽ ان   الॽʯʽʰة الʴʺاǽة  وأنʤʺة  الȄʨʽʴة،
  وشȞॼات   الॽʰʢʱقات  وʛȃامج  الʷʱغʽل  وʛȃامج نʦʤ  الأجهʜة   ʴǼʺاǽة  خاصة  بʨسائل  تʱعلȘ    _سॻاسة الʸʲاǻة الفʹॻة: 4

الʺعلʨمات   أصʨل  وسॽاسة إدارة  ،  Ǽالʨصʨل   الʦȞʴʱ  وسॽاسات  الʻارȄة،  الʴʺاǽة والʙʳران  بʛامج  وسॽاسات  الاتʸال،
ʛʽفʷت ،ʧʽمʙʵʱʶʺانات،  والॽʰاسات  الॽعامل  وسʱمع  ال  ʙȄʛʰوني.   الʛʱؔالال  

  قلة  نʳॽʱة الʺʕسʶة معلʨمات تʱعʛض لها الʱي  والʱهʙیʙات  الʺʵاʛʡ تقʙیʛ وتʷʺل الʳʸاʙʟ: تقʗیʙ سॻاسات ـ5
 الʺعلʨمات  حʺاǽة عʺلॽة في الʺʙʵʱʶمة والʛʰامج والأجهʜة  الأدوات اوضعف وعʙم تʨافʛ والʙʱرʖȄ والʨعي  الʛʰʵة
ʷف   )16  ،،ص5،ع11للʸعلʦمات._مج  الȂʙʶʸة  الʱʸلة  :2010،  .( الʯʻʵيوالʱهʙیʙ  الاخʛʱاق  حالات  وؗ

 مʧ  أونʵʶة   مʻفʸلة  على أجهʜة  والʺعلʨمات  الॽʰانات  مʧ  نʶخ  تʧʺʹʱ عʺلॽة  الʹʴـخ الاحॻʯاʟي:   سॻاسة  -6
الॽʰانات  ʘʽʴǼ  مʱʵلفʧʽ  مȞانʧʽ  في  الॽʰانات اسʛʱجاع   ʧȞʺǽ  ʧة   مʵʶʻة  الॽʡاॽʱان  حالة  في  الاحʙالʺلفات  فق  

ʖʰس ȑانات لاॽʰل  اوالʲاع  مʢاء  انقȃʛص  اوتلف  الؔهʛالق   .ʖلʸال  
الفʙʻوسات:  _سॻاسات7 عʙʻما  مʷاد  مهʺʱها   ʧʺʹʱاب  تʸǽ  وس  ملفʛʽفǼ  نامجʛب نʙʵʱʶم    مȞافʴة   ما 

 مʧ   العʙیʙ   وʨȄجʙ   الفʛʽوس   إزالة  ǽعʻي  الʺلف  أن تعʦॽʁ  أȑ  مʻه،  الفʛʽوس  وازالة  وتʅॽʤʻ الʺلف  لʱعʦॽʁ  الفʛʽوسات
 أبʦ (  الʺʶح   او  الفǼ  ʟʴعʺلॽة  لʙیʻا  الآلي   الʴاسʖ  جهاز  في  الʺʨجʨدة   الʺلفات  الفʛʽوسات ضʺʧ   مȞافʴة  بʛامج
 )124_   123: ص    2012العʚم،

 تʻقل   الʱي  الʵاصة  الʺعلʨمات  الʺعلʨمات حʺاǽة  أمʧ  حقل  في  الاساسॽات  مʧ  الȜॺʵة :  أمʥ  حʸاǻة  سॻاسة  -8
ʛʰات  عȞॼʷة  الॽȃʨاسʴقالة،  او   الʻال  ʛا الأمʚؔفل  وهʱه  یǼ   ʧات  أمȞॼʷال  ،  ʙʸقȄه  وǼ   عةʨʺʳاءات الʺʹادة   مʛالإج 
ة  الʵاصة  الʛقʺॽة  الʺعلʨمات  إدخال  تؔفل  الʱي ʛؗʱʷʺة   الʙقل في  الʺعʻالأمان  وضع  لل   ʙʻورها  عʛم  ʛʰه   عȞॼش 
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 الʱي   الʵاصة   الʺعلʨمات  حʺاǽة  وفي  نفʶها  الȞॼʷة  حʺاǽة  في  الاجʛاءات الʺʹادة  مʨʺʳعة  وتʲʺʱل"  غʛʽأمʻه
ȑدʕȄو،   الالʛʱؔوني  الʺȌॽʴ  في  الʵاصة  الʺعلʨمات  لʴʺاǽة  دوره  الȞॼʷات  أمʧ  تʺʛعʛʰها 

)،ȏʗالʳ60:ص2018ال(  
  المعلومات  أمن سياسة مراحل 

  ؗالاتي:   وهي  مʛاحل  عʙة  مʧ  الʺعلʨمات  أمʧ  سॽاسة  تʨؔʱن 
 الʙʳوȐ   دراسة  تʧʺʹʱ  والʱي  الأولى   انʷاء سॽاسة امʧ  الʨʢʵة   مʛحلة  تعʙ   :الأمʹॻة  الॻʴاسة  انʵاء  _مʙحلة1
ʧاء  مʻاسة   بॽʶال  Ȍॽʢʵʱوال Șافʨʱوال  ʘʴॼوال  . Șʽثʨʱوال  
  الʱقʦॽʽ   و  الʺʛاجعة  Ǽإجʛاء  أمʧ الʺعلʨمات  سॽاسة  إعʙاد   عʧ  الʺʕʶولॽʀ  ʧʽام  الʺʛحلة  هʚه  تʧʺʹʱ  _الʙʸاجعة:2
  .  الʻهائي  ǼالȞʷل   وقʨʰلها  اعʱʺادها  قʰل
 للʺʕسʶة   الأمॽʻة  رسʦ الॽʶاسة  مʨافقʱهʦ عʧ   الʺʕʶولʧʽ  إبʙاء  خلالها  مʧ  یʦʱ  الʱي  الʺʛحلة  وهي  الʦʸافقة:  _3

  بʻʱفʚʽها ȞʷǼل رسʺي.  والʶʺاح
  في   العاملʧʽ   على  الʺعلʨمات  أمʧ  وتعلॽʺات سॽاسة  بʨʻد   وتʨزȄع  نʛʷ  فʽها  یʦʱ  الʱي  وهي  :الاتʶال  _مʙحلة4

  ) Patrick,2002:p2 (.  الॽʶاسة هʚه  ǽعʺلʨن ضʺʧ  سʨف والʚیʧ   الʺʕسʶة 
 الʺʕسʶة،   تॼʱعها  الʱي   الʺعلʨمات  أمʧ   سॽاسة  العاملʧʽ على  وتॽɺʨة  تʙرʖȄ  فʽها  یʦʱ:  والॻɸʦʯة   الʗʯرʔȂ  _مʙحلة5
 ومʛʺʱʶة   الʛʰامج دائʺة  هʚه   تʨؔن   ان   وʖʳȄ  الأهʺॽة  غاǽة  وفي  ضʛورȄا   أمʛا   ǽعʙ  مʲل هʚȞا بʛامج   وجʨد   أن   اذ

الʨاضع  العاملʧʽ  وتʛȄʨʢ  مʶاعʙة  وهي  أهʙافها  إلى  لʸʱل  ʦالفه  العاملʧʽ  أعلام  ضʛورة  مع  لʨاجॼاتهʦ  على 
 .  جʙیʙة   معلʨمات  أمʧ  اȑ سॽاسة  ʨʸʵǼص

  العاملʧʽ   والʜام  تʨعʱʽهȘȄʛʡ  ʦ  عʧ  الʺعلʨمات یʦʱ  أمʧ  سॽاسة  تʻفʚʽ   فʛض  مʛحلة  إن   الʯʹفʘʻ:  فʙض  مʙحلة  -6
 العقاب   یʨاجهʨا   لʦ  حال   العاملʧʽ في  ان   حʘʽ  الʺॼʱعة   الॽʶاسة   ʵǽالف   مʧ   ؗل   ومعاॼʀة  هʚ الॽʶاسة   تʻفʛʹǼ  ʚʽورة
  Ferranti,2012: p67). (  الʺعلʨمات وسلامة  أمʧ  على  یʻعʝȞ  الʶلʰي، والȑʚ  الʶلʨك  في  قʙ یʱʺادوا

  الأمॽʻة   الॽʶاسة  ان  حʘʽ  الʺعلʨمات  أمʧ  سॽاسة  مʛاحل تʧȄʨؔ  مʧ  مهʺة  مʛحلة  الʙʸاجعة والʗʲʯیʖ:  _مʙحلة7
 الʺعلʨمات   في حʺاǽة  الʺʙʵʱʶمة  تقॽʻات الʴʺاǽة  في  الȄʛʶع  نʳॽʱة الʨʢʱر  دورȄة  ʨʸǼرة   وتعʙیل  تʛȄʨʢ  تʱʴاج إلى
 في   أولʻʳة مʸʸʵʱة  عʺل   فȘȄʛ  قʰل   مʧ  الʙʴʱیʘ  عʺلॽة   تʦʱ  ان  وȄفʹل  في أعʺال الʳامعات  الʺʛʺʱʶ  والʨʢʱر
ل  الʺعلʨمات أمʧ  مʳال ʨؗت  ʦهʽه  إلʚلي،  ( .  الʺهʺة هʮʵ346  : ص2009ال (  
  الʸعلʦمات   أمʥ  سॻاسة  على الʓʸثʙة العʦامل
  Ǽʺاǽاتي:   العʨامل  هʚه  الʺعلʨمات تʲʺʱل  أمʧ   سॽاسة  الʺʕثʛة في  والʵارجॽة  الʙاخلॽة  العʨامل   مʧ  مʨʺʳعة  هʻاك

)et al, 2009:p.493    &Knapp(  
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  في  للعاملʧʽ   العلॽا  Ǽالإدارة  لॽʶاسة امʧ الʺعلʨمات  الʨʽمॽة  الʙاخلॽة  العʨامل  تʺʽʲل  ʧȞʺǽ  :الʗاخلॻة  _العʦامل 1
  الʺʕسʶـة.   في  العاملʧʽ  تʷʺل  والʱي  الʙاخلॽة الʱهʙیʙات و  الॽʱʴʱة الʱقॽʻة  والॽʻʰة الʺʕسـʶات

الʵارجॽة  تʲʺʱلالʳارجॻة:    العʦامل   -2 أمʧ  الʱي  العʨامل  سॽاسة   ʧمʕمات  تʨاع  الʺعلʢالق   الاقʸʱادȑ  في 
  الʵارجॽة.  مʧ الʱهʙیʙات  الʺعلʨمات الʵاصة ʴǼʺاǽة والॽɻȄʛʷʱة  القانʨنॽة والʺʢʱلॼات
  سياسة امن المعلومات    مكونات

  وهي ؗالاتي:    أساسॽة   مʨȞنات  أرȃعة   مʧ   الʺعلʨمات أمʧ  سॽاسة تʨؔʱن          
  للاجهʜة   وتʙʴیʘ  تʖʽʸʻ  بها مʧ  مʨʺʶح  وغʛʽ  بها  مʨʺʶح  واجʛاءات  انʢʷة   هي:_العʸلॻات1
 ʱʴǽاج   والʱي  والʙʵمات  العʺلॽات  یʻفʚون   الʱقʻي)الʚیʧ  الʙعʦ  فȘȄʛ-الʺʷʱʶارʧȄ- الفʧʽʻ_الʺهʙʻسʧʽ(  _الافʙاد:2

ʦهʙاجʨاد  تʙإعǼ ات ملائʺةʸʸʵات  وتʛʰʵȃة  وॽفي  عال  ʧال أمʳمات  مʨالʺعل.  
 سʨق   في  یʨʱفʛ  حʘʽ  أجهʜة وʛȃامج  مʧ  والʴʺاǽة  الʜʵن   عʺلॽات  في  الʺʙʵʱʶمة  الʱقॽʻات  أȑ_الʦʹؒʯلʦجॻا:3

  .   الʱقॽʻة  لهʚه   والॼائعʧʽ والʺʨزعʧʽ   والʺʨردیʧ  الʺʧʽʳʱʻ  عʙد ʛʽʰؗمʧ  العʺل
4_  :ʙʻعایʸا  الʺǼ  لا   أنه  ʧȞʺǽ  أن  ʧʺʹة   نǽـة   حʺاʶسʕʺـة    للʰʶʻ100ب ʥلʚاجة  % لʴǼ ʧʴعة   الى وضع  نʨʺʳم 
ʧم  ʝॽي  الʺقایʱال  ʧȞʺǽ  ʧخلالها  م  Șʽقʴت  ʦملائ Ȑʨʱʶم  ʧم  ʧالأم   ʧوم  ʦأه  ʛʽة  الʺعایॽʺي  العالʱال   ʙاعʶعلى   ت 

Șʽقʴت  ʧو    أمʜالأی ʨمات هʨالʺعلISO)  .( 
    المعلومات أمن سياسة متطلبات

  تʨجʙ مʨʺʳعة مʧ الʺʢʱلॼات الʵاصة ॽʶǼاسة امʧ الʺعلʨمات وهي ؗالاتي:           
1 Șافʨʱب  مع   _ان تʨأداء  أسل ʦلاعʺاله ʧʽفʣʨʺمات  الʨالʺعل ʧلأم  ʦمع  وتعامله  ʦارجي.  العالʵال  
  الʺʕسʶة.  لॽʶاسـة وॽʻȃة القانʨنॽة  الʺʢʱلॼات  تلʰي  _أن2
  تʛʽʶॽ  مقابل  الأمॽʻة  في Ǽعʠ الʺʢʱلॼات  الʹॽʴة  یʦʱ  الأحॽان  Ǽعʠ  في  لʚلʥ  الاجʛائॽة  العʨامل  تʛاعي  _أن3

ʛʽة.   في  العʺل  سʶسʕʺال  
 ʙʵǽم  ȞʷǼل  لʙیهʦ  أجهʜة الʴاسʨب  اسʙʵʱام  مʧ  الʺʱʶفʙʽیʧȞʺǽ  ʧ ان تʺʻع  لا  ʘʽʴǼ   معقʨلة  القʨʽد   تʨؔن   أن  ـ  4

  . مॼاشʛة   غʛʽ  وȄʛʢȃقة  الʺʕسʶة 
 

  مسؤولية اعداد سياسة امن المعلومات 
 إعʙادها   في  ʶǽهʦ  ان  لابʙ   اهʙافها  تʴقȘʽ  على  وقادرة  وناجʴة  فعالة  الʺعلʨمات  أمʧ  سॽاسة  تʨؔن   لؔي          

 الʙعʦ  إلى الʱعاون  مʧ حاجʱها تلʰي  وان الʨاحʙة الʺʕسʶة في مʱʵلفة وॽɿॽʣة ȄʨʱʶʺǼات وجهات  مʛاتʖ وتʻفʚʽها
 ǽ(Information Security Standards,2024)أتي:    Ǽʺا   الʳهات هʚه  تʅॽʻʸ  وʧȞʺȄ الؔامل والاسʻاد 
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  .  الʺʕسʶة   في  العلॽا الإدارة -  1
  . الʺʕسʶة   في  القانʨنॽة الإدارة_2
  .  الʺʕسʶة  في  الʺʱʵلفة  الʨحʙات _مʙیʛو3
4 ʨولʕʶم_   ʧاقع أمʨʺة الॽونʛʱؔالإل   .  
  .  الانʛʱنʗ خʙمة  تʳهʜʽ  عʧ الʺʕʶولʨن   الȞॼʷات _مʙیʛو5

    :ؗالاتي   وهʦ  فʯات  ثلاث  إلى  الʺعلʨمات أمॽʶǼ  ʧاسॽة  الʺعʧʽʽʻ  الʰʷلي  صʻف  بʻʽʺا
  .لها  الʺʸاحॼة والʱؔلفة  الʺعلʨمات  حʺاǽة عʧ   مʕʶولة   وتʨؔن :   الإدارة_1
2ʨفʣʨم_  ʦعʙي  الʻالف:  ʦاص  وهʵن   الاشʨولʕʶʺال   ʧع   ʚʽفʻیل  تʙاسة  وتعॽʶما  الʙʻن   عʨؔاك   تʻحاجة  ه  ʥلʚل .  
  .الʺعلʨمات  أمʧ  سॽاسة  مع  وتعاملا  تأثʛʽا  الأكʛʲ  الاشʵاص  وهʦ  :الʺʙʵʱʶمʨن _3

 طرق اختراق أمن المعلومات 
         ʗوق ʧز مʛات الهاكʺʳض لهʛعʱال ʧمات مʨا الʺعلॽجʨلʨʻؔة تǽاʺʴؔامل لʱي مʻام أمʤد نʨع وجʻʺǽ لا

ʨن  وؗ مʨȞناته،   ʧم أساسي  مʨȞن  ॽɾه   ȑʛʷॼال  ʛʸʻالع  ʙعǽ الʨʻؔʱلʨجॽا  لهʚه  العام  الʤʻام  أن  ولاسॽʺا   ،ʛلأخ
أول Ȅʛʡقة ʧȞʺǽ ان نʙʰأ    الʺعلʨمات  الأخʢاء الȄʛʷॼة هي الأكʛʲ تॼًʰʶا في حʙوث الاخʛʱاقات الأمॽʻة لʨʻؔʱلʨجॽا

  ) ʙʟ2023ق اخʙʯاق امʥ الʸعلʦمات،(  لاخʛʱاق أمʧ الʺعلʨمات ؗالآتي: 
1_ʝʶʳʱض للʛعʱال  :  ʖʰʶة تʻآم ʛʽاقع غʨم ʧم Ȍامج ووسائʛل بʽʺʴخلال ت ʧح بمʺʶة تʲʽʰامج خʛل بʽʺʴʱ

    لʛʢف آخʛʺǼ ʛاॼʀة وتʽʳʶل أنʢʷة الʺʙʵʱʶم دون أن ʻʺǽح له الآذن.
 على مʶاعʙتʥ   وهي هʳʺات تʤهʛ في صॽغة تȄʛؔʻة الهʙف مʻها): Scare Ware( ال الʱعʛض لهʳʺات _2

  .إصلاح الʤʻام، إنʺا في الॽʁʴقة هي مʧ تʖʰʶ في تʙمʛʽه وȂتلاف الॽʰانات الهامة
وهي هʳʺات شهʛʽة تʖʰʶʱ في الʦȞʴʱ الؔامل على قʨاعʙ الॽʰانات والʺعلʨمات الʱي   : یʛوس الفǽʙةاالʱعʛض لف_3

    مʰلغ مالي مʛتفع مʧ الʹॽʴة.  هʱʺǽلؔها الʺʙʵʱʶم وتʷفʛʽها مقابل حʨʸل
وهي هʳʺات دॽʀقة للغاǽة، حʘʽ تʱʶهʙف الʨصʨل إلى الॽʰانات الॽɿʵة    :الʱعʛض لهʳʺات الʚʳور الʺॽɿʵة_4

  ʘʽʴǼ ،هاʱʺمهاج ʦʱي یʱة الʺʤة في الأنǽاسة للغاʶʴان  وال ʧȞʺǽ  ʦث ʧل ؗامل ومȞʷǼ امʤʻور الʚل إلى جʸت
    تقʨم Ǽالʛʢॽʶة علॽه ȄʛʴǼة.

یʛوسات إلا ʻʺǼح الʺʶʱللʧʽ الأمʛ لها اهي شȞل مʧ أشȞال الʝʶʳʱ لا تȌʷʻ الف  :لʱعʛض لهʳʺات الʜومʰي_ا5
  ȑأ ،ʥلʚبǽʛم ولا شهʨʽال Ȍʷʻة لا تʙها خامʻة مʙواح ʥامʤعلى ن ʙجʨأن ی ʧȞʺ  ونʙȃأة وʳف ʧؔة، لʻولا س

   مقʙمات، تʙʳ نفʥʶ مʱʻهʥ لʨʸʵصʖʰʶǼ ʥʱʽ رॼɼة الʺʶʱلل.
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وهʨ نʨع مʧ الاحॽʱال الǽ ȑʚعʙʺʱ على ألفة الʺʙʵʱʶمʧʽ لʺʨʺʳعة مʧ الأسʺاء   : هʳʺات الهʙʻسة الاجʱʺاॽɺة_6
ǽقʨمʨن Ǽاسʙʵʱام هʚه الألفة في دفعهʦ إلى زȄارات رواȌǼ غʛʽ آمʻة تʳعلهʦ عʛضة ʚؗلʥ  والʷعارات والʺʨاقع، و 
  للاخʛʱاق ȞǼل سهʨلة.

ǽقʨم الهاكʛ اذ  وهي مʧ أنʨاع الاخʛʱاق لأمʧ الʺعلʨمات،    ):APT(هʳʺات الʱهʙیʙ الʺʛʺʱʶ أو ما ǽعʛف Ǽالـ_7
،في الʴالات الʱي ʱʺǽلʥ فʽها الʤʻام   لʱلفل ʛʺǼاॼʀة الʤʻام والॼقاء ॽɾه لفʛʱة Ȅʨʡلة بʙون أن یʖʰʶʱ في تعʛضه  

Ȅقʨم Ǽاسʱغلالها ॽɾʺا و الʺʛʱʵق ملفات مهʺة وحʶاسة للغاǽة، إذ ǽقʨم الʺʛʱʵق بʧȄʜʵʱ هʚه الʺعلʨمات وجʺعها  
  Ǽعʙ، سʨاء بʰȄʛʶʱها للعامة أو بॽعها.

ʛʽʰة للʨʵادم الʵاصة Ǽالॽʰانات،    :(DDOS)هʳʺات الـ  _8 وهي نʨع مʧ الهʳʺات الʱي تʱʶهʙف الǼ ʖʰʶʱأضʛارؗ 
ॽات غॽɻॽʰʡ ʛʽة في الʤʻام،   ʨؗاء سلʛها أو في إجʽور فʛʺة ال ʛؗقعة في حʨʱم ʛʽادات الغȄʜال ʧع مʨن ʖʰʶإذ ت

  فʽها.   أو رفʠ الʙʵمة الʺʨزعة إلى شȞॼات أخȐʛ أو الإʢǼاء
وهي نʨع مʧ الʨʰت الʱي ʱʶǽهلʥ ثغʛة أو نقʢة ضعف ما   :الʱهʙیʙات الʺʱعلقة Ǽاسʙʵʱام الʛوʨȃتات الʲʽʰʵة_9

في الʤʻام الʺʙʵʱʶم، وȄقʨم Ǽإلʴاق الʹʛر ȞǼافة الأجهʜة الʺʸʱلة بهʚا الʤʻام عǼ ʧعʙ، سʨاء Ǽالʛʢॽʶة علʽها  
.ʙʺعʱʺال ʖȄʛʵʱها للإتلاف أو الʹȄʛعʱها، أو بʱʰاقʛوم   

الʨصʨل إلى الʺعلʨمات الʶʴاسة على Ǽمʧ الأشʵاص الʺʨʵل لهʦ  وهي الʱهʙیʙات    :الʱهʙیʙات الʙاخلॽة_10
  الأنʤʺة وسʛقʱها وتʰȄʛʶها للعʨام.

سهʨلة الʱعʛض لʙʵاع عʺلॽات الاحॽʱال ʚؗلʥ  ضعف أسالʖʽ الʴʺاǽة الʺʙʵʱʶمة في الأنʤʺة الʴʶابॽة و _11
.ʧȄʜʵʱة الʺʤة لأنॽاضʛʱاكاة الافʴʺعلى ال ʙʺʱي تعʱال  

   مخترقينكيفية الحماية من هجمات ال
ات ʴǼلʨل عام ǽفإن الʱؔلفة الإجʺالॽة الʱي    ॼʡ(globe newswire)قًا لʺا أوردته          ʛؗʷها الʙʰؔʱأن ت ʧȞʺ
2025  ʧم ʛʲل إلى أكʸت ʙة قॽونʛʱؔات الإلʺʳاله ʖʰʶǼ ،لاً   10.5مʽʴʱʶم ʙعǽ لا ʦرق ʨا، وهȄًʨʻن دولار سʨʽلȄʛت

  انʷʱار% مʚʻ  600إذا رʗʢȃ بʧʽ هʚه الʨʱقعات، وما بʧʽ إحʸائॽات الʛʳائʦ الإلʛʱؔونॽة الʺʜʱایʙة لʺا ǽفʨق الـ  
ʨؗرونا الʺعلʨمات  ،فʛʽوس   ʧالأم على   ȍفاʴلل الʙول  تفʛضها  الʱي  الȄʛʷʱعات  زȄادة   ʧم  ʦغʛالȃيو   ʧم  ʙʴوال

 ʦعال ʧات عʨʢʵǼ مʙقʱأو ی ȑازʨن مʨȞǽ ʛالأخ ʨر هʨʢفي ت ʛالهاك ʦة ، إلا إن عالॽانʛʰʽʶة والॽʻقʱات الʺʳاله
ام العام بهʚا الʺʳال رغʦ جع لʹعف الأخʛʽ إنʺا راجع لʹعف الاهʱʺیʛ   هʚا الʱقʙم لاو   ،الʴʺاǽة وأمʧ الʺعلʨمات

أهʺʱʽه سʨاء مʧ الʻاحॽة الأخلاॽʀة لʺا تʺʲله الʺعلʨمات مʧ خʨʸصॽة، أو مʧ الʻاحॽة الʺالॽة والॽʶاسॽة الʱي  
مʧ خلال تȘʽʰʢ هʚه الʸʻائح سʶʱاهʦ أنʗ في أن    عام  يتॼʸح ॽɾه تʙاول Ǽعʠ الʺعلʨمات ʲʺǼاǼة خʛʢ قʨم
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 والʲقافي لʺا ʟʵǽ أمʧ الʺعلʨمات   الأمʻيزȄادة الʨعي  ي  ف  والʺʶاهʺة  تʨؔن ضلعًا فعال في مقاومة هʚه الهʳʺات
  )2023كॻɽॻة الʸʲاǻة مʥ هʸʱات الهاكʙز،( :وهي ؗالاتي

لʺعلʨمات واسʙʵʱام إجʛاءات معʻʽة للʱأكʙ مʧ عʙم الاحॽʱال وتʅॽȄʜ  ا   الى   تʙʴیʙ الʳهات الʺʨʵل لها الʨصʨل _1
   الهȄʨات والأسʺاء.

ʛ نʵʶة أخȐʛ مʧ الʺعلʨمات في حال الʱعʛض ʽلʨʱف  يالʶʻخ الاحॽʱاʡي والʧȄʜʵʱ الʴʶاباسʙʵʱام خʙمات  _2
   لهʳʺات الغʛض مʻها إتلاف وتʖȄʛʵ الʺعلʨمات.

   فقȌ.  ة لʳهات الʺʨʵللشʟʵ الʨصʨل لها إلا   تʷفʛʽ الʺعلʨمات ȞʷǼل لا ʶǽʺح لأȑ جهة أو_3
لا ʧȞʺǽ  قʙ    الʷؔف الʙورȑ عʧ الʲغʛات والعʺل على حلها قʰل أن تʦʵʹʱ مॼʰʶʱة في حʙوث نʱائج ؗارثॽة  _4

   الʛʢॽʶة علʽها.
ʘʽʴǼ لا یʖʰʶʱ الʳهل الʺعلʨماتي    هʦوتʛȄʨʢ الʺهارات الʱقॽʻة الʵاصة ب  للأفʛاد   زȄادة الʨعي Ǽالʲقافة الأمॽʻة_5

   معها.  ʨن في إلʴاق الʹʛر Ǽالأنʤʺة الʱي یʱعامل
    اسʙʵʱام أكʛʲ مȄʛʡ ʧقة للʺʸادقة الآمʻة عʙʻ الʨلʨج إلى الأنʤʺة الʵاصة._6
   .تفعʽل جʙار حʺاǽة قȑʨ للغاǽة لʙʸ أȑ هʳʺات غʛʽ مʨʱقعة _7
  تȘʽʰʢ بʛامج حʺاǽة إلʛʱؔونॽة لاكʷʱاف الفʛʽوسات والॽʰʢʱقات الʹارة. _8
  .ʱهʙیʙات الʙʴیʲة والʺʱʴʺلة في الʺʱʶقʰللالʛȄʨʢʱ الʺʛʺʱʶ لʱقॽʻات حʺاǽة أمʧ الʺعلʨمات بهʙف مʨاكʱʰها ل_9

  الʸعلʦمات  لأمʥ   الȜʸʸʹة  الʯهʗیʗات
تʨʢʱر الʱهʙیʙات لأمʧ الʺعلʨمات مع سʛعة تʨʢر بʛامج حʺاǽة امʧ الʺعلʨمات وتʨʢر الانʛʱنʗ مʺا             

  جعل حʛʸ الʱهʙیʙات غʛʽ مʺʻȞا  ولʧؔ تʲʺʱل ابʛز الʱهʙیʙات ॽɾʺا یلي :
 Ǽالأنʛʱنʗ   الʺʸʱلة  والاجهʜة الالʛʱؔونॽة   الʺʨاقع  على  الʺʜʵونة  الॽʰانات  الى   تʶʱلل  بʛامج   عॼɺ   ʧارة_الفʙʻوسات:1

  ،وتؔʺʧ   الفʛʽوسات  لقʨة  تॼعا  مʱفاوتة  بـʖʶʻ  على العʺل  قʙرتهʦ  الʶلʰي على  الʱأثʛʽ  خلال  مʧ  ضʛرا  وتʙʴث
 الانʨاع فʛʽوس   أخʛʢ  ومǼ  ،  ʧالغ   ضʛر   أحʙاث  Ǽعʙ   سȐʨ   ملاحʱʤها  یʦʱ  لا  الʴالات  في الʛʽʲؔ مʧ  خʨʢرتها
ʗʽؗ روتrot get ) (  

 الʹʛورȄة   غʛʽ  الॽʰانات  مʛʽʰؗ  ʧ  یʛسلʨن قʙر  الॽʰانات  في علʦ  مʛʱʴفʧʽ سلॼɺ  ʧʽʽʰارة عʧ   الانʙʯنʕ:  _قʙاصʹة 2
 فعال  ȞʷǼل   العʺل  على  قʙرتهʦ  مʧ   الالʛʱؔونॽة مʺا ʙʴǽ  الȞॼʷات  الالʛʱؔونॽة أو   للأجهʜة   ضارة  بʛʰامج  الʺʜودة 

  او تʙمʛʽهʦ ؗلॽا.
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 تʨʴلʨا   فقʙ   لʚا  ،  صلاحॽة  فʛʱة  الʱقلǽʙʽة لها   الʢʱفل  تقॽʻات  أن  الانʛʱنǽ  ʗʽعʛف مʛʳمʨ  الاجʸʯاॻɸة:  الهʹʗسة  _3
للʨصʨل   الʻفʶي  والʱلاعʖ  الاجʱʺاعي  الʱفاعل  على  تعʙʺʱ   الʱي  الهʙʻسة الاجʱʺاॽɺة،  مʲل  تقॽʻة،  غʛʽ   أسالʖʽ  إلى
   )2023(الʯهʗیʗات الȜʸʸʹة لأمʥ الʸعلʦمات،  الȄʛʶة.  الॽʰانات  إلى
 الʙʵمات  تفاصʽل  أدق  حʱى في  الفʛدȑ فقȌ بل    الʺʙʵʱʶم  مȐʨʱʶ   لʝॽ على  الʵʯفʙʻ:  ضɹف او انعʗام  _4

ات  تقʙمها  الʱي ʛؗʷعلى  ال   Ǽالغة   بॽانات  مع  تʱعامل  الʱي  الॽʴʸة  الʛعاǽة“  صʻاعة  الʺʲال  سʽʰل  الʺʨʻʱعة، 
  )2023 (تʵفʙʻ الʸعلʦمات،.   خʨʢرة فقʙانها  وتʱفهʦ  الʶʴاسॽة
    الʸعلʦمات  أمʥ   على  الʲʸافʢة  وسائل
ؗالاتي:          وهي  امʻة  الʺعلʨمة  Ǽقاء  على   ȍفاʴال وسائل   ʧم عʙد   أمʥ   على  الʲʸافʢة  (وسائل هʻاك 

  )2023الʸعلʦمات،
1 ʙʴال_  ʧة  م  ،   الهȄʨة  ʢǼاقة  الهاتف،ورقʦ  والعʨʻان ورقʦ  الʺʽلاد :    مʲل  الʵاصة  الʺعلʨمات  في  الأخʧȄʛ  مʷارؗ

  والإʽʺǽل.
  دورȄة.   ʸǼفة  الʛʴص على تغʛʽʽها   مع  الʵاصة  الʺعلʨمات  بॽانات  عǼ   ʧعʙʽة  معقʙة جʙا  سȄʛة  أرقام _اسʙʵʱام2
3_  ʖʻʳام  تʙʵʱة  اسॽخاص   ʙیʙʴقع  تʨʺافي.   الʛغʳال  
  ॽɾه.   مʨثʨق   مʙʸر   مʧ  القادمة   غʛʽ الامʻة  والʛواȌǼ   الʺلفات  فʱح  _عʙم4
  العامة.   الأماكʧ  في  الॽؔʻʰة  الʺعاملات  إجʛاء  _عʙم5
  تʽʳʶل   بॽانات  ʴǼفȎ  للʺʸʱفح  وعʙم الʶʺاح  مॼاشʛة  اسʙʵʱامها  انʱهاء  Ǽعʙ   الʺʨاقع  مʱʵلف  مʧ  الʛʵوج  _تʽʳʶل6

  الʺʸʱفح.  ذاكʛة  امȞانॽة مʶح    الى  Ǽالاضافة  ،  الʙخʨل
  Ǽالانʛʱنʗ.  الالʛʱؔونॽة الʺʸʱلة الاجهʜة   أنʨاع  شʱى  الʺعلʨمات على أمʧ  حʺاǽة  _إضافة بʛامج 7
8-  Ȏخ   حفʶة  نॽɾإضا  ʧانات   مॽʰة.  الʺهʺةالȄʛʶاو ال  
  

  الجانب العملي 
  تحليل نتائج المقابلة 

  اولا : نبذة عن مركز الحاسبة الالكترونية في الجامعة التقنية الشمالية:
عام          في   ʗʶتأس والʱي  الʺʨصل  لʳامعة  الʱاǼعة  الʱقʻي   ʦॽعلʱال هʯʽة   ʗؗان بل  جامعة   ʥالʻه  ʧȞǽ  ʦل
ʜ للʴاسʨب في ذلʥ الʨقʗ، وأسʙʴʱث1979 ʛؗم ʥالʻه ʧȞǽ ʦة  ،ولॼاسʴال ʜ ʛؗ1998في عام    م  ʦأسǼ    ʜ ʛؗم
ʜ الʴاسʨب   2014الإلʛʱؔونॽة ،حʘʽ بʙأ تأسʝॽ الʳامعة الʱقॽʻة الʷʺالॽة في عام     الʴاسॼة ʛؗها مʽال ʦʹوان ،
ʜ الʴاسॼة  في  العاملʧʽ  عʙد  وʰȄلغ ʛؗالي  مʴال ʗقʨة في الॽونʛʱؔلف  الالʱʵʺǼ  ʦاتهȄʨʱʶة(  مॽɿॽʣʨفاً )  22الʣʨم
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ʜ نʷاʡات واهʙاف وهي   ʛؗʺة، ؗʺا ان للॽونʛʱؔة والॽʺمات علʙم خʙقǽ ʨمي فهʙخ ʜ ʛؗب مʨاسʴال ʜ ʛؗم ʙعȄو
  1كالاتي: 

  _نشاط المركز:   1
أنʳاز            ʨه  ʜ ʛؗʺال نʷاʡات   ʧم  ʙیʙالع  ʧع  مȄارʷة  مॼلʡ  ʛʽʱʶراه   الʺاجʨʱؗʙوال  ʧب   مʨاسʴال  خلال 

 ʛʺʱʶم ʨوه ،ʛفʛʽʶل على الʨخʙارات والʷʱالاس ʦǽʙوتق ȑʜ ʛؗʺفي  ال  ʦǽʙماته  تقʙة   خʚامعة   للأساتʳفي الʣʨوم
ʺا تʦ  والʢلॼة  ؗ،ʧʽʲاحॼة  ادخال   والʜادم  أجهʨʵفي  ال  ʜ ʛؗد(  مʙة وهي عॽونʛʱؔة الإلॼاسʴادخال 4ال ʦʱی ʘʽادم حʨخ(

ʱها ȞʷǼل الʛʱؔوني ʜ والʳامعة وتʺʗ مʷارؗ ʛؗʺمات الʨانات ومعلॽب ʙاعʨانات  قॽʰن الʜʵمات  لʨوالʺعل   ȍفاʴولل 
  مʨʢʱرة.    حʨاسʖʽ ذات إمȞانॽات عالॽة ومʨاصفات خاصة ذات تقॽʻة  والʹॽاع، ؗʺا تʨجʙ شȞॼة  الʱلف  مʧ  علʽها

  _اهداف المركز:  2
ʜ وجʨد بʛنامج یʦʱ مʧ خلاله           ʛؗʺاف الʙاه ʧل  مʽاد وتأهʙم  ؗادر  اعʙقʱم  ʧخلال   م  ʖȄرʙʱداخل  ال   ʛʢالق

وهʙʻسة  الʴاسʨب  علʨم  بʸʸʵʱات  العلʺॽة  فاءات  وؗ ʨȞǼادر  الʳامعة  قʰل   ʧم  ʜ ʛؗʺال  ʙȄوʜت  ʦت  ʘʽح  ،Ȍفق
ʜ  الارتقاء  لغʛض  الأخȐʛ   والاخʸʱاصات الʶانʙة   الʴاسʨب وهʙʻسة الʛʰمॽʳات والاتʸالات ʛؗʺعʺل الǼ    عةʛوس

ʦǽʙتق    ʜʽهʳت ʦʱی ʛʺʱʶل مȞʷȃة وʙیʙج ʖʽاسʨات وحʙة ومعʜاضافة اجه ʦمات، ؗʺا تʙʵوهي افʹل ال ʜ ʛؗʺال 
ʧمات  مʨاح  مقʳن  ʜ ʛؗʺار  الʛʺʱأ  واسʙب ʘʽعʺله على اكʺل وجه، ح   ʙʺʱعǽ ʜ ʛؗʺل  الȞʷǼ  على  ؗامل   ʖʽاسʨʴال 

ʜ الʴاسʨب   والى یʨمʻا هʚا، ومʧ اهʙاف ومهام  2004وشȞॼاتها مʚʻ عام   ʛؗم  ʛʷن  ʦॽʂة  الʺفاॽالأساس   ʖʽاسʨʴلل 
والʺʱʳʺع، حȞʷǼ ʘʽل دائʺي ʙʸǽر ʖʱؗ وتʨجʽهات بهʚا الʨʸʵص، Ǽالإضافة الى   الʳامعة  الإلʛʱؔونॽة داخل 

 .ʖʽاسʨʴقات الॽʰʢامج وتʛب ʧة عॽʰȄرʙاقامة دورات ت  
 ȑʨʱʴǽ  ʜ ʛؗة   مॽونʛʱؔة الالॼاسʴلفة )5(  على  الʱʵم ʖؗالاتي    وهي  شع:  

  صيانة الحواسيب والشبكات: _شعبة1
الʳامعة، یʰلغ   داخل   الاتʸالاتشȞॼة    على   تʛʷف  ؗفʕة  وفॽʻة  هʙʻسॽة  ʨؗادر  الॼɻʷة  هʚه   في  تعʺل           

 شȞॼة   تʺʱلʥ  الʳامعة  أن  إلى  هʻا  الاشارة   وتʙʳر  ) مʣʨفʧʽ في تʟʸʵ هʙʻسة الʨʴاسʖʽ ،5عʙد الؔادر فʽها (
داخل الʳامعة ʘʽʴǼ تغʢي ؗافة الʽȞʷʱلات   Fiber Optic  الʹʨئي  مʨʤʻمة الʰʽؔل  واسعة تعʙʺʱ   اتʸالات

 دائʛة   في  ووصلها Ǽالʺʨʤʻمة  الȞॼʷة  نقاȋ  بʧʽ  الॽʰانات  لʻقل  وسʢا  وهʙفها اʸǽال الʙʵمات في الʳامعة بʨصفها
  2الॼɻʷة وهي ؗالاتي:    هʚه   ؗادر  مهام  تعʙدت   وقʙ   الʳامعي  الʛʴم وسȌ  في  الاتʸالات

 
  . 26/5/2024الحاسبة الالكترونية  بتاريخمقابلة مع السيد انمار برهان مدير مركز  1

 
  . 26/5/2024مقابلة مع السيد عمر محمود عبدالهادي مسؤول شعبة صيانة الحاسبات والشبكات بتاريخ 2
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لॽات  اقʶام  جʺॽع  إلى   الانʛʱنʗ  خʙمة   _إʸǽال 1 داخل الʳامعة والȌȃʛ بʧʽ تʽȞʷلات الʳامعة ومʨاقعها على   وؗ
ʨك وصلاح الʙیʧ  والʳȄʨʴةكافة مʨاقع   ʛؗؗ في ʙات والʺعاهॽامعة والؔلʳال.  

 وتأمʧʽ   رئاسة الʳامعة  في  والʷعǼ  ʖالʙوائʛ  الʳامعة  ومʛاكʜ  الؔلॽات  لȌȃʛ  وذلʥ  الالʛʱؔوني  الʙȄʛʰ   خادم  _تʷغʽل2
 .بʻʽها  ॽɾʺا  الʛʱاسل 

3ʖʽʸʻنامج  _تʛة  بʳوسات  معالʛالفای  )Antivirus(  ة   علىʜأجه  ʖʽاسʨʴة  الʡʨȃʛʺعلى  ال  
  الȞॼʷة وتفعʽل انʤʺة وʛȃامج ورȌȃ الʛʽʶفʛات.

ات  مع  العʺل  تȘʽʶʻ  خلال   مʧ  الاحॽʱاʡي للʜʵن   الʺʸʸʵة  الʨʵادم مȞʷلة  حل   -4 ʛؗش   ʦعʙال  
  .للȞॼʷة  الʙورȄة  الॽʸانة واجʛاء  الفʻي

ʜ  بॽانات  مʛاكʜ  خʨادم  وتʙʴیʘ  الॽʰانات  مʛاكʜ  مʷاكل  معالʳة  -5 ʛؗب  مʨاسʴوني  الʛʱؔالال  ʘیʙʴانات   مع تॽʰال 
  .الʵادم  في  حȃʜها قʰل  والʺعلʨمات

والؔلॽات 6 Ȅʜة  ʛؗʺال الʺॼʱȞة   ʦʹت والʱي  الʳامعة  رئاسة  في  والʢاǼعات   ʖʽاسʨʴالǼ الʵاصة  الاجهʜة  _صॽانة 
  والʺعاهʙ الʱاǼعة لها.

  : الالكتروني الموقع _شعبة2
ʜ الʴاسʨب              ʛؗة في مॼɻʷه الʚه ʙجʨها (تʽد الؔادر فʙلغ عʰوني یʛʱؔ3الال  ʟʸʵفي ت ʧʽفʣʨم (

  هي تʦॽʺʸ  القʖȄʛ الʨقʗ في اسʙʴʱاثها تʦ الʱي  الॼɻʷة تʨʻؔلʨجॽا الʺعلʨمات وهʙʻسة الʨʴاسʖʽ، مʧ مهام هʚه
 الإلʛʱؔونॽة   الʙʵمات  تقʙم  الʱي  الالʛʱؔونॽة  والʸفʴات  الʺʨاقع  الʷʺالॽة، وȂنʷاء  الʱقॽʻة  للʳامعة  الʛئʶॽي  الʺʨقع

ʧʽʰʶʱʻʺة  للॼلʢع  والʺʱʳʺو ال  ʥلʚؗ  اقع  إدارةʨʺة  الॽونʛʱؔامعة  الالʳاحة  للʱʺعلى  ال   Ȍʵال  ʛاشॼʺة   على  الȞॼش
،ʗنʛʱة  وتعʺل   الانॼɻʷا   الʹǽث   نقل  على  أʙة  احʢʷان    ʦیهʙلات ولʽȞʷʱفي ال ȋاॼاعʹاء ارت ʙجʨȄامعة ،وʳال

  والʷعʖ  الأقʶام  لؔافة  الʳامعة  في  الʙȄʛʰ الالʛʱؔوني  حʶاǼات  صلاحॽات في انʷاء الʶʴاǼات وادارتها ومʻها إنʷاء
 الأولॽة   الʙراسة  لʢلॼة   إلʛʱؔوني  الʙȄʛʰ  حʶاǼات  عʧ إنʷاء  فʹلا  الʳامعة  في  الʺʨجʨدة  والʽȞʷʱلات والʺʕتʺʛات

الʱعلʦ الإلʛʱؔوني ʜʳؗء مʻها، وهʙف الॼɻʷة هʨ الʴفاȍ على نقل احʙث   بʛامج  ضʺʧ  العلॽا  الʙراسات  وʡلॼة
انʢʷة الʳامعة وتȘʽʰʢ الʙʵمات عʛʰ الانʛʱنǼ ʗاسʙʵʱام احʙث الʱقॽʻات، ومʧ الʨاجॼات والʺʕʶولॽات لॼɻʷة  

مʸʸʵʱة، فʹلا عʧ    تʙرॽʰȄة  بʙورات   الʳامعة   ومʛاكʜ  أقʶام  في  الʖȄʨ  مʨاقع  مʨʢرȑ   تʙرʖȄ  الʺʨقع الالʛʱؔوني
  آخʛ  واخॼʱار  الالʛʱؔونॽة، وتȘʽʰʢ  للʺʨاقع  الʙورȑ   الʱقʦॽʽ  خلال   مʧ  الʳامعة  لʽȞʷʱلات  الإلʛʱؔونॽة  الʺʨاقع  مʱاǼعة

  3.والأنʤʺة  الʙʵمات  و  الأمان  تʙʴیʲات
   الفني: التدريب _شعبة3

 
  27/05/2024مقابلة مع السيد نور نبيل حازم مسؤول شعبة الموقع الالكتروني بتاريخ  3
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          ʜ ʛؗة في مॼɻʷه الʚه ʙجʨب   تʨاسʴد الؔادر   الʙلغ عʰي یʱي الʻالف ʖȄرʙʱة الॼɻى شʺʶوني وتʛʱؔالال
داخل    الʙʱرॽʰȄة  مʧ الʙورات   العʙیʙ   بʱقʦǽʙ  الॼɻʷة) مʣʨفʧʽ في تʟʸʵ الʴاسʨب والاحʸاء، تقʨم  3فʽها (

  إذ   الأمॽة الʴاسॽȃʨة،  على  القʹاء  في  مʻه  إسهاما  وذلʥ   الʴاسʨب والʛʰمॽʳات  تʸʸʵات  الʳامعة ʱʵʺǼلف
ʗه  شʺلʚورات  هʙامج  الʛʰة  الॽلʽغʷʱامج  الʛʰة  والॽمʙʵامج   الʛʰة  والॽʁॽʰʢʱة فʹلا  الʙاعʶʺال  ʧة   اللغات  عॽʳمʛʰال 

 لʺʴافʤة   الʱاǼعة  والʙوائʛ  مʰʶʱʻي الʳامعات  لʷʱʺل  الʳامعة  مʰʶʱʻي  الʙورات  هʚه  تعʙت   لقʙ   ،  أنʨاعها   ʱʵʺǼلف
 Ȑʨʻʽة،  نॽʺرس ʖʱ   مʧ خلال مʛؗʚة تفاهʦ ما بʧʽ الʺʴافʤة والʳامعة وتʨؔن هʚه الʙورات مʳانॽة وفȘ مʛؗʚات وؗ

 ʙت  وقʜʽʺة  تॼɻʷه الʚإقامة  هǼ  ة  دوراتʸʸʵʱات  مȞॼʷة  في الॽȃʨاسʴات  الʙومع  Ȍȃʛة  الʺʤل  وانʽغʷات   تȞॼʷال 
  الʙʱرॽʰȄة  للʛʰامج   الʙʴیʲة   Ǽالإصʙارات   الʺʴʺلة  الʨʴاسʖʽ  أنʨاع  Ǽأحʙث  ثلاث مʛʰʱʵات مʳهʜة  القʦʶ  هʚا   ʙʵʱʶǽم

Ǽالإضافة    الʙʴیǼ  ʘالأثاث  مʳهʜة  الʺʛʰʱʵات  هʚه  ʨؗن   عʧ   فʹلا  الॽʰانات  عʛض  في  احʙث الʱقॽʻات  اسʙʵʱام   مع
 4.   الʅॽʽؔʱالى أجهʜة  

  _شعبة الانظمة والبرمجيات: 4
            ʦاث  تʙʴʱه   اسʚة  هॼɻʷفي  ال  ʜ ʛؗب  مʨاسʴل  )2017عام(  الȞॽاله ʧʺي  ضʺॽʤʻʱال   ʙیʙʳض   الʛلغ 

ʦॽʺʸاد  تʙامج  واعʛʰة  الʺʤة  والانॽمʙʵة   الॽʺॽعلʱاف على  والʛوالإش   ʙاعʨانات  قॽʰعة  الǼاʱامعة  الʳلل  ʖʽʸʻامج   وتʛʰال 
  علʨم   تʟʸʵ  في  مʣʨفʧʽ  )4(   مʧ  الॼɻʷة  ؗادر  وʱȄألف  في الؔلॽات،  الʺʛʷʱʻة  الʢاǼعات  لॽʺʳع  والʱعȄʛفات

الاتʸالات والʛʰمॽʳات خʛʰة  ومʺʧ  الʴاسʨب وهʙʻسة الʨʴاسʖʽ وهʙʻسة   ʦیهʙة   لʙʽال  في  جʳل   مʽلʴاء  تʻȃو  
 بʱقʦǽʙ   القʦʶ  هʚا  شʛع   لقʙ   الʟʸʵʱ،  نفʝ  العلʺي في  القʦʶ  مʧ   الʙʱرʝȄ   هʯʽة  اعʹاء  احʙ  وʛʱȄأسهʦ  الانʤʺة
 الॽʀʛʱة   نʤام  مʻها   نʛؗʚ  الॽʰانات  قʨاعʙ   ادارة  انʤʺة   Ǽعʠ  خلال بʻاء  مʧ  الʳامعة  ومʕسʶات  لؔلॽات  خʙماته
) الʳʺاعي  العʺل  لʺʙʰأ  تॽʁʴقا  القʦʶ  هʚا   اعʹاء  الʺهام بʧʽ  ،وتʨزع  الʙورات  نʤام  ،   الʳامعة  رئاسة  في  العلʺॽة
الʙʴʱیʲات   اجʛاء  مع  مʻها  الʺʱʶفʙʽة  الʳهات  مʧ  اسʱعʺالها  عʙʻ  والʛʰامج  الانʤʺة  تʱʺǼ  ȘʽʰʢاǼعة  الأعʹاء  وȄقʨم
الʺʢلȃʨة، ؗʺا ان الॼɻʷة   والʱقارʛȄ  الادارȄة  والʱعلॽʺات  الॽʰانات  شȞل   في   الʴاصلة  والʱغʛʽʽات  یǼ   ʦʳʶʻʺا  علʽها

الʴʺاǽة   بʛامج   ʖʽʸʻوت الʳامعة  في  الʛʽʶفʛات   ʧع وادارة مʕʶولة  الʢلॼة  تʽʳʶل  الى  Ǽالإضافة  للʺعلʨمات، 
ؗفاءة   وʛȃامج  الʻفॽʶة،  ،والʴʸة   ʧʽʻʡاʨʺال وشʕون  الॽʀʛʱات،  وʛȃنامج  وȂحʸائॽات  الʢلॼة،  ونʱائج   ʦماتهʨمعل

  5الʴاسʨب ،واسʱʺارات ʡلॼات الʛʷاء للأنʤʺة والʛʰمॽʳات . 
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 . 2024/ 28/5مقابلة مع السيد مهند لقمان احمد مسؤول شعبة الانظمة والبرمجيات  بتاريخ  5
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     : الإدارية الشؤون _شعبة5
            ʙتع  ʖعʷال ʧة مॼɻه شʚة  الʺهʺة  هȄʨʽʴة  لها  لʺا  والॽʺأه ʧعة  في  مǼاʱون   مʕاد   شʛالأف  ȍفاʴعلى  وال 

 عʙد   ) مʣʨفʧʽ في تʟʸʵ هʙʻسة الʴاسʨب وانʤʺة الʨʴاسʖʽ ، ؗʺا بلغ2حقʨقهʦ، اذ بلغ عʙد الؔادر فʽها (
ʧʽفي  العامل  ʜ ʛؗʺلف  الʱʵʺǼ  ʦاتهȄʨʱʶم  ) مʣʨفاً 22الॽɿॽʣʨة  الॼɻʷة  ،تʲʺʱل  )   الادارȄة   الʕʷون   بʦॽʤʻʱ  مهام 
ʜ   الʵاصة ʛؗʺالǼ  عةǼاʱوم  ʛʽار  سʙل  العʺل واصʲة مȄالإدار ʛعات،  الاجازات  الأوامॽɾʛʱعلام  والȂو  ʧʽا   العاملʺǼ 
ʜ   في  وتعلॽʺات ومʵاॼʡة ؗافة دوائʛ الʙولة، وتʱاǼع   تʨجʽهات  مʧ  الʳامعة  في  العلॽا  الإدارة  مʙʸǽ  ʧر ʛؗʺال 
Ǽ   ʜأعʺال  الʺʱعلقة  الفॽʻة  اللʳان   وتʽȞʷل  الʛسʺॽة   والʺʛؗʚات  الʖʱؔ  واعʙاد   وأعʺالها الفॽʻة  الʷعʖ   شʕون  ʛؗʺال 

ʛار الأوامʙة  واصȄاصة   الإدارʵي  الʰʶʱʻʺǼ   ʜ ʛؗʺا  الʚهȃن   وʨȞǽ  ا  دورهاʴعʺل  في  واض  ،ʜ ʛؗʺال   ʧوم  ʦات   أهʙحʨال 
ʜ  في  الʨحʙات   وأهʦ  أكʛʰ  وتعʙ مʧ  الʙʵمات،  وحʙة  الادارȄة الʕʷون   شॼɻة  تʹʺها  الʱي ʛؗʺماذ    الʨتق   ʙیʙالعǼ  ʧم 

الʺȞلفة حʘʽ تʨفʛ الʙʵمات للʢلॼة وللʺʧʽʰʶʱʻ داخل وخارج الʳامعة ودوائʛ الʙولة والقʢاع الʵاص،   الاعʺال
فاءة   وتʨفʛ دورات في مʳال الʨʻؔʱلʨجॽا والاتʸالات والʨʴاسʖʽ والالʛʱؔونʥॽ، وانʛʱنʗ الاشॽاء والȞॼʷات، وؗ

عʺلها ما ʶǽʺى Ǽالاخॼʱار الʻʡʨي،  الʴاسʨب للʙراسات العلॽا للʸʸʵʱات العلʺॽة والانʶانॽة، وȄʹاف لʺهام  
 ȌǼاʨض Șوف ʧʽʽعʱم للʙقʱم ʟʵش ȑعلى ا ʦʱʴʱولة اذ یʙال ʧʽانʨق Șوف ȑادʴمة الاتʙʵال ʝلʳتعاون مع م ʙجʨȄو
 ʦʱامعة اذ یʳب في الʨاسʴال ʜاكʛعلى م ʧʽʻʽعʱʺزع الʨت ʘʽح ،ʝلʳʺل الʰق ʧارات تقام مॼʱع لاخʹʵǽ ʝلʳʺال

اخॼʱار لهʦ قʰل الʱعǼ، ʧʽʽالإضافة الى الʱعاون مع وزارة العʺل لʙعʦ دور الایʱام  في تʨفʛʽ نʨع مʧ الȄʜارات   اجʛاء
 . ʧʽȃʨهʨʺة الॼلʢالات عʺل للʳم ʛʽفʨة في تॽȃʛʱعاون مع وزارة الʱة، والॽانʳʺورات الʙة والॽʺالعل  

ʜ اسʙʵʱام الʨʵادم  بها  ǽقʨم  الʱي  ومʧ الأعʺال  ʛؗʺن   الʜʵانات  لॽʰمات  الʨاصة  والʺعلʵامعة  الʳالǼ   لʺʷانات   وتॽب  
ȑʜ   القʨʰل   وانʤʺة ومʸʻات  وتॽʰʢقات  بʛامج  خʜن   یʦʱ  ؗʺا  الʙʳد،  الʢلॼة ʛؗʺوني  الʛʱؔاص  الالʵامعة   الʳالǼ  
الʙراسة  یʦʱ  الʚیʧ  الʙʳد   للʢلॼة في   ʦلهʨʰة،  قॽالأول   ȑʨʱʴا  وتʹǽامج  أʛب  Ȍॽʢʵʱال  Șʽقʙʱاص  والʵي    الʰʶʱʻʺǼ

   على  الʨʵادم  أجهʜة  وتȑʨʱʴ الʳامعة،  
)  user(  وتفعʽل الʨʽزرات  خʜن   الʨʵادم  في  یʚؗ  ʦʱلʥ  )(HTTP  مʲل  الॽʰʢʱقات والʛواȌǼ  وتفعʽل  تʷغʽل  انʤʺة
 6  الʱعلʦॽ الʺʙمج.  اثʻاء  الاساتʚة  أو   للʢلॼة  سʨاء  الʱعامل معها  یʦʱ  الʱي

  ثانيا : تحليل اسئلة المقابلة: 
  مʴاور ، وهي ؗالاتي: قʗʺʶ تلʥ الاسʯلة الى عʙة  

  سياسة امن المعلومات:  المحور الاول:
ʜ الʴاسʨب سॽاسة امʧ الʺعلʨمات الفعالة وفقا للʺعایʛʽ الʙولॽة ؟ 1 ʛؗʺهل ل_  
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Șاعها وفॼات ʦʱمات یʨالʺعل ʧة لأمʴاسة واضॽوني سʛʱؔب الالʨاسʴال ʜ ʛؗم Ȑʙخلال الʺقابلة ان ل ʧʽʰت   ʛʽمعای  
ʜ، ؗʺا ان لȐʙ ادارة الʳامعة الॼɼʛة في تȘʽʰʢ سॽاسة امǼ   ʧالإضافة الى اجʛاءات  دولॽة  ʛؗʺال Ȑʙلازمة وفعالة ل

  الʺعلʨمات الʱي تهʙف الى حʺاǽة الॽʰانات والʺعلʨمات. 
2Șافʨت Ȑʙاسة  _ما مॽس ʧمات أمʨمات؟  الʺعلʨة الʺعلǽاʺʴمة لʙʵʱʶʺات الॽʻقʱمع ال  

حʺاǽة الʺعلʨمات وان لʙیها   تʨافȘ مع الاجهʜة والʱقॽʻات الʺʙʵʱʶمة في  الʺعلʨمات  أمʧ  تʧʽʰ ان لȐʙ سॽاسة
اجهʜة خاصة Ǽأمʧ الʺعلʨمات، وتعʛʰʱ سॽاسة امʧ الʺعلʨمات حʛʳ الاساس الȑʚ تʢʻلȘ مʻه العʺلॽات والانʢʷة 

  الʱي مʧ شأنها حʺاǽة الʺعلʨمات. 
  _مامȐʙ ادراك الʳامعة لॽʶاسة امʧ الʺعلʨمات  واهʺʱʽه؟ 3

یʨجʙ اهʱʺام والʺام مʧ قʰل الʳامعة Ǽأهʺॽة سॽاسة امʧ الʺعلʨمات وتʦ تʅॽʲؔ الʳهʙ وتʦ تʽȞʷل لʳان بهʚا 
  لʙیها مʧ الهʳʺات الʱي   الʺʜʵنة  والʺعلʨمات  الॽʰانات  لʴʺاǽة  الʨʸʵص، وتʦ تॽʰʢقها

قʙ تʱعʛض لها الʺعلʨمات، حʘʽ مʧ واجʖ سॽاسة امʧ الʺعلʨمات هʨ تʠॽɿʵ الʺʵاʛʡ الʱي قʙ تʱعʛض لها  
  الʺعلʨمات.

  ؟   أمʧ الʺعلʨمات   سॽاسات  بȘʽʰʢʱ _هل یʨʱفʛ تقʦॽʽ دولي للالʜʱام4
ʜ   مȐʙ  حʘʽ تʨجʙ مʛاॼʀة للʛʽʶفʛات ومʛاجعʱها ȞʷǼل دورȑ وتقʦॽʽ لॽʰان ʛؗʺام الʜʱال   Șʽʰʢʱاسة  بॽمات   سʨالʺعل ʧأم

 ʙʻضها  عʛالات  تعʴات    لʤافʴʺال ʧة مʛʺʱʶاقات مʛʱات واخʺʳض لهʛعʱما نʙʻان عॽالاح ʠعǼ اق وفيʛʱالاخ
ومʧ خارج العʛاق حʘʽ یʦʱ اʡفاء الʛʽʶفʛات، ؗʺا لʙیʻا ʛʡق فʟʴ واسʙʵʱام الʚؗاء الاصʻʢاعي ونʙʸǼ ʧʴد 

  ʧم Ȑʛقة اخॼʡ اضافةSecurity) .ةॽʺافقات رسʨاج الى مʱʴالإضافة الى انها تǼ ةǽلفة للغاȞها مʻؔول ʧالام (  
  في الʳامعة؟   الʺعلʨمات  أمʧ اللازمة والʺʨافقة لॽʶاسة  تʨʱفʛ الʨʵادم  _هل 5

ʛفʨʱانه ی ʧʽʰت ʘʽة  حʜادم  أجهʨʵات  الॽʻقʱها  الʺلازمة  والʱایʺʴا   لʺǼ  Șافʨʱاسة  یॽمع س  ʧمات  أمʨامعة    الʺعلʳفي ال
  ʛیʙایل مȃʨعلى جهاز م ʛاشॼأتي اشعار مǽ ʘʽح ʛفʛʽʶفة الʛح غʱف ʙʻع ʜ ʛؗʺعها الॼʱة یॽاءات وقائʛاك اجʻوه،

ʜ الʴاسॼة. ʛؗم  
    الʳامعة؟  في  للʺعلʨمات الʺʵاʛʡ  تقلʽل  في  الʺعلʨمات  أمʧ   سॽاسة  _ما مȐʙ مʶاعʙة 6

 ʙاعʶǽ خلال الʺقابلة انه ʧم ʧʽʰد   تʨاسة   وجॽس  ʧمات  أمʨل  في  الʺعلʽتقل  ʛʡاʵʺي  الʱال  ʧȞʺǽ   ض  انʛعʱلها   ت 
 ونʤام   الʨʵادم  غʛف  إلى  والʨصʨل  الʺʜʵنة  والʺعلʨمات  الॽʰانات  لʴʺاǽةادنى    ʙʴؗ   الʳامعة  في  الʺعلʨمات
IDS,IPS  فʷؔورد.   لʨاسȃو ʙة یʺʸǼ دʨالإضافة الى وجǼ عهاʻالات ومʴال ʥتل  

  ؟  الʳامعة  في  الʺعلʨمات  أمʧ   _ مʧ الʳهة الʺʕʶولة عʧ رسʦ سॽاسة7
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 ʙیʙʴت ʦʱی ʦاسة  اتʹح انه لॽس  ʧمات  أمʨالʺعل  ʧل واضح مȞʷǼ  لʰا  الإدارة  قॽفي  العل    ʜ ʛؗعاون مع مʱالǼ امعةʳال
ʜ  یॼʱعها  الʱي  الʺعلʨمات  أمॽʶǼ  ʧاسة    علʦ  العاملʧʽ لʝॽ على  وʨȞȄن   الʴاسʨب الالʛʱؔوني ʛؗʺام    الॽʁاجل ال ʧم

ʜ على اكʺل وجه.  ʛؗʺأعʺال الǼ  
  والȑʚ تʹʺʧ الاسʯلة الاتॽة: الʸعلʦمات:  لأمʥ  بʙامج الʸʲاǻة الʦʲʸر الʰاني : 

  الʺعلʨمات عالॽة؟   أمʧ    ؗفاءة  لʴʱقȘʽ  الʺʙʵʱʶمة _ما الاجهʜة1
Ǽ، (   ʜالإضافة الى اسʙʵʱامHard wereو (Software حʘʽ یʨجʙ اجهʜة وʛȃامॽʳات   ʛؗة  مॼاسʴة   الॽونʛʱؔالال 

الʺعلʨمات وحʺاǽة الʺعلʨمات والॽʰانات مʧ الʶʱلل   أمʧ   مʳال  في  اعلى   ؗفاءة  تʴقȘʽ  الʻار مʧ اجل   جʙار  اجهʜة
  والاخʛʱاق.

  الʳامعة؟ لʺعلʨمات  احॽʱاॽʡة  نʶخ  لعʺل  خاصة  _هل تʨʱفʛ بʛامॽʳات2
ʜ على تʅॽʣʨ الʛʰامॽʳات ʛؗʺعʺل الǽ انه ʧʽʰاصة  تʵات  الॽعʺلǼ  خʶʻي  الʡاॽʱاء  الاحʛؗإج   ȑازʛʱاح  ʜȄʜعʱل  ʧأم 

ʜ    الʺʜʵنة  الʺعلʨمات  وسȄʛة ʛؗʺم الʨقǽ ʘʽجاعها حʛʱالإضافة الى واسǼ ،ʧʽعʨʰي ؗل اسʡاॽʱخ احʶة نॽعʺلǼ
  الʶʻخ في اوقات الʱقʦǽʙ للʙراسات العلॽا والاولॽة.

  _هل تʨʱفʛ اجʛاءات تقॽʻة حʙیʲة لʴʺاǽة تॽʰʢقات امʧ الʺعلʨمات وخʨادمها؟ 3
ʜ ʛؗم في  خȌʢ  الالʛʱؔوني  الʴاسʨب   تʧʽʰ انه  مʛʺʱʶ وهʻاك   ʘیʙʴت  ʙجʨی مʙار الʻʶة    اǽʹا لʙʴʱیʘ   على 

الʺعلʨمات والʨʵادم مʧ خلال سॽاسة اسʙʵʱام ؗلʺات   أمʧ  حʺاǽة  في  والॽʰʢʱقات الʺʙʵʱʶمة  والʛʰامॽʳات  الأجهʜة
 .ʗقة ؗانȄʛʡ ȑأȃو ʖʰس ȑها لأʻاح عʸم الافʙوع ʜ ʛؗʺعها الॼʱي یʱور الʛʺال  

4Șقʴʱمة للʙʵʱʶʺسائل الʨما ال_  ʧة  مȄʨم  هʙʵʱʶʺاخلي     الʙمات؟  الʨام الʺعلʤʻل  
ʜحʘʽ تʧʽʰ ان   ʛؗب  مʨاسʴوني  الʛʱؔام  الالʙʵʱاسǼ مʨقǽ   ة  وسائلǽحʺا  ʅȄʛعʱال  Șقʴʱلل  ʧة  مȄʨم  هʙʵʱʶʺل    الʰق

ʜ للʨʢʱر الʨʻؔʱلʨجي الʺʶʱارع والʱغʛʽʽات    إلى  الʙخʨل   عʺلॽة ʛؗʺة الॼاكʨوان م ،ʜ ʛؗʺالǼ اصʵمات الʨام الʺعلʤن
الʺʛʺʱʶة في عʺلॽة حʺاǽة الॽʰانات والʺعلʨمات ساعʙت في ادخال ؗل ما هʨ جʙیʙ مʧ اجل حʺاǽة الʺعلʨمات 

.  
  الʨʵادم؟     في  الʺʜʵنة  الʺعلʨمات _ما الʨسائل الʺʙʵʱʶمة في تॼادل وحʺاǽة5

ʜ  تʧʽʰ ان ʛؗب  مʨاسʴعʺل على  الǽ ونيʛʱؔاسة  الالॽام سʙʵʱاس  ʛʽفʷʱع  الॽʀʨʱل الʲقʺي  مʛادل  في  الॼمات   تʨالʺعل 
الʨʵادم مʧ الاخʛʱاق وعʙم     في  الʺʜʵنة  والʺعلʨمات  الॽʰانات  لʴʺاǽة   حʙوثها  قʰل  الاخʛʱاقات  ʷؗف   انʤʺة  أو

  الافʸاح عʻها. 
المعلومات: والذي   أمن التحتية لسلامة والبنية المادية الحماية  المحور الثالث:

  تضمن الاسئلة الاتية: 
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  خʨادم الʺعلʨمات ؟  لʴʺاǽة اللازمة  _ما الʺʢʱلॼات الأمॽʻة1
ʠعǼ ʛʽفʨعʺل على تǽ ʜ ʛؗʺاجات  اتʹح ان الॽʱة  الاحॽʻاللازمة   الأم   ȘȄʛʡ ʧة عॽونʛʱؔها (الاقفال الالʻوم

 ʙʽة الʺʸǼ -  اقاتʢǼ  لʨخʙة  الǽاʺʴة)لॽونʛʱؔاصة  الالʵادم الʨʵبها  ال  ʧم   ȑخل  أʙح   تʛʸم ʛʽل غʨخارجي او دخ
  ॽɾه قʙ یʕدȑ الى الʶʱلل وتعʢل الʨʵادم والʴاق الʹʛر فʽها.

2  ʧȄʜʵʱال Ȍار وسائॽʱاخ ʝة؟_ ما اسॽʡاॽʱة الاحʵʶʻمات وللʨالʺعل  
ان الʺॽɻار او الالॽة الʺعʙʺʱة في اخॽʱار وجʨدة وسائȌ الʧȄʜʵʱ للʶʻخ الاحॽʱاʡي یʧʺʹʱ مॽɻارʧȄ وهʺا الʺॽɻار  
 ʛʺالع فاǽة  وؗ ؗفاءتها   ʧم  ʙأكʱوال الʴʶابॽة،  الʨʴسॼة  على  الʜʵن   ʦʱی الʲاني  والʺॽɻار  الʺʴلي  الʶʻخ  الاول 

ʱخ الاحʶʻال ʚل اخʰمة قʙʵʱʶʺال ʧȄʜʵʱال Ȍسائʨاضي لʛʱة (الافʜاجه ʛʽفʨمات مع تʨي للʺعلʡاॽUSP ȍفاʴلل (
  على الʺعلʨمات اثʻاء عʺلॽة الʶʻخ.

3ʛفʨت Ȑʙة  _ما مȞॼالات   شʸة  اتʲیʙل وفعالة  حʨصʨلل ʛاشॼʺادم  إلى الʨمات  خʨ؟  الʺعل  
ʜ ʛؗʺفي ال ʛفʨʱانه ت ʧʽʰة   تȞॼالات  شʸات  ȑفا ȑوا ʦعʙت ʘʽها حʛȄʨʢت ʦوت ʜ ʛؗʺمها الʙʵʱʶǽ ةʲیʙوهي   6ح

  بʙاخلها.    الʺعلʨمات  تʜʵن  الʱي  الʨʵادم  إلى  الʶهل والȄʛʶع   الʨصʨل  على  قادرة   شȞॼة فعالة
4ʛفʨʱمات؟  _هل تʨادم الʺعلʨف خʛة غǽاʺʴلامة  لʶاءات الʛاج   

ʛفʨʱانه ت ʧʽʰت  ʠعǼ  اتॼلʢʱʺال   ʙȄʛʰʱمة الʨʤʻها مʻم ʜ ʛؗʺة  في الʴافȞة مʜواجه   Șائʛʴافها  الʷʱة   واكʜوالأجه 
 وضʺان عʺل   ؗفاءة  الʴالات الʢارئة والʨؔارث ولȄʜادة   الʨʵادم مʧ   غʛف  عʺله لʴʺاǽة   في  الʺʸʸʵʱة  والʺعʙات 
  .   الʨʵادم

  ؟ لʴʺاǽة غʛف خʨادم الʺعلʨمات  الʺʛاॼʀة الʺʙʵʱʶمة   تقॽʻات  _ما5
ʙʵʱʶǽ ʜم ʛؗʺة  اتʹح ان الʜأجه Ȍار  فقʚالان  ʛȞॼʺة  الǽاʺʴف  لʛادم  غʨʵل  الʽقلʱضها  للʛتع ʧات  مॽʻاما تق ،ʛʢʵلل  

ʙʸǼ ʜد الʛʷاء للʵادم فقȌ، وان ادارة الʳامعة حʸȄʛة على تʅॽʣʨ   مʲل   الʺʛاॼʀة ʛؗʺان ال ʘʽات حʛʽالؔام
  تقॽʻات الʴʺاǽة الʺʱʵلفة مʲل الؔامʛʽات واجهʜة الانʚار الʺʛȞॼ للʴفاȍ على امʧ وسȄʛة الʺعلʨمات. 

  والȑʚ تʹʺʧ الاسʯلة الاتॽة:  ادارة الʙʠʳ:  الʦʲʸر الʙاǺع:
1Ȍʢخ ʛفʨʱالأزمات ادارة  _هل ت  ʛʡاʵʺوال ʧأمǼ علقةʱʺمات؟  الʨالʺعل  

Ȍʢخ ʛʽفʨʱقام ب ʙق ʜ ʛؗʺان ال ʧʽʰات    تʺʳاله ʖاقʛي تʱامج الʛʰل الʲة مʻصʛل القʰق ʧم مʨʳه ȑا ʙʸقا لॼʶم
الهʳʺات والقʛصʻة وعʙʻ حʙوث مʲل هʚه    مʲل  الʺعلʨمات  الʺʱعلقة Ǽأمʧ  والʨؔارث  والʨʢارȏ   الأزمات  لʺʨاجهة

دخʨل القʛاصʻة الى الʺعلʨمات والॽʰانات   Ǽ ʜإʡفاء الʛʽʶفʛات لʺʻع  ʛؗʺم الʨقǽ ʘʽر حʛؔʱل مȞʷȃات وʺʳاله
ʜ والʳامعة، وان هʚه الȌʢʵ هي الʺʢʻلȘ الʛئʶॽي الȑʚ تʢʻلȘ مʻه تʙʴیʙ سॽاسة امʧ الʺعلʨمات.  ʛؗʺالǼ اصةʵال  



124 

 

 

 ......... ............................... ................................ .............حسينفتحي م.م رأفت رجب  

	2024/	2-1العددان 	–والعشرون   الخامسالمجلد 	–المجلة العراقية للمعلومات  

  _ما الȌʢʵ الʺʱاحة لʙرء مʵاʛʡ امʧ الʺعلʨمات والʺʨʱقعة؟2
تʧʽʰ صعȃʨة عʺلॽة تʴلʽل الʺʵاʛʡ للʨقʨف على جʨانʖ القʨة والʹعف عʙʻ الʱعامل مع الʺعلʨمات حʘʽ انه 

ʜ القʙرة والقابلॽة  ʛؗʺال Ȑʙل ʝॽل  على  لʽلʴاب  تॼاس  ʛʡاʵم  ʧمات والعʺل  أمʨاذ ؗافة   على  الʺعلʵها واتʱʳمعال
  ʦة ولॽʻالام ʛʽابʙʱم الʙاق وعʛʱالاخ ʧمات مʨة الʺعلǽاجل ضʺان حʺا ʧة مǽاʺʴات ووسائل الॽʳمʛʰؗافة ال ʛفʨی

 ʙأكʱال  ʧر مʚʴم  والʙوثها  عʙل.  في  حʰقʱʶʺال  
    الʴʺاǽة الفعالة لʷؔف الاخʛʱاقات؟ _ما مȐʙ تʨفʛ انʤʺة3

ʜ الʴاسʨب قلة وجʨد انʤʺة  ʛؗم Ȑʙف اتʹح ان لʷؗ  اقʛʱي الاخʱعلى تعʺل ال  ȑأ ʙص ȑʚم الʨʳه ʙل  قʢعǽ 
الʙʵمة حʘʽ یʨجʙ فقȌ بʛامج ǽأتي مʧ خلالها تॽʰʻه على شȞل رسالة الى الإʽʺǽل مʧ اȑ مʨقع غʛʽ مʛʸح Ǽه  

.ʦان في العالȞم  ȑا ʧم  
   _الى اȑ حʙ تʨʱفʛ اجʛاءات الʛادعة لʺʻع اȑ نʷاȋ مʳهʨل ǽعʛض امʧ الʺعلʨمات للʛʢʵ؟4

ʜ ʛؗʺاذها الʵاتǼ مʨقǽ اتʳاءات والʺعالʛالاج ʠعǼ اكʻقاف  هǽلإ  ȑأ   ʙȄʛب  ʛʽب  غʨغʛم  ȑʚفه الʚه وحॽɾ   ʧȞʺǽ
والʱهʙیʙات، حʘʽ یʨجʙ مʕʶول عʧ الʙȄʛʰ وʦʱȄ فلʛʱته بʧʽ فʛʱة واخȐʛ،    الʺʵاʛʡ  إلى  الʺعلʨمات  أمʧ  ان ǽعʛض

 .ʛʡاʵʺه الʚل هʲعامل مع مʱة الॽɿॽ   كʺا یʨجʙ تعلॽʺات وتʽʰʻهات للʺʣʨفʧʽ على شȞل دورات على الاʽʺǽل وؗ
   لنتائج والتوصيات: ا

 , الʱʻائج: بʻاء على الʺفاʦॽʂ والʨʳانʖ الʱي تʻاولها الॼاحʘ في الʳانʖ الȑʛʤʻ مʧ الʘʴॼ وȃعʙ اجʛاء الʴʱلʽل   :اولا
  : الʱʻائجالى مʨʺʳعة مʧ    الॼاحʘتʨصل  

ʜ الʴاسʨب سॽاسة واضʴة لأمʧ الʺعلʨمات وفȘ معایʛʽ دولॽة    یॼʱع .1 ʛؗمʧاءات    فʹلا عʛل   فعالةاجʽقلʱل
ʛʡاʵʺة  الॼɼاشى مع رʺʱامعة    تʳهاادارة الʱمات وحʺایʨالʺعل ʧال أمʳفي م .  

2. ʛفʨات    تॽʳامʛȃة وʜمات  اجهʨة الʺعلǽاʺʴǼ ؗفاءة اعلى  خاصة Șʽقʴاجل ت ʧماتلأمʨالʺعل ʧانات  و   مॽʰال
  مʧ الʶʱلل والاخʛʱاق.

ʷف الاخʛʱاقات  اسʙʵʱام   .3 ʜ الʴاسʨب سॽاسة الʷʱفʛʽ مʲل الॽʀʨʱع الʛقʺي في تॼادل الʺعلʨمات أو انʤʺةؗ  ʛؗم
  . مقʰل حʙوثها في  الʨʵاد 

ʢȃاقات الʙخʨل و الاقفال الالʛʱؔونॽة عʸǼ ȘȄʛʡ ʧʺة الʙʽ    مʲل تʨفǼ ʛʽعʠ الاحॽʱاجات الأمॽʻة اللازمة   .4
  .وتعʽʢلهاالʨʵادم  إلى  الʶʱلل  او   دخʨل غʛʽ مʛʸحلʺʻع مʧ   لʴʺاǽة الʨʵادم  الالʛʱؔونॽة

5. ) ȑفا ȑوا ʦعʙت ʘʽة حʲیʙالات حʸة اتȞॼش ʛفʨتWi-Fi 6(    ع إلى  بهفȄʛʶهل والʶل الʨصʨمات الʨالʺعل
  الʨʵادم. الʺʜʵونة في  
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ʜ    اسʙʵʱام .6 ʛؗʺة  الʜلأجه  ʛȞॼʺار الʚالان  Ȍادم  فقʨʵف الʛة غǽاʺʴلʛیʚʴʱلل  ،ʛʢʵضها للʛتع ʧقاره    مع  مʱاف
 .ʱقॽʻات الʺʛاॼʀة مʲل الؔامʛʽاتالʺاس ل

ʜ  افʱقار   .7 ʛؗʺة ل الॽʻالام ʛʽابʙʱاذ الʵها واتʱʳمات ومعالʨالʺعل ʧأم ʛʡاʵاب مॼل اسʽلʴة على تॽرة والقابلʙلق 
  . اللازمة

8. ʜ ʛؗʺح الॽʱامج    یʛب Ȍعʺلها إرسال  فق ʧʺʹʱة یȄʛیʚʴلرسالة الى  تʽʺǽح   الإʛʸʺال ʛʽاقع غʨʺال ʧه عॽʰʻʱلل
 اسʙʵʱام الʨʵادم. مʧ اȑ  مȞان في العالʦبها  

   ثانيا: التوصيات: 
الآتيǽقʙم مʨʺʳعة مʧ الʨʱصॽات    الॼاحʘ ،بʻاءً على الʱʻائج الʱي تʨصل إلʽها     :  وؗ

 الʨʵادم. ʢȃاقات الʙخʨل لʴʺاǽة  و   الاقفال الالʛʱؔونॽةلʱأمʧʽ عʺل    إضاॽɾةʴاجة لʨʱفʛʽ الاحॽʱاجات الأمॽʻة  ال .1
  مʧ قʰل ادارة الʳامعة.  الʺॼاشʛة  تʨفʛʽ تقॽʻات الʺʛاॼʀة مʲل الؔامʛʽات للʨʵادم، ومʱاǼعʱها   .2
  .والعʺل على تأمʧʽ الʙʱابʛʽ اللازمة   ومعالʱʳهاتʴلʽل الʺʵاʛʡ    لʶʱهʽلتʚلʽل الʸعȃʨات    ضʛورة .3
یʨʱجʖ صॽاغة سॽاسة امʧ معلʨمات مॽʻʰة على نʱائج تقʦॽʽ الʺʵاʛʡ والʱهʙیʙات الʵاصة ʴǼʺاǽة الʺعلʨمات  .4

  في الʳامعة.
اجʛاء   .5 و الضʛورة  حʨل  الʙراسات  لأ  اتॽʶاس الʨʴॼث  حʺاǽة  الʙʴیʲة  في  الفعال  ودورها  الʺعلʨمات   ʧم

  الʺعلʨمات.
6. ʻة لȄʨعʨة تॽʰȄرʙافة  إقامة وورش عʺل ودورات تȞǼ امعةʳفي ال ʧʽالعامل ʧʽماتي بʨي الʺعلʻعي الامʨال ʛʷʻ

 .ʦاتهȄʨʱʶم  
مʧ خلال تॼادل الʛʰʵات وعقʙ   وحʺایʱها  العʺل على تعʜȄʜ الʱعاون بʧʽ الʳامعات في مʳال امʧ الʺعلʨمات .7

  . الʺʕتʺʛات والʙʻوات
    

 _قائمة المصادر باللغة العربية:  1
1. ʨم، ایهاب.( أبʜادة  )2012العॽʁة لॽولʙة الʸخʛال ʖاسʴالآلي._ ال   ʝابلʛʡ   :ة. دارʺȞʴال  
2.   ʧاع امʨمات.(انʨاح2023الʺعلʱم ،(     ȌǼاʛاواة على الʶقع مʨفي م   https://www.mosoah.com   ، 

  . 27/10/2023تارȄخ الʨصʨل
  www.blog.khamsat.com)، مʱاح في مʨقع خʺʶات على الʛاȌǼ      2023اهʙاف امʧ الʺعلʨمات( .3

  . 19/9/2023تارȄخ الʨصʨل 
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الʺعلʨمات.( .5  ʧام الʛاȌǼ  2023تارȄخ  على  وان   ʛʰسای مʨقع  في  مʱاح   ،( https://cyberone.com   
  . 8/2023الʨصʨل /  15تارȄخ

6.   ʛʽابʙمات(تʨالʺعل  ʧاح2023امʱم الȌȃʛ    في  )،  على  خʺʶات    https://blog.khamsat.comمʨقع 
  . 30/10/2023تارȄخ الʨصʨل

تارȄخ      https://www.arageek.com  )،مʱاح في مʨقع اراجʥॽ على الʛاȌǼ 2023تʷفʛʽ الʺعلʨمات ،( .7
  .2023/ 7/12الʨصʨل

  http://blog.khamsat.com)، مʱاح في مʨقع خʺʶات على الʛاȌǼ        2023تʨʢر امʧ الʺعلʨمات.( .8
  . 16/8/2023تارȄخ الʨصʨل 

9. ) الʺعلʨمات   ʧلام الʛاȌǼ:  )،  2023الʨʢʱرالʱارʵȄي  على  الʺʶاواة  مʨقع  في   مʱاح 
https://www.mosoah.com     لʨصʨخ الȄ14/8/2023، تار.  

10. ) الʺعلʨمات   ʧلأم الʺʺʻȞة  الʛاȌǼ  2023الʱهʙیʙات  على  مʶاواة  مʨقع  في   )،مʱاح 
https://www.mosoah.com  لʨصʨخ الȄ6/12/2023تار  .  

  .  الॽازورȑ  دار:  الʺعلʨمات._عʺان  )، أم2019ʧصادق(  دلال  الʨʳاد، .11
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ʦ هʚه الأسʯلة إِلى مʴاور عʙیʙة، وتʹʺʧ ؗل مʨʴر مʻها مʨʺʳعة أَسʯلة ضʺॽʻة ِʁّ  : وقʙ قُ
ل    :سॻاسة أَمَــــʥ الʸعلʦمات:الʦʲʸر الأَوَّ

ʜ الʴاسʨب سॽاسة أَمَــــʧ الʺعلʨمات الفعالة وفقا للʺعایʛʽ الʙولॽة؟ _1 ʛؗʺأكان ل 
2_Șافʨمات؟  هل ؗان ثʺة تʨة الʺعلǽاʺʴمة لʙʵʱʶʺات الॽʻقʱمات مع الʨالʺعل ʧاسة أَمَــــॽس 
 لॽʶاسة أَمَــــʧ الʺعلʨمات واهʺʱʽه؟"للʳامعة إِدراكهل  _3
4_Șʽʰʢʱام بʜʱدولي للال ʦॽʽاسات"هل ثʺة تقॽمات؟"سʨالʺعل ʧأَمَــــ 
5-  ʗأَكان  ʛافʨʱامعة؟  تʳمات في الʨالʺعل ʧاسة أَمَــــॽʶافقة لʨʺادم اللازمة والʨʵال 
 في الʳامعة؟"الʺʵاʛʡ للʺعلʨمات"هل ؗانʗ مʶاعʙة سॽاسة أَمَــــʧ الʺعلʨمات في تقلʽل6
  مʧ هي الʳهة الʺʕʶولة عʧ رسʦ سॽاسة أَمَــــʧ الʺعلʨمات في الʳامعة؟ _  7

   :بʙامج الʸʲاǻة لأَمَــــʥ الʸعلʦمات : الʦʲʸر الʰاني
1_Șʽقʴʱمة لʙʵʱʶʺة الʜالأَجه ȑَمات"أʨالʺعل ʧة؟"كفاءة أَمَــــॽعال 
ة لعʺل_2  احॽʱاॽʡَّة لʺعلʨمات الʳامعة؟نʵʶة  "أَتʨʱافʛ بʛامॽʳات خاصَّ
 أَمَــــʧ الʺعلʨمات وخʨادمها؟ "أَ أَتʨʱافʛ إِجʛاءات تقॽʻَّة حʙیʲة لʴʺاǽة تॽʰʢقات _3
 الʺʙʵʱʶمة للʴʱقȘ مʧ هȄʨَّة الʺʙʵʱʶم الʙاخلي لʤʻام الʺعلʨمات؟"أȑَ الʨسائل_4
 أȑَ الʨسائل الʺʙʵʱʶمة في تॼادل وحʺاǽة الʺعلʨمات الʺʜʵنة في الʨʵادم؟ _5

ʖالʰر الʦʲʸمات:  الʦعلʸال ʥلامة أمَــــʴة لॻʯʲʯة الॻʹʮة والǻادʸة الǻاʸʲال  : 
 الʺعلʨمات؟   إِذا ؗانʗ الʺʢʱلॼات الأَمॽʻَّة اللازمة لʴʺاǽة خʨادم_1
2  _ʧȄʜʵʱال Ȍار وسائॽʱاخ ʝأَس ȑََّة؟  أॽʡاॽʱة الاحʵʶʻمات وللʨالʺعل 
الة للʨصʨل الʺॼاشʛ إِلى خʨادم_3  الʺعلʨمات؟ هل تʨʱافʛ شȞॼة اتʸالات حʙیʲة وفعَّ
 الʺعلʨمات؟   هل تʨʱفʛ إِجʛاءات الʶلامة لʴʺاǽة غʛف خʨادم_  4
  الʺعلʨمات؟ "ما تقॽʻات الʺʛاॼʀة الʺʙʵʱʶمة لʴʺاǽة غʛف خʨادم_5

 :  إِدارة الʙʠʳ:الʦʲʸر الʙاǺع
 أَتʨʱافʛ خȌʢ إِدارة الأَزمات والʺʵاʛʡ الʺʱعلِّقة Ǽأَمَــــʧ الʺعلʨمات؟_1
Ȍʢُɻ الʺʱاحة لʙرء مʵاʛʡ أَمَــــʧ الʺعلʨمات والʺʨʱقعة؟هل  _2  ال
الة لʷؔف الاخʛʱاقات؟_3  أَ تʨʱافʛ أَنʤʺة الʴʺاǽة الفعَّ
         إِلى أȑَ حʙ تʨʱافʛ إِجʛاءات الʛادعة لʺʻع أȑَ نʷاȋ مʳهʨل ǽعʛض أَمَــــʧ الʺعلʨمات للʛʢʵ؟  _4
 


