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 استخدام طريقة فستل لتشفير النصوص ذات الأطوال الفردية
 نزار خلف حسين الدخيّل

 ، تكريت ، العراق جامعة تكريت،  كلية علوم الحاسبات والرياضيات،  قسم الرياضيات
 ( 8118/  08/  01 تاريخ القبول: ---- 8118/  8/  01  تاريخ الاستلام:) 

 ملخصال
(، وتعتمد هـه  الطريقـة علـش تشـفير ال ذـو  هات الطـول ال وجـي block cipher) الكتلير ـــشفيــتالبر من أهم طرق ــير تعتشفـــل للتـــقة فستـــأن طري

ً   وجيـا ، فـي هـها البحـو  حـاول أن  سـت دم  فـة الطريقـة ولكـن لتشـفير ال  ذـو  أي أن هه  الطريقة تستل م أن يكون طول ال   المراد تشفير  طـو
 ي بشكل  ا ، وجعل الطريقة عامة وليست  اذة بال ذو  هات الطول ال وجي فقط. هات الطول الفرد

 لة البحثمشك
مــا يجعــل الطريقــة الرســا ل التــي بطــول فــردي أي أ اــا تشــفر الرســا ل التــي بطــول  وجــي فقــط م هــي أن طريقــة فســتل للتشــفير ًتشــفر مشــكلة البحــو

 سا ل.وليست عامة لكل الر  فقط من الرسا ل مقتذرة علش  وع
 هدف البحث

أي  ال وجيـة أوالفرديـة  الرسـا ل بضـا ال  ـر عـن أطوالاـا كافـة تشـفيرل لكـي يمك  ـا اسـت دامااإن الادف من البحـو هـو تعمـيم طريقـة فسـتل للتشـفير 
 أن الطريقة تذبح عامة لجميع الرسا ل.

 المقدمة
ــم  ــتم فيــد اســت دامالتشــفير هــو العل الطــرق التــي يــتم مــن   لاــا  الــهي ي

رســا ل ريــر مفاومــة ومــن  ــم أعــادة هــه   إلــشويــل الرســا ل المفاومــة تح
رســالة مفاومــة، وعلــش الــررم مــن أن تق يــات  إلــشالرســالة الضيــر مفاومــة 

أن  إًالتشـــــفير تلعـــــي دورا  كبيـــــرا  فـــــي تحـــــديو   ـــــم أمـــــن الحاســـــبات، 
لتشـــفير البيا ـــات بطي ـــة وتعـــا ي مـــن ال ضـــرات التـــي  ةدوات المســـت دمالأ

ا  مـــــللتشـــــفير ه ر يســـــيتين يقتين، وه ـــــا  طــــر ] [1علياـــــا ومجـــــتســــال الا
 الكتلـــيقة التشـــفير ـوطريـــ stream cipher)) الســـيليطريقـــة التشـــفير 

(block cipher)  الكتلـي، وفـي هـها البحـو سـ ت اول طريقـة التشـفير ،
حيــــو أ  ــــا ســــ ت ه طريقــــة فســــتل للتشــــفير وهــــي أحــــد  طــــرق التشــــفير 

تفذــــيل و حــــاول أن  قتــــر  طريقــــة بال تلــــ  الطريقــــة ، وســــ ت اولالكتلــــي
لتشــفير ال ذــو  هات الطــول الفــردي باســت دام طريقــة فســتل للتشــفير 
وهلــ  ًن طريقــة فســتل تســتل م أن يكــون طــول ال ذــو   وجــي لكــي 
يتم تشفيرها مما يع ي أن هـه  الطريقـة ليسـت عامـة لكـل ال ذـو  ومـا 

كــــل لتشــــمل  حــــاول تحقيقــــد فــــي هــــها البحــــو هــــو تعمــــيم هــــه  الطريقــــة 
ن كا ـــت  ال ذـــو  فع ـــدما يكـــون طـــول الـــ    فرديـــة، بـــتطوالحتـــش واك

ع دما يكون طـول الـ   فـردي  بي ماقسمين  إلش تج  تد وجي فا د يتم 
لشالفردي و فان التقسيم يكون حسي العدد  من الأقسـام ع ـدما يكـون  kاك

أذـــضر عـــدد  kبحيـــو أن  kهلـــ  العـــدد الفـــردي يقبـــل القســـمة علـــش
 ذحيح يقبل القسمة علية هل  العدد الفردي. 

 الجانب النظري
 ( التشفير1-1)
(cipherــــــة تحويــــــل ــــــش ذــــــيضة ريــــــر  ( هــــــو طريق الــــــ   الواضــــــح إل

أو الـــدمي بي امـــا  تعويضـــية أو أرقـــام باســـتعمال حـــروف مفاومة)مشـــفرة(
ديل موضـــع ة أو بواســـطة تبـــعمـــل الحـــروف الأذـــليتعمـــل  بحيـــو أ اـــا

 key)مفتـا  ) إلـشو حتاج في عملية التشفير الحروف للرسا ل ال ذية، 
ج  يـــة مـــن البيا ـــات  مجموعـــة ويســـمش مفتـــا  التشـــفير وهـــو عبـــارة عـــن

 البيا ــــــات مرســـــلعمليــــــة التشـــــفير ويكــــــون معلـــــوم فقــــــط لتســـــت دم فـــــي 
 حــل( وعمليــة encipherعمليــة تشــفير الــ  ) تســمش حيــو اا،ومســتقبل
العمليــة العكســية لعمليــة التشــفير أي تحويــل  وهــي( decipherالشــفرة )

 .  (plaintextال   الذريح) إلش( Ciphertext)ال   المشفر
 -:block cipher)) الكتلي( التشفير 1-2)

المعرفـــــــــــة بالشـــــــــــكل   E دالـــــــــــة عبـــــــــــارة عـــــــــــنهو  الكتلـــــــــــيالتشـــــــــــفير 
CKPE : حيــــو أنK هــــو مفتــــا  التشــــفير وP  هــــو

    اًتية هو ال   المشفر والدوال Cو ذريحال   ال

PCD

CPE

K

K





:

:
 

 حـلدالـة KDو  (Encipher function)دالة التشفيرKEحيو أن 
1 وحيـــو أن(Decipher function)لتشـــفير ا ED وبعبـــارة ،

   [4]دالة قابلة ل  عكاة. Eالدالة  أ ر  فإن
شـفر علـش شـكل قطـع مـع اًعتمـاد علـش ي   الكتلـيوهها يع ي أن التشفير 

تشـــفير الضـــري هـــي  الكتلـــيمفتـــا  التشـــفير ، ومـــن أهـــم أ ـــواع التشـــفير 
(product cipher )ت حيـــفوتشـــفير ال (Shift cipher)  وتشـــفير

 .  هها في بح  ا ( وهو الهي س رك  عليد feistel cipherفستل )
   -( :feistel cipher ( تشفير فستل ) 1-3)

  إلــــشم قســــلتشــــفير فســــتل هــــو أن الــــ   الذــــريح ي   أن المبــــدأ الأساســــي
دد مـــن الأ ـــر بعـــدد محـــ ف ذـــفين وكـــل  ذـــف يســـت دم لتشـــفير ال ذـــ

وال ــاتي هــو الــ   المشــفر الم لــف مــن  (rounds)مراحــلالــدورات أو ال
 [4]قطعتين ) ذفين( مشفرتين. 

   -ويعرف أيضاً على الشكل التالي:
 .   n2* ال   الذريح يجي أن يكون طولد عدد  وجي 

),( ذفين إلشقسم ي، و m * ال   الذريح طولد 10 mmm . 
),,...,(مفاتيح ج  ية إلش يقسمK* المفتا   21 hkkk. 
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الــــة د مــــع كــــل مفتــــا  ج  ــــي يســــت دم *
ikf حيــــوhi ,...,2,1 

 أ ــر قطعــة بمواذــفات  إلــشبمواذــفات معي ــة  مــن قطعــة كدالــة تشــفير
 .   nل  فسديبقش الطو علش أن 

*
ikf  قطعة. التشفير  هي دالة 

  [2]دورة . hرات أوممن ال hشفرت   mوحيو أن الرسالة 
ن أن  عرف دالة التحويل كويم

ikfلأتي :بالشكل ا-   
عــدد ذــحيح  bحيــو  bوعــة القطــع التــي بطــول جممBاها كا ــت فــ
 فــــــــتن ،Kمــــــــن مفتــــــــا  التشــــــــفيرعبــــــــارة عــــــــن مفتــــــــا  ج  ــــــــي  ikو

BBf k : بحيـــو أنkmmf k )( حيـــوm  قطعـــة
 .  bبطول 

 mاًن ل بين است دام طريقة فستل لتشفير رسالة بطول و 
hiحيو  i )الدورة( مرحلةال ,...,2,1 
),(),( 111   iiiiii mmmm   حيــــــــــــــــــــــــــــــــو أن
)(11 ikii mfmm

i
  تكـــــــــون الأتـــــــــي 1 مرحلـــــــــةفمـــــــــ    ال 

),(),( 211100 mmmm   وحيـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــو أن
)( 102 1

mfmm k  أي أن كـــل قطعـــة ســـوف ت شـــفر القطعـــة
 1mشـفرت القطعـة  1kمـع المفتـا   0mالتي تلياا حيو أن القطعـة 

ت شـــــفر  2kمـــــع المفتـــــا  الج  ـــــي   1mوالقطعـــــة  2mالقطعـــــة  إلـــــش
 وهكها بال سبة للبقية. 3mالقطعة  إلش  2mالقطعة 

 ريق القاعدة اًتية:الشفرة فيتم عن ط حلأما بال سبة ل
مــــن  hبـــــ  ابمــــا ان الرســــالة التــــي ت شــــفر بطريقــــة فســــتل ســــيتم تشــــفيره

 ، h مرحلةالشفرة تبدأ من ال حلالدورات فان عملية 
hiحيو  i المرحلة )الدورة( ,...,2,1 

),(),( 111   iiiiii mmmm   وحيـــــــــــــــــــــــــــو أن
)(11 ikii mfmm

i
  4 مرحلةفم    ال 
),(),(تكون كالأتي  344454 mmmm    وحيو

)(ان  453 4
mfmm k شــــــــفرة  حلأي أن كــــــــل قطعــــــــة ســــــــت

شـفرة  حلسـت 4kمـع المفتـا  الج  ـي  5mالقطعة التي قبلاـا فالقطعـة 
 حـــلت 3kمـــع المفتـــا   4mوالقطعـــة  3mالقطعـــة إلـــش 4mالقطعـــة 

 وهكها بال سبة للبقية. 2mالقطعة  إلش 3mشفرة القطعة 
فــــي حالــــة كــــون  [1] بطريقــــة فســــتل يــــبن عمليــــة التشــــفير (0)والشــــكل 

16h 
 
 

 
 (1الشكل )

 
 تقســـيمشـــكل أعــ   عمليـــة التشـــفير لفســتل حيـــو يـــتم فــي البدايـــة ليبــين ا
 ذــفين  ذــف ايمــن و ذــف ايســر وبعــد هلــ  يــتم اســت دام  إلــشالــ   

دالــة التحويــل 
ikf   مــع المفتــاik  علــش ال ذــف الأيمــن وجمعــد مــع

ال ذف الأيسر وال ـاتي مـن هلـ  يم ـل فـي المرحلـة التـي بعـدها ال ذـف 
الأيمـن فـي المرحلـة الأولـش يكـون ال ذـف الأيسـر  ال ذـف مـا يالأيمن ب

 .01في المرحلة ال ا ية وهكها حتش المرحلة 
ول فـردي ومـن تـي بطـومما تقدم فتن طريقـة فسـتل ً تشـفر ال ذـو  ال

يم هــه  الطريقــة لتذــبح عامــة وتشــفر كــل ال ذــو  ه ــا بــدأ ا فــي تعمــ
وضـع تعريــف جديـد لاــا محاولـة وبـتي طـول كــان فرديـا  أم  وجيـا  وهلــ  ب

 التشفير. حلللتشفير ول الإضافية مع بعا الشروط
معادلةةةة نظةةةام فسةةةتل المقترحةةةة لحةةةل مشةةةكلة الطةةةول الفةةةردي ( 1-4)

     -للنصوص:
ـــتكن  ـــا   عـــددا  ذـــحيحا   m حيـــو mرســـالة بطـــول Mل ـــد، و موجب  أ 

nbmبالشـــــكل الأتــــي  mكتابــــة  بالإمكــــان  كــــ   مـــــن  أن حيـــــو
bn,  ـــا   عـــددا  ذـــحيحا ريـــر عـــدد   mع ـــدما تكـــون  2nو موجب
 (1يجـي أن تكـون  nعـددا  أوليـا  فـتن  mفـي حالـة كـون  لأ د) أولي

 مــــــــــن الأقســــــــــام بحيــــــــــو  كتــــــــــي n إلــــــــــشو قســــــــــم الرســــــــــالة بــــــــــهل  
),...,,( 110  nmmmM. 

1,0,...,1و imحيو أن كل قطعة  ni هي بطـولbو ،K 
 مفـــــــــــاتيح ج  يـــــــــــة مـــــــــــن  تكـــــــــــون والـــــــــــهي بـــــــــــدور  يمفتـــــــــــا  التشـــــــــــفير 

tkkk ,...,, tiحيـــــــو  ikوكـــــــل مفتـــــــا  ج  ـــــــي  21 ,...,2,1 
دالــــة تحويــــل ك fدالــــة اليعمـــل مــــع 

ikfمجموعــــة القطــــع التــــي  علــــش
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)2(تشــــــفر بـــــــ  mوأي رســــــالة  ،bبطــــــول   nt مراحــــــلمــــــن ال 
(round:وحسي القاعدة الآتية )-   
 )التشفير( i مرحلةال
),...,,(),...,,( )1(1)2(11   niiiiniiii mmmmmm 

 حيو ان
)(...)()( )2(11)1( )2(1  

 nikikikini mfmfmfmm
niii

 ( يبين هل 8والشكل )

 
 (2الشكل )

 

)2( مرحلةوت تاي بال 1 مرحلةوتبدأ بال  nt 
الشــفرة فيتحقــق عــن طريــق عكــة ترتيــي قطــع الــ   المشــفر  حــلأمــا 

عــدد المفــاتيح بترتيــي معكــوة أيضــا  ولكــون واســت دام المفــاتيح الج  يــة 
)2( مرحلــــةبــــدأ مــــن اليالشــــفرة  حــــلفــــتن  tالج  يــــة هــــو   nt 
  -اعدة الآتية :وحسي الق

 )الحل( i مرحلةال
),...,,(),...,,( 1)3()2(1)2()1(   ininiiininii mmmmmm 

 حيو أن 
 )(...)()( )2(1)1(1 )2(1  

 nikikiknii mfmfmfmm
niii

                   
 (1) الجدول رقم

 الرم  الحرف الرم  الحرف
a 1 n 01 
b 0 o 01 
c 8 p 01 
d 1 q 01 
e 1 r 01 
f 1 s 08 
g 1 t 01 
h 1 u 81 
i 8 v 80 
j 1 w 88 
k 01 x 81 
l 00 y 81 

m 08 z 81 
 

 الجانب التطبيقي
 وكان لدي ا المفتـا " transformations"     الواضحلو كان لدي ا ال

"product" للتشفير ال طوات الأتية  تبعف: 
 المقتــر  تعريـفالفت  ـا وباسـت دام  15mبمـا ان طـول الرسـالة هــو 

nbmبالطريقــة الأتيـة  mاول كتابـة طريقـة فسـتل  حــل   بحيــو أن
2n في حالـة كـونm  عـدد ريـر أولـي وبمـا ا اـا عـدد ريـر أولـي

، لـهل  فت  ـا  كتــي 5bو 3nوعليـد فــتن  53mفـتن 
 الأتيالرسالة بالشكل 

),,(),,( 210 tionsformatransMmmmM 

""وباســــــت دام المفتــــــا   productK   والمتكــــــون مــــــن المفــــــاتيح
 الج  ية 

tkckukdkokrkpk  7654321 ,,,,,,

 i مرحلةوللوقاعدة التشفير الأتية 
),,(),,( 21111   iiiiiiii mmmmmm  
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 2i مرحلةال
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)()( 3214 32
mfmfmm kk  
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),,(),,( 68766 hbkdaeyqnhbwodmmmm   
فـــــــــتن  3nو  7tوبمـــــــــا أن طـــــــــول مفتـــــــــا  التشـــــــــفير هـــــــــو  

6)23(7)2(  nt  التشــفير  مراحــلوهــها يجعــل عــدد
 وباها فتن 6هو 

hbkdabwodmeyqnhtionstransformaEC  )( 
وباسـت دام  "bwodmeyqnhhbkda"شفرة ال   المشـفر  حلول     

 فت  ا  تبع الأتي: "product"المفتا  
لــية عــددا   15ولأن العــدد  15mفر هــو لأن طــول الــ   المشــ

nbmمكــــــان كتابتــــــد بالشــــــكل بالإ إً أ ــــــد أوليــــــا    بحيــــــو ان n 
5315ولاـها فـتن  2nاذضر عدد ذـحيح و   وهـها يجعـل

5b 3وn  7ولأن طــول المفتــا  هــوt    فــان هــها الــ
)2(تم تشفير  بـ   nt  7)23(6مـن المراحـل وهـي  

 شــفيرالت حــلفــي عمليــة  6أ مــن المرحلــة دمراحــل وعليــد فت  ــا ســوف  بــ
 وكما يتتي:

 ال   المشفر هو 
),,(),,( 876 hbkdaeyqnhbwodyCmmmC 

""وباســــــت دام المفتــــــا   productK   والمتكــــــون مــــــن المفــــــاتيح
 الج  ية 

tkckukdkokrkpk  7654321 ,,,,,,

 iالتشفير الأتية وللمرحلة  حلوقاعدة 
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Abstract 
The method of Feistel method for encryption is one of the most important methods of Block Cipher, and the 

method is based on the encrypted text of even length, i.e this method requires that the length of the text to be 

encrypted in length an even, in this research we try to use the same method to encrypt the text of odd length in 

particular, and make the method public. 

 


