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  : ثحملخص الب
يهدف البحث في التعرف على الاثر العسكري للأمن السيبراني في الجغرافية السياسية للدولة لكونه 
موضوع حديث يتعلق بالمفاهيم الجغرافية السياسية كالدولة والسيادة والقوة والحرب والامن فقد قسم البحث 

انية وما يتعلق بها ولاسيما بالبعد لعدة مباحث تناول الاول منها مفاهيم تخص الامن السيبراني والقوة السيبر 
تحليل  فضلًا عنعلاقة الامن السيبراني بالجغرافية السياسية  تناولت تحليلاما المبحث الثاني ،العسكري 

مع هدف البحث، اما  يتلاءمكل عنصر جغرافي سياسي على حدة كالدولة والقوة والامن القومي بما 
فيه لمفهوم الحرب  الباحثة فيه من السيبراني واليي تررقالمبحث الثالث فكان عن الاثر العسكري للا

فتم فيه بناء  الرابعقياس الامن السيبراني للدول العالم والدول العربية ،اما المبحث  فضلًا عنالسيبرانية 
نظرية جيوبولتيكية جديدة من خلال تحليل النظريات القديمة البرية والبحرية والجوية وختم البحث 

 وتوصيات باستنتاجات 
 السيادة –القوة –الدولة –الجغرافية السياسية –الاثر العسكري –الامن السيبراني الكلمات المفتاحية : 
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 مقدمة ال
قدرة كل  ان بادة قد تغيرت ويجب اعادة تعريفها ،بسبلاسيما السيلها السياسية والمفاهيم التابعة  الجغرافيا 

التهديدات الحفاظ  على اتصالاتها وقيادتها وسيررتها وقدراتها الحاسوبية ضد لم تعد مؤكدة في دولة 
وعصابات الجريمة المنظمة وغير  ةالارهابي الجديدة من الانترنيت التي تواجه العالم بأكمله ، كالهجمات

بسبب   تهدد سيادة ومصالح الدول فالمساحة الافتراضية  التي يشغلها الانترنيت يمكن ان، يلك من الدول
في  بحثاهمية الفي ضوء يلك تتمثل  ات خارج نراق سيررة الدول نراقها العالمي وامكانية نقل المعلوم
لكثير من البلدان في ارار ما ارلق عليه  السياسية  الجغرافياعلى  تزايد البعد العسكري للقوة السيبرانية

 .سيادة الدول وامنها القومي تهديدات ليتصل بها من الفضاء الالكتروني ومجال الحرب الجديدة  وما 
  .السياسية للدولة الجغرافيا معرفة  الاثر العسكري للأمن السيبراني في  هدف البحث 

 على مفاهيم القوة ، الحرب ، الأمن  ؟ السيبرانيأثر الفضاء  هو ما مشكلة البحث
.وكيف اثر الفضاء السيبراني على تلك السياسية للدولة لاسيما ببعدها العسكري  الجغرافياكمفاهيم متعلقة ب

 المفاهيم
كبير على الدول بكل مفاهيم الجغرافية السياسية لاسيما  تأثيروالامن السيبراني  للأنترنيت فرضية البحث

 القوة والحرب والامن التي تتعلق بالبعد العسكري 
 العلميةمفاهيم الالمبحث الاول : 

مفهوم  ظهر بعد الحرب الباردة استجابة للمزيد من الابتكارات التكنولوجية  : هو الامن السيبراني-1
مرة من قبل علماء الكمبيوتر في اوائل التسعينات  لأولوالظروف الجيوسياسية المتغيرة ، تم استخدامه 

 لأمنمفهومه التقني  للتأكيد عل سلسلة من حالات عدم الامان المرتبرة بأجهزة الكمبيوتر لكنه تجاوز
على ان التهديدات الناشئة عن التقنيات الرقمية يمكن ان يكون لها اثار  الكمبيوتر عندما حث المؤيدين

بموجبها حماية انظمة  دولة التي يتماليعرف الامن السيبراني هو العملية او قدرة  (1).مدمرة  اجتماعية
مصرح به او التعديل الو الدفاع عنها ضد الضرر او الاستخدام غير  اليهاالاتصالات والمعلومات الواردة 

. ويعرف ايضاً بانه امن الشبكات والانظمة المعلوماتية والبيانات والمعلومات والاجهزة او الاستغلال 
المتصلة بالأنترنيت وعليه فهو المجال اليي يتعلق بإجراءات مقايس ومعايير الحماية المفروض اتخايها 

 (2) الاحوال .او للحد من اثارها في اقسى واسوأ  تزام بها لمواجهة التهديدات ومنع التعدياتوالال
 والمالية البشرية الموارد حماية يؤمن اليي النشار بانه أهدافه من انرلاقاً  السيبراني الامنويعرف 
 في تترتب التي والاضرار الخسائر من الحد امكانات ويضمن والمعلومات الاتصالات بتقنيات المرتبرة
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 لا بحيث ممكن وقت بأسرع عليه كان ما الى الوضع اعادة يتيح كما والتهديدات، المخارر تحقق حال
 (3) .دائمة خسائر الى الاضرار تتحول ولا الانتاج، عجلة تتوقف

هو مجال عالمي في بيئة المعلومات اليي يتميز من خلال استخدام  السيبراني :   الفضاء -2
ل المعلومات عبر شبكات الإلكترونيات والريف الكهرومغناريسي لإنشاء وتخزين وتعديل وتبادل واستغلا

والفضاء السيبراني كبيئة افتراضية عالمية لأنظمة  (4)باستخدام تقنيات الاتصالات المعلوماتية . مترابرة 
أنواع مختلفة من المعلومات وتخزينها إنشاء فيه يتم  ييلا المعلومات العامة والخاصة المترابرة فيما بينها

ونقلها داخل الفضاء السيبراني ، بما في يلك أنواع معينة من المعلومات التي تهيمن على مترلبات أمن 
 (5) .المعلومات بشكل عام ، وكيلك القوانين واللوائح الورنية والدولية المختلفة

يؤثر فيه بشكل معقد أي تقوم العلاقة بين العالمين وهو عالم افتراضي يتشابك مع عالمنا المادي يتأثر به و 
كساحة عالمية   لا تتوقف . بيد أن ربيعة يلك الفضاء لية تحمل في رياتها مزايا ومخاررعلى نظرة تكام

من الأمن  جعل الأمن السيبراني يمتد من داخل الدولة إلى النظام الدولي ليشكل نوعاً   عابرة لحدود الدول
ومنهم (6). لاسيما مع وجود مخارر تهدد جميع الفاعلين في مجتمع المعلومات العالمي  الجماعي العالمي

والشـبكات  المجـال المـادي وغيـر المـادي الـيي يتكـون مـن عناصـر هـي أجهـزة الكومبيـوتر من يعرفه
، أي تعـد كـل هـيه والبرمجيـات وحوسـبة المعلومات ومعريـات النقـل والـتحكم ومسـتخدمو كـل هـيه العناصـر

العناصـر العامـل المشـترك فـي جميـع محـاور اسـتخدام الفضـاء السـيبراني، سـواء أكانـت الجهـات 
 (7)المستخدمة قادرة على تعظيم قيمتها وقدراتها بما في يلك رفع كفاءة العنصر البشـري

رافيا والاقتصاد والسياسة للدولة العلاقة بين الانترنيت والجغرافيا والديمغالفضاء الجيوسيبراني  -3
 وسياستها الخارجية .

: قدرة جميع البلدان على الاستفادة من الانترنيت  لتحقيق فوائد اقتصادية الجيو سيبراني  الاستقرار  -4
 .وسياسية وديمغرافية مع الامتناع عن انشرة يمكن ان تسبب معاناة ودمار لهما 

وهي القدرة على استخدام الفضاء السيبراني لخلق المزايا والتأثير على الأحداث في  القوة السيبرانية : -5
البيئات التشغيلية الأخرى وعبر أدوات القوة وهي مجموعة الوسائل، والراقات، والإمكانيات المادية وغير 

والسيررة على أجهزة المادية، المنظورة وغير المنظورة التي بحوزة الدولة وتمثل الموارد المتعلقة بالتحكم 
الحاسبات والمعلومات، والشبكات الإلكترونية، والبنية التحتية المعلوماتية، والمهارات البشرية المدربة 
للتعامل مع هيه الوسائل ، ويستخدمها صانع القرار في فعل مؤثر يحقق مصالح الدولة، وتؤثر في سلوك 

  (8)الوحدات السياسية الأخرى"
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:هو الهجوم يي الدوافع السياسية أو التهديد بالهجوم على أجهزة الكمبيوتر أو  نيالإرهاب السيبرا -6
جبارهم على  الشبكات أو أنظمة المعلومات من أجل تدمير البنية التحتية وترهيب الحكومة أو الموارنين وا 

دام بمعنى أوسع فإن الإرهاب السيبراني يعني استخ، تحقيق أهداف سياسية واجتماعية بعيدة المدى
  (9) الإنترنت للتواصل والدعاية والتضليل من قبل المنظمات الإرهابية   .

:  تعني تروير وتوظيف قدرات متكاملة ومتناسقة مع المجالات التشغيلية  الاستراتيجية السيبرانية -7
تتناول و  الاخرى للعمل في الفضاء السيبراني ، لدعم تحقيق الأهداف عبر عناصر السلرة الورنية

قضايا الرئيسية المرتبرة بالاستراتيجية السيبرانية التحدي المتمثل في ابتكار "ردع مخصص" للتأثير على ال
 سلوك الكيانات الرئيسية التي تدعمها الترورات في الفضاء السيبراني.

:إنه مصرلح أكثر ملاءمة لأنه يؤكد على وجود التكنولوجيا الإلكترونية في كل  الصراع السيبراني -8
 أي ،الدولي الصراع أوجه أحد الالكتروني الصراع ويعد  ال من مجالات النشار ، بما في يلك النزاعمج

 البنية في فشل يتسبب أنو  بالررف الاخر، فادحة خسائر يوقع أن أرراف الصراع أحد يستريع
 قرع خلال من فادحة واقتصادية عسكرية خسائر يسبب ما وهو به الخاصة المعلوماتية والاتصالاتية

 سرية معلومات أو سرقة معلوماتها تضليل أو  بعضب بعضها العسكرية الوحدات بين الاتصال أنظمة
  .(10) عنها 

:نشاراً غير مشروع موجهاً إلى نسخ أو تغيير أو حيف أو الوصول إلى  الجريمة السيبرانية-9
المعلومات المُخزنة داخل الحاسوب أو التي تنُقل عن رريقه كما تُعرف بأنها سلوك غير مشروع فيما 

 .(11)يتعلق بالمعالجة الآلية للبيانات أو نقل هيه البيانات
سيبراني ، ويتم التعامل معه على أنه جزء من عقيدة :مجال فرعي وظيفي للأمن ال الدفاع السيبراني-10

 (12) .عسكرية ، ينبغي أن تعتمد على الموارد والممارسات التي وضعها الأمن الإلكتروني الورني المعني
 السياسية والامن السيبراني الجغرافياالمبحث الثاني / 

أصبحت مساحة المعلومات مجالًا جديدًا للجغرافيا السياسية وغيرت توازن القوى بين الجغرافيا السياسية 
 ةالجغرافيالمساحة  يتجاوز فضاء المعلوماتاي للدول وقد أوجد الإنترنت فضاءً عامًا جديدًا بالكامل ، 

يؤثر بعمق في الفضاء الجغرافي المكاني ويغير العلاقة المكانية للجغرافيا السياسية ، و  المكانية التقليدية
 .(13)التقليدي 

التحدي السابق يتمثل في  أي كانفضاء المعلومات يجعل الجغرافيا السياسية لها ميزات بنية مكانية جديدة ف
ــدفاع عــن حــدود الدولــة  ةالجغرافيــســاهمت تقنيــات المعلومــات والشــبكات فــي إضــعاف الحــدود  فــي حــين ال

وأصبح من السهل للغاية  اختراقها ويصعب اكتشافها من خلال الشبكة داخـل أراضـي  التقليدية بين الدول 
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غيـر التفكيـر تبلد ما  كما توسـعت السـيادة الورنيـة مـن المنـارق والمجـال الجـوي إلـى "حـدود المعلومـات"  و 
مهمًـــا مـــن جـــزءًا جديـــدًا  الشـــبكةجعـــل  ممـــا  للجغرافيـــا الربيعيـــة عوامـــلالجيوسياســـي التقليـــدي القـــائم علـــى ال

  (14)السيادة الورنية ، كما أصبح أمن حدود المعلومات جزءًا مهمًا من الأمن القومي
، بل يغير أيضًا توازن القوى  فقر ولا يشكل فضاء المعلومات نوعًا جديدًا من الفضاء الجغرافي السياسي

ياسة الدولية من خلال بين الهيئات الجيوسياسية الأصلية ، مما يجعل القوى المختلفة المشاركة في الس
تعد السياسة الدولية منرقة حصرية للحكومة وانما تشارك  مالشبكة تتمتع بالمساواة النسبية في الوضع فل

ضوعات السياسية الحكومة التقليدية المنظمات غير الحكومية والشركات متعددة الجنسيات باعتبارها المو 
سيصبح  ت وصعود موجة التحول الديمقراريالمعلوماإلى جانب تقدم تكنولوجيا شبكة  الدولية الرائدة

ت الأفراد بعد الحكومة والمنظمات غير الحكومية والشركات متعددة الجنسيات. وقد أظهرت الشبكة تأثيرا
الحرب الإلكترونية السيبرانية مثل حرب الرأي العام  والحرب  أي بدأتسياسية وعسكرية وثقافية قوية 

في عالم المعلومات  وحرب المعلومات والاستخبارات التي حدثت على الإنترنت الثقافية والأيديولوجية  
 . (15)الجديد مراراً وتكراراً  ةالجغرافي

ادركت الحكومات فقد  بناء الأساسية للعلاقات الدولية ربيعة وسلوك لبنة ال تكما إن قوة المعلومات غير 
هم يكثفون بيئات ف ستراتيجيات معلومات محلية ودوليةأي قامت بتربيق االأهمية الاستراتيجية للمعلومات 

تعتقد الصين وروسيا أن المنافسة اي معلوماتهم المحلية ويوقفون موارنيهم عن تدفق المعلومات العالمية ، 
للسيررة على البيانات ، فضلًا عن التكنولوجيا  ادي والعشرين تتميز بمسابقة الاستراتيجية في القرن الح

 (16) .زمة لتحويل البيانات إلى معلومات مفيدةوالمواهب اللا
 
 عناصر الجغرافيا السياسية وعلاقتها بالامن السيبراني  -
 اولا :الدولة والامن السيبراني في ظل العولمة  

مني نهاية الحرب الباردة كانت هناك العديد من الحجج التي تشير الى انه بسبب ترابر الانسانية عبر 
لعولمة السلع  السياسية قد تم تجاوزها كظاهرة موازية ةالجغرافيالانترنيت فان مفهوم الدولة والمفاهيم 

 الجغرافياان العولمة قد اثرت في الامن القومي للدولة بررق مختلفة الا ان  فضلًا عن والافكار المادية 
 في مواجهة التهديدات المتعلقة بالأمن السيبراني  لعدة اسباب منها : لاسيماالسياسية للدولة  لها اهمية 

(17) 
جغرافية  من الاقمار الصناعية الى الموجهات والكوابل توضع في نقار للأنترنيتان البنى التحتية  -1

 .السياسية  ةالجغرافيمحددة ) معظمها تم وضعها من قبل شركات خاصة (ويؤخي بوضعها الاعتبارات 
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 .تحدث عملية التبادل السيبراني في منارق توجد فيها منافسات وتوترات جيوبوليتيكية  -2
 الاستخدام السيبراني له بعد جيوبوليتيكي. -3
للعديد من الجهات الفاعلة لاستغلال استراتيجيتهم  ان الفضاء السيبراني يعمل كمساحة افتراضية -4

 (.18)الجيوسياسية المتأصلة في العالم المادي ثلاثي الابعاد اليي نعيش فيه 
مع كل هيه الاسباب تبقى الدولة جزء من بنية الامن السيبراني التي تهدف الى تخفيف المخارر    

وبما ان البنية التحتية لتقنية  سيادة الدولة يم هالسياسية الناشئة عبر الانترنيت ، اما النقرة الاه
بين الدول محولة العالم الى  ةالجغرافيالمعلومات والاتصالات اسست لحركة تدفق المعلومات عبر الحدود 

قرية كونية ليا فرض يلك واقعاً جديداً على السيادة الورنية ، الامر اليي جعل الدولة تعاني من مشاكل 
اشد واخرر من تلك التي واجهتها من قبل ، فألى مسائل الامن عبر الحدود ومسائل الامن التقليدية  

وعلى العلاقات التي تحاك عبر الانترنيت بين اشخاص برزت مشكلة السيادة على الفضاء السيبراني  
موجودين على اراضي مختلفة خاضعة لعدد من السيادات اي يختلف بلد مصدر العمل وبلد تحقق نتائجه 
والبلاد التي تمر عبرها البيانات فالفضاء السيبراني مكان مختلف لكنه شديد الارتبار بالعالم المادي وليس 

يا يعني ان الامن السيبراني اثر في سيادة الدولة ولم يلغيها وانما غير وظيفتها وه(.19) مستقلا عنه .
 .ومعناها يعني فرض وظيفة جديدة على سيادة الدول 

 
   ثانيا : الامن السيبراني والامن القومي

الاتصالات والعولمة نتيجة للتقدم العلمي والتقني السريع في مجال تروير تكنولوجيا المعلومات و    
العقد الأخير من القرن  ظهر بالفعل نوع جديد من التهديدات لأمن الدولة والأمن الدولي في الديناميكية 

إنها تشكل تهديدًا بسرقة أو  تسمى أيضا تهديدات الإنترنتالعشرين  تهديدات تكنولوجيا المعلومات 
لمعلومات والاتصالات أو الحد من الجهات الفاعلة استخدام التكنولوجيا الحديثة أو بيانات تكنولوجيا ا

الأخرى )الكيانات أو الشركات عبر الورنية أو مؤسسات الدولة أو المؤسسات الدولية( للوصول إلى 
إنها  أشكالها الرئيسية هي: الجريمة الإلكترونية والإرهاب الإلكتروني ، بياناتهم الخاصة أو الشبكة العالمية

ستخدمة في ارتكاب جرائم الكمبيوتر وفي شبكة إنترنت عالمية )الفضاء الإلكتروني( نوع من القرصنة الم
تعد الجرائم الموجهة ضد الأمن العام )في الدول( والمؤسسات التي  ضد محتوى حقوق الربع والنشر

تضمن الأمن القومي للدول والأمن الدولي خريرة بشكل خاص وأخرر أشكال تهديد تكنولوجيا المعلومات 
 (.20)و الإرهاب السيبراني ه
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تقليدية  واتسع مجاله ليمتد من الجانب التجاه التهديدات الجديدة غير  القوميوقد ترور مفهوم الأمن 
فضاء مفتوح ،  فيأن أجهزة  الحكومة الإلكترونية فى العالم اي مجالات أخرى عديدة ، و الى  العسكري

ولعدم وجود حدود جغرافية  ليا اصبحت أجهزتها عرضة للعديد من الاخرار تحت دوافع مختلفة ،  ومن 
الممكن أن يتم مهاجمة أنظمة الحكومة الإلكترونية من داخلها أو من خارجها عن رريق الهاكرز أو 

 الأمنيبهدف اختراق النظام  بلدان معادية عبر تنفيي الهجمات الإلكترونية فيأجهزة الاستخبارات 
تسعى الدول إلى  التيإلى الأمن السيبرانى  القوميللحكومة ، وليلك تغير مفهوم الأمن  المعلوماتي

 (21)حمايته
 

 الامن السيبراني وقوة الدولة ثالثاً:
 أت تحولات جديدة على مفهوم القوةوظهور الفضاء الإلكتروني رر  فضل ثورة التكنولوجيا والاتصالاتب

أكبر من الفاعلين  وظهر مفهوم جديد أرلق عليه) القوة الإلكترونية (والتي أدت إلى توزيع القوة بين عدد
مما  الدولة هي المحتكر الوحيد للقوة ويلك بعد أن كانت والأفرادمن غير الدول بما فيهم الفاعلين العنيفين 

 يينالدول مع زيادة تأثير الفاعلين غيرلاسيما  هيا المجال موضع شك فيجعل قدرة الدولة على الهيمنة 
 والقوة الامن  لاعتبارات الفضاء الالكتروني الدول وتستخدم الداخلي والدولي السياسي على المستوى

أمنها  و الاستراتيجية حسابتها ضمن الالكتروني الفضاء تدخل الدول من عديدًا بشكل جعل العسكرية
 (22)القومي

فالقوة السيبرانية هي القدرة على استخدام الفضاء الإلكتروني لخلق مزايا والتأثير على الأحداث في بيئات 
التشغيل الأخرى وعبر أدوات السلرة ليا يجب أن تركز مناقشات القوة السيبرانية على التكامل العميق 

القراعات من وسائل الإعلام عبر و والمعقد للتكنولوجيا الإلكترونية عبر الأنظمة العامة والخاصة 
 (23)ة. جميع الوظائف الاجتماعية الرئيس والاقتصاد إلى الدفاع  وفي

للقوة وهو القوة الافتراضية والتي  جديدالسيبراني اثره في قوة الدولة  من خلال ظهور شكل  للأمن اياً  
تعرف "القدرة على الحصول على النتائج المرجوة من خلال مصادر المعلومات المرتبرة إلكترونياً  

 أو دبلوماسية اقتصادية أو أو عسكرية كانت سواء المختلفة، القوة أدوات عبربالميدان المعلوماتي"
علاقات القوى الافتراضية، كما تعدد  تسمىأصبح ما ، وأيضاً تعدد شكل علاقات القوى ف معلوماتية

  النوع يتمثل .الإلكترونية  يمتلكون القوة اليين الفاعلين من أنواع ثلاثة  الفاعلون وقوتهم النسبية، وظهر
 ظهرت وقد الأفراد  في يتمثل الثالث والنوع غير الدول، من الفاعلين في الثاني والنوع الدولة، في الاول
    (24)  .الصلب والاستخدام  لها الناعم الاستخدام بين وميز القوة الافتراضية، موارد لاستخدام أنمارًا
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و  في بعض الأحيان والمسافة غير مادية  لينمجهو  ينلافتراضي يكون الفاعلون متنوعفي العالم ا    
مدى الرويل الحال على الوالدفاع قد لا يبقى كما هو  جريمة افتراضية واحدة تكاد تكون خالية من التكلفة

 بعض الأنظمة لمزيد من الأمان  بما في يلك الجهود الرامية إلى إعادة هندسة مع ترور التكنولوجيا 
الأكبر بقدرة محدودة على نزع سلاح العدو أو  من يمتلك القوة يتمتع و  تظل كيلك في هيه المرحلة  لكنها

لكنه يختلف  المضادة بفعالية فإن الردع ممكن ات القوة تدميره أو احتلال الأراضي أو استخدام استراتيجي
 .   (25)بسبب مشاكل إسناد مصدر الهجوم.  

 السياسية للدولة  الجغرافياالاثر العسكري للأمن السيبراني في  المبحث الثالث :
السياسية للدولة من خلال التررق للحرب  الجغرافيايأتي تأثير الامن السيبراني  في بعده العسكري  على 

فالحروب المعلوماتية قديمة قدم النزاع البشري وظلت الدوافع الكامنة وراء هيه الحروب على  السيبرانية ،
رباكها حالها عموماً وتشمل هيه وخلق  الدوافع السعي لتقويض ثقة الخصم وتعريل خرور اتصالاته وا 

 مستجد الدوافع قائمة في عالم اليوم أمااع ومسرحه ولم تزل مثل هيه الأوهام في نفسه بشأن ربيعة النز 
لاتها الرقمية يات البنى التحتية المعلوماتية الإلكترونية بص افيه شاعتالقرن الحادي والعشرين اليي  في

                (26)  الآتي: أكثر فأكثر  الواسعالنراق 
ب( القدرة   .   يج الاجتماعي للبلد المستهدف أ( شراسة الهجمات المعلوماتية التي يمكن أن تمزق النس 

 .البالغة على إلحاق أضرار مادية واسعة
ج( الراقات والقدرات الوبائية للهجمات المعلوماتية المتواصلة والمتاحة للجهات الفاعلة غير الحكومية  

 .حروب غير المتناظرةالقادرة على المشاركة في ال
زاع الدائم منخفض المستوى، وهو ما يمكن أن يُرلق عليه اسم الحرب  د( نشوء حالة متفشية من الن 

          (27)زاع السيبراني الباردة السيبرانية او الن
التقليدية وأدى الاستخدام المكثف لتكنولوجيا المعلومات الجديدة إلى تعزيز القدرات القتالية للأسلحة 

والتكنولوجيات العسكرية الأخرى ولهيا السبب فإن العسكريين ينظرون إلى تكنولوجيا المعلومات 
ففي المجال العسكري ، تقع العمليات التي تتم للحصول  واحد والاتصالات على أنها سلاح وهدف في آن

المعلومات الهجومية  في هيا النراق تُشن عملياتفعلى تفوق المعلومات  في نراق حرب المعلومات 
       (28)والدفاعية عن رريق التدخل المسلح ، والحرب الإلكترونية وما إلى يلك 

 وتنقسم حرب المعلومات إلى:
 حرب المعلومات الاقتصاديةو  القرصنة الإلكترونية و  الحرب الإلكترونية التقليدية 
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 :تنقسم إلى أربع مستويات الإلكترونيالفضاء  فياما العمليات العسكرية 
عمليات و عمليات تستهدف المعنويات "الحرب النفسية" و   جمع المعلومات الاستخباراتية 

 (29) عمليات دفاعية .و   هجومية
اياً مفهوم  الحرب السيبرانية  :قيام دولة أو فواعل من غير الدول بشن هجوم إلكتروني في إرار   

فوفقاً للمفهوم التقليدي للحرب فإنها تنروي على استخدام الجيوش ، أو من قبل ررف واحد   متبادل
بينما تبدو هجمات الفضاء الإلكتروني ، النظامية ويسبقها إعلان واضح لحالة الحرب وميدان قتال محدد 

تصالات المتعدية للحدود غير محددة المجال وغامضة الأهداف كونها تتحرك عبر شبكات المعلومات والا
لسياق التكنولوجي لعصر لًا عن اعتمادها على أسلحة إلكترونية جديدة تلائم ربيعة افض الدولية

 (30) أي يتم توجيهها ضد المنشآت الحيوية أو دسها عن رريق عملاء لأجهزة الاستخبارات. المعلومات

 عدم الاعتراف بها على مستوى الحكومة وان الحكومات غير راغبة فيبكما تتميز الحروب السيبرانية 
الاعتراف بهيا الواقع علانية خشية ان يترلب الاعتراف الانتقام والخوف ويمكن ان تتصاعد الى حرب 

 (31) حركية ويمكن ان نلخص اهم مزايا الحرب السيبرانية  بما يلي   :

الاسناد : أي عدم القدرة على اسناد المشكلة في دولة اي يمكن للمهاجمين اختراق الخوادم في أي  -1
 لعالم ويمكنهم تحديد انشرتهم في أي منرقة جغرافية ويمكن ان يكتبوا باي لغة .جزء من ا

عندما يكون من المستحيل اثبات الجاني علنا يكون من السهل على المشتبه ان ينكر ،  الانكار : -2
ين اقترح فلاديمير بوت 2016ففي اعقاب النفي المتكرر للانخرار في خروقات الانتخابات الامريكية لعام 

روسيين لكن اوكد انه ليس له علاقة بالحكومة الروسية  قراصنةفي النهاية انه كان من المكن ان يكونوا 
 اثبات يلك وهيا هو الانكار . لا تستريعوهيا يفسر ) انت تعلم اننا فعلناها لكنك  

 دعائيات والاخبار المزيفة والتشويش وغيرها .لان خلال االتصعيد : م -3
وتعد الحروب السيبرانية  ساحة المعركة الخامسة نوع جديد من الحروب بحاجة إلى مزيد من التعريف 

الحرب السيبرانية" يمكن أن فبالنسبة للآخرين ، إنه مجرد سلاح جديد يمكن دمجه في الصراع التقليدي 
تكنولوجيا المعلومات  على أنها حرب تجري في الفضاء السيبراني باستعمال واستهداف واسعةتفُهم بصورة 

والاتصالات  والاعتماد المتزايد بسرعة على الشبكات اليكية وغيرها من أنظمة المراقبة والرصد عن رريق 
الإنترنت تضع مركز موارد الراقة والنقل والدفاع في متناول هؤلاء اليين يسعون إلى إحداث الفوضى في 

 (32) الحكومة وبين السكان المدنيين .
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 :تقسيم  الهجمات السيبرانية إلى أربع فئات هيويمكن 
أن كل  عن فضلاً الإرهاب الإلكتروني والحرب السيبرانية  والجريمة السيبرانية  والتجسس الإلكتروني  

مجموعة إرهابية لها وجود على شبكة الإنترنت  إلا أن الإرهاب السيبراني الحقيقي لا يزال نادراً ولم تكن 
قيقية ويعتقد أن المشاكل الأكثر إلحاحًا هي الجريمة السيبرانية والتجسس الإلكتروني هناك حرب سيبرانية ح

ولا ينبغي التقليل من  ي هو نوع من التسلل عبر الإنترنتأي شكل من أشكال الهجوم السيبران فضلًا عن
 (33)خرر الترفّل السيبراني 

هو السبب الرئيس ،السياسية  الجغرافياى ليا يمكن اثبات تأثير الامن السيبراني في بعده العسكري عل  
للحرب السيبرانية هو عدم الثقة السياسية الدولية مع تصاعد هيا الامر تزداد الحوادث الالكترونية الدولية 

وكيلك الحرب  الامريكية وكمثال على ارتفاع عدم الثقة السياسية التوترات بين الصين والولايات المتحدة
   .على الارهاب وظهور ايران في الفضاء السيبراني

 
 العسكرية قياس القوة السيبرانية المبحث الثالث :

اعتمدت الدول القومية على امتلاك أفضل فهم ممكن لقدرات الأعداء المحتملين على إبراز القوة لاسيما  
بالنسبة للدول السائد كان الاتجاه  أي في فن الحكمفي المجال العسكري اليي يُنظر إليه دائمًا كأداة حيوية 

الحديثة لا سيما  لكن التجربة التاريخية ولا يزال يلك أمرًا ضروريًا هو الحفاظ على سرية هيه القدرات
 (34)تأدت إلى ظهور ثقافة الردع الاستراتيجية القائمة على الوعي المتبادل بالقدراالحرب الباردة 

أدى ترور المجال السيبراني إلى تعقيد هيه الصورة بشكل كبير ، ليس فقر من حيث كيفية تبني القوات 
ثارة أسئلة حول ما يشكلو ،  والتكييف معها تكنولوجيا الجديدةللالمسلحة  الاستخدام العسكري في مجال  ها 

عت الدول مقاربات تنظيمية اتب ليا يكون فيه المستخدمون المدنيون والعسكريون متشابكاً بشكل لا ينفصم ،
إما عن رريق إنشاء فرع منفصل من قواتها المسلحة كما في حالة قوة الدعم الاستراتيجي في  مختلفة
أو عن رريق توزيع القدرات عبر أسلحة الخدمة المختلفة  كما هو الحال مع القيادة السيبرانية  الصين

 الامريكية.للولايات المتحدة
وجود العديد من الررق الثابتة لقياس  فضلاً عنالسؤال هنا كيف يمكن للمرء قياس القوة السيبرانية؟   

وقد استمرت  بشكل مرض على المجال السيبراني  القوة ، إلا أنه لا يمكن تربيق أي من هيه الررق
اقة ، والأرض ، والمعادن في الناتج القومي الإجمالي ، والسكان ، والر :لعسكرية المقاييس التقليدية للقوة ا

الولايات المتحدة الهيمنة على المناقشات حول ميزان القوى ولا تزال موارد الراقة هيه مهمة ، وما زالت 
يصعب تصنيف قوة المعلومات أيضًا لأنها تشمل كما  ، تعتمد عليها وكيلك على المعلوماتالامريكية 
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وفي وفي بعض الحالات تقلل من قوتها  والاجتماعية والسياسيةجميع موارد القوة العسكرية والاقتصادية 
 ( هو مرجع موثوق بهGCIونحاول تحديد مؤشر الأمن السيبراني العالمي )(35). حالات أخرى تضاعفها

مختلفة ال هوأبعاد تهالأمن السيبراني على المستوى العالمي لرفع مستوى الوعي لأهميبيقيس التزام البلدان 
ولاختيار  الصناعات والقراعات المختلفة يشمل العديد من يبراني مجالًا واسعًا للتربيقلأن للأمن الس

يتم  العالميمؤشر الأمن السيبراني  أفضل البلدان استعدادًا لمواجهة الهجمات الإلكترونية هو استخدام
( التدابير الفنية 2(التدابير القانونية  )1تقييم مستوى التنمية أو المشاركة في كل دولة على خمس ركائز )

عوامل نجاح كثم تجميعها في النتيجة الإجمالية  ،( التعاون 5( بناء القدرات  )4( التدابير التنظيمية  )3)
 (.1( والخريرة )1وكما يوضحه الجدول )(36).ةرئيس
 

 العشر الاكثر قدرة على مواجهة التهديدات السيبرانية دول(  ال1جدول )
التدابير  الدولة

 القانونية
عوامل  التعاون القدرات ءبنا التدابير التنظيمية التدابير الفنية

النجاح 
 الرئيسة

 0.92 0.87 0.97 0.88 0.96 0.95 سنغافورة
 

 

الولايات 
المتحدة 
 الامريكية

1 0.96 0.92 1 0.73 0.91 

 0.89 0.87 1 0.77 0.96 0.87 ماليزيا

 0.87 0.75 0.95 0.85 0.82 0.98 سلطة عمان

 0.84 0.64 0.94 0.85 0.82 0.99 استونيا

 0.82 0.70 0.91 0.74 0.96 0.85 موريشيوس

 0.82 0.44 0.94 0.86 0.96 0.94 استراليا

 0.81 0.70 0.90 0.82 0.77 0.91 جورجيا

 0.81 0.61 1 0.60 0.96 0.94 فرنسا

 0.81 0.70 0.82 0.71 0.93 0.94 كندا

 .17، ص 2017الاتحاد الدولي للاتصالات ، مؤشر الامن السيبراني العالمي ، 
 
 
 
 
 
 

https://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCI.aspx
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCI.aspx
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 الاكثر  مواجهة للخرر السيبراني في العالمدول ( ال1خريرة )

 
Global Cyber security, Index ,2017   .  

 
وتقييم  (GCI)اعتماداً على نفس المؤشر  2017وتم قياس مستوى الامن السيبراني للدول العربية لعام    

الدول على أساس الركائز الخمس )التدابير القانونية والتدابير الفنية والتدابير التنظيمية وبناء القدرات 
ن المركز الأول عربياً ومصر في كان لدولة عما(ئيسة ر والتعاون والنتيحة التي أظهرت عوامل النجاح ال

 (.1والشكل ) (2المركز الثاني ودولة قرر بالمركز الثالث كما موضح في الجدول )
 

 الثلاث الاولى في الدول العربية الاكثر مواجهة للامن السيبراني المراكز (2جدول)
التدابير  الدولة 

 القانونية 
عوامل النجاح  التعاون  القدرات  ءبنا التدابير التنظيمية  التدابير الفنية 

 الرئيسة
 0.87 0.75 0.95 0.85 0.82 0.98 عمان 

 0.77 0.7 0.92 0.4 0.92 0.92 مصر 

 0.67 0.33 0.78 0.65 0.82 0.83 قطر 

 .29، ص 2017الاتحاد الدولي للاتصالات ، مؤشر الامن السيبراني العالمي ، 
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 السيبراني للأمنالثلاث الاولى في الدول العربية الاكثر مواجهة  المراكز (2شكل )ال

 
 (2جدول )الالمصدر : بالاعتماد على 

يُظهر أن سلرنة عمان  GCIأعلى الدرجات في منرقة الدول العربية بالنسبة إلى الركائز الخمس لـ  (1الشكل )يوضح 
تليها مصر اما في المرتبة الثالثة تاتي  والفنية والتنظيمية والتعاون  وفي التدابير القانونيةتحرز أعلى نسبة في بناء القدرات 

 (37)قرر 
 
 المبحث الرابع /بناء نظرية جيوبولتيكية جديدة )نظرية القوة السيبرانية ( 
 فضاء الخارجي والفضاء الإلكترونيالو البحرية و الجوية  ةالقو قوي بين النظريات الجيوبولتيكية لتشابه الل

القوة الجوية من القوة البرية والقوة البحرية أو وتماثل تلك التشبيهات نفسها لمفهوم القوة السيبرانية المستمدة 
 يمكن وضع نظرية للقوة السيبرانبة ويلك من خلال تحليل النظريات السابقة 

ن للحكومة البحرية وكيف يمكالقوى فقد كتب ماهان على نراق واسع حول العوامل التي أدت إلى تفوق 
لكنه لم يحدد بوضوح وببسارة ما يعنيه المصرلح اما  ف الورنية تجاه السلرة في البحارأن تحفز المواق

الأكاديمية البحرية الأمريكية بعد فترة وجيزة من الحرب العالمية  نشر من قبل ييلقوة البحرية الاتعريف 
وح بفكر ماهان وأكدت الآثار بدلًا من الأولى "قدرة أمة على فرض إرادتها على البحر"  تأثرت بوض

بجوانب القوة الأخرى ، مثل القوة الاقتصادية القوة البحرية أنها تتجاهل علاقة  عن فضلاً الوسائل ، 
لم يكونوا يشيرون إلى التحكم في البحر نفسه ، بل إلى التحكم في  همومن الواضح أن (38) الورنية .

الأنشرة البشرية والورنية في البحر وكيفية استخدام هيه الوسيلة المادية للتأثير على الأحداث والعمليات 
ه أن فضلًا عن قوة الجوية ، تعريفًا واضحًا له ، الرجل الأكثر ارتبارًا بمفهوم الي سيفرسكيولم يحدد د

 أنشأ سيناريوهات تفصيلية لإظهار تأثيره على الحرب المستقبلية.

0
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تصريحه  فضلًا عنبالتفصيل ،  المفهوم كما أن بيلي ميتشل ، أحد رواد سلاح الجو الأمريكي لم يحدد 
فهو يعاني أيضًا من نفس المنظور  ومع يلكجو بأن "القوة الجوية هي القدرة على فعل شيء ما في ال

تسم به تعريف ماهان ويتجاهل على سبيل المثال التأثير الاقتصادي الضخم للهيمنة الضيق اليي ي
أن يتفقوا مع نهج  كادواولكن جميع هؤلاء الرواد   الأمريكية على سوق الرائرات المدنية لسنوات عديدة

أو  حر للاستفادة" أو "القدرة على استخدام الب دام البيئات المادية واستغلالهايركز على القدرة على استخ
 (39)لنفس الغرض".  جو"القدرة على استخدام ال

بأنها " القدرة على استخدام الفضاء الإلكتروني لخلق مزايا والتأثير  لسيبرانية وهيا يؤدي إلى تعريف القوة ا
على الأحداث في جميع البيئات التشغيلية وعبر أدوات السلرةهيا التعريف أوسع من تعريف ماهان او 

في استخدام القوة البحرية أو القوة الجوية لأنه يتضمن إشارة واضحة إلى أشكال أخرى من  سيفرسكيي د
القوة وهو المقصود التأكيد على تأثير تآزر القوة الإلكترونية على أشكال وأدوات القوة الأخرى والتكامل 

 (40) معها.

يجب أن تركز على  السيبرانيةتم التوصل إلى أن نظرية القوة الجيوبولتيكية لنظريات لتقييم  وبعد اجراء
 العمليات والسيطرة على السمات الرئيسية وسرعة نطاق  وامل رئيسية: التقدم التكنولوجيأربعة ع

ما يتعلق في تم رسم الآثار التالية لنظرية القوة السيبرانية مع كل من هيه الميزات شياً اتم والتعبئة الوطنية
 لوحظ أن الاعتماد على الفضاء الإلكتروني أدى إلى نقار ضعف استراتيجية جديدة التكنولوجية بالترورات

دراك أن الفضاء cyber Pearl Harbourتم تحسين مشكلة عدم الحصانة هيه بواسرة شبح " " وا 
الإلكتروني الحالي عرضة لمجموعة متنوعة من الهجمات العدوانية على سبيل المثال هجمات رفض 

 تكنولوجيا لانتشار ونظرًا الفساد المحتمل للبيانات الحساسةو  مة والتسلل من المعلومات الحساسةالخد
 يمكن التي السرعة في يلك ويتجلى العمليات ونراق سرعة تعززت التكلفة المنخفضة الإلكتروني الفضاء

 في مكان أي في بنجاح حساسة أهداف إشراك على القدرة المثال سبيل على العالمية العمليات إجراء بها
 مراقبة عملية من كبير بشكل يقلل مما ، والتحكم القيادةو  القدرة في تحسينات إلى يلك أدى قدو  العالم

 سبيل على الرئيسية الميزات في التحكم على التركيز تم للسلرة البيئية النظريات ففي الكلاسيكية الأزمنة
 بينما ،( ملقا مضيق مثل) الرئيسية" الاختناق نقار" في التحكم يلك التزام البحرية النظريات في المثال
 حالة فيو  الرئيسة المتزامنة الجيولوجية المدارات مواقع في بالتحكم الفضائية القوة في اهتمام هناك كان

  (41) . الإنسان صنع من هي للاهتمام المثيرة الرئيسة السمات فإن الإلكتروني الفضاء
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 الاستنتاجات                                        
اثر الامن السيبراني في الجغرافية السياسية للدولة من خلال ظهور معنى جديد لها وفرض وظيفة  -1

 جديدة على كل مفاهيمها الامن والسيادة والقوة 
 التقليديةأوجد الإنترنت فضاءً عامًا جديدًا بالكامل ، يتجاوز المساحة الجغرافيا المكانية  -2
  .السياسية للدولة  لها اهمية خاصة في مواجهة التهديدات المتعلقة بالأمن السيبراني  الجغرافياان  -3
تقليدية  واتسع مجاله ليمتد من الجانب التجاه التهديدات الجديدة غير  القوميترور مفهوم الأمن  -4

فى فضاء مفتوح ولعدم وجود الم للعالحكومة الإلكترونية أن أجهزة  أيلمجالات أخرى عديدة  العسكري
 .ليا اصبحت أجهزتها عرضة للعديد من الاخرار تحت دوافع مختلفة حدود جغرافية

للقوة وهو القوة الافتراضية والتي تعرف  جديدمن خلال ظهور شكل  اثره في قوة الدولةالسيبراني  للأمن -5
القدرة على الحصول على النتائج المرجوة من خلال مصادر المعلومات المرتبرة إلكترونياً  بالميدان 

 .المعلوماتي
تتميز الحروب السيبرانية في عدم الاعتراف بها على مستوى الحكومة وان الحكومات غير راغبة في  -6

ية خشية ان يترلب الاعتراف الانتقام والخوف ويمكن ان تتصاعد الى حرب الاعتراف بهيا الواقع علان
 .حركية

نوع جديد من الحروب بحاجة إلى مزيد من  -تعد الحروب السيبرانية  ساحة المعركة الخامسة  -7
 .التعريف بالنسبة للآخرين إنه مجرد سلاح جديد يمكن دمجه في الصراع التقليدي

السياسية هو ان السبب الرئيس  الجغرافيايمكن اثبات تأثير الامن السيبراني في بعده العسكري على  -8
 .للحرب السيبرانية هو عدم الثقة السياسية الدولية مع تصاعد هيا الامر تزداد الحوادث الالكترونية الدولية

 
 التوصيات

تغيير رض على الدول السياسية في حقبة جديدة مما فأدخلت الترورات التكنولوجية للمعلومات الجغرافيا 
ليا من   الاستراتيجيةمع موارنيها ومع الدول الاخرى وتحديد مصالحهم الورنية وأولوياتهم   فاعلهاكيفية ت

 :من اجل  المهم أن يكون لدى الدول قوانين وأنظمة مناسبة للجرائم الإلكترونية
 مهمة.البنية التحتية ال بما في يلكلشبكات الخاصة ت واحماية سرية وسلامة وتوافر البيانا -1
 حماية سلامة الحكومة وسمعة البلد. -2
بما في يلك الأعمال الإرهابية التي ملاياً للجهات الفاعلة السيئة  تساعد على منع بلد من أن يصبح -3

 تهاجم أنظمة تكنولوجيا المعلومات. أوتستخدم 
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والبيانات العامة  وبيانات العدالة الجنائية والمعلومات الشخصيةلحماية للمعلومات السرية توفر ا -5

 المحمية.
 .حماية المستهلكين ومساعدة إنفاي القانون وجمع المعلومات الاستخباراتية -6
 تردع الفساد. -7
 .لدى الإرهابيين وغيرهم من الجهات المارقةتزيد من الأمن القومي وتقلل من موارن الضعف  -8
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Abstract 
The research aims to identify the military impact of cybersecurity on the political geographyl 
state of the being A recent topic related to political geography concepts such as state, 
sovereignty, power, war and security has been the research section of several topics, The 
first dealt with concepts pertaining to cyber security,  cyberspace and related issues, 
especially the military dimension ,The second topic analyzed the relationship between cyber 
security and political geography with the analysis of each political geography element 
separately, such as the state,  power and national security,  in line with the objective of the 
research ,The third topic was on the military impact of cyber security, which dealt with the 
concept of cyber warfare,  The last topic was the construction of a new political geography 
theory by analyzing the old land, sea and air theories and concluding the research with 
conclusions and  recommendations. 
Keywords: cyber security - military impact- political geography- state  – power 
– sovereignt 
 
  


