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 ستخلص:الم

ــيادة  ــدي للسـ ــوم التقليـ ــد الم  ـ ــرة للـ ــرام كليـ ــدة  لغييـ ــدما  ـ ــوج، المتقـ ــور التينولـ ــة التطـ ــةا نتيجـ الوطنيـ

ــر ــد  ة ــرام انعيــس لل ــ ا التغيي ــاجس  ه ــدول ب  ــ ا ال ــا وــعرم ه ــةا مم ــدول كال ــة لل انصــ ار الوــدود الجغرالي

ا للـــد قرصـــنة ةرول ـــا الرقميـــة خاصـــة وجن جميـــا الليانـــام والمعلومـــام التـــ، لمتلي ـــا  ا منـــ، كليـــر خولـــص

ــةا  ــة رقمي ــ، بيق ــيا ة لضــع ا ل ــة ص ــيادل ا الرقمي ــن س ــدلاق ل ــليا ال ــ، س ــدول ل ــف ال ــام معو ــا قي ــتتلا كل اس

ــا  ــاا مم ــ، لمتلي  ــام الت ــام والمعلوم ــن الليان ــن ام ــدلاق ل ــتص بال ــام لخ ــر عية ول ســيس متسس نصــوت لي

 .  برز ما  سمد بسر الدلاق لن السيادة الرقمية الوطنية للدول

Abstract : 

As a result of advanced technological development, major changes have 

occurred in the traditional concept of national sovereignty, which has 

reflected the melting of the geographical borders of all countries, which 

has made all countries feel a great security concern for their digital wealth, 

especially since all the data and information they possess are placed in a 

digital environment. This has led most countries, in order to defend their 

digital sovereignty, to formulate legislative texts and establish institutions 

specialized in defending the security of the data and information they 

possess, which has led to the emergence of what is called the secret of 

defending the national digital sovereignty of countries. 
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 المقدمة 

شههه دت اليشهههراة عهههورات بهههد ا ثمههها ميل ههها اللهههور  المعلوماسيهههة ال ههه   امههه  بلههه   سههها  

العداههد مهها الههدثت زلهه  ساهه اا اسههرار الحواسههيا ايليههة ثشههينات اين رنهه ا ممهها سههارب  

الههدعاع بهها سههيادس ا م ييههة ر ميههةا س اهه  مهها الوسههائئ ايلن رثنيههة ثسههائ  لمعالجههة ث مااههة  هه   

 ايسرار.

ا لنههوه  هه   ايسههرار عههرث  اسهه راسيجية ةييههر  لد دثلههةا عههته الههدثت المعاداههة س ههع   ثنظههر 

جا ههد  لل ههيعر  بلهه   هه   الييانههات الر ميههة يب يههارات ما لهههةا مهها  هه ت شهها  جمههات 

 ر مية بامر  للحدثد لدثت ا رى.

زه الجغراعيههة لههيا ل هها  د دثر عهه  بمهه  ال نلولوجيههة الر ميههة   هه  ثلههو ةانهه   الجههدار مالهه ةر

زه الحنومههات الويليههة ل هها  قههو  سههياداة  ههد  نومههات اليلهه  ال ح يههة الساسههية ز ليميههةا زي 

الههدثت ال ههرىا ث هه ا الميههد  اههرعح سعييهها الحقههو  العالميههة عهه  مجههات ال نلولوجيههة الر ميههةا 

زه الحنومهههات الويليهههة س م هههع ا عضههه   بههها ممههها عههه  يلهههو  راهههة الولهههوت زلههه  المعلومهههات 

مال هههياد  الر ميهههة بلههه  جميهههع الج هههات الهابلهههة دا ههه  اليلهههد سهههوا  اةانههه   نوميهههة ا   يهههر 

 .(1)  نوميةا سوا  اةان      الهواب  ثيلية ا  اجليية

: مشهههنلة الدراسهههة. بهههد  ثجهههود نعهههوة دسههه وراة برا يهههة سههه ما الهههدعاع بههها ال هههياد    ثي 

الر ميههة للعههرا ا عضهه   بهها بههد  ثجههود  ييههة ساهه ي مالههدعاع بهها ال ههياد  الر ميههة العرا يههةا 

ممهها الهه   بهها يلههو اسهه  داو ايمهها القههوم  العرا هه  الر ميههة بلهه  ما لهه  اللههعد ا ثا ههدد 

 اما ثس مة الييانات ثالمعلومات.

ا: ا ههداو الدراسههة.  لههيا ة نعههوة دسهه وراة ث انونيههة سهه ما ملهها  ملهه  سح يههة سحمهه  عانيهه 

 ال ياد  الر مية ثسقلية اما الييانات ثالمعلومات العرا ية.

ا. مل جيهههة الدراسههة.  ال ههه   الدسهههاسير ثالقههوانيا يات الشههه هبلهه  نعهههوة  اييههه عمعهههد عاللهه 

بلهه  المههل    اب مههدت عقههد ال ههياد  الر ميههة للههدثت مهها ملظههور القههانوه الدسهه ورد( سلاثلهه  )

 .المقارهايس لياي  

اللعههوة الدسهه وراة ثالقانونيههة يات  رعهيمهها ااههي المههل   ايسهه لياي  عقههد اب مههدنا م ه ههي

الشهه ه ماب يار هها ميههادي ثنظراههات بامههة )سههياد  الدثلههة(ا عههك  ملهها م عييهها يلههو الميههد  بلهه  

 الج اييات )ال ياد  الر مية للدثت(.

 

( د. بيههد الغههان  شههر  ا ال  داههدات ال ههييرانية ثاشههنالية ال ههياد ا محهها ملشههور عهه  مجلههة ال ياسههة العالميههةا 1)

 . 283ا ة2023ا 2ا العدد7المجلد 
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ثامههها عيمههها ااهههي المهههل   القهههانون  المقهههاره العهههامودد عقهههد  ملههها مدراسههه   بلههه  بهههدد مههها 

الدسههاسير المقارنههة )ايسحههاد اللمههان ا ايسحههاد الرثسهه ا المعههرد( مغيههة الو ههوو بلهه   مههاةا 

القهههوى ثالضهههع  عههه  لهههيا ة الدسههه ور العرا ههه ا ثالو هههوو بلههه  موا ههه  المشهههربيا 

 الدس ورايا ثلوي  زل  الحلوت المربية ع  الدساسير المقارنة.

ا.  عههة الدراسههة. ب مههدنا  عههةا   ههملا عي هها الدراسههة بلهه  عهه   معالهها:  يهها ا ههد  رامعهه 

ث ههد   ههملا  بلهه  عههربيا:  ععههلا عهه  ال عراهه  مال ههياد  الر ميههة سلاثللهها عهه  المعلهها ايثت: 

ايثت: سعراهه  ال ههياد  الر ميههةا عهه   ههيا سلاثللهها عهه  الهههرع اللههان : المههها يك المشههام ة الهههرع 

 لل ياد  الر مية للدثت. 

ا ث ههد   ههملا  بلهه  عههربيا: ان  ههاا ال ههياد  الر ميههة للههدثتث مهها عهه  المعلهها اللههان   ععههلا : 

سههل عر  عهه  الهههرع ايثت: بمليههات اسهه  داو ال ههياد  الر ميههة للههدثتا عهه   ههيا سلاثللهها عهه  زي 

 الهرع اللان : لور ان  اا ال ياد  الر مية للدثت. 

ا ث ههد   ههملا  الج ههود الويليههة للههدعاع بهها ال ههياد  الر ميههةث مهها عهه  المعلهها اللالهها  ععههلا : 

الدسههه ورد عههه  الهههدعاع بههها ال هههياد   ال لظهههيكسهههل عر  عههه  الههههرع الثت: زي بلههه  عهههربيا: 

لههدعاع بهها ال ههياد  ا دثر المشههرع العههادد عهه الر ميههةا عهه   ههيا سلاثللهها عهه  الهههرع اللههان : 

 العرا ية.الر مية 

 المطلب الأول

 التعر ف بالسيادة الرقمية 

سيلههورت عنههر  ال ههياد  ةهنههر   انونيههة   هه  ثلههل  زلهه  م هه وى مقيههوت معههد سحرر هها مهها 

ا مهها  اميهه    ساسههية لنهه  دثلههة ع لههيح   االع ههد اي عههاب  امههاه القههره ال ههاد  بشههر ثجهه   

شاعههي  ا المعلواههةا   هه  ثلههل   هه   الهنههر  عهه  القههره ال اسههع بشههر زلهه  شههنل ا الحههداا 

 ثالقدر  ع  الدعاع با الحدثد اي ليمية للدثلة. اعد ما ا ك مظا ر القو ثال   س  

اا زي زنههه  عههه  مرة اههه   اةهههاه الظهههر زلههه  ال هههياد  ةمه ومههه  عاههه ت ع هههر  القهههره ال اسهههع بشهههر 

شههيي ا  ال ههياد  ا ضهها تالمعلومههات مههد  مه ههو   سنللوجيههاثمعههد سعههور  اس ههعيليات القههره الما هه 

مهها  يهه   يعههيا  عههامييا ما لهههياا مرسيعههاه ال هه  سعر هه  نييههر  الل حههداات اعشههي ياا م ههيا 

 .(1) الن رن (مشن  ةيير مالاعامات العامة ثالةادامية: )ايس للائية ال ييرانيةا ث وةمة 

 

)1( Pohle, Julia; Thiel, Thorsten, Digital Sovereignty, This article has been first 

published inا Internet Policy Review. 2020, P47 
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ال هه  ي  اةمهها اسهه قر بليهه   يهه  اسهه حدا  سنلولوجيهها المعلومههات لههك اعههد سههياد  الههدثت ثبليهه  عههته 

 الر مهه ا سع ههرو محههدثد جغراعيههة لد دثلههةا عياسهه  الههدثت ةاعههة ساشهه  ا  ههرا  امل هها القههوم 

 ثسيادس ا ع  ظ  ال  دادات الجداد  يات العييعة الر مية.

ا بلهه  مهها سقههد  ارس الهها سق ههيك معليلهها  هه ا بلهه  عههربيا: سلاثللهها عهه  الهههرع ايثت:  ثس سي هه 

ا عهه   ههيا سلاثللهها عهه  الهههرع اللههان : المههها يك المشههام ة لل ههياد  الر ميههة سعراهه  ال ههياد  الر ميههة

 للدثت.

 ال رق الأول

 لعر ف السيادة الرقمية 

زه ال ههياد  الويليههة سغيههر جههو ر مه وم هها م ههيا عههور  المعلومههات ثايسعههايتا ثال قليههات 

ال هه  ا ههدع  ا بعههر ال نلولوجيهها الر ميههة بلهه  ثا ههع المج معههاتا زي سههك زبعهها  مههها يك مغههاار 

لمهها ةانهه  شههائعة سههامق ا )ةههالحرثاا الحههدثد ال ليميههة للههدثتا ال ههياد  ال ليميههة( زي لل ههياد  

 .معد ا ر مي ا )ةالحدثد الر مية للدثتا الحرثا الر مية(عيما معد ل    المها يك   ليح

ا لث مقاثمههة ال حههداات العارئههة ن يجههة اي ليميههة لههك س هه عع ال ههياد  الويليههة عههته  هه ا ال عههور ثعقهه 

سغيههر العداهههد مهها المهههوا،اا ثالقههوىا ال ههه  جعلهه  مههها الحههدثد ال هههياداة للعداههد مههها الهههدثت 

  ير رسمييا.ا  رسمييا  ارجييا سوا  اةانوا ثما ر ة ما  ي  عابليا  ام  يا ة

ال هههياد  الر ميهههة  ث ال هههياد  ايلن رثنيهههة  ث سهههياد  الييانهههات  ث ال هههياد  ا عهههد معهههعلح لههه ا 

ن يجهههة سعهههاظك دثر امههها المعلومهههات عههه  بعهههر  اال هههييرانية  هههدال ا ن هههيي اا زي سعهههاظك   مي  ههه

معههور   لههك ا لههاثت سعراهه   هه ا المه ههو الهق هها  ا مهه  ث  هه  المشههربيا تهال حههوت الر مهه ا عهه

 .معمقة

منهها سعراهه  ال ههياد  الر ميههة متن هها: ل يهها  الدثلههة مي ههئ سههيعرس ا ثثيا  هها القضههائية بلهه  ا  لهه ا 

 . (1)لمالن رن  الهضا  الر م  الم مل  

رو ةهه لو متنهه : ل ههدر  الدثلههة بلهه  الحمااههة الر ميههة لم س ههاس ا ثمج مع هها عهه  مواج ههة ثبهه  

  .(2)ال يملة ع  الهضا  ال ييران ل

 

(  راييههه  مهههرادا سحهههداات اين رنههه  ل هههياد  الهههدثت )ال هههياد  الر ميهههة(ا محههها ملشهههور عههه  مجلهههة اليحهههو  1)

 . 305ا ة2022ا 1ا العدد5القانونية ثاي  عاداةا المجلد 

)2( Luciano Floridi, The Fight for Digital Sovereignty: What It Is, and Why It 

Matters, Especially for the EU, Philosophy & Technology,2020,p371. 
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ثالاههارج   اسههلعة الدثلههة عهه  اساههاي  ههرارات  ههر  بلهه  العههعيد الههدا ل رو ةهه لو متنهه : ثبهه  

ثال هه   ا ههما المجههات الر مهه  لحمااههة امل هها ثامناناس هها اي  عههاداة مهها ال جمههات ايلن رثنيههة

 .(1) المجاتبل   يا  الموايليا ثالشرةات العاملة ع    ا سلي ا س عر 

 اسح يههة ر ميههة  ملهها  ملههن  ههم مهها ال عههارا   بهه   مههته ال ههياد  الر ميههة  هه   هها الدثلههة عهه  

مهها ال جمههات ايلن رثنيههة ثالاههارج   ههدع ا الههدعاع بهها امل هها الر مهه  بلهه  العههعيد الههدا ل  

ال هه  سهه عر بلهه   يهها  المههوايليا ثميانههاس ك الشاعههيةا زي زه  هه   ال عههارا  لههك سيههيا للهها مههته 

ا ما ال ياد  الويلية ا  ي.       ال ياد  يييعة      ج   

ا مهها ال ههياد  الويليههةا امههلح الههدثتثامنللهها  الحهها عهه  ل هها  سعراهه  ال ههياد  الر ميههة متن هها: جهه   

امهه  ا اليليههة ال ح يههة الر ميههة ممعهه ت بهها الههدثت ال ههرى ممهها امنل هها الههدعاع بهها عضههائ ا 

 .الر مية ما الهواب  الاارجيياالر م  ثلد ال جمات 

 ال رق الثان،

 الم اهيف المياب ة للسيادة الرقيمة 

ثمهها مههيا معههح المههها يك اي ههرىا زي زن هها  ا ههد االههئ النليههر مههيا مه ههو  ال ههياد  الر ميههة للههدثت

 ا ايس :ميان اا علا  يلولي   م ات المعل ا ثملا   بل  

ــ،: ال ضــا   ولص   الهضهها  ايلن رثنهه ا  ث  ث امالهضهها  ال ههييران  ي  الههيعح  ث مهها ا ههم .الرقم

متنهه : اليييههة ال هه  سههك انشهها  ا بهها  الهه د  ههد برعهه  الههيعح  الهضهها  ايسهه راسيج  الاههاما

ثث هههدات  اثالنمييهههوسر اث نظمهههة ال هههاس  اللقهههات اثاين رنههه   ايراههها شهههينات ايسعهههايت 

 .(2) العالميةثاليل  ال ح ية ل سعايت ال   اشار زلي ا باد  ماسك شينة الواا  اال حنك

ت بههالم  دا هه  مييههة المعلومههات ا نههوه مهها منونههات اثبليهه  عههته الهضهها  ال ههييران   ههو مجهه

شهههينات  بهههد :  ثل مههها: المهههادد الههه د ا ملههه  عههه  اليليهههة ال ح يهههة المعلوماسيهههة ةالنهههام تا

 مههها: يثعان ايسعهههايتا ثاين رنههه ا ث نظمهههة ال هههاس  اللقهههاتا ثالنمييهههوسرا ثث هههدات الههه حنك.

المح ههوى المعلههود الهه د اعنهها شههن  المعلومههات ال ههييران . امهها عالل مهها: عي ملهه  عهه  بمليههة 

 ث رةة ال هاب  ما ميا اليرمجيات ثالمعدات. عراداال ولي  ميا المعلومات ثاي

 

)1( Mohammed Saaida, Digital Sovereignty اScience For All Publications, Vol: 6 

Issue: 1 pp. 1-12, page1. 

)2( Julie E. Cohen, CYBERSPACE AS/AND SPACE, Georgetown University 

Law Center, 2007, p212 
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ا: ال ـتلال الرقمـ،  هو بيهار  بها سل هلة مها ال جمهات الر ميهة ال ه  سقهو  م ها دثلهة  ههد  .ةانيصـ

م ههدو سععيهه   ث  ادثلههة   ههرى مهها  هه ت ال  ههل   يههر المههر ي مهه  زلهه  موا ههع الن رثنيههة

 .(1) بلي ا ث المعلومات  ث ال يعر   ااس و الييانات 

مهها العههعا اعيههات الج ههة  زنهه :  مر، ههامجملههة مهها الاعههائي ا عهه  اي هه  ت الر مهه  زه 

زه الحههرثا الر ميههة سهه ك عهه  مييههة ر ميههة اع را ههيةا زه اي هه  ت ا الملههه   ل  هه  ت الر مهه 

 .(2) الجغراع الر م  م عدد  اللعا  

ا  ث مههها ا هههمي ا الهههيعح مهههالحرثا ايلن رثنيهههةا  ههه   هههرثا  .: الوـــرول الرقميـــةةالثـــص

اع را هههية يات يييعهههة  يهههر ملموسهههةا سحهههاة  الوا هههع معراقهههة شهههي  سههها ا زي سههه لاي  دثات 

العهههراع عي ههها مالمواج هههات الر ميهههةا ثيلقهههات مههها لو هههات المههههاسيحا ثنقهههرات الميهههرمجياا 

  .(3) العلابيةاليرمجيات ال قليةا جلود ما مرام  ال اراا ع  ميية 

سلق ههك  هه   الحههرثا زلهه  ا  هها  ع عههة ث هه : مييههة  ههرا الييانههات الشاعههية ال هه  سنههوه  ههدع ا 

ال اراهها ثال ههر ةا ثمييههة  ههرا المعلومههات العالميههة ال هه  سلشهها مههيا دثت العههالك  ث مههيا بههد  

 دثتا  ث ميية  را المعلومات ميا الشرةات ال   س ا  العامع ال لاع   ميا الشرةات.

زلههه  زه جميهههع المهههها يك المشهههار الي ههها  بههه   ل ههها ب  هههة مياشهههر  مال هههياد   مالشهههار الجهههدار 

ثم ههه ادمة لوسهههائ  ايسعهههات  االر ميهههة للهههدثت ن يجهههة سحهههوت اليشهههراة م ةمل ههها زلههه  م لقيهههة

ثالييانههات الر ميههة  اثالهه د سهها ك  هه ا ال حههوت مشههن  ةييههر زلهه  جمههع المعلومههات  االحههداا 

ثامهها  ا ههرثر  ال هنيههر عهه   مااههة الههدثت ل ههيادس ا الر ميههةزلهه   ا علهها للههدثت ثايعههرادا ممهها 

   ا الر مية.يمياناس ا ما  د  جو  ر م   د اع رض سير بمل ا ع  مي

 المطلب الثان،

 انت اك السيادة الرقمية للدول

زه مههع سعههور ايسعههايت ثسنلولوجيهها المعلومههات مههات مهها العههعا القعههع مهنههر  سههيعر  

 هه   الييانههات ثالمعلومههات ن يجههة ارسيههاي ثانههدما    ههامعلوماسمياناس ههاا ثالدثلههة المعلقههة بلهه  

 

الههه  ثدا ال جمههات ال ههييرانيةا محهها ملشههور عهه  مجلههة المحقهها الحلهه  للعلههو  القانونيههة ( د. ا مههد بيههيا 1)

 .616ا ة2016ا 4ا العددد8ثال ياسيةا المجلد

(   ههيا بيهها   ميههدا دثر سقليههات الهه ةا  ايلههعلاب  ثال شههراعات عهه  ال عههدد ل  هه  ت الر مهه ا محهها 2)

ملشههور عهه  مجلههة رسههالة الحقههو ا العههدد الاههاة مههالم سمر القههانود الههدثل  اللههان  لنليههة القههانوها جامعههة 

 .374ا ة2022الملل ا 

)3( Nurgul YASAR, Fatih Mustafa YASAR and Yucel TOPCU, Operational 

Advantages Of Using Cyber Electronic Warfare (CEW)ا In The Battlefield, 

Proc. of SPIE Vol. 8408 ,84080 G · 2012 SPIE,P3. 
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سههار   ههد بلالههر  ههع  الههدثت ثا   ابوامهه  القههو  سههار   مههر، ههد ا  س عههد ثال هه   امالشههينة الدثلههة

 .ىا ر

ث  هه  اليحههردا مهه   ا ث الجههود اا بلهه  ال لههيك اليههردر  عههد مق عههسلهه ا عههته ال ههياد  الويليههة لههك 

بملهه  ثسههائ  ايسعههات الحههداا بلهه   لهها عضهها  جداههد ااهه ل  ةميههات ةييههر  مهها المعلومههات 

ال هه  ساههي ايمهها القههوم  للههدثتا الهه د جعهه  مهها ال ههياد  عهه  ظهه  ال حههوت الر مهه  الم  ههارع 

 ثت العالك.د مر ع   ااة ال مية لد دثت ما ا  

ا بلهه  مهها سقههد  ارس الهها سق ههيك معليلهها  هه ا بلهه  عههربيا: سلاثللهها عهه  الهههرع  ايثت: ثس سي هه 

بمليههات اسهه  داو ال ههياد  الر ميههة للههدثتا عهه   ههيا سلاثللهها عهه  الهههرع اللههان : لههور ان  ههاا 

 ال ياد  الر مية للدثت.

 ال رق الأول

 لمليام است داف السيادة الرقمية للدول 

حههدد ا ثا ههك  هه   العمليههات  زه بمليههات ان  ههاا ال ههياد  الر ميههة لد دثلههة سلحعههر م شههنات م 

    ما س ا  شن  ال  ل  الر م ا ثال جو  الر م ا ثال ج ا الر م ا ايس :

اعهههو   ثلههه  لناعهههة بمليهههات اسههه  داو ال هههياد  العمليهههة ةسملههه   ههه   التســـلا الرقمـــ،. :  ول

الر ميههة لد ملههدا بيههر الولههوت  يههر المعههرل مهه  زلهه  دا هه  الشههينة المعلوماسيههةا زي اهه ك معههد 

 .(1) يلو سا اا  ث سداثت ميانات سراةا دثه ايس مرار ل حقيا ا داو   رى

ا:  ــ: ــ،ةاني ــوم الرقم ال نلولوجيهها الحدالههة لمعلومههات دثلههة مههاا  م نظمههة ههو  جههو  موجهه   .ال ج

عي هه اد  اث معضهه اا  ث سحراه ههاا اث سههدمير اا  ا ههدع ا الغهها   هه   المعلومههاتا  ث سعدالهه  ةل هها

ا ما لهههة مهها الدثات ثال قليههات  الهههابليا شههينات )زرسههات مههرام   ههار  ملهه  مهها  هه ت  نوابهه 

زاقههاو نظهها  لولههوت زلهه  مغيههة اثمهها زلهه  يلههوا  (ث  عههلة يههرثاد  اثالهيرثسههات  االرثموسههات 

ههههه  ث اليههرام  بلهه  الشههينة ث هه   ايعههار س ههم  م ا ث محههو جميههع الييانههات  ا ث شههينة الن رثنهه 

 .(2) ال ةية(القليلة )

ال جمههات  زي زهمهها   و نههوع ال جههو ا سا لهه   نههواع ال جمههات زه  ثي مههد مهها ايشههار  زلهه 

رعههح الادمههةا الةههواد الاييلههةا الهيرثسههاتا الداههداها ) هه : عهه  ث  لهها الحههال  الةلههر شههيوب ا 

 

( د. محمهههد بهههادت محمهههدا ث هههع العمليهههات ال هههييرانية عههه  القهههانوه الهههدثل  مهههع ال عييههها بلههه  ممارسهههة 1)

ال ج هها ث هه  ال ههلكا محهها ملشههور عهه  مجلههة اليحههو  القانونيههة ثاي  عههاداةا جامعههة ملهه  سههوا ا 

 . 269ا ة2021

)2( Al-Mohannadi H, And others, Article published on the link, 

http://dx.doi.org/https://doi.org/10.1109/w-ficloud.2016.29 

http://dx.doi.org/https:/doi.org/10.1109/w-ficloud.2016.29
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  عهههلة يهههرثاد ا اليهههرام  الضهههار ا الم  هههلليا الاييلهههياا الج ههه   الم هههرث ةا ال عهههيد 

 مههع اي هه  ملظههر ايب يههار (اال لدسههة ايج مابيههةا ثال جمههات الم هه لد  زلهه  الواهها  ااي  يههال 

الوياههات الم حههد  المرانيههةا )  هه :لههادر  مهها دثت  ه معههادر ال جههو  الةلههر شههيوب ا  لهه ب

ثعهه   (اثةرانيههاا عرن ههاا عي لهها ا ةلههداا رثمانيههاالمانيههاا المملنههة الم حههد ا ارثسههياا  وللههداا 

الوياهههات الم حهههد  ) الةلهههر شهههيوب ا اقعهههوه عههه : ههه   ال جمهههات الو ههه  نه ههه ا عهههته  هههحااا 

 .(1)(المرانيةا رثسياا المملنة الم حد ا  لمانياا زاعالياا عرن اا  وللدا

النليههر  ههوت الشههي  مههيا ال جههو  ثلهه لو زنهه  اجهها اي هه  مالح ههياه زنهه   ههد ساهه لئ ايثرا  بلهه  

مر لههة سههاةلة ي سهه دد زلهه  سغيههر الييانههات اث  الر مهه  ثال  ههل  الر مهه ا زيا زه اي يههر  س عههد 

ثسههدمير الييانههات  ال قلهه  الر مهه اسههدمير اا ماهه و ال جههو  الهه د اشههم  اي ههرار ماللظهها  

زه جميهههع ال جمهههات ا عضههه   بههها يلهههو  ث سعهههدا  الييانهههات الما نهههة اث محو ههها اثالمعلومهههات 

بلهه  بنهها ال  ههل  الر مهه  ال هه  س و هه  الجههرا ات الاالههة م هها  ايههد  م  ههل  ر مهه س ةالر ميهه

 عقئ دثه سدمير ا. لولوت زل   نظمة المعلومات ثالييانات مر لة ال

اةا ــص جيههها الحدالهههةا  دت زلههه  واه ارسيهههاي ةاعهههة ملههها   الحيههها  مال نلول: التجســـس الرقمـــ،. لثـ

للم ههها  محقهههو  الهههدثت  اث، س داهههدات م عهههدد  سواجههه  ايعهههراد ثالهههدثت بلههه   هههد سهههوا رمههه

ال ههرىا ثبلهه  ر   يلههو الم ههها  محهها الههدثت عهه  ايمههها الاههارج ا ثةهه لو  ق هها عههه  

رثنيههة للولههوت زلهه  اسههرار الههدعاع بهها ال ههياد   نلال ههياد  بهها يراهها سوظيهه  الوسههائئ اي

 الر مية للدثت.

رو  هها الر مهه   ث ةمهها ا ههمي  الههيعح مالجوس ههة الر ميههة  جالعههته لهه ا  متنهه : اسهه ادا  بهه 

ن رثنيهههة لجيههها الحدالهههة للهههد وت  يهههر المشهههرثع زلههه   نظمهههة المعلومهههات ايوثسهههائ  ال نلول

ثال لعهه  بلي هها مقعههد الحعههوت بلهه  مهها لههدا ا مهها ميانههات ثمعلومههات  امدثلههة مهها الاالههة

 .(2) اللقاع  ث  ااث اي  عادد ا ث ال ياس  اساي نظام ا ثامل ا الع نرد

ثعهه  ظهه   هه ا ال عههور ال نلولههوج  الم قههد  عههته ثسههائ  ال ج هها سحولهه  مهها العههر  ال قليداههة 

زلهه  العههر  الر ميههة ايلن رثنيههةا نهه   بهها يلههو مههته  ههدثد الدثلههة الر ميههة م هه يا ة م  مههار 

ال ج هها ثاليهها الهضههائ ا علههو  ارنهها مههيا اي ههرار اللاسجههة بهها  عههر الملظمههات ال ج  ههية 

 

)1( Andreea Bendovschi, Cyber Attacks - Trends, Patterns and Security 

Countermeasures, Procedia Economics and Finance 28 (2015) 24 – 31,p26. 

( د. بلهه  جعهههرا جههرائك سنلولوجيهها المعلومههات الحدالههة الوا عههة بلهه  الشههااة ثالحنومههةا ملشههورات ،اهها 2)

 .569ا ة2013الحقو يةا دثه ملد اللشرا 
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بهها  ير هها لوجههدنا مههته لل ج هها الر مهه  ل هها سهه عير ةييههر ثاسهه راسيج  ةونهه  ا ههدو زلهه  

 .(1)  ااات سياسية س دد اما الدثلة القوم 

زه ال ج هها الر مهه  ثالمعلومههاس  ا اهه  اشههنات بههد ا مل هها مهها اهه ك بيههر ثالجههدار مالشههار  زلهه  

المحعهههاتا اث ال واسههه  المحمولهههةا  مهههااث ال لعههه  بلههه  المعلومهههات العهههادر   اال ج ههها

 ثالحواسيا. 

ثمعههد ةهه  مهها سقههد  عههته بمليههات اسهه  داو ال ههياد  الر ميههة لد دثلههة سهه ك م  ههد العههر   ث 

السههلحة المشههار زلي هها ابهه  ا زي زه  هه   العمليههات الر ميههة س عهه  مجوانهها بههد ا سمي  هها بهها 

 :(2) بمليات ان  اا ال ياد  الويلية الجغراعيةا ايس 

 زه السلحة الم  ادمة ي س علا مواعقات دثلية. .1

 زه معظك الدثت ي س  عيع معرعة الهاب  ال د  ا  مان  اا ال ياد  الر مية للدثلة. .2

 ا  عيع الهاب  ا  را  سياد  الدثلة الر مية لد  مراة  ا الح اسة. .3

زه  ههه   العمليهههات الر ميهههة ي سح ههها  زلههه   هههو  مشهههراة ةييهههر ا ث هههوات م هههاند  ةالهههدرثع  .4

 اليشراة بل  ارض الوا ع.

 ي سح ا  بل  موارد لوج  ية  امة بلد ايس  داو. .5

 ي امنا ن ع السلحة الر مية اث ايلن رثنية. .6

 ي س قيد     العمليات مو   اث مناه ل حداد ال دو. .7

 الثان،ال رق 

 صور انت اك السيادة الرقمية للدول

سهها ات سههياداة بداههد  بلهه  م هه وى العههالكا ث لههيح  اللغههة  لهها ال عههور ال نلولههوج   زه

بلهه  جميههع الههدثت ةاعههةا ممهها سعلهها مهها  هه   الههدثت ال هنيههر م مل هها القههوم  عهه  سههائد   الر ميههة

 بالك سقل  س ود   عر ال نلولوجيا الر مية.

ثسقلههي  ةاعههةا  دى الهه  انعهه ار الحههدثد الجغراعيههة للههدثت ال نلولههوج ن يجههة  هه ا ال عههور 

ا ممهها   ههدع  سغيههرات بههد  بلهه  ايمهها القههوم  ال هه  اسا هه  الولههو  عهه   ههامهها ميلعيالم ههاعات 

ا  اةههاه وعضهها  الن رثنهه  احههود العداههد مهها المعلومههات القوميههة بلهه  ما لهه  اللههعد  سهه

(ا ممهها اد هه   هه   الههدثت ا اللقاعيههةا العلميههةا ...الهه مل هها )الع ههنراةا ايج مابيههةا اي  عههاداة

 

 .  19ا ة2015د.   ليا شهياا ايب   الجداد ثالجرائك ايلن رثنيةا دار عنر ثعاا (  1)

ثالنيهههاه  زاهههراه( د.  هههح  لعييههه  ال هههد اها مه هههو  العهههراع عههه  الهضههها  ايلن رثنههه  ثسارااههه  مهههيا 2)

 402ا ة2024ا 39ا العدد20الع يون ا محا ملشور ع  مجلة  محا  مي اها المج  
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ا  الههة ثزه  هه   الههدثت  امهه  مو ههع ةاعههة مههد راس ا القوميههة بلهه  ميانههات  ملهه عهه   ههاجا 

 .ثمعلومات ر مية

ثبليهه  عههته ان  اةههات سههياد  الههدثت الر ميههة س ملهه  عهه  لههور بداههد ا زي زنلهها سههلرة  بلهه  

ه الع هههنردا ثةههه لو اي  عهههاددا  ثمههها مهههيا  ههه   القعابهههات يات الشهههالقعابهههات الم مهههةا 

 ايس : ثال ياس ا م  ث    اللقاع  

. زه ال هها ة العالميههة سحولهه  زلهه  ارض معههارا  قيقيههة عهه   ول: المــن القــوم، العســيري

 ههليية ال  ههااعارال هه  اههلعنا  ام هه لد مهه لو بلهه  ال عههور ال نلولههوج  الر مهه  ابههالك اع را هه 

 .بل  اليل  الع نرد للدثت

ا لمهها اح واهه    عتنههثعهه  ثا ههع ايمههر  المح ههوى المعلومههاس  الر مهه  يات الشهه ه الع ههنرد نظههر 

ثاسههما  المل  ههييا ا ةاعههة بهها جوانهها ال  ههليح الع ههنرد يههةمهها معلومههات ثميانههات الن رثن

ا بلهه  الجانهها    عههرا عههد مهها ثرسهها الضههيايا ثالعههلابات الع ههنراةا عتنهه   ايمعههاد سهه عير 

اهه ك  اايم نههارات الع ههنراة ال هه  سعمهه  عهه  ث  لهها الحا ههر معظههكزه  م ههيا القههوم  لد ملههدا 

 معههد منهها م هه ادمي ا مهها الهه حنك م هها بهها رمع هها موسههائ  ايسعههات ال نلولوجيههة الحدالههة ال هه  س  

(1). 

سملهه  نقعههة اسهه  داو ر مهه  الر ميههة يات الشهه ه الع ههنرد لهه ا عههته اليلهه  ال ح يههة المعلوماسيههة 

ثال عامهه  ال نلولههوج  الم قههد  عهه   االهه ةا  ايلههعلاب انظمههة م هه غليا مهه لو  امهها  يهه  الههدثت

سحقيهها   ههداع ك الع ههنراة الاييلههةا ممهها ا عههيا بلهه  جميههع الههدثت ايسهه عداد ل عههوار انظمههة 

 ةال هها القههدر  بلهه  ال عههدد لمواج ههة  هه ا اللههوع مهها ال جمههات الع ههنرا ادعههاع ر ميههة م عههور 

 . (2)  ي  ث وب ا م يق االر مية ثةش  المااير 

 الجدار مالشار  زل  زه ان  اةات ال ياد  الر مية للأما القوم  الع نرد بداد    م ا: 

ا عضهه  بهها 2007اعلهها  العههراع الع ههنرد عيمهها ميل مهها سههلة  يسهه والاال جمههات الرثسههية 

ماسهه ادا   2010اللوثاههة الارانيههة سههلة  الملشهه ت يلههو ال جمههات العهه يونية ثالمرانيههة  ههد 

( ثالهه د املهه  نقعههة سحههوت  عيههر  عهه  مجههات الحههرا الر ميههةا ثةهه لو   سهه ا ةل ههعيههرث  )

ا ثال جمههات الن رثنيههة مههيا  هه ا ن ثالنيههاه 2008ال جمههات الرثسههية بلهه  جورجيهها سههلة 

ا عضههه   بههها اسههه  داعات دثت  لههه  الشهههمات اليل ههه  لنظمهههة 2006العههه يونية سهههلة 

 

اا محهها 1) ( د. عايمههة ميههر ا ال ههياد  الويليههة عهه  ظهه  الهضهها  ال ههييران  ثال حههويت الر ميههة: العههيا انمويجهه 

 .797ا ة2020ا 1ا العدد5الن ان ا ال لة الاام ةا المجلد للأماملشور ع  مجلة الج ائراة 

 .378(   يا بيا   ميدا مرجع ساماا ة2)
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النمييهههوسر الاالهههة مهههو،ار  الهههدعاع اليو  ههه ع  ثال شهههواة بلههه  ايسعهههايت ن ااهههة القهههره 

 .(1) المع مة(العشراا معملية سمي  مهه )القلام  

عضهه  بهها اين  اةههات  بهه  ا الييانههات ثالوعههائا ال هه  سههرم ا )ادثار سههلوده(  ههامئ ث ييههر 

ال ههه  ايلهههع بلههه   (CAI)امههها المعلومهههات الههه د اعمههه  عههه  ثةالهههة ايسههه ايارات ايمرانيهههة 

مجموبههة ةييههر  مهها الوعههائا ال ههراة ايمرانيههة لههدى ارسههال  زلهه  سوا ههرا عهه  م مههة رسههميةا 

ثعيقههة رسههميةا ثمهها ميل هها سج هها الحنومههة ايمرانيههة  7000زي سههرا ثعههائا ي سقهه  بهها 

سهههار  ثمعلههة اجلييههة ماسهه ادا  مجموبههة م لوبههة مهها  سههاليا المرا يههة ايلن رثنيههةا  38بلهه  

 ج هه   النومييههوسر بلهه  م هه وى  للههام عضهه   بهها  يهها   مرانهها م عههوار مرمجيههات  ييلههة 

شهههراة  ا ثب    ههها مهههع الجهههية العهههالك اجمهههعا ثمرا يهههة شهههرةة ) هههاثاثد( العهههيلية م هههيا 

 .(2)العيا

 زاههراهمضههلوع  2013ثةهه لو سولههل  ث،ار  العههدت ايمرانيههة ملهها   بلهه  سحقيهها اجرسهه  سههلة 

عهه   جههو  الن رثنهه  بلهه  نظهها  الهه حنك عهه  سههد مومههاه اعيليههوي النههائا عهه  ملعقههة راد مههوراي 

ةييهههر  جهههد اا زي زنههه   م  هههرارنيواهههورا ثةهههاد  ههه ا ال جهههو  اه سهههه ح موامهههات ال هههد ثس هههيا 

 .(3) مععلةمالعدعة سييا عيما معد مته موامات   ا ال د ةان  

 يهه   م ههدمير ثسععيهه  ملظومههات الههدعاع ثايسعههات 2022 امهه  القههوات الرثسههية بهها  ثةهه لو 

ملههايا مهها اثةرانيهها عهه  العهها  ياسهه ا عضهه  بهها اة شههاو مههرام   ههار  لموبههد اج يا  هها 

ان  هه  م هها المعههاو ال هه   ثالعداههد مهها الملظمههات  يههر الرمحيههة اس هه  دو الحنومههة ايثةرانيههة

ثث،ار   اا ممهها عي هها مو ههع مجلهها الههو،را  ايثةرانهه ا  نوميهه  مو عهها الن رثنيهه   70م ععيهه  

 ههههع ال ههههدمير بداههههد مهههها المو  DOSثالاارجيههههةا عضهههه  بهههها اسهههه ادا   جههههو   االههههدعاع

الشهههعا املههها  اعهههار  الربههها ثالاهههوو مهههيا مغيهههة  اايلن رثنيهههة ثالحنوميهههة ليضهههع سهههابات 

 

( ييهه  مهها ال جمههات ايلن رثنيههة يات الشهه ه الع ههنرد بلهه  سههياد  الر ميههة للعداههد مهها الههدثتا لم اههد مهها 1)

انظهههر. د. عر هههات بههه   الهههدااا الهضههها  ال هههييران  ثس ةههه  مه هههو  ال هههياد  الويليهههةا محههها ال هالهههي  

 .174ا ة2021ا 2ا العدد8ملشور ع  مجلة الج ائراة للدراسات ال ياسيةا المجلد

)2(  Cynthia Nolan, The Edward Snowden Case and the Morality of Secrecy, The 

Catholic Social Science Review 22, 2017, p291 

)3( Robert M. Lee, Michael J. Assante, Tim Conway, Analysis of the recent 

reports of attacks on US infrastructure by Iranian Actors, ndustrial control 

systems, 2016, p1. 
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م س ههة مهها القعابههات  100 عهه  ايثةرانهه ا عضهه  بهها ايهه   مههرام   ههار  لمحههو ميانههات 

 . (1)المالية ثسنلولوجيا العيراه

النيهههاه العههه يون  م هجيهههر  ج ههه   مههه   ههها  ثرد  بههه  ا يلهههو اين  هههاا الههه د  بمهههاعضههه   

 2024مل عهه  الشهه ر ال اسههع مهها بهها  ايس شههعار )الييجههر( لههدى بلالههر  هه ا ن الليلههان  

( شههداد  اينهجههار بلهه  معاراههة الج هه    بهه   ال هه  سههك PETNمعههد ث ههع ةميههة مهها مههاد  )

العداههد مهها   عر ههاثالهه د سههقئ بلهه   "سهجير هها بهها معههد بيههر رعههع درجههة  ههرار  اليعاراههة

 ههرثا الجيهه  الاههاما    ههد الشهه دا  ثالجر هه  عهه  بلالههر الحهه اا ثال هه  سعههد  هه   العمليههة 

 .ثان  اا ل ياد  ليلاه الر مية

ا لمهها سههك يةههر   الههيح  سههيي ا للعداههد ةاعههةا الحههدثد ال ياسههية الويليههة للههدثت عههته ثاس ا لهه 

ا لل عههور  مهها الحههرثا ال هه   ا هه  ا الههدثت للمحاعظههة بلهه  سههيادس ا الويليههةا زي زنهه  نظههر 

 لههيح   هه   ال ههياد  بر هه  لل جمههات الر ميههة بيههر  سههلحة المعرعههةا ال نلولههوج ا ال قلهه  

بمليهههة سغييهههر جو راهههة عههه  ثسهههائ  ساههه اا   لهههيحعهههال اع  المعلومهههاس  للحهههدثد الويليهههة 

يات  ههدر  بلهه  ا  ههرا   ا د منههاه م ههربة شههداد   المعلومههات بيههر ال مههار ايلههعلاب  الهه

 ا.الحدثد الر مية للدثت ال   اليح  ال ير باج   اما  سي  المعلومات الم حرا بالمي  

عههرض بلهه  جميههع الههدثت ابههاد  ال هنيههر عهه   ال نلولههوج  ال عههورثمهها  هه ا الملعلهها عههته 

ا  مه ههو  ايمهها القههوم  الع ههنردا الهه د  ا  وميهه  ا يات ثلههيح لنهه  مجههاي  امليهه  ا معلوماسيهه  ثج هه 

 امعاد ر مية اليغ  الحهاظ بلي ا ما ال جمات الاارجية.

ا: المــن القــوم، الثقــال، ثس لههوع ثسعهه  لدرجههة بههد  ايسههها  بلي ههاا سا لهه  اللقاعههات  زه .ةانيــص

 ثالداا  اممهها ا ههها مههع  وابههد اللظهها  العهها ل لظيم هها زي زنهه  اهه ك سههرا يلههو لل شههراعات الويليههة 

ب ههدا ات بلهه  ايمهها اللقههاع  زي زه  هه   اللقاعههات س عههرض مهها مههيا ع ههر  ثا ههرى زلهه  االعامههة 

نشههر مههاد  مرئيههة س علهها مايسعههات الجل هه  للأيهههات س هه  دو  مهها  ههار  اليلههدا للمج معههات 

ا ا ههد   م عههرو  ث ظ ههور لههور ثا عيههة سملهه   الههر   اشههن   يهها  القالههر م عههرعات جل ههيةم

 .(2) جل  

 

د. ا مههد بيههيا الههه  ثدا الملهها   ثالمعههااير المع مههد  للنشهه  بهها يييعههة القههو  ال ههييرانيةا ملشههورات  (1)

 .118ة نشرا سلة ،اا الحقو يةا م 

( د.  عههاو سههليماها ايليههات القانونيههة المو ههوبية لمناعحههة الجههرائك ال ههييرانية عهه  ظهه  اسها يههة مودام هه  2)

ثال شهههراع الج ائهههردا محههها ملشهههور عههه  مجلهههة ايةاداميهههة لليحهههو  القانونيهههة ثال ياسهههيةا العهههدد الثتا 

 .342ا ة2022المجلد ال اد ا 
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يات الشههه ه اي عههار ال ههه  ا رسهها بلي هها  ههر  ال هههياد  الر ميههة للدثلههة معييعههة الحههات زه ث

بهها سههدن  الم هه وايا ال   هه  ثالقيمهه ا ثالمح واههات  ة ههو ايمعههاد ايج مابيههة اللاسجههاللقههاع  

ل هها اعههار سههليية بلهه  ا   يههات ثسعههرعات ايعههرادا الهه   بل هها ارسهههاع ال هه   يههر المشههرثبة 

ال ههرثا  للماههدراتا ثايسجههار مالمملوبههاتا ثنشههر العهه   ه )ن ههية الممارسههات ايجراميههة ةهه

ثسجليههد الشههياا لقضههااا سمهها ايمهها ثال ههلك الههدثليياا ثنشههر عقاعههات  االما يههةا ثالههدبار 

سمههها مالمههه ا ا ثالعوائههه  السههه ميةا  ث نشهههر مرنهههام  يث شهههاه شهههيام   دعههه   هههد  القهههيك 

لماههاير ال عههور  امههدرة  لينههوه مج مههع  مااههة الا ثبليهه  ي مههد مهها (ثال هه   لههدى الشههياا 

 .(1)اد ال نلولوج  ثمدرا للعوا ا القانونية ال  س رسا بلي ا ال عرض ل  مة ايعر

ثبليهه  عههته اسهه  داو ايمهها اللقههاع  لد مج مههع  ههد ا هه مر ليضههع عههواها زي زه ماههاير   ههد 

اولههد اعههار مههدمر  ثثاسههعةا الهه   بل هها   ههار  المج مههع لللقههةا ثعهه   يل هها ي ا هه عيع المج مههع 

 ملائ ا.  لباد سحم      ايعار م يا عقداه     اللقةا ال د  د ا علا سلوات 

ا: المــن القــوم، القتصــادي ا لقعابههات المج مههع ةالثــص . زه ال عههور ال نلولههوج  الههيح جايمهه 

ةاعههةا ثمهها مههيا  هه   القعابههات  عههاع اي  عههاد ثالمههاتا ممهها مههات  هه ا ال عههور محههرا الن هها  

سراليهههوه  1.5ملههه   2014ثاللمهههو عههه  جميهههع الهههدثتا زي زه  جهههك ال جهههار  ايلن رثنيهههة سهههلة 

ا لهه ا ااقهها بلهه  اعههر يلههو الجميههع مههته ال حههوت 2013مقارنههة معهها   %20دثير م اههاد  ن ههي  ا 

ا للل ههوض اي  عهههاددا ممههها دعههع الهههدثت ةاعههة زلههه  ،اهههاد  ال نلولههوج  ا هههح  بههام     م مههه 

اسههه لماراس ا اي  عهههاداة  هههما المجهههات ال نلولهههوج ا م ههه ادميا اج ههه   النمييهههوسر ثشهههينة 

ي  عهههاداةا ثممههها زه  ههه ا ال عهههور ال نلولهههوج  اين رنههه  عههه  معالجهههة المعهههام ت الماليهههة ثا

ا للمههو اي  عههاد الر مهه   د هه  بههالك اي  عههادا عههته  هه ا ال عههور الههيح اشههن  س داههد ا لههراح 

 اممهها ا علهها سههد   الههدثت م عظههيك معههاار ايمهها المعلومههاس  للحهههاظ بلهه  ال ههياد  الر ميههة ل هها

 . (2)مما اضما الحد ما     الجرائك

ا لللههرث  الماليههة  راسهه  س عههد  ث  هه  اي  عههاداة اليلههوا ثالم س ههات الماليههة ثال جاراههةثممهها زه 

ثال ههيعر  بلهه   الر ميههةسشههن    ههداعا  يمههة للحههرثا  زي زن ههاللههدثت ثالم س ههات ال جاراههةا 

مياناس ههاا لهه ا عههته محههاثيت ا  ههرا  ال ههياد  الر ميههة ل هه   الم س ههات سنههوه منلهههة جههد اا ثمهها 

 ايس : ميا     المحاثيت 

 

( د. بيههد اللالههر محمههد ااههواا اي هه   ثالقههانوه ثايمهها ال ههييران ا محهها ملشههور عهه  مجلههة مل هها للعلههو  1)

 .12ا ة2022ا 2ا الج  1الن انيةا العدد

( د. مهههار  سهههميرا ايمههها ال هههييران  عههه  الج ائهههر: ال ياسهههات ثالم س هههاتا محههها ملشهههور عههه  المجلهههة 2)

 . 261ا ة2017ال ييران ا العدد الرامعا  للأماالج ائراة 
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اث مههها س ههههم  )مهههه ا انيرجهههه ( ال هههه  س يههههع   سههههاند ثثرسلهههو ال هههه  س هههه  دع ا مجموبههههة 

مجموبههات الحههرا الر ميههة بلهه  م هه وى    عههرل سهه ايارات الرثسههيةا ال هه  س عههد ثا ههد  مهها 

زي سم لهههو  هههدرات سقليههه  باليهههة س منل ههها مههها سلهيههه   جمهههات  2007العهههالك ال ههه  سشهههنل  بههها  

سههييرانية معقههد ا ثععالههة بلهه  شههينات العا ههةا ثاللقهه  ثالموالهه تا ال هه  ل هها العداههد مهها 

شههينة العا ههة الن رمائيههة  2016ايسهه  داعات عهه  جميههع الههدثت ايثرثميههة زي اسهه  دع  بهها  

 .(1) م   ةع   ثةرانيا ثا رج  ا با الادمة له ر  

 1.6مهها   ةلههرثعقهها للمجموبههة ايس شههاراة عهه  المملنههة الم حههد   لالههو عضهه   بهها يلههوا عتنهه  

ا عضهه   بهها يلههو  يهها  2020مليههار جليهه  اسهه رليل    ههائر اي  يههات  يههر المعههرل م هها بهها  

ا م وظيههه  مرنهههام  )درا سهههااد( م شههههير ميانهههات الشهههرةة  ا الن رثنيههه  القرالهههلة م لهيههه   جومههه 

عشهها  تم مهها ثسههر ة مياناس هها م ههربةا ممهها  هها  القرالههلة مههام  ا، الشههرةة  االي رثليههة ايمرانيههة

عههو الشهههر  مغيههة مههدعع الهداههة بلهه   ههوئ ا دعههع الشههرةة  ا ممهها ث دعههع عداههة ماليههة ااسههرار ا

 .(2) للشرةةثبد  اعشا  الييانات ال راة 

ا: المــن القــوم، السياســ، ــص ا ي اق عههر بلهه  القعابههات رابع . زه ان  ههاا سههياد  الههدثت ر ميهه 

ال هه  س علهها مهههه )اي هه ااا المهه ةور  ابهه  ا مهه  شههمل  ةهه لو  عههاع يات الشهه ه ال ياسهه  

مجلهها اللههوااا رئاسهه   ال ههلعة ال لهي اههةا اين اامههات( مغيههة زاجههاد ار ههية ملاسههية لعههراع 

دا لهه  مهها مههيا الشههعا مهها ج ههةا ثالج هه   الحنوميههة ثالع ههنراة مهها ج ههة   ههرىا ع عههد  هه   

العههر  مدالههة بهها سلههو ال هه  ةانهه  س هه اد  سههامق ا لسههقاي اللظهها  ال ياسهه  مههالقو  الع ههنراة مهها 

الاههار ا ث هه ا مهها  ههد  مالهعهه  عهه  معظههك الههدثت العرميههة ال هه  س ههم  )الرميههع العرمهه (ا عضهه   

 با يلو عته سياد  الدثت ال ياسية  د س   دو ر مي ا اعلا  الحم ت اين اامية.

ثمههها مهههيا  ههه   الهههدثت ال ههه  ا  ر ههه  سهههيادس ا يات الشههه ه ال ياسههه   ههه  الوياهههات الم حهههد  

ايمرانيههة  يهها ادبهه  مرشههح الحهه ا الجم ههورد )دثنالههد سرامهها( مههته  مل  هها اين ااميههة  ههد 

سعر هه  ل   ههرا  ثمهها شههي  الم ةههد مههته ةهه  مهها رثسههيا ثالعههيا ثالجم وراههة السهه مية 

 

)1(  Khan, R., Maynard, P., McLaughlin, K., Laverty, D., & Sezer, S. (2016). 

Threat Analysis of Black Energy Malware for Synchro phasor based Real-

time Control and Monitoring in Smart Grid. In 4th International Symposium 

for ICS & SCADA Cyber Security Research 2016 (p53). 

( د.  ميههه  معهههعه ا ال هههياد  الر ميهههة ثال حهههوت الر مههه ا محههها ملشهههور عههه  مجلهههة الدراسهههات الب ميهههة 2)

 ثما معد ا. 55ا ة2022ا 2ا المجلد 3ثايسعاليةا العدد
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ا زي  ههاموا مهها  را   نظمههة المعلومههات ال امعههة للجلههة الويليههة (1) الارانيههة  هه  ثرا   هه ا الهعهه 

الدامقراييهههة ث عهههلوا بلههه  جميهههع ال قهههارارا ثرسهههائ  اليراهههد ايلن رثنههه  الم يادلهههة مهههيا 

  بضائ اا م   دعيا م لو نشر ا يار سحراضية ثث مية با المرشح.

ثعهه    هها  مهها سههك يةههر  عهه  معليلهها  هه اا سيههيا للهها مههته ان  ههاا سههياد  الههدثت عهه  ظهه  ال عههور 

ال نلولههوج  مهها  يهه  عوابهه  سههوا  اةههانوا رسههمييا     يههر رسههمييا مهها  ههار  اليلههدا اهه ك 

ماسيههاع بمليههات اسهه  داو ر ميههة محههدد : امهها زه سنههوه بمليههات س ههل ا  ث  جههو ا  ث سج هها 

ر مههه  ي  هههرا  ميانهههات ثمعلومهههات  عابهههات ما لههههة: امههها زه انهههوه  عهههاع ايمههها القهههوم  

ا ل ميههة الع ههنرد ثالهه د ا عههد مهها ا عههر  ا بلهه  الجانهها القههوم  لد ملههدا نظههر  ايمعههاد سهه عير 

ا ث  اسهههية مههها اح واههه  مههها معلومهههات ثميانهههات الن رثنيهههة بههها جوانههها ال  هههليح الع هههنرد

املههه  الشهههرااه اي  عهههادد  عضههه  بههها الجانههها ال ياسههه ا ثاللقهههاع ا ثاي  عهههادد الههه د

 ثالمال  يد ملد.

ثعهه   هه ا المقهها  ثمغيههة الحهههاظ بلهه  سههياد  العههرا  الر ميههةا ا علهها ملهها العمهه  بلهه  لههيا ة 

نعههوة دسهه وراة ث انونيههة ممهها ال ههجك مههع ال عههور ال نلولههوج  الر مهه  الهه د ا منهها الههي د 

بلهه  امهه  ا مليههة سح يههة ر ميههة م قدمههةا س هه عيع لههد ال جمههات الر ميههة مهها  يهه  عههابلييا مهها 

  ار  اليلد.

 المطلب الثالث 

 الج ود الوطنية للدلاق لن السيادة الرقمية 

ال هههياد  الر ميهههةا ثال عهههدد سا لههه  الج هههود الويليهههة عههه  معظهههك دثت العهههالك للهههدعاع بههها 

ل ن  اةههات ال قليههة العههامر  للحههدثد ال هه  سضههر م ههياد  الههدثت عههاليعح سيلهه  سعههدا ا ل هه   

اين  اةههات عهه  مهه ا الوعيقههة الدسهه وراةا ثالههيعح اي ههر سيلهه  يلههو م شههراع  ههوانيا باداههة 

 س ضما س سيا  يية ثيلية للدعاع با ال ياد  الر مية.

ا بلهه  مهها سقههد  ارس الهها سق ههيك معليلهها  هه ا بلهه  عههربيا: سلاثللهها عهه  الهههرع ايثت:  ثس سي هه 

دثر ال لظههيك الدسهه ورد عهه  الههدعاع بهها ال ههياد  الر ميههةا عهه   ههيا سلاثللهها عهه  الهههرع اللههان : 

 .العرا ية با ال ياد  الر مية المشرع العادد ع  الدعاع

 

 

)1(  Darren L. Linvill a,And others, THE RUSSIANS ARE HACKING MY 

BRAIN!” investigating Russia's internet research agency twitter tactics 

during the 2016 United States presidential campaign, journal Computers in 

Human Behavior, 2019, p292, And beyond. 
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 ال رق الأول

 التنويف الدستوري ل، الدلاق لن السيادة الرقمية 

ا عهه  الههدعاع بهها سههياد  لليلههدا سجهها  بمليههات  ا ث يواهه  ا م مهه  العهها المشههرع الدسهه ورد دثر 

ا  هههرا  ال هههياد  الر ميهههة ن يجههههة ارسنهههاا جهههرائك الحاسههههوا ثنظهههك المعلومهههات ثايمهههها 

ا مالمناعحههة  ا ثعيقهه  المعلومههاس  العههامر  للحههدثدا  الههة ثزه ارسيههاي سلههو المو ههوبات ارسيايهه 

 الشاملة للجرائك المعلوماسية بير الحدثد.

ثاسهه لاد ا زلهه  يلههو عههته المشههرع الدسهه ورد عهه  معظههك دثت العههالك لههك ا لههاثت الحهههاظ بلهه  

ال ههياد  الر ميههة ملعههوة دسهه وراة ثا ههحة ثلههراحةا رممهها له الههدعاع بهها  هه   ال ههياد  

 ههه  امهههر م ههه حد  سههه اما مهههع ال عهههور ال نلولهههوج  الم قهههد  عههه   ثا هههر القهههره الما ههه ا 

 الههة ثزه النليههر مهها دسههاسير دثت العههالك  ههد سههك سههل ا مهها ع ههر  لي هه  مالقعههير ا زي زنهه  

ا ل ميهههة  ههه ا المو هههوع ثارسيايههه  م هههياد  اليلهههدا ال ه ههه  معهههح الدسهههاسير ال ههه  سهههك  نظهههر 

لههيا   ا  ههدال ا زلهه  سضههميا الههدعاع ث مااههة ال ههياد  الر ميههة لليلههد سحهه  م ههميات ما لهههة عهه  

 م ا الوعيقة الدس وراة.

ملهها   بلهه  يلههو لجهه ت الدسههاسير عهه  الههدثت الم قدمههة زلهه  لههيا ة نعههوة سهه ما الههدعاع بهها 

ال ههياد  الر ميههة لليلههد مهها اين  اةههات العههامر  للحههدثد ثمهها مههيا  هه   الدسههاسير  ههو القههانوه 

الساسهه  لجم وراههة المانيههة ايسحاداههة الهه د اعههرد نعههوة  الههة م لظههيك الههدعاع بهها سقليههة 

 :(1) ايس ي  ( مل   يا نع  بل  91المعلومات ع  م ا الماد  )

اجههو، ل سحههاد ثالوياههات ال عههاثه عهه  ساعههيئا ثزنشهها ا ثسشههغي   نظمههة سقليههة المعلومههات  .1

 .ال ،مة لدا  م  ثليات ايسحاد ثم ا  الوياات 

اجهههو، ل سحهههاد ثالوياهههات ايسهههها  بلههه  سحداهههد المعهههااير ثالم عليهههات المليهههة ال ،مهههة  .2

سنلولوجيههها المعلومهههات الاالهههة م هههك. ثمالل هههية لهههيعح الم ههه ثليات لل يهههاديت مهههيا نظهههك 

المحههدد  سيعهها لمضههمون ا ثنعا  ههاا اجههو،  ه سههلي ايسها ههات الم علقههة م سهها ال عههاثه مموجهها 

ا بلهه  ث ههع لههوائح سهعههيلية ممواعقههة   لييههة م  لههة مهها ايسحههاد ثالوياههات  الجملههة الثلهه

جههرى سحداههد ا عهه   هه   ايسها ههات. ثس علهها  هه   ايسها ههات مواعقههة اليوندسهه ا  ثال ههلعات 

ال شههراعية عهه  الوياههات المشههارةةن ثي امنهها اسهه يعاد الحهها عهه  زلغهها   هه   ايسها ههات. ثسههلظك 

 .ايسها ات  اضا م  لة سقاسك ال نالي 

 

  .2022  المعدت ل لة 1949( القانوه الساس  لجم وراة المانية ايسحاداة العادر با  1)
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ثاجهههو،  اضههها للوياهههات  ه س هههها عيمههها ميل ههها بلههه  ال شهههغي  المشههه را لنظمهههة سقليهههة  .3

 .المعلومات مال اعة زل  ملا  الملش ت ل لو الغرض 

الشهها ايسحههاد شههينة رمههئ مهها  جهه  رمههئ شههينات  نظمههة سقليههة المعلومههات ال امعههة ل سحههاد  .4

سهالههي    ا ثال امعههة للوياههات ميعضهه ا الههيعح. ثاههلظك  ههانوه اسحههادد ممواعقههة مهها اليوندسهه

 .زنشا  شينة الرمئ ثسشغيل ا

ا يههيا للهها مهها  هه ا الههلي الدسهه ورد متنهه   سههال ل سحههاد اللمههان  ثالوياههات ال امعههة ل ههاا زنشهها  

ساهه ي م نظمههة سقليههة المعلومههات سههرمئ ايسحههاد ثالوياههات معضهه ا مههاليعح اي ههرا  ملشههيات 

ل نههوه بلهه  شههن  شههينة ثا ههد  م رالههةا ممهها امنل هها  دا  جميههع  هه   النظمههة م هه ثلياس  سجهها  

 الحهاظ بل  سياد  المانية ايسحاداة الر مية سجا  ال جمات الر مية العامر  للحدثد.

السههيا ايسحههاد   بيههرت م  شههارالههدعاع بهها ال ههياد  الر ميههة ل سحههاد اللمههان  نعهها   ثعهه 

بلههه  الشهههرةات  د )انجهههي  ميرةههه ( امههها  دثت ايسحهههاد الثرمههه  بههها مااثع ههها مههها ايب مههها

زه العداههههد مهههها الشههههرةات لزي  الهههه   (العههههيليةا ايمرانيههههةههههههه )ال نلولوجيههههة الجلييههههة ة

ميههة اب مهههدت بلهه  معهههادر  ارجيهههة ليياناس هها ث ههه  الشههرةات ايمرانيهههة ثالعهههيليةا ثايثر

 هه ت سعههوار ملعههة ميانههات  الههةا  جههة يلههو ا علهها ملهها زه نههدبك ال ههياد  الر ميههة مهها يثن

 .(1) للادماس ا ال حامية( Google, Microsoftبل  شرةات مل  ) د ثسقلي  ايب ما

( ملهه  ايسحههاد الرثسهه  71ثامهها عهه  رثسههيا عههاه المشههرع الدسهه ورد مههلح عهه  مهه ا المههاد  )

ثياههة  ضههائية بلهه  جملههة مهها النيانههات ثمهها ميل هها  نشههعة المعلومههات ثايسعههايت  يهها 

نعههه  عههه  اليلههههد )ي( بلههه  زنهههه : )النظمهههة ايسحاداههههة ....ا ثالمعلومهههاتا ثايسعههههايتا 

 .(2) الهضا (ثالنشعة ع  

ا مههع  هه ا الههلي الدسهه ورد عههته مجلهها الههدثما الرثسهه  )مجلهها الههو،را ( لعهها  ثان ههجام 

ا عهه  ملظومههة ايمهها الر ميههة زي  ا ثم مهه  ا مرة اهه  يلههو العداههد مهها القههوانيا  زعههربلهه    لههدردثر 

ثال شههراعات ال امههة يات الشهه ه ماسهه عمايت سنلولوجيهها المعلومههات عهه  سههيي  الحهههاظ بلهه  

امل ههها المعلومهههاس  ثمههها مهههيا  ههه   ال شهههراعات: ) هههانوه  مااهههة المعلومهههات ثالييانهههات سهههلة 

 ا عههك  لههدرت 1992 ا  ههانوه  مااههة مههرام  الحاسههوا ث نظمههة  وابههد الييانههات سههلة 1995

 

)1( Silvia Amaro: Europe's dream to claim its 'digital sovereignty' could be the 

next big, challenge for US tech giants, 

https://www.cnbc.com/2019/11/20/us-tech-could-facenew-hurdles as-

europe-considers-digital-sovereignty.htm (12-10-2024) 

  .2014  المعدت ل لة 1993( دس ور ايسحاد الرثس  العادر با  2)
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سعههدا   بلهه  مجموبههة مهها القههوانيا الجلائيههة لمناعحههة جههرائك الحاسههوا ثاين رنهه  ثالنشههعة 

 . (1) ايلن رثنية(

رثسهههيا سههه س  عههه  المرسيهههة اللانيهههة معهههد الوياهههات الم حهههد  مهههع اي ههه  ملظهههر ايب يهههار عهههته 

رعضهه  اينضههما  زلهه  ايمرانيههة عهه  الههدعاع بهها سههيادس ا الر ميههة ثامهها معلوماس هها ثمياناس هها 

اسها يههة مودام هه  مشهه ه مناعحههة الجههرائك المعلوماسيههة ن يجههة ساوع هها مهها ال ههمال للوةههايت 

 الجليية ما اب راض  رةة اين رن  الرثسية.

ا عههته المشههرع الدسهه ورد المعههرد ةههاه سههيا  ا عهه  لههيا ة نههي دسهه ورد اهه ما  ثامهها برميهه 

الههدعاع بهها سههياد  معههر الر ميههة مهها اين  اةههات العههامر  للحههدثد بيههر بمليههات ايسهه  داو 

الر ميههة للقعابههات ةاعههةا ممهها عي هها الع ههنراةا ثاي  عههاددا ثال ياسههيةا ثاللقههاع ا مهه  ث  هه  

 مههها الهضههها  ( مههها الدسههه ور المعهههرد بلههه  زنههه : ل13العلميهههةا  يههها نعههه  المهههاد  )

المعلومهههاس  جههه    ساسههه  مههها ملظومهههة اي  عهههاد ثالمههها القهههوم ا ثسل ههه   الدثلهههة ماساهههاي 

 .(2)لال دامير ال ،مة للحهاظ بلي ا بل  اللحو ال د الظم  القانوه

ثاسهه لاد ا زلهه  نههي المههاد  الدسهه وراة  بهه  ا سههك سشههراع  ههانوه جههرائك سقليههة المعلومههات سههلة 

 ا ثالههه د ااههه ي مالهههدعاع بههها اسههه ق ت ثاسههه مرار ثامههها الهههويا ثث هههد  ثسههه مة 2018

ا مهها  يهه  الج هها، (3) دا لهه ارا ههي  مهها ال جمههات الر ميههة مهها  ههار  الههي دا مهه  ث  هه  مهها 

 .(4) ايسعايت القوم  ل لظيك 

ا  2الجهههدار مالشهههار  زلههه  زه معهههر سههه س  عههه  المرسيهههة  ا عههه  الهههدعاع بههها  14ثبرميههه  بالميههه 

 سيادس ا الر مية ثاما مياناس ا ثمعلوماس ا ثسقد  اليل  ال ح ية ال قلية.

ثامهها عهه  العههرا  عتنهه  مههالر ك مهها زه ال عههور ال نلولههوج  الهه د اههرسيئ معههالك اين رنهه   ههد 

القههره الما هه  عهه  الههدثت الم قدمههةا زي زه المشههرع الدسهه ورد لههك ال ههه  زلهه  ان شههر  يهه  ن ااههة 

لههيا ة نههي اهه ما الحهههاظ بلهه  ال ههياد  العههرا  الر ميههةا  الههة ثزه ان  ههاا  هه   ال ههياد  ل هها 

انعناسههات ةييههر  جههد ا بلهه  ايمهها القههوم  العرا هه  بلهه  ما لهه  القعابههات ةاعههة سههوا  اةانهه  

 مل ا الع نراةا اث اللقاعيةا اث ال ياسيةا اث اي  عاداةا ا  العلمية.

 

ا الج ههود القانونيههة للههدعاع بهها ال ههياد  الر ميههة للههدثتا محهها ملشههور عهه  مجلههة دراسههات  د ههكد.  يههدر ( 1)

 .38ا ة2020ا 53 انونيةا العدد

  الملشهههور عههه  الجراهههد  الرسهههمية 2019 ا ثسعدا سههه  الدسههه وراة ل هههلة 2014الدسههه ور المعهههرد ل هههلة ( 2)

   . 2019امرا  17منرر ) ( ع   15العادر  مالعدد 

ا الملشههور عهه  الجراههد  الرسههمية 2018ل ههلة  175(  ههانوه مناعحههة جههرائك سقليههة المعلومههات العههرد ر ههك 3)

  .2018ي    عاي 14منرر  ا ع   32مالعدد

  .2003ل لة  10(  انوه سلظيك ايسعايت المعرد ر ك 4)
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ا ل ميههة ال ههياد  الر ميههة لليلههدا ثالحههد مهها بمليههات ان  ههاا  هه   ال ههياد  مهها  ههار   ثنظههر 

الحههدثدا ةههاه اه ههرض مالعههائ  الدسهه ورد العرا هه  لههيا ة نههي اهه ما ا  عههاة ال ههلعات 

ايسحاداهههة مالحههههاظ بلههه   ههه   ال هههياد  مههها ال جمهههات الر ميهههة الاارجيهههةا لينهههوه مضهههموه 

 ليا    مالشن  ايس :

 )سل    ال لعات ايسحاداة مالحهاظ بل  ال ياد  الر مية لليدا ثالظك يلو مقانوه(

 ال رق الثان،

 العراقية  لدلاق لن السيادة الرقميةدور الميرق العادي ل، ا

  لههك اههلظك الههدعاع 2005سههامقا متنهه  مهها الم  هه  بلهه  لههيا ة الدسهه ور العرا هه  ل ههلة   سههلهلا

بهها ال ههياد  الر ميههة سحهه   د م ههم ا زي ةههاه اجههدر مهه  لههيا ة نههي اهه ما س سههيا  ييههة 

ثيليههة سعلهه  مالههدعاع بهها  هه   ال ههياد ا الهه د ةههاه اهضهه  زه انههوه مضههموه لههيا    مالشههن  

 ايس :

)س سهها  ييههة س ههم   ييههة الههدعاع بهها ال ههياد  الر ميههةا سههرسيئ ممجلهها الههو،را ا ثاههلظك 

 بمل ا مقانوه(. 

ا لههيا مههال ياا   الههة ثزه الههدعاع بهها ال ههياد  ثممهها زه سعههدا  الدسهه ور العرا هه  ا عههد امههر 

مياناسهه ا ثاملهه  الر مهه  لمهها ل هها مهها اي ميههة اليالغههة بلهه  ايمهها القههوم  الر ميههة للحهههاظ بلهه  

ا ع   ااة الح اسية معد ال عور ال نلولوج  الم قد .  العرا    ال د اعد امر 

ال هنيههر جههدا ا عهه  سلظههيك الههدعاع بهها سههياد  العههرا  الر ميههة ممهها ا علهها مهها المشههرع العههادد 

ملعههوة  انونيههة باداههةا م هه لد  مهه لو بلهه  نعههوة دسهه وراةا  الههة ث ه العههرا  اح هه  

ا  18المرسيههة  ا لم شههر الههدثت العرميههة سههلة  159ثبرميهه  ا ييقهه  عهه  الههدعاع بهها  2017بالميهه 

 سياد  ثمعلوماس ا الر مية.

  ال هه  ملحهه  2005( مهها الدسهه ور العرا هه  ل ههلة 109ثمعههد الرجههوع زلهه  ا نهها  المههاد  )

ال ههلعات ايسحاداههة الههدعاع بهها سههياد  العههرا  ثسهه مة  را ههي  مشههن  معلهها ثال هه  نعهه  

بلههه  زنههه : لسحهههاعم ال هههلعات ايسحاداهههة بلههه  ث هههد  العهههرا  ثسههه م   ثاسههه ق ل  ثسهههيادس  

 ثنظام  الدامقراي  ايسحاددل.

( مههها الدسههه ور ياسههه  اشهههارت بلههه  زمنانيهههة اسههه حدا   ييهههة ثيليهههة 108ث يههها زه المهههاد  )

ا للقههانوه ثال هه  نعهه  بلهه  زنهه : لاجههو، اسهه حدا   ييههات م هه قلة   ههرى    هها الحاجههة ثثعقهه 

   ا الحاجة ثالضرثر  مقانوهل.
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ممهها ا هه وجا بلهه  المشههرع العرا هه  سهها  ههانوه ا هه لد زلهه  اللعههوة الدسهه وراة  بهه   

ا ضههما اسهه حدا   ييههة ثيليههة ل هها ايسهه ق ت المههال  ثالدارد ثشاعههي  ا المعلواههة سحهه  

 د م ههم  ةههته سنههوه )ال ييههة الويليههة للههدعاع بهها ال ههياد  الر ميههةا  ث ال ييههة الويليههة ل قليههات 

امهها المعلومههاتا  ث ال ييههة الويليههة للههدعاع بهها ال ههياد  ال ههييرانيةا  ث ال ييههة الويليههة لحمااههة 

الهضهها  الر مهه (ا ساهه ي محمااههة ثسعههوار  نظمههة لههد ال جمههات ال ههييرانية الر ميههة  ههد 

 اليل  ال ح ية العرا ية الر مية الح اسة ثال امة.

ا مههع سهها  ههانوه ا ضههما س سههيا  ييههة ثيليههة سعلهه  مالههدعاع بهها ال ههياد  الر ميههة  ثان ههجام 

العرا يههةا عتنهه  ا علهها سهها  ههانوه ا ههرا س هه لد ال ييههة المهه ةور  عهه  بمل هها بليهه ا ااههي الههدعاع 

بههها امههها المعلومهههات ثالييانهههات الر ميهههةا مهههع اي ههه  ملظهههر ايب يهههار بلههه  زه اشههه ري  ههه ا 

القههانوه سعراهههات بههد  ساههي امهها المعلومههات ثالييانههاتا ثمهها مههيا  هه   ال عراهههات )ال ييههةا 

الييانههات الر ميههةا الييانههات الشاعههيةا المعالجهههة الر ميههةا سقليههة المعلومههاتا مقههد  الادمهههةا 

اليرنهههام  المعلومهههاس ا المو هههعا ايب هههراضا اي  هههرا ا الهههدلي  الر مههه ا ميانهههات المهههرثرا 

 ايما القوم  الر م (.

زلهه  ايسها يههة العرميههة لمناعحههة جههرائك سقليههة المعلومههاتا   نظههكثبلهه  الههر ك مهها زه العههرا  

ثال هه  س ههدو زلهه  سع اهه  ال عههاثه مههيا الههدثت العرميههةا ثسدبيمهه  عهه  مجههات مناعحههة جههرائك 

 ثمج معاس ههاسقليههة المعلومههات مغيههة در  الماههاير بهها امهها الههدثت العرمهه  ثسهه مة اعراد هها 

ا زي زه العههرا  لههك ا هه ك ميلهها  ملهه  سح يههة ساهه ي مهه ما المعلومههات ثسقلياس هها لغااههة  هه   (1)

 اللحظة.

 

الملشهههور عههه   2013ل هههلة  31ايسها يهههة العرميهههة لمناعحهههة جهههرائك سقليهههة المعلومهههات ر هههك (  هههانوه سعهههداا 1)

 .2031ي9ي30ع   4292جراد  الو ائع العر ية مالعدد 
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سههع  جا ههد  ثمهها ث هه  لههيا  ا(2) العرميههةا مهه  ث  هه  .(1) الم قدمههةالجههدار مالهه ةر زه الههدثت 

مالقعههير زلهه  سعههوار اليلهه  ال ح يههة ثسهها القههوانيا ال هه  ساههد   مااههة امل هها المعلومههاس  مغيههة 

 لد ال جمات الر مية ال   سل  و سيادس ا الويلية.

ا بلهه  مهها سقههد ا ثمغيههة ملهها  ملظومههة دعههاع برا يههة ر ميههة م قدمههة ل هها القههدر  بلهه   ثس سي هه 

 ةش  اي عار الر مية  ي  ث وب اا ثلد ا ال جمات  يا ث وب اا ا علا سحداد ايس :

: ال  دادات ال   سواج  ال ياد  الر مية العرا ية.  اثي 

  رللة بداد الييانات العرا ية الر مية. .1

 سععي  العداد ما الييانات ثالادمات الر مية الم مة. .2

 عقداه اللقة ميا الموايليا. .3

 عاني ا: سحداات ان  اا ال ياد  الر مية العرا ية.

  ع  اليل  ال ح ية. .1

 بد  ثجود سشراعات. .2

 نقي ع  ابداد النها ات ث ع   يراس ك. .3

 س ااد ال جمات الر مية بل  الييانات ثالمعلومات الويلية. .4

 الر مية العرا ية.عالل ا: الج ود الويلية للحد ما ان  اا ال ياد  

 سا القوانيا مما ال جك مع ال عور ال نلولوج  الم قد .    .1

 

ا عههه  مجهههات الهههدعاع بههها ال هههياد  الر ميهههة ثامههها سقليهههة 1) ( سع يهههر الوياهههات الم حهههد  ايمرانيهههة الةلهههر سهو ههه 

ال هههييرانية رمههئ مو ههد  ال ههه  سع مههد بلههه  منونههات  ساسههية   م ههها )القيههاد   ملشهههياتالمعلومههاتا ثل هها 

ا  يههاد  ايسههعوت ال ههييران ا القيههاد  ايلن رثنيههة للقههوات الجواههةا القيههاد  ايلن رثنيههة لقههوات مشهها  للجههية

اليحراههة( الهه د اضههعلعوه مم مههة  مااههة ال ههياد  الر ميههة ثال هه  سقههو  بلهه  ميههد  الههدعاع الم قههد  ثالهه د 

 الظر زلي ا بل  زن ا  و   جومية ثليا دعابية.

ثامهها العههيا ال هه  سهه س  عهه  المرسيههة اللاللههة معههد رثسههيا عهه   مااههة امهها معلوماس هها ثمياناس هها عههته 

زلهه   ههرثر  ا  ههرا   قههو  ةهه  ملههد عهه   2014الههرئيا العههيل   بلهها عهه  مهه سمر العههالم  للأن رنهه  سههلة 

سعههوار ثاسهه ادا  المعلومههات ثزدار  اين رنهه ا ثايم لههاع بهها ان  ههاا ال ههياد  الر ميههة للههدثت ال ههرىا 

 2017ثبلهه   ههو  يلههو  ععهه  العههيا اشههواي ا م قدمههة عهه  ال  سههيا ل هه   ال ههياد  عقههد  لههدرت سههلة 

 ههانوه ايمهها ال ههييران  مغيههة  ههيئ ثسلظههيك ال ههياد  الر ميههة للعههيا ل حقيهها ميهه    مائيههة للدثلههة ثالمج مههع 

 ثايعراد ما ال ل .

اا 2) ا عهه  سقراههر نشههر سههلة  4ث( سح هه  ب مههاه المرسيههة ايثلهه  برميهه  ل سهه عداد للأمهها ال ههييران   2017بالميهه 

 هههانوه مناعحهههة جهههرائك سقليهههة  2011ثالهههدعاع بههها سهههيادس ا الر ميهههة ثالمعلوماسيهههةا  يههها  لهههدرت سهههلة 

  الههه د سهههك نشهههر  عههه  الجراهههد  2011ل هههلة  12المعلومهههات العمهههان  مموجههها المرسهههو  ال هههلعان  ر هههك 

 .2011ل لة  929الرسمية العادر  مالعدد 

اا معههد معههر ث )3ثامهها  عههر عقههد ا  لهه  المرسيههة ) ا عقههد  لههدرت  ههانوه مناعحههة 25( برميهه  ( بالميهه 

مهههاد  مو،بهههة بلههه  عههه   ععهههوت  54 ا الههه د ا ههه ل  مههها 2014ل هههلة  14الجهههرائك ايلن رثنيهههة ر هههك 

 ثعع  سم يدد.
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س سههيا  ييههة ثيليههة برا يههة ساهه ي مالههدعاع بهها امهها المعلومههات ثالييانههات الر ميههة ثل هها  .2

 عرثع ع  المحاعظات.

 اينضما  زل  المعا دات الدثلية يات الش ه. .3

ز امهههة العداهههد مههها اليهههرام  ال دراييهههة ثثرب العمههه  الاالهههة مههه ما المعلومهههات الر ميهههة  .4

 الويلية مغية س    الايرات ثالنها ات العرا ية.

 ،ااد  ابداد الايرا  ثالما عيا ع  مجات اما ثسقلية المعلومات.  .5

 

 الخالمة

معههد ال عههور ال نلولههوج  الم قههد ا ثامنانيههة ا  ههرا  سههياد    ملهها   بلهه  مهها سقههد ا ثمهه  شههو عتنهه

عوابهه   ههارجيياا ثمعراقههة سههاةلةا عتنهه  اليغهه  العمهه  بلهه  سهها ملظومههة الههدثت الر ميههة مهها 

سشههراعية ثيليههة سواةهها ال قههد  ال نلولههوج  س منهها العههرا  مهها ملهها  ملهه  سح يههة م قدمههة ا  ل هها 

الحههههاظ بلههه  اللهههرث  المعلوماسيهههة ال ههه  اقهههو  بلي ههها ايمههها القهههوم  العرا ههه  بلههه  ما لههه  

 ايلعد .

ثالمق ر ههات ال هه   اجملههة مهها ايسهه ل اجات زلهه  ثمعههد اين  هها  مهها  هه   الدراسههةا عقههد سولههللا 

 : مالآس  ليا   اا منا 

: الستنتاجام.   اولص

ا مهها ال ههياد  الويليههةزه ال ههياد  الر ميههة  هه   .1 الحهها عهه  امهه  ا  ا امههلح الههدثتللههدثت جهه   

اليليههة ال ح يههة الر ميههة ممعهه ت بهها الههدثت ال ههرى ممهها امنل هها الههدعاع بهها عضههائ ا الر مهه  

 .الر مية ما الهواب  الاارجيياثلد ال جمات 

زه سعقيههدات الهضهها  الر مهه  للههدثت ةاعههةا اجعهه  مهها يلههو لههعومة عهه  زاجههاد نعههوة  .2

 ان  اا سياد  الدثت الر مية. انونية ا ها بلي ا جميع الج ات الهابلة بل  بد  

زه سههياد  الههدثت ثا ههد  سههوا   ةانهه  )ر ميههةا ا  ثيليههة( ع هه  سق عههر بلهه   ههدثد ال لههيك  .3

الجغراعهه  لليلهههدا زي زه اليييهههة  لههها ما لههههةا عيييهههة ال ههياد  الر ميهههة سهههدثر عههه  عضههها  ر مههه  

 اع را  ا ع   يا سق عر ميية ال ياد  الويلية ع  الحدثد الجغراعية العييعية.

زه الحهههدثد الجغراعيهههة لهههيا ل ههها  د دثر عههه  بمههه  انظمهههة ال قليهههات الر ميهههةا   ههه  ثزه  .4

ةانهه  اليلهه  ال ح يههة الر ميههة ز ليميههةا له  هه   النظمههة الر ميههة  دت زلهه  سقلههي الم ههاعات مههيا 

 الدثت.
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بههد  ثجههود ملظومههة سشههراعية ةاعيههة سواةهها ال قههد  العلمهه  الهه د ا منهها العههرا  ايرسقهها   .5

 مالم  وى العالمية ع  الدعاع با سياد  العرا  الر مية.

زه العهههرا  اه قهههر زلههه  ملههه  سح يهههة ساههه ي م نظمهههة دعهههاع ر ميهههة ا منل ههها لهههد ال جمهههات  .6

الر ميههة العههامر  للحههدثدا عضهه  بهها بههد  ام  ة هها العههدد النههاع  مهها الايههرا  الما عههيا م هه ا 

 الجانا.

 ةانيصا: التوصيام.

للمشهههرع الدسههه ورد العرا ههه  لهههيا ة نهههي ا ضهههما س سهههيا  ييهههة سعلههه  مالهههدعاع بلههه   .1

) ييهههة ال ههياد  الر ميهههة للههدثت ثلهههد ال جمههات الر ميهههة ثس هههلل ا مهها الاهههار ا ةهه ه س هههم  

الهههدعاع بههها ال هههياد  الر ميهههة الويليهههة ايسحاداهههةا  ث  ييهههة امههها سقليهههة المعلومهههات الويليهههة 

  يية اما ال ياد  ال ييرانية الويلية ايسحاداة(.  ايسحاداةا

ات بههد  راه س نههوه مههدا للمشههرع العرا هه  سهها  ههانوه ا ضههما س سههيا  ييههة سعلهه  م هه ا الشهه .2

ا م هها: )مداراههة ايمهها القههوم  الع ههنردا ايمهها القههوم  ال ياسهه ا ايمهها القههوم  اللقههاع ا 

ايمههها القهههود اي  عهههاددا ايمههها القهههوم  العلمههه ا عضههه   بههها مداراهههة سعلههه  م هههدراا 

ا مههع ا هه  ملظههر ايب يههار يراقههة ال عههميك (عهه   هه ا المجههات ثسعههوار  ههدراس كالما عههيا 

 ال لدس  ل    ال يية مشن  املح ا القدر  بل  لد ال جمات الر مية. 

س سههيا اةاداميههة الحههرا الهضههائية عهه  ث،ار  الههدعاع سعلهه  م ههدراا الما عههيا للههدعاع بهها  .3

ال هههياد  الر ميهههة للهههدثت للهههدعاع بههها ال هههياد  الر ميهههة الع هههنراةا ثشههها ال جمهههات الر ميهههة 

 الع نراة با الدثت المعاداة زه سعلا الحات.

ة مغههداد ساهه ي مههاللظر عهه  دبههاثى ال هه  ساههي مسشههني  محنمههة  الههة مرة  هها العالهه .4

 ان  اا ال ياد  الر مية للعرا .

ملهعههلة بهها معضهه ا  للعههرا اجهها زي ا ههرا نظهها  بمليههات الههدعاع بهها ال ههياد  الر ميههة  .5

الههيعح ثةتن هها  ههما مج معههات ما لهههةا ثزنمهها اجهها زه سنههوه الم س ههات المحليههة سشههن  

نظهها  دعههاع ر مهه   ههما مج مههع ر مهه  مو ههدا له ال شهه   المحلهه  عهه  نظههك الههدعاع الر مهه  

 اعيا ال عاثه الدثل .

ا مههع  .6 ،اههاد  بههدد المجلههداا الهه د اا عههوه مالههدعاع بهها ال ههياد  الر ميههة للعههرا ا ان ههجام 

ا  ال عههور ال نلولههوج  عهه  الههدثت الم قدمههة ثالم عههور ا لينههوه مرسيههة العههرا  م هو ههة ا ليمهه 

 ما  و بلي  ايه.بثبالمي ا 
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الما عههههيا س سههههيا اةاداميههههة مدنيههههة ساهههه ي معمليههههات ال عههههور ال نلولههههوج  ل ههههدراا  .7

 المعلييا مالش ه ال نلولوج  مغية ،ااد  ابداد الهابليا العرا ييا.

 

 :المصادر

: المراجا العربية.   ول:

د. ا مـــد للـــيس ال ـــتلاويا المنـــاها والمعـــا ير المعتمـــدة للييـــف لـــن طليعـــة القـــوة الســـيلرانيةا  .1

 .نير سنة بلاا  دون بلد النيرمنيورام ز ن الوقوقيةا  

 .2015د.  سنين و يقا الللام الجد د والجرائف الليترونيةا دار لير ولنا  .2

د. للــ، جع ــرا جــرائف لينولوجيــا المعلومــام الود ثــة الواقعــة للــد الأوــخات والويومــةا منيــورام  .3

 .2013ز ن الوقوقيةا دون بلد النيرا 

 ةاني:ا: الرسائا واللووث العلمية. 

 ســـين للـــا،  ميـــدا دور لقنيـــام الـــ كا  الصـــطنال، والتيـــر عام لـــ، التصـــدي للا ـــتلال الرقمـــ،ا  .1

ــدول،  ــانوي ال ــالمتلمر الق ــات ب ــدد الخ ــواا الع ــالة الوق ــة رس ــ، مجل ــور ل ــث مني ــانونا بو ــة الق ــان، ليلي الث

 .2022جامعة المثندا 

ــوم  .2 ــ، للعلـ ــق الولـ ــة الموقـ ــ، مجلـ ــور لـ ــث منيـ ــيلرانيةا بوـ ــام السـ ــتلاويا ال جمـ ــيس ال ـ ــد للـ د. ا مـ

 .2016ا  4ا العددد8القانونية والسياسيةا المجلد

د. بـــارة ســـميرا المـــن الســـيلران، لـــ، الجوائـــر: السياســـام والمتسســـاما بوـــث منيـــور لـــ، المجلـــة  .3

 .2017السيلران،ا العدد الراباا   للأمنالجوائر ة 

د.  ميــا مصــط دا الســيادة الرقميــة والتوــول الرقمــ،ا بوــث منيــور لــ، مجلــة الدراســام ا للاميــة  .4

 .2022ا 2ا المجلد  3واللصاليةا العدد

ــة دراســام  .5 ــدولا بوــث منيــور لــ، مجل ــة لل ــدلاق لــن الســيادة الرقمي ــة لل ــدر  دهــفا الج ــود القانوني د.  ي

 .2020ا  53قانونيةا العدد

ــين  .د .6 ــ  بـ ــ، ولار خـ ــا  الليترونـ ــ، ال ضـ ــراق لـ ــوم الصـ ــدخانا م  ـ ــ، السـ ــرانضـــود لعيلـ ــان  ج ـ والييـ

 .2024ا  39ا العدد20الص يون،ا بوث منيور ل، مجلة  بواث ميسانا المجا 

للـــد الغـــان، وـــرق،ا الت د ـــدام الســـيلرانية واوـــيالية الســـيادةا بوـــث منيـــور لـــ، مجلـــة السياســـة د.  .7

 م.2023ا  2ا العدد7العالميةا المجلد  

د. للـــد الناصـــر مومـــد ا ـــولا الخـــلاا والقـــانون والمـــن الســـيلران،ا بوـــث منيـــور لـــ، مجلـــة بن ـــا  .8

 .2022ا 2ا الجو 1للعلوم ا نسانيةا العدد

اا  .9 د. لاطمــة بيــرما الســيادة الوطنيــة لــ، اــا ال ضــا  الســيلران، والتوــولم الرقميــة: الصــين انموكجــص

 .2020ا 1ا العدد5ا نسان،ا السنة الخامسةا المجلد للأمنبوث منيور ل، مجلة الجوائر ة 
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ــة  .10 ــ، مجل ــث منيــور ل ــةا بو ــيادة الوطني ــوم الس ــا م   ــد نا ال ضــا  الســيلران، ول ك ــلا  ال ــام ل د. لر 

 .2021ا  2ا العدد8الجوائر ة للدراسام السياسيةا المجلد

ــدد.  .11 ــيادة الـ ــ  لسـ ــد ام النترنـ ــرادا لوـ ــو مـ ــة  ولقر ليـ ــ، مجلـ ــور لـ ــث منيـ ــة ا بوـ ــيادة الرقميـ )السـ

 .2022ا  1ا العدد5اللووث القانونية والقتصاد ةا المجلد  

ــة  .12 ــا ال اقيـ ــ، اـ ــيلرانية لـ ــرائف السـ ــة الجـ ــولية لميالوـ ــة الموضـ ــام القانونيـ ــليمانا الليـ ــاف سـ د. قطـ

القانونيــة والسياســيةا العــدد بودابســ  والتيــر ا الجوائــريا بوــث منيــور لــ، مجلــة الكاد ميــة لللوــوث 

 .2022الأولا المجلد الساد،ا  

د. مومــد لــادل مومــدا وضــا العمليــام الســيلرانية لــ، القــانون الــدول، مــا التطليــق للــد ممارســة  .13

التجســـس وقـــ  الســـلفا بوـــث منيـــور لـــ، مجلـــة اللوـــوث القانونيـــة والقتصـــاد ةا جامعـــة بنـــ، ســـو فا 

 م.2021

 ةانيصا: التير عام.

 م.2014م المعدل لسنة 1993دستور اللواد الروس، الصادر لام  .1

 م.2022م المعدل لسنة 1949القانون الأساس، لجم ور ة المانية اللواد ة الصادر لام   .2

ــنة  .3 ــتور المصــــري لســ ــنة 2014الدســ ــتور ة لســ ــ  الدســ ــدة 2019ما ولعد لالــ ــ، الجر ــ ــور لــ م المنيــ

  م.  2019ابر ا  17ميرر )ج  ل،  15الرسمية الصادرة بالعدد  

ــف  .4 ــري رقـ ــام الصـ ــة المعلومـ ــرائف لقنيـ ــة جـ ــانون ميالوـ ــنة  175قـ ــدة 2018لسـ ــ، الجر ـ ــور لـ ا المنيـ

 م.2018/   سطس/ 14ميرر جا ل،   32الرسمة بالعدد

 م.2003لسنة  10قانون لنويف اللصالم المصري رقف   .5

ــف  .6 ــام رق ــة المعلوم ــرائف لقني ــة ج ــة لميالو ــة العربي ــانون لصــد ق الل اقي ــنة  31ق ــ،  2013لس المنيــور ل

 .30/9/2031ل،  4292جر دة الوقائا العرقية بالعدد  

م 2011لســنة  12قــانون ميالوــة جــرائف لقنيــة المعلومــام العمــان، بموجــب المرســوم الســلطان، رقــف  .7

 .2011لسنة  929ال ي لف نيرا ل، الجر دة الرسمية الصادرة بالعدد  

 .2014لسنة  14قانون ميالوة الجرائف الليترونية القطري رقف   .8

 ةالثصا: المراجا الجنلية. 
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