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تأمين تقنيات المعلومات في المكتبات ومراكز المعلومات   
 

 أ.د. محمود صالح إسماعيل
 كلية الأداب /قسم المعلومات والمكتبات

 

 :المستخلص
تاتت هدددع ماتات دددعل نتلمادددا ماتعمنتدددعل  مددد  تددد  تُعدددتق تات دددعل ماتعمنتدددعل تدددت الددد  ماتعدددتمل ما 

تعل تص ح  عجاة  دت اتم  تنللدع اذم تدع تن  دل مختلاف اتنم هع.فتعظ  لذه ماتات عل نتلماا ماتعمن 
فهذه ماتات دعل   تادنت تهتدة اتعدتمل  تات عل ماتعمنتعل مات  تتماهع  ت ماعتل لأ ة فتلة تت مااتت.

نااتهع ااثل الت ة امجنمتب ماتن  ة ماتتعماة  ا   ة تتث ل ماتظع  ماتعتي امتات دة ان تلادا  تعت ة فاط،
ا ماتعمنتعل مات  تعتتت  م  لذه ماتات عل ان مات  تت ت  ماتظ  ماتحنس ة ماتعمنتعل.فعاتات عل نتلما

   ف   تم عتهع اعفة  ت تص ح  عجاة  ت اتم  ا سل ماتامتعتهع تجعه تست  ت هع اذم فاتل لذه ماتات عل.
 المقدمة:

ت دعل تسع  تختمف ماتات عل نتلماا ماتعمنتعل اا  ما حث  ت اسدعا ب اتديت ت سدلاتة تا           
ن   شد  احدت فد   ماتعمنتعل مات  تا هع تت ملأخطعل مات   ت تس ب ماضلل ان ماتمدف اهدذه ماتعدتمل.

اذ ات  الت ة نضلنلة تدنفل تات دعل ماتعمنتدعل فد  ماتات دعل نتلمادا ماتعمنتدعل فد  مان دل ماحعضدل.
ت تشددع  نتسددت ت  لدذه ماتات ددعل ادد  تعددت سددمعة تعت ددة  تاددت امتات دة ان تلاددا ماتعمنتددعل ات تاتت هددع حدد 
تثل ماتلا  ما ت ،  ع تهع ح ت تشع . فات اص حل تت ال  تعتمل ماتات عل نتلماا ماتعمنتعل، تثمه

 نغ ل ذا  تت تعتمل. ثنملأ ت ة، نملأثع
ن س ب لذه ملألت ة فات اصد حل لتدع  حعجدة جت دتة فد  ماتات دعل نتلمادا ماتعمنتدعل نلد   

ف   ماالت ماتعض  اعتل ماحتع ة ماتعت ة امتات عل تدت  ات عل.ضلنلة تنف ل ماتانتعل ملأتت ة اهذه مات
غ ل ات حتنث  عض  ماتخعطل ماخعلج ة نماتمخم ة نماانملث ماط  ع ة اعف ة اتنف ل ماحتع ة ماتطمن ة.

ماحنمتث ماتتتلة اج ل ماتات عل نتلماا ماتعمنتدعل  مد  ضدلنلة ا دعتة ماتظدل فد  اجلم متهدع ملأتت دة. 
نتدت ا دعتة م تتدعت ماتات دعل  لذه ملإجدلم مل تدت تام دت مسدتختم  تات دعل ماتعمنتدعل، ن ت ااتمتل الت ة
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ااددد  ات  1996ن دددت اشددعلل احددتس ماتلمسدددعل ماتتشددنلة  ددع   نتلماددا ماتعمنتددعل  مددد  لددذه ماتات ددعل.
 (1)تيت ت تات عل ماتعمنتعل  تصب  م  مااث ل تت ماجنمتب ماتهتة تتهع:

 تؤتي اا  ماخسعئل ماتعت ة نما   مة ماتت عة نمات ة نماسل ة. تات ات  س ب اش ع  غ ل تا ناة  .1
 حتنثهع. ثماحتع دة مااعف ة تت ماانملث ماتستا م دة غ ل ماتؤاتة نغ ل ماتلغنب  هع، ح  .2
ضددلنلة نضددت خطددط امطددنمل  تددت اجددل ماا ددع   عاتشددعط ملأ ت ددعتي اذم ن ددت حددعتث تددع  ددؤتي اادد   .3

 تن ف ماعتل.

تسددتتلة اماشددف  ددت اي  صددنل فدد  ماتظددع  ان سددن  ملأسددتختم  تددت   ددل متخددعذ اجددلم مل امتلم  ددة ما .4
 ماتستختت ت اهذه ماتات عل.

نم تتدددعت ماتات دددعل نتلمادددا ماتعمنتدددعل ماتتام دددت  مددد  تات دددعل ماتعمنتدددعل اتس ااددد  ا دددعتة محتتدددعل 
ل تعلض لذه ماتات عل اا  ملأخطدعل ماط  ع دة نما شدل ة ماتاصدنتة نغ دل ماتاصدنتة.نتات عل ماتعمنتدع

اتدع لددن تعدلنف تحتددعأ ااد  اسددعا ب حتع ددة تتتن دة تتهددع تدع لددن خددعلج  نتتهدع تددع  دت  تمخددل ماتات ددة 
ن دت اتس لدذم ااد  ظهدنل مااث دل تدت مات دعل   غ دل ماتعلنفدة  ت سهع تت اجل ضتعت ماحتع ة نماجنتة.

تملة ماتخعطل ف  ماتات عل نتلماا ماتعمنتعل.  تت   ل، تثل تيت ت تات عل ماتعمنتعل نم 
 

 مشكلة البحث:
تعلضددل ماتات ددعل نتلماددا ماتعمنتددعل ماعلم  ددة  عددت غددان ماعددلم  تددت   ددل مان  ددعل ماتتحددتة  

اادد  ماتخل ددب نماتددتت ل نتددتت ل تددع  هددع تددت تات ددعل تعمنتعل،نته هددع  2003ملأتل ا ددة نحم عئهددع  ددع  
ب نماتدددتت ل ناحسدددت ماحدددظ اددد   تدددتخ  دددت لدددذم ماتخل ددد تحدددل تدددلاس نتسدددتت ماادددنمل ملأتل ا دددة ما عا دددة.

نماتهب ا ة خسعئل  علألنمح،فضلًا  ت ماتط ن عل مات  تعلض تتهع امسل ة نماتمف ا ضعً. نتع حتث 
ف  جعتعة ماتنصدل تدثلًا ادعت تدتت ل ادل اجهداة ماحنمسد ب نتمحاعتهدع ماتتنمجدتة فد  ماتات دة ماتلاا دة 

اددا ماتع عددة امجعتعددة. اتددع نفدد  اددل تات ددعل ماام ددعل نماتلم امجعتعددة نفدد  تلاددا ماحعسدد ة م ااتلنت ددة،
تعلضدل  ا ددة تات ددعل ماتعمنتدعل ماتتنمجددتة فدد  ماتات دة ماتلاا ددة تددت اجهداة تصدد لمل ناجهدداة  ددلض 

اهدددذم  عتدددل لدددذه ماتؤسسدددعل  عتخدددعذ  سدددلا تمل نتم ا نتدددعل تدددت تعدددتمتهع ااددد  ماسدددل ة نماتمدددف ا ضدددعً.
 اجلم مل اتت ة تشتتة احتع ة تات عل ماتعمنتعل نتيت تهع.

                                                           
اتملة ماخطدددل فددد  تلمادددا ماحعسددد عل: ماتنجهدددعل ماحت ثدددة فددد   مددد  ماحعسدددنب ناتظتدددة   تدددعت ماصددد عل نجتدددعل مادددت عل، 1

: ملألتت-) تعت 1996تتنا  10-9ن عئت  حنث ماتؤتتل ماعمت  ملأنل اام ة ماعمن  ف  جعتعة ف لاتا  ع  ماتعمنتعل،
.138( ص1996 جعتعة ف لاتا  ع،  
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تات ددعل ماتعمنتدعل لددن تصدطمح  طمدد   مدد  ادل ملإجددلم مل نماتعدع  ل ما ت ددة ماتتخددذة نتديت ت  
ان ماتخل دددب ماتتعتدددت ان غ دددل ماتتعتدددت  اتجتدددب مادددتخنل غ دددل ماتسدددتنح  دددم ااددد  تات دددعل ماتعمنتدددعل،

ان ماسددددل ة ماتعت ددددة ان ما ال ددددة ان تددددتت ل ماسددددجلال نماتم ددددعل  امحنمسدددد ب نما لمتج ددددعل ان ما  عتددددعل،
  (1)ماتعت ة.

ن ت ماتمت مستختم  لذم ماتصطمح تتذ متتشدعل ف لنسدعل ماحنمسد ب. ف دعالغ  تدت ادنت ما  لنسدعل لد  
ملأ اتهددع اصدد حل تعلنفددة  شددال نمسددت تتددذ ااثددل تددت  شددل ت  عتددعً.  تددت ماتشددعال ماتنجددنتة اصددلًا،

  نما  لنسدددعل لدددد   لمتج ددددعل تتاتتددددة اتددددتت ل ان تخل ددددب ماا ددددنت نماتم ددددعل نذماددددلمل ماحنمسدددد ب نتظدددد
 تش  مهع نغ ل ذا .

ن تاتتع تطن ل تيت ت سلاتة تات دعل ماتعمنتدعل تدت خدلال  دتت تدت ملأسدعا ب نملأتنمل ماتد  
ن عالغ  تت ال  تستخت  احتع ة نحلمسة تات عل ماتعمنتعل ن لتج عتهع نتعتمل م تصع ل نما  عتعل.

ت مااث دل تدت ماتات دعل نتلمادا ملأ ا ملإجلم مل نملأسعا ب مات  تتخدذلع ماتات دعل نتلمادا ماتعمنتدعل،
ماتعمنتددعل  دددت تعلضدددل اادد  مااث دددل تدددت ماحدددنمتث ماتدد  اتل ااددد  خسدددعئل   تاددتل  دددثتت فددد  تات دددعل 

نماسدمب نماتهدب نماتخل دب مادذي تعلضدل ادم ماتات دعل نتلمادا ماتعمنتدعل ماعلم  دة تدؤخلمً  ماتعمنتعل،
 خ ل تا ل.
 

 الأسئلة البحثية:
 نا ف  تحا  ذا ؟ تعمنتعل؟تع ماتاصنت  تيت ت تات عل ما

 تع اسعا ب تيت ت تات عل ماتعمنتعل؟نتع ل  ملإجلم مل اتحا   ذا ؟ .1

تملة ماتخددعطل؟ .2 نتددع تشددعال تدديت ت تات ددعل  ا ددف تخطددط ماتات ددعل نتلماددا ماتعمنتددعل امطددنمل  نم 
 ماتعمنتعل مات  تنمجههع ماتات عل نتلماا ماتعمنتعل؟

 

 أهمية البحث:
ت ما  عتددعل ماتدد   تاددت تنف للددع نماتدد   تاددت م تتعتلددع فدد  ماتعل ددف تت ددت الت ددة لددذم ما حددث تدد 

 تشددامة تدديت ت تات ددعل ماتعمنتددعل فدد  ماتات ددعل نتلماددا ماتعمنتددعل نماتتددعئخ ماتتلت ددة  مدد  ماتات ددعل 
نتلماددا ماتعمنتددعل فدد  حعاددة تعلضددهع امتخددعطل ن ددت    عتهددع  تنمجهتهددع  شددال ج ددت.اتع ات ما حددث 

                                                           
1 Kenneth C. Laudon & Jane P. Laudon. Essentials of management information systems. 

Englewood Cliffs, (NJ): Prentice Hall, 1995.pp: 443-444. 
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ماتخعطل مات   تات ات تتعدلض اهدع ماتات دعل نتلمادا ماتعمنتدعل نطدل  س سمط ماضن   م  ط  عة 
 تنمجهتهع اهذه ماتخعطل.

 
 
 

 المخاطر التي تواجهها تقنيات المعلومات:
لتدددع  ال عدددة تخدددعطل تنمجههدددع ماتات دددعل نتلمادددا ماتعمنتدددعل ماتددد  تاتتددد  تات دددعل ماتعمنتدددعل  

 دل ماتتعتدتة،نجلمئ  ماحعسدنب.نتت ت ماتات دعل نل : ماادنملث ماط  ع دة،نماتخل ب ماتتعتت،نملأضدلمل غ
جلم مل  ت تة اتجتب تيث لمل لذه ماتخعطل ان تام مهع لأتت  حت:  نتلماا ماتعمنتعل اسعا ب نم 

 
 الكوارث الطبيعية: .1

تاددن   تدددتت ل ماتات ددة ان تلاددا ماتعمنتدددعل   نتشددتل ماددا ال، نملأ عصدد ل، نما  ضدددعتعل، ماتدد
اهددذم  حدلص ماتتخصصددنت تتددذ  تم ددة مسددتختم   هدداة نتعددتمل نتات ددعل. عااعتدل  تددع ف هددع تددت تدنمت ناج

تات عل ماتعمنتعل  م  ضلنلة ماح عظ  م  لذه ماتات دعل  نضدعهع فد  اتدعات تحصدتة نم  ععتلدع  دت 
 (1)ماتؤثلمل ماط  ع ة.

 التخريب المتعمد: -1

تخددعل   ددلمتخ ن شددتل اشددععل ماحلمئدد   شددال تتعتددت ان مسددتختم  ماتت جددلمل اتددتت ل ملأجهدداة نم 
 (2)حعسن  ة تتتل تع تتنفل تت   دعتعل ن لتج دعل  م  ماحعسنب نتعلف لذه ما لمتخ  عا  لنسعل.

 الأضرار غير المتعمدة: -2

مات  تحتث  س ب ملألتعل.فات تحصل مااث ل تدت ماحلمئد   سد ب ماتتدعك مااهل دعئ  ان لتد  
ث تت جة متساعب ماتع  ان ن ت تحتث  عض ماحنمت ا اعب ماسجعئل ف  غ ل ملأتعات ماتخصصة اهع.

 ماسنمئل ملأخلس  م  تات عل ماتعمنتعل.
 جرائم الحاسوب: -3

نجلمئ  ماحعسنب تشتل ماجلمئ  ماتد  تتعدلض اهدع اجهداة ماحعسدنب،تت سدل ة نتخل دب نادذا  
ماجدددلمئ  ماتددد   سدددت  ت ف هدددع تلتا نلدددع تدددت اتاعت دددعل ماحعسدددنب اتت  دددذلع.تثل ماسدددل عل تدددت ماحسدددع عل 

                                                           
1
 Raymond McLeod, Jr. Information Systems Concepts. New York: Macmillan, 1994, pp: 

212-213.  
2 James A. Seen.Information Technology in Business: Principles, Practices, and 

opportunities.Englewood Cliffs, (NJ): Prentice Hall, 1995.p 598. 
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نتتام ت خطنلتهع تت اتهدع  تادت ملتاع هدع تدت اتدعات  نت   ل ما  عتعل نغ ل ذا . ن ل،نماتا  ماتصلف ة،
 ياي: ادد ك تدددت ماضددلنلي تنمجددت ماتجدددل  فدد  تاددعت ملتادددعب ماجل تددة.فتنظف ماتصددلف مادددذ  ع ددتة.

 عتددددل فدددد  احددددت ماتصددددعلف ما ل طعت ددددة  سددددتط ت ات   ددددتح مااتلنت ددددعً  عسددددتم حسددددعب تددددنف ل فدددد  احددددت 
ف ددم مااتلنت دعً اي ت دعاغ  لغددب  هدع ن حناهدع مااتلنت ددعً ااد  حسدعب  خددل  ع، ن دنتماتصدعلف ماسن سدل ة

 ف  تصلف  خل ف   مت  خل.
نلذه ماجلمئ  فد  تتدن تتام دت تت جدة افعدعل اجلمت دة غ دل تسدؤناة اد عض تسدتختت  ماحعسدنب 

.نل  تست م ت اتاعت عته  نصلاح عته  نمتتشعل ماحنمس ب  شال نمسدت فد  تختمدف  طع دعل ماتجتتدت
 -نال  جلمئ  ماحعسنب تع  يت : (1)تشال تحت عً اسعس عً اتيت ت تات عل ماتعمنتعل.

% تددت 36نلدد  تددت الدد  جددلمئ  ماحعسددنب نتات ددعل ماتعمنتددعل ح ددث اتهددع تشددال  ســرقة الأمــوال: -1
( تم ددنت تن ل.نتددت تصددلف 21جددلمئ  ماحعسددنب.فات سددل  تددت تصددلف فددعلغن ملأتل ادد  ت مددغ )

ماتنت ددددة  ( تم دددددنت تن ل  ددددت طل دددد  تاددددل ماحسددددع عل نمات ددددعاغ10.2) سدددد انل ت   عسدددد    ت مددددغ
  عستختم  ماحعسنب نش اعل م تصعل.نلتع  اضععف لذه ماجلمئ  ماتاتش ة نغ ل ماتاتش ة.

اي: مسددتختم  تات دعل ماتعمنتدعل احسدعب ماتصددمحة ماشخصد ة لأسد عب تجعل ددة،  سـرقة الخـدمات: -2
نتددت اتثمتهددع   ددع  احددت تددتلم   ات ددعل ماتعمنتددعل.% تددت اددل جددلمئ  ت32تشددال تددع  اددلب تددت   نلدد

تلاا ماحعسنب  عستختم  حنمس ب ماتلاا لإتجعا ا تعل احسع م ماخعص اعت تدلتنته ماشخصد  
 ( ماف تن ل.53تتهع  حتنت )

% تت جلمئ  ماحعسنب نتتعم   سل ة ما دلمتخ تدت ماحنمسد ب ان 12نل  تتثل  سرقة المعلومات: -3
 ،ان  تنت  م  تعا  ماجهعا ان تتتجم ف  تعظ  ملأح عت.تسخهع  شال غ ل تستنح  م

فاددت ات ددت احدت تددنظ   جعتعددة جتددنب اعا  نلت دع  سدد ب   عتددم  تعددت ل تلجددعل  التلاعــب بالبيانــات: -4
% تدت 8ماطم ة تاع ل تفععل تعا ة.نلذم احت اشاعل جلمئ  ماتلا ب  عا  عتدعل ماتد  تشدال حدنما  

 جلمئ  تات عل ماتعمنتعل.

تم عل  ياتمهع  عستختم   لشتل ماحذف نملأست تمل ماتاصنت اتحتن عل ماتم عل، نتتت ن  التزوير: -5
 ما  لنسعل ان اي اسمنب  خل.

ح دث  متادعت تات دعل ماتعمنتدعل ماحت ثدة ات تسدهل  تم دة متتهدع   الأزعاج وانتهـا  الخصوصـية: -6
 ددت اسددعا ب خصنصدد ة نحلتددة ملأفددلمت  عانصددنل اادد  ماتعمنتددعل ماسددل ة ماتخانتددة   ددض ماتظددل 

                                                           
، 1996 ملألتت: تات ددددة تمل ماثاعفددددة،-اتملة. تددددعت-تط  اددددعل-: اتظتددددةل تددددعت ماص عل.ماحعسددددنب فدددد  اتملة ملأ تددددع 1
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ح ددث  ددت  متتهددع  ملتتعتددعل ملأفددلمت ماالمئ ددة  ماحتع ددة ماتدد  تعتتددتلع ماتات ددعل نتلماددا ماتعمنتددعل،
ملأ اتدددم فددد  ملأتظتدددة ماتحنسددد ة  تادددت لأي  ماتددد  تعت دددل تدددت ماخصنصددد عل ماتددد   جدددب حتع تهدددع.

ة شخص ات  طمت  م  سجلال تظع  ماتات دة ان تلادا ماتعمنتدعل نتدت اتدعات  ع دتة  دت ماتات د
 نلذم تت ا لا ملأتثمة  م  متتهع  خصنص عل ملأفلمت مانمضح. ان  ت تلاا ماتعمنتعل،

نتشتل تتت ل اجهداة ماحنمسد ب نتانتدعل تعدتمل م تصدعل نذمادلمل  الأضرار بالمكونات المادية: -7
نال ماتعتمل مات  تعت دل تدت  ناجهاة ملأستتسعخ، ناجهاة اتخعل ما  عتعل، نماطع ععل، ماحنمس ب،

 تات عل ماتعمنتعل.ضتت 

نلددذه  لتا هددع  ددعتة مات لتجددنت نغ ددلل  تددت ماعددعتم ت فدد  ماتات ددعل نتلماددا  الأضــرار بالبرمجيــات: -8
ح ث  ستط ت لدؤ   ملأشدخعص ماا دع   ي تدعل تدؤتي ااد  ملأضدلمل  ماتعمنتعل نتلماا ماحعسنب.

 انمتل.  عا لمتخ تت خلال تسح ان حذف ان مست تمل اجام  تت ما لتعتخ ان ا ععامل ان
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 فيروسات الحاسوب:
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خسدعئل ا  دلة امتات دعل  بنل  تت اخطل ماجلمئ  مات  تتعلض اهع تات دعل ماتعمنتدعل، نتسد  
 نتلماا ماتعمنتعل مات  تعتتت ف  اتم   تمهع  م  تات عل ماتعمنتعل.

تل )تنت  م  ماتسدتخت ( طل ادة  تدل ماحعسدنب ان نما  لنك لن  لتعتخ تخ ي  ستط ت ات    
ن تادددت اتعظددد  لدددذه ما  لنسدددعل ات تتسددد   تعدددت ل ما  عتدددعل نما دددلمتخ ماتخاتدددة فددد  ذمادددلمل ماحنمسددد ب.

ن هدذه ماطل ادة تتشدل ت سدهع  ت سهع  م   لمتخ اخلس ان  م  ملأ لمص مات   دت  اتخعاهدع  مد  ماتظدع ،
ذم اد   ن تات متتشعللع  ت طل   ش اة ملأتتلتل ا ضدعً. تثل متتشعل ملأن ئة. تت حعسنب اا   خل، نم 

  ت  ماتعلف  م  ما  لنك ا تلة طن مة  تات ام ات  خلب ماتعمنتعل ماتخاتة  شال ا  ل.
نانل ف ددلنك تدد  ماتعددلف  م ددم لددن ما  ددلنك ماددذي م تاددله طم ددة جعتعددة جتددنب اعا  نلت ددع  ددع   
سددتختتة فدد  ماحنمسدد ب ماتع الن ددة غ ددل فععاددة نغ ددل ا ث تددنم ات اسددعا ب ماحتع ددة ماتدد  اعتددل ت 1983
اتدع فد  مان دل ماحعضدل فدمت تشدامة ما  لنسدعل تجدعنال فد  خطنلتهدع تحعنادة ماتث دل تدت  (1)تجت ة.

اجلم مل ماسلاتة نملأتعتة ماتهت ة اتص ح نمحتة تت ا ادت ماتشدعال ماتد  تنمجههدع تات دعل ماتعمنتدعل، 
 مد  ااثدل تدت  ن دت تد  ماتعدلف  عً اادتلمل ماحنمسد ب فد  ماعدعا .نتعت تت ااثل ملأ تعل ماتخل   دة تحدت

ف لنسعً جت دتمً ادل اسد نع.نما  لنك تنجدنت فد   50ف لنك احت ملأت.اتع  ظهل تع  الب تت  1500
اتدع تد  ماتشدعف ما  لنسدعل فد   عدض ملأ دلمص  ال اتنمع ماحنمس ب نماش اعل ف  ال اتحدع  ماعدعا .

     لمتج عل اا ل شلاعل ما لتجة ف  ماععا .ماتلتة ملأصم ة مات  تحتني  م
ناال ف لنك ص عتم نت امتم ماخعصة )تن  عم( ف عضهع  تتل ما  عتعل تت خلال اتع ة لتدنا 

نلتدع   عدض ما  لنسدعل ماتد  تسد طل  مد  تظد  ماتشد  ل  غ ل ت هنتة  م  ملأ لمص مات  تصد  هع.
تخددعل ا عدعامل ااد  تظددع  ماتشد  ل تدؤتي  ددم نتادن  اتدنمع اخددلس تدت ما  لنسدعل  م نتن  هدع  دت ماعتددل.

اا   لض لسعئل  م  شعشدة ماحعسدنب. نلتدع  ف لنسدعل تتتادل  د ت ماتم دعل نتادن   دمجلم  ت   دلمل 
  (2) س لة ف   عضهع، نل  تت اصعب ما  لنسعل ف  ماتشعفهع.

نماحنمس ب ماتع الن ة تتعلض ام  لنسدعل  سدهناةلأ لأتهدع غ دل تحت دة  تعدع  ل ماحتع دة ماتد  
تستخت  ف  ماحنمس ب ماا  لة، اذم  عتل تعظ  ماتؤسسعل مات  تعتتت  م  ماحنمسد ب ماتع الن دة فد  

 ( 3) تمهع  مصتمل تعم تعل خعصة  حتع ة لذه ماحنمس ب تت ما  لنسعل، نتتضتت تع  يت :

                                                           
1 James, A. Seen.Information.Op. Cite.pp: 71-72. 
2 Ibid. p. 549. 
3 Ibid. p. 72. 
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ته ئددة تسدد  اضددعف ة تددت ما لمتج ددعل نما  عتددعل  صددنلة تمئت ددة. نتخددا ت تظدد  ماتشدد  ل  ضددلنلة
تتددع نلددذه ماعتم ددة   ت عددت ما  لنسددعل  ددت  (Write Protected) مدد  ا ددلمص تحت ددة  ماحعسددنب نم 

 تتات ملأتملة تت مستععتة ماتظع  اذم تعلض لأ ة تشامة.
نلدذه ماحدا  تعتدل  طدل ات ت: ملأناد ، تصب نمسدتختم  ماحدا  ما لتج دة ماتضدعتة ام  لنسدعل. 

 مدد  اسددعك تسددح ماحعسددنب ام حددث  ددت اي ف ددلنك. اتددع ماطل اددة ملأخددلس فتسددتخت  اسددعا ب ماددذاع  
ملأصدددطتع   امتت  دددم اذم ادددعت ماتظدددع   دددت اطدددعع اي انمتدددل اتسددد  ا عدددعامل غ دددل ط  ع دددة ااددد  تم دددعل 

ملأصدع عل، فهدذه % تدت 80تدت  ما لتعتخ. نلأت  تت تحتنت تدت ما  لنسدعل تادنت تسدؤناة  دت ااثدل
 ماعتم ة تستتل اا  ات تحا  حتع ة تعاناة امتظع  نماجهعا.

تتتشل  تعلفة تصتل ما لمتخ مات   ت  ماتععتل تعهع، ح ث ات تعظ  ف لنسعل ماحنمس ب ماشعئعة .1
حددد ت  تسددد  ماتسدددت  تنت  لمتج دددعل ماعدددعب نتط  ادددعل  صدددنلة غ دددل  عتنت دددة ) لصدددتة  لمتج دددعل(. 

ث ل تت لذه ما لمتخ  م  ف لنسعل نضعل  هتف تاصنت لن ماحتع ة تدت ماالصدتة. نتحتني ماا
اي ات ما  ددلنك  اددنت تنجددنتمً  مدد  مااددلص ملأصددم   تددت اتتعجددم نااتددم غ ددل فعددعل )تددعئ ( فددمذم 
مستتسدد  مااددلص اصدد ح ما  ددلنك فعددعلأ  شددال ت عشددل ناصددعب ماحعسددنب ماددذي  سددتخت  مااددلص 

 ماتستتس  ن عطمم.

 -عسنب    لنك  جب  ت  ماخنف نمتخعذ ملإجلم مل ملأت ة:اذم اص ب ماح .2

ط ع  ماجهعا فنلمً.  -ا      خات تع  تات تخا تم تت ما  عتعل نم 
  ( تت تظع  ماتش  ل، نتش  ل ماحعسنب Write Protectedمستختم  ماتسخة ماتحت ة ) -ب   

  م.        
  ل.ماتضعتة ام  لنسعل تلت ت  م  ملأ ةتش  ل ما لتج -أ   
ح ت ماتيات تت ات ماتظع  اص ح تظ  عً،  ت  تس  ما لمتج عل ملأحت عط ة اتتص ب ما لمتخ  م   -ت   

 ماالص ماصمب تت جت ت.
اذم  م تع تجتب ملأصع ة  عا  لنك، فعاحنمس ب غ ل ماتلت طة  ش اعل تانت اجدلم مل حتع تهدع 

تهدددع  تجتدددب مسدددتختم  ا دددلمص اسدددهل تدددت ماحنمسددد ب ماتلت طدددة  شددد اعل، ح دددث تدددتمخص اسدددعا ب حتع 
 ما لمتج عل ملأصم ة، نتجتب مستختم  ملأ لمص  م  حنمس ب غ ل تضتنتة ماتظعفة.

 
 السيطرة على تقنيات المعلومات:

جلم  تععاجدعل   اات اث تل تات عل ماتعمنتعل اتهع تستط ت تععاجة ات عل لعئمة تت ما  عتعل نم 
ماتام ت ددة ما تن دددة ان ماددتظ  مات اعت ا ددة. غ ددل ات لتدددع  تعاددتة  اددتلمل  عا ددة مات دددة تاعلتددة  علأسددعا ب 
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اخطددع  تظهددل فدد  ماددتظ  ماتحنسدد ة، نتات ددعل ماتعمنتددعل مسددتختتل نتسددتخت  فدد  اغددلمض اجلمت ددة، 
 (1)نما لمتج عل نما  عتعل نماتانتعل ماتعت ة اتات عل ماتعمنتعل  دت تتدلل خطدي ان  شدال غ دل تتعتدت.

، فتات دددعل ماتعمنتدددعل تحتدددعأ ااددد  حتع دددة تدددت خدددلال ل  سددد طلمادددذا  تحتدددعأ تات دددعل ماتعمنتدددعل ااددد
 س طلمل تمخم ة اضتعت ماجنتة نماتيت ت.

نماسدد طلة تطمن ددة اضددتعت تدديت ت تات ددعل ماتعمنتددعل نتظتهددعلأ لأت لددذه ماسدد طلة تعتددل  مدد   
تحجدد   ملأخطددع  نماجددلمئ  ن تم ددعل ماتخل ددب نماتددتت ل اادد  اتتدد  حددت فدد  خددتتعل ماتعمنتددعل. نلتددع  

 ثة اتنمع تت ماس طلة، نل :ثلا
 ماس طلة  م  ماتعتمل ماتعت ة.  -1

 ماس طلة ملأجلمئ ة.  -2

 ماس طلة  م  تظ  ماتعمنتعل.  -3

نفدد  تدديت ت تات ددعل ماتعمنتددعل تاددنت  حعجددة اادد  ماسدد طلة ملأتت ددة، ماتدد    تددنثل  مدد  ا ددع ة 
 ل تتاتتدة امتظدع  ماتععاجعل نت تهع  م   اك ماس طلمل ملأخلس، غ ل اتهع تسع ت ف  ضدتعت تعدع 

نملأتم  تت خلال حتع ة ماتظع  تت مااث ل تت ماتشعال. لأت غ عب ماسد طلة ملأتت دة  دؤتي ااد  ا دعتة 
 (2)محتتعل حتنث ملأخطعل ملأت ة:

 سل ة ماختتعل نض ع هع.  -1

 سل ة ماتنجنتمل ماتعت ة نما لتج ة نض ع هع.  -2

 سل ة ماتعمنتعل ماثت تة نماحسعسة.  -3

 غ ل ماتخنل  هتف ماتخل ب ان ماتتت ل. ملأحت عل نماتخنل  -4

 ماتمف ماا  ل تت جلم  ماانملث ماط  ع ة.  -5

 

 أساليب السيطرة على تقنيات المعلومات:
لتددع  اسددمن عت  سددتختتعت فدد  ماسدد طلة  مدد  تختمددف اتددنمع تات ددعل ماتعمنتددعل فدد  تختمددف  

 ماتؤسسعل نلتع:
ل  تعدددتمل ناجهددداة تسدددع ت  مددد  حتع تهدددع تدددت اسدددعا ب ماحتع دددة ماتعت دددة، نتشدددتل تان دددت ماتات دددع أولًا:

 ملأخطعل، نتتهع تع  يت :

                                                           
1 James A. O’Brien. Management Information systems: A managerial end user 

perspective. Homewood, IL: Irwin, 1990. p.542. 
2 . ص 1997حت ثة ف  اتظتة ماتعمنتدعل ماحعسدن  ة.  تدعت، ملألتت: تات دة تمل ماثاعفدة،  تعت ماص عل. مات عل   ما 
255.  
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 دددت طل ددد  ماحلمسدددعل نسدددجلال مادددتخنل نماخدددلنأ، نحتدددل  الســـيطرة علـــى المـــداخل والممـــرات: -1
ما طع دددعل نما عجدددعل، نماتلم  دددة   دددل شعشدددعل ماتم ددداة مات مادددة، نمسدددتختم  ملأ دددنمب مادددتنملة نا دددنمب 

 ماطنمل  ذمل ملأتجعه مانمحت.

تت ماضلنلي نضت تات عل ماتعمنتعل ف   تع دعل تت صدمة نغ دل تعلنفدة اتدت    قع الأمن:المو  -2
 هتدم ملأتددل. اتددع تددت ماضددلنلي تجه ددا تسد  اضددعف ة تددت ماتم ددعل نماسددجلال نما  عتددعل  مدد  ات 

 تنضت ف  اتعات حص تة نات تة.

ـــة: -3 ـــة المادي طدددعع مات دددعل نتشدددتل تدددنف ل تنادددتمل اهل دددع  تعتدددل  شدددال ذمتددد  فددد  حعادددة متا الحماي
اضدددتعت مسدددتتلمل مات دددعل مااهل دددعئ   شدددال تتدددتظ .  (UPS)مااهل دددعئ . فضدددلًا  دددت تدددتظ  ماادددتلة 

ن  ضددل ات تنضدددت تات دددعل ماتعمنتدددعل فددد   تع دددعل تاددنت الضددد عتهع ا مددد  تدددت تسدددتنس الضددد عل 
ما تع ددعل ماتجددعنلة اتجتددب مات ددعه. اتددع نتددت ماضددلنلي ات  اددنت فدد  ما تع ددة تا  ددعل لددنم  ناجهدداة 

ط مالطن ة مات  تسع ت فد  تام دل ملأضدلمل ماتد   دت تصد ب ملأجدام  م ااتلنت دة ماحسعسدة تدت ض 
 ماتات عل.

اسددعا ب ماسدد طلة ملأجلمئ ددة: تددت ماصددعب جددتمً ما صددل  دد ت اسددعا ب ماسدد طلة ماتعت ددة ناسددعا ب  ثانيــاً:
نماتتلمل، ماس طلة ملأجلمئ ة اتتمخمهتع تت  عض. فالالتع  عتلات  م  ماس طلة  م  ماتتمخل 

ملأ ات ما ددل    تهتددع ات اسددعا ب ماسدد طلة ماتعت ددة لدد  اسددعا ب تتععتددل تددت ملأجهدداة نماتعددتمل، 
  تتع تلس ات اسعا ب ماس طلة ملأجلمئ ة لد  اسدعا ب حتع دة ناتدعت ناد ك اهدع  لا دة  عاتانتدعل 

ب ماسد طلة ماتعت ة. نف  تعظ  ملأح عت تحتعأ اا  مستختم  اسمنب ماس طلة ماتعت ة اتت  ذ اسدمن 
 -ملأجلمئ ة، ناسعا ب ماس طلة ملأجلمئ ة تشتل تع  يت :

 تحت ت مانمج عل، نما صل   ت نمج عل ماععتم ت ماتختم ة. -1

صدد عغة اجددلم مل تاتتددة، نتنث اهددع  شددال اعتددل ننمضددح نتنف للددع فدد  ات  ددعل، نفدد  ما لمتج ددعل  -2
 ماحعسن  ة ا ضعً.

 ددمجلم  ماتعددت لال نمات   ددلمل ماتهتددة فدد   ضددلنلة ماحصددنل  مدد  ماتخن ددل   ددل ماسددتعح لأي اددعت -3
(1)ما لمتخ نماتم عل نماسجلال نما  عتعل.

 

 

 تأمين أجزاء تقنيات المعلومات:
تتادددنت اجدددام  تات دددعل ماتعمنتدددعل تدددت  دددتة اجدددام  تتلم طدددة نتت ع مدددة تدددت  عدددض لإتجدددعا تدددع  

صددع ل نغ للددع. ن ددت تطمددنب تتهددع. نلددذه ملأجددام  تشددتل: ماحنمسدد ب، ن نم ددت ما  عتددعل، نتعددتمل م ت
 تحتثتع  ت تيت ت ماحنمس ب اتع تيت ت  ا ة ملأجام  فاتع  يت :

 
                                                           

1   تعت ماص عل. اتت ة ماتاتنانج ع ف  تلماا تظ  ماتعمنتعل نماتات عل.  حث غ ل تتشنل. 
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 تأمين قواعد البيانات: :أولاً 
              (DBMS)ات تددددددددددددديت ت  نم دددددددددددددت ما  عتدددددددددددددعل   دددددددددددددتا تدددددددددددددت تظددددددددددددد  اتملة  نم دددددددددددددت ما  عتدددددددددددددعل  

(Database Management systems) حنمسدد ب ماتدد  تسددتخت  فدد   تددع   نم ددت ما  عتددعل  مدد  ما
ماتع الن ددة. نتتتددعا لددذه ماددتظ   ت ددامل ن ددتلمل تظدد  اتملة  نم ددت ما  عتددعل ماتسددتختتة فدد  ماحنمسدد ب 
ماا  لة ت سهع نمات  تستخت   تة طل  اضتعت  ت  متتهدع  اجدلم مل ماحتع دة تدت خدلال  دت  ماسدتعح 

للدع تظد  اتملة  نم دت ا  ل ماتخنا ت  عاتخنل اا  مااع تة. نلتدع   دتة تسدتن عل تدت ماحتع دة ماتد  تنف
 (1)ما  عتعل ماحت ثة، مات  تش م  عتت تت ملأس جة ماتح طة  عا  عتعل، نلذه ماتستن عل ل :

ح ددددث  طمددددب ماحعسددددنب تددددت ماتسددددت  ت اتخددددعل امتددددة تددددلنل  :(Passwords)كلمــــات المــــرور  -1
(Passwords) عل   ددل ات  سددتح اددم  عسددتختم   ددلمتخ ماحعسددنب. ن تاددت اددتظ  اتملة  نم ددت ما  عتدد

ات  انت ات هع امتعل تلنل خعصة  هع    علفهع ملأ ماتست  ت نحته. ف عت مادتخنل ااد  ماحعسدنب 
  جب  م  ماتست  ت ات  تخل امتة تلنله ا تتات تت ماتخنل اا   ع تة ما  عتعل.

 عددت ات  ددتخل ماتسددت  ت  ددت طل دد  امتددة ماتددلنل  اددن  تظددع   :(User Menu)دليــل المســت يد  -2
تدددت     عئتدددة تا دددل ماتسدددت  ت، نلدددن   دددعلة  دددت  عئتدددة  يسدددتع  ملأشدددخعص ماتخدددنا ت اتملة مااع دددتة  

 عستختم  مااع تة. نتانت لدذه مااعئتدة تح نظدة فد  ذمادلة ماحعسدنب ماتدع الني. فدمذم اد   ادت مسد  
 ماتست  ت تذانلمً ف  مااعئتة    ستح ام  عاتخنل اا   ع تة ما  عتعل.

جت ددعا ماتسددت  ت ااعئتددة تا ددل ماتسددت  ت  اددن  تظددع  اتملة  عددت م :(Fields Menu)دليــل الحقــول  -3
 نم ددت ما  عتددعل  عستشددعلة  عئتددة تا ددل ماحاددنل ماتدد  تحددتت  تعصددل ما  عتددعل ماتدد   سددتح امتسددت  ت 

ح دت  ستح ماتععتل تعهع نا   ة مستختمتهع. فات    ستح اتست  دت تع ت ملأ  الم ة ماا ت فاط، ف  
 ماا ت، نلاذم.لآخل  مجلم  ماتعت لال  م  

ماتخدنل   تادت ام  عتدعل ات تلت دا  ح دث تصد ح  دتنت تعتد  ا  دل ماتسدت  ت :(Coding)الترميز  -4
 الم تهع نماذي مستطعع  طل اة ان  يخلس ماتلنل اا   ع تة ما  عتعل. نلذم ماتلت ا  ان   م لنت ت 

  ماتست  ت ماتخنل.تع ت ف  تظ  اتملة  نم ت ما  عتعل ماحت ثة. ن   تم  ت تعح حل مالتا ملأ

فانم ددددت ما  عتددددعل فدددد  ماتات ددددعل نتلماددددا ماتعمنتددددعل تثددددل ) ع ددددتة ما هددددلك، ان  ع ددددتة تظددددع       
ملأ ددعلة، ان  ع ددتة ماتان ددت نماطمددب، ان غ ددل ذادد ( تاددنت ااثددل اتعتددعً فدد  مان ددل ماحعضددل،  ددعالغ  تددت 

 %.100 ت  نجنت نسعئل حتع ة تضتت تيت ت مااع تة 
 الات:تأمين الاتص ثانياً 

تعت تات عل ماتعمنتعل ماتلت طة  ش اة متصعلأل ااثل  لضة الأخطعل ملأتت دة تدت ماتات دعل  
غ ددل ماتلت طددة  شدد اة. نتددعتلمً تددع تجددت تات ددة ان تلاددا تعمنتددعل فدد  مان ددل ماحعضددل غ ددل تلت طددة 

( نغ للدع. نتادنت لدذه Dialog، نOCLC ش اة ان ااثل تت ش اعل م تصع ل تثدل )ملأتتلتدل، ن

                                                           
1 Raymond McLeod, Jr. Information. Op. Cite. p.251. 
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اشددد اعل ن تنمتهدددع  لضدددة اع دددث تجلتددد  ماحنمسددد ب ماتتنمجدددت ت  مددد   عدددت ملأف ماا مدددنتتلمل اسدددل ة م
اهذم  ت     م   (1)ماتعمنتعل ان ملأتنمل، ان ماتخل ب، ان اتخعل ما  لنسعل، نغ ل ذا  تت ماجلمئ .

  ملأتت ة ا ة تات ة ان تلاا تعمنتعل تشتل   محتس ش اعل م تصعل ان ماتعمنتعل ات تهت   عاتنمح
 حددا  نجت ددة. نذادد  تددت خددلال مسددتختم   ددتة اجددلم مل تددنفل اهددع تسددتنس تا ددنل تددت ماتدديت ت. نتدديت ت 
م تصع ل ايسمنب ن عئ   شتل تسدؤنا ة ماتات دة ان تلادا ماتعمنتدعل، نماسد طلة  مد  ما لمتج دعل، 

طددددة اتدددديت ت نماسدددد طلة  مدددد  ماتعددددتمل نماتانتددددعل ماتعت ددددة، نتدددديت ت ملأ ت ددددة نملإجددددلم مل، ننضددددت خ
 م تصع ل.

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 النتائج:

                                                           
1 Ibid. pp: 282-284. 
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 ت  دد   مدد  ماتات ددعل نتلماددا ماتعمنتددعل ماتدد  تاتتدد  تات ددعل ماتعمنتددعل ات ته دد  اهددع اعفددة  
 تستماتعل ماحتع ة نماتيت ت ماتتعس  ت، لأتهع تعلضة امتخعطل.

نماتخعطل مات  تتعلض اهع ماتات عل  تات ات تانت تعتجة  ت اخطع  غ ل تاصدنتة ان  دت  
ل تخل   ة نتتت ل ة. اذم    ت تت متخعذ ملإجلم مل مات  تتتت حتنث ماخطل ان ماتام ل تدت تديث له افعع

 ناضلمله اذم حتث فعلًا.
نملأسمنب ماتعتخ ف  ماحت تدت ماحدنمتث نماتخدعطل لدن تصدت   تظدع  سد طلة فع دل، نمسدتختم   

ا ت ااد  تات دعل ماتعمنتدعل، طل  ل ع ة  عا ة مات ة نماا ع ة، ننضت ضنم ط اتتت نصنل غ ل ماتخدن 
 نما  عتعل، نماتم عل.

 نلتع  اجلم مل ضلنل ة اتيت ت تات عل ماتعمنتعل ل :
 نضت ماتات عل ف  اتعات ات تة. -1

ات دعع اسدعا ب ل ع ددة تشدتتة  مدد  ملأ ت دة ماتدد  تحتدني ماتات دعل  ح ددث  تادت تتددت ملأشدخعص غ ددل  -2
 ماتخنا ت تت مانصنل ما هع.

 ملأتت.ات عع اسعا ب ماحلمسة ن  -3

 نضت ملأ  عل ماتضتنتة  م  ا نمب ما تع عل مات  تحتني ماتات عل نماتيات تت ا  عاهع  نت عً. -4

ت دعع  عدض ملإجدلم مل مالااتدة  تدت Passwordsمستختم  امتة تلنل ) -5 ( امتخنل اا  ماتم عل. نم 
 ماستعح  مجلم  ماتعت لال نماحذف  م  تم  ماتم عل.

 تا ل ماحتع ة نتام ل  ثعل ماتتعل نماحنمتث مات  تحتث.نضت ماخطط ملأتت ة مالااتة مات   -6
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Securing information technologies in libraries and information centers 

 

Prof. Mahmoud Saleh Ismail 

 

Abstract: 

Information technologies are among the most important equipment acquired 

by libraries and information centers of all kinds. Most of these libraries and 

information centers become unable to perform their role if the information 

technologies they own stop working for any period of time. These 

technologies are not only important as physical equipment, but are more 

important to the qualitative aspects of how the physical system represents 

the library or information center. Libraries and information centers that rely 

on these technologies or that adopt computerized systems in all their 

operations may become unable to perform their easiest obligations towards 

their beneficiaries if I lost these techniques. 

 

 


