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 الصوت عبر بروتوكول الانترنيت لتشفيرتطبيق خوارزمية تشفير مقترحة        

      مديرية تربية نينوى  منار يونس كشمولة          أحمد ياسين كامل 

 قسم عموم الحاسوب   - جامعة الموصل
 

 

 

 

 معمومات البحث:
 

 الخلاصة: 
 44/44/44تاريخ التسليم: 

 44/44/44تاريخ القبول: 
 1421/    21/ 9  تاريخ النشر:

DOI: 10.37652/juaps.2012.63376  

إن عممية نقل إشارة الكلام بسرية عالية وبأسرع وقت عبر شبكة الانترنيت يحتاج إلى تطوير تقنيات  
حجميا وجعميا غير مفيومة للأشخاص غير المخولين بالاستماع كبس وتشفير إشارة الكلام، وذلك لتقميل 

( واستخدام تقنيات VoIPإلييا. تم في ىذا البحث تصميم نظام لتشفير الصوت عبر بروتوكول الانترنيت )
رساليا عبر الشبكة، إذ تم استخدام خوارزمية ) ( في A_law PCMالكبس لغرض تقميل حجم البيانات وا 

(، ومقياس TDESمن ثم تم تطبيق خوارزميتي التشفير المتكرر الثلاثي القياسي )كبس بيانات الصوت. و 
(. تم اقتراح خوارزمية تشفير جديدة تعتمد في أساس عمميا عمى نظام التشفير AESالتشفير المتقدم )

الكتمي، أُطمق عمييا اسم خوارزمية المباشر والمعكوس، حيث تعتمد عمى ثلاث خطوات أساسية وىي توسيع 
( حسب صندوق التعويض Bytesالمفتاح الأولي، وتوجيو التشفير لكل دورة باتجاه معين، وكذلك تبديل الـ )

%، ٓ٘وذلك بجعمو متحركاً. تم حساب نسبة الكبس بصورة عامة وكانت  AESالمستخدم في خوارزمية 
 (.AES, TDESوتمت مقارنة نتائج معامل الارتباط لمخوارزمية المقترحة مع نتائج خوارزميتي )
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 مقدمة :  
لا يخفى عمى احد أىمية الدور الذي تمعبو وسائل الاتصال         

الخاصة بالكلام في الحياة اليومية، ولاسيما بعد استحداث الياتف 
الخموي وخدمات الانترنيت التي أوجدت إمكانية نقل الصوت بصيغتو 

الإتصال )الصوت عبر بروتوكول الانترنيت الرقمية عبر شبكات 
Voice over Internet Protocol / VoIP[،)4 ومع نشوء وتطور .]

أنظمة الاتصالات التي تستخدم الكلام أصبحت أمنية الكلام من 
 الأىداف الميمة لمستخدمي ىذه الأنظمة. 

لغـــرض تحقيـــق عمميـــة التناقـــل ىـــذه ول ـــمان وصـــول إشـــارة 
لمطموبـــة كــان لا بــد أن تكــون فــي متنــاول الجميـــع الكــلام إلــى الجيــات ا

عبـــر الشـــبكة المشـــتركة، وىنـــا تبـــرز الحاجـــة إلـــى تطـــوير تقنيـــات تشـــفير 
إشــارة الكــلام بحيــث نحصــل عمــى مســتوس عــالٍ مــن الســرية عــن طريــق 
جعــــل إشــــارة الكــــلام غيــــر مفيومــــة بالنســــبة للأشــــخاص غيــــر المخــــولين 

 مــى معمومــات تتعمــق بشخصــيةتحتــوي إشــارة الكــلام عو  بالاســتماع إلييــا.
 

 

* Corresponding author at: University of Mosul - Department of 

Computer Science; 
E-mail address: alialtaie@uomustansiriyah.edu.iq 

حيـــث الاختلافـــات القميمـــة فـــي تـــردد طبقـــة الصـــوت  تمثـــلوىـــي  ،المـــتكمم
تُمكِنّ المستمع من تمييز الشخص المـتكمم. وليـذا فانـو يمكـن أن نسـتخدم 
تــردد حــدة الصــوت والــزمن لأيــة إشــارة كــلام معطــاة لتشــكيل إشــارة أخــرس 

ن ىـــذه ربمـــا تحمـــل نفـــس الرســـالة المرســـمة، مـــع مراعـــاة أن إعـــادة التكـــوي
تعطــــي صــــوتاً غيــــر طبيعــــي، ممــــا يُفقــــد الشخصــــية المتكممــــة شــــيئاً مــــن 
خصوصــيتيا، ف ــلًا عــن أن كميــة المعمومــات المفقــودة تعتمــد عمــى عــدد 
مــن المتغيـــرات التــي اســـتخدمت لتشــكيل الإشـــارة الجديــدة  المبـــدأ لإعـــادة 

 تكوين الكلام ىو الفكرة الأساسية وراء تشفير إشارة الكلام.
ق يت ح أن الرسالة الصـوتية تحتـوي عمـى نـوعين مـن مما سب

المعمومات ىما محتويـات الرسـالة وشخصـية المـتكمم. وفعميـاً فـان الإشـارة 
المشــفرة يجــب أن تحجــب كــلًا مــن محتويــات الرســالة وخصــائص المــتكمم 
ل، ومـــن ثــم المقـــدرة عمــى إعـــادة تكــوين كـــلام  عــن الشــخص غيـــر المخــوم

ة حمايــــة الرســــائل وتقميــــل المســــاحة [. ولزيــــاد2وا ــــح مطــــابق للأصــــل]
اللازمة لخزنيا في ممف أو إرساليا عمى الشبكة استخدمت تقنية الكبس. 

ــــل حــــوالي  ــــي الاتصــــالات قب ســــنة، ومــــن  ٖٓ-ٕ٘وقــــد ظيــــر الكــــبس ف
فــي الاتصــالات،  اً الأســباب التــي جعمــت اســتخدام كــبس البيانــات  ــروري

لمتشــابية أن كــبس النصــوص يكــون باســتخدام رمــوز قصــيرة لمنصــوص ا
وطويمـــة للأخـــرس،  وىـــو عمميـــة تحويـــل بيانـــات نـــص إلـــى بيانـــات أخـــرس 

mailto:alialtaie@uomustansiriyah.edu.iq
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بحجم اقل من الأولـى. ويوجـد العديـد مـن خوارزميـات الكـبس التـي تعتمـد 
عمــى أفكــار مختمفــة، وتعطــي نتــائج مختمفــة، ولكــن ليــا المبــدأ نفســو وىــو 

 [.1كبس البيانات]
 دراسات سابقة  

 G.Manjunath andقـــام الباحثـــان ) ٕٕٓٓفـــي عـــام 
G.V.Anand باستخدام تقنية تشفير متناظرة جديدة باسـتعمال التحويـل )

المركـزي الوحـدوي لنمــوذج مـن عينــة الإشـارة المتنـاظرة وىــي أقـل عر ــة 
لممياجمـــة مـــن الطـــرق التـــي تعتمـــد عمـــى نظـــام بعثـــرة الإشـــارة فـــي مجـــال 

 [.11الوقت والتردد  ]
شـــفير إشـــارة قامـــت الباحثـــة عميـــاء موفـــق بت ٖٕٓٓفـــي عـــام  

الكـــلام بطـــريقتينى الأولـــى بعثـــرة الكـــلام فـــي حيـــز الـــزمن )بعثـــرة وحـــدات 
الوقت(، والثانية تعتمد عمى تبـديل معـاملات تحويـل فـورير السـريع والتـي 
تســمى بعثــرة مجــال التحويــل، والاثنــان يعطيــان نفــس الدرجــة مــن الســرية. 

ل تكـــون ولكـــن جـــودة الإشـــارة المســـترجعة فـــي طريقـــة بعثـــرة مجـــال التحـــو 
 [.2أف ل]

ــــــاقتراح  ٕٗٓٓفــــــي عــــــام   ــــــة  ســــــجى جاســــــم ب قامــــــت الباحث
ـــة جديـــدة لعمميـــة كـــبس الممفـــات الصـــوتية عـــن طريـــق اكتســـاب  خوارزمي
الكـــلام مـــن لاقـــط الصـــوت والعمـــل عمـــى إزالـــة فتـــرات الصـــمت واقتبـــاس 
بعــض العينــات لةشــارة الناتجــة وتقطيعيــا وتطبيــق إحــدس طرائــق موائمــة 

النتــائج فــي ممــف ذي صــيغة جديــدة أُطمــق عميــو منحنــي الإشــارة وخــزن 
 [.4( ]ٖٕٛ.ٕٙ( وكانت نسبة الكبس)%ssc.الامتداد  )

 ,Yoshifumi Chisakiقــام البــاحثون ) ٕ٘ٓٓفــي عــام 
et.al.( بـــاقتراح نظـــام لتشـــفير الكـــلام بمعـــدل )Bit Rate مـــنخفض )

ة لخوارزمية ترميز لخط النقل التناظري. استخدم ستة مفاتيح لتشـفير ثلاثـ
أجــــزاء مختمفــــة لحمايــــة معمومــــات الكــــلام. ف ــــلًا عــــن إمكانيــــة إيصــــال 
ــــة واســــتخدام الشــــريط  الإشــــارة المشــــفرة عبــــر خــــط ناقــــل لمموجــــة الطوري
المغناطيســي لخــزن الموجــة الطوريــة. وكــذلك فــان نظــاميم المقتــرح مفيــدٌ 

 [.10لخط الإرسال الرقمي دون صعوبة]
 ,Wei-Gang Fuكــذلك فــي نفــس العــام قــدم البــاحثون )

et.al. ـــرة لممفـــات ـــة مـــن البعث ـــة متدرجـــة لعمـــل جـــولات متداخم ( خوارزمي
MP3 ـــ الســمعية  MP3الســمعية. إذ تــم إعــادة تكــوين إخراجــات ممفــات ال

بنوعيـــات مختمفـــة بالاعتمـــاد عمـــى عـــدد المفـــاتيح المعطـــاة وعـــدد جـــولات 
البعثرة المُنجزة. و تعتمد كل جولة من إعادة الترتيـب عمـى نتـائج الخطـوة 

 [.19السابقة]

( .Xinyuan, et.alكـــذلك فـــي نفـــس العـــام قـــام البـــاحثون )
( المتدفقـــة بتعـــديل VOIPبت ـــمين علامـــة مائيـــة أُحاديـــة فـــي حزمـــة الــــ)

 [.18طفيف في توقيت اختيار الحزمة]
( بتصــميم Markus Albertقــام الباحــث ) ٕٛٓٓفــي عــام 

لمنظـام ىـي  نظام تشفير الصوت عند الزمن الحقيقي، إن الفكرة الأساسية
اســـتخدام تقنيــــة بعثــــرة التــــردد عمــــى إشـــارة الصــــوت المــــأخوذة مــــن لاقــــط 
الصــوت، ثــم إعــادة تشــغيميا بشــكل مبعثــر حيــث يقــوم باســتخدام  تحميــل 
قنــاة التــردد خــلال مرشــح الإشــارة الرقميــة ثــم يعيــد ترتيــب أجــزاء الحزمــة 

 [.8بتسمسل مختمف وبذلك تنتج إشارة صوت مبعثرة]
( بتشـفير Tin and Nantام قـام الباحثـان )كذلك في نفس العـ

 Linearالصوت المنقول عبر بروتوكول الانترنيت باستخدام خوارزمية )
Feedback Shift Register/LFSR التـي ىـي إحـدس خوارزميـات )

المفتاح المتماثل، إذ يتم تشفير إشارة الصـوت وتحويمـو إلـى نـص مشـفر، 
إلـى إشـارة صـوت، وكانـت وفي الطرف الآخر يتم تحويـل الـنص المشـفر 

 [.17نتائج الصوت المسموع جيدة]
تم فـي ىـذا البحـث تصـميم نظـام نقـل الصـوت عبـر بروتوكـول 

( والـــذي  ـــم خوارزميـــة لكـــبس بيانـــات الصـــوت. وتـــم VoIPالانترنيـــت )
تطبيق خوارزميتين من خوارزميات التشفير الكتمي ىماى التشفير المتكـرر 

(، وتـــــم (AESالتشـــــفير المتقـــــدم (  ومقيـــــاس (TDESالثلاثـــــي القياســـــي 
ـــي فـــي  ـــدة تعتمـــد عمـــى نظـــام التشـــفير الكتم ـــة تشـــفير جدي اقتـــراح خوارزمي

 Direct andعمميـا، أُطمـق عمييـا اسـم خوارزميـة المباشـر والمعكـوس )
Reverse وتـــم المقارنـــة بـــين نتـــائج التطبيـــق لمخوارزميـــات عمـــى إشـــارة )

 صمية والإشارة المشفرة.الصوت باستخدام معامل الارتباط بين الإشارة الأ
 بروتوكولات الوسائط 

تتطمب عمميات نقل ممفات الوسائط بروتوكولات، وىذه         
  -البروتوكولات تعمل بمواصفات تخدم تطبيقات الوقت الحقيقي منياى

 Real Time Transportبروتوكول نقل الوقت الحقيقي 
Protocol RTP                         

م ىذا البروتوكول وظائف نقل الشبكة نياية إلى نياية يدع        
(end-to-end التي تكون مناسبة لتطبيقات نقل بيانات الوقت )

الحقيقي مثل الصوت أو الفيديو عبر شبكة الخدمات المفردة أو 
المتعددة. من مساوئو انو لا يدعم أية تقنية ل مان وقت الوصول ولا 

 [. 6,21( ]Quality of Service / QoSيدعم  مان نوعية الخدمة )
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 Real Timeبروتوكول السيطرة والنقل لموقت الحقيقي   
Transport Control Protocol  RTCP         

ىو بروتوكول متمّم ويستخدم لنقل معمومات السيطرة مثل عدد 
[. ترسل النقاط النيائية 13الحزم المرسمة والمفقودة والتأخير والييجان ]

( لينشر معمومات مفيدة عن نوعية  RTCPزم( من )بشكل دوري )ح
الخدمة، فالنقاط النيائية ممكن أن تختار القيم المناسبة الصحيحة لتنقل 

(، ومن الوظائف التي يوفرىا ىذا RTPبشكل فعال الوسائط عبر )
(، والسيطرة عمى QoS Feedbackالبروتوكول ،إرجاع نوعية الخدمة)

 Interداخل الوسائل المتزامنة)(، وتSession Controlالجمسة )
Media Synchronization لاحداث تزامن بين سيل من الصوت )

 [.2والفيديو]
                          VOIPكيف يعمل الـ 

عند نقل الصوت عبر بروتوكولات الأنترنيت يجب أولًا تحويل 
بعد الإشارات التناظرية الخارجة من المصدر إلى إشارات رقمية، ثم تبدأ 

ذلك عممية كبس الكلام باستخدام خوارزميات كبس الكلام مثل 
(PCM,ADPCM وبعد تحويل حزم الصوت إلى حزم بيانات ،)الخ...

( لنقل حزم البيانات عبر UDP,RTPيتم استخدام بروتوكولات )
 Signalingبروتوكول الانترنيت، وبعد ذلك يقوم نظام تأشير )

system قامة لإ العثور عمى عنوان اليدف( بمحاولة استكشاف ومن ثم
. وعند المستمم لابد من فك الكبس لمحزم وتحويميا إلى إشارة واتصال مع

 [.7,15صوت تناظري ]
 ترميز الكلام:                              

ىناك عدة تقنيات تستخدم لترميز الكلام ومن بينيا ترميز          
كيفية  ن الأخذ بنظر الإعتبارحيث يتم كبس إشارة الكلام دو  ،الموجة

التي اما طرائقوِ إلى مجال الزمن ومجال التردد.  وتستندتوليد الموجة. 
 -تعمل في مجال الزمنى

ٔ- Pulse Code Modulation /PCM 
ٕ- Differential Pulse Code Modulation / DPCM 
ٖ- Adaptive Differential Pulse Code Modulation / 

ADPCM 
 -تعمل في مجال التردد ىيىبينما الطرائق التي 

ٔ- Subband Coder 
ٕ- Transform Coder 

( ،حيث  أنيا PCMوقد تم في ىذا البحث استخدام طريقة الـ)       
. ويتم تمثيل كل عينة بكممة مرمزة، امعروفة ببساطة تمثيميا وقمة تأخيرى

وتستخدم تكميم منتظم بفواصل متدرجة. وعند تطبيق التحويل يكون 
ظم بفواصل متدرجة قد تُغير إلى تدرج لوغارتمي، لكي التكميم المنت

(. وباستخدام اسموب Bitsيسمح بتغطية القيم العالية بنفس عدد ال)
(. وتعتمد عمى قيمة دقيقة ىي المعامل الريا ي A-Lawالتحويل ) 

A فاذا فر ـنا أن العينات المتوفرة ىي ،S فان العـينات المكـبوسة ،
 ى SAىي  A-Law باستخدام طـريقة 

             

 .[20,9]   (A=87.56حيث أن )
في عممية كبس عينات إشارة  A-Law PCMتم اعتماد طريقة       

 8( وتحويميا إلى )or 16 Bit/Sample 12الكلام حيث تقوم بكبس )
Bit/Sample( أما في عممية فتح الكبس فيتم تحويل )8 
Bit/Sample( إلى )12 or 16 Bit/Sample مع فقدان بعض )

 .[9,20( ]ٔالبيانات كما ىو مو ح في الجدول )
 A-Law PCM( جدول الكبس ٔالجدول )

Input Code 
Compressed 

Code 
Output Code 

s0000000wxyza... s000wxyz s0000000wxyz1… 

s0000001wxyza... s001wxyz s0000001wxyz1… 

s000001wxyzab... s010wxyz s000001wxyz10… 

s00001wxyzabc... s011wxyz s00001wxyz100… 

s0001wxyzabcd... s100wxyz s0001wxyz1000… 

s001wxyzabcde... s101wxyz s001wxyz10000… 

s01wxyzabcdef... s110wxyz s01wxyz100000… 

s1wxyzabcdefg... s111wxyz s1wxyz1000000… 

 s (sign bit )حيث تمثل 
 والمعكوس المقترحة لمتشفيرخوارزمية المباشر 

في ىذا البحث تم اقتراح خوارزمية لتشفير الصوت استناداً إلى        
تتمخص ىذه الخوارزمية بثلاث خطوات أساسية، شانون وخصائص 
 كما يميى

× يتم توسيع المفتاح الأولي لكي يصبح بطول )عدد الدورات  -ٔ
 نصف طول المفتاح الأولي(.× حجم البيانات 

ة التشفير أو فك التشفير باتجاىين متعاكسين لمبيانات تتم عممي -ٕ
)أي من بداية كتمة البيانات إلى نيايتيا أو بالعكس( وذلك بجعل 
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كل دورة تتجو باتجاه معين )أي إذا كان لدينا ثلاث دورات 
فالأولى تتجو بالاتجاه المباشر والثانية تتجو بالاتجاه المعاكس أما 

باشر(. ف لًا عن ذلك يكون في الدورة الثالثة فتتجو بالاتجاه الم
الواحدة لكل حرف نصف طول المفتاح الأولي من المفاتيح 
لتشفيره أو لفك تشفيره. وبذلك يكون عدد العمميات الحسابية التي 

 تجري عمى كتمة من البيانات ىي بطول المفتاح الموسع.
 AESيتم استخدام صندوق التعويض المستخدم في خوارزمية الـ  -ٖ

ثم التحديث عميو، وذلك بجعمو متحركاً عمى   Bytesيل الـ لتبد
 )أي كان ثابتاً(.  AESعكس خوارزمية 

 تطبيق خوارزميات التشفير عمى الصوت عبر بروتوكول الانترنيت 
رساليا عبر بروتوكول  تم تصميم نظام تشفير إشارة الكلام وا 

  -الانترنيت، جية المرسل تمر بأربع خطوات ى
ل بين طرفي المرسل والمستقبل وتبادل المفتاح تييئة الاتصا -ٔ

 السري. 
تسجيل الصوت الداخل من لاقط الصوت المربوط ببطاقة  -ٕ

 الصوت. 
 كبس بيانات الصوت التي تم تسجيميا في الخطوة الثانية. -ٖ
يتم تشفير بيانات الصوت باستخدام )الخوارزميات المقترحة،  -ٗ

TDES ،AES.) 
 ىبأربع خطوات أي ا أما جية المستقبل فتمر         

تييئة الاتصال بين طرفي المستقبل والمرسل وتبادل المفتاح  -ٔ
 السري.

 فك تشفير بيانات الصوت المستممة حسب الخوارزمية المتبعة.  -ٕ
 فك كبس بيانات الصوت.  -ٖ
عرض بيانات الصوت الناتجة من الخطوة الثالثة عمى السماعة  -ٗ

(Speaker.) 
 كبس الصوت .1

( في A-law PCM)  حث تم استخدام خوارزميةفي ىذا الب        
 8( لمعينة الواحدة إلى )Bits 16كبس بيانات الصوت تم تحويل )

Bits(  متكونة من ثلاثة أجزاء ،)S Exponent Mantissa حيث ،)
(  والـ Bits 3تتكون من ) Exponent( أما الـ Bit 1تتكون من ) Sأن 

Mantissa (  4تتكون من Bits ويتم التحو ،) يل من خلال استخدام
 A-law(، وتتم عممية كبس الصوت ببناء جدول الكبس )ٔالجدول )

PCM.تبديل قيمة كل عينة ومن ثم ( لجميع احتمالات العينات المسجمة
 (.A-law PCMمسجمة مع القيمة التي تقابميا في جدول الكبس )ِ 

 فك كبس الصوت  .2
 8تكونة من )عممية فك الكبس يتم تحويل العينة المستممة المفي 

Bits( إلى )16 Bits( وذلك من خلال جدول )ٔ لعممية فك الكبس )
(A-law PCMوىذه العممية تت )بناء جدول فك الكبس  )ب مA-law 

PCM.عينة مع ال تمكتبديل قيمة و  ( لجميع احتمالات العينات المستممة
 (.A-law PCMالقيمة التي تقابميا في جدول فك الكبس )

 ر الصوتتشفير وفك تشفي  .3
التشفير تشفير وفك لماستخدم في ىذا البحث ثلاث خوارزميات       

 (.AES ،TDESوىي )الخوارزمية المقترحة، 
 الشخصية والموضوعية لقياس جودة الكلام الاختبارات  .4

لغرض تقييم ومقارنة جودة الكلام المُسترجع بعد إجراء المعالجة         
اييس، التي استخدمت نوعين من المطموبة تم إيجاد بعض أنواع المق
 Subjective and Objectiveالاختبارات الشخصية والمو وعية )

Test[)ٛ.] 
 الاختبارات الشخصية                          

تستخدم الاختبارات الشخصية الإذن البشرية في عممية التقييم،         
و اء الموجودة في إذ تُسَيِل ىذه الاختبارات التقييم المباشر لدرجة ال 

الكلام من خلال استماع عدد من الأشخاص إلى الإشارة الأصمية 
عطاء نتائج مباشرة، ومن أشير  والإشارة المُسترجعة ومقارنتيما معاً، وا 
المقاييس التي تعمل عمى ىذا المبدأ مقياس متوسط الآراء الشخصية 

(MOS: Mean Opinion Score الذي يحوي عمى خمس ،)
 [.,12ٗ( ]ٕالجدول )لمبينة في ادرجات، و 

 لقياس جودة الكلام MOS( مقياس ٕالجدول )

جودة  النسبة
 مستوى التشويه الكلام

 جودة الكلام ممتازة تماثل حديث شخص مع آخر ممتاز 1
 الكلام يشبه الحديث في الهاتف جيد 2
 الكلام مفهوم لكنه ليس بالجودة الممتازة متوسط 3
 يمكن فهم الكلام لكن لا يمكن معرفة المتحدث مقبول 4
 لا يمكن فهم الكلام ولا معرفة المتحدث رديء 5

 
                             الاختبارات الموضوعية

نظراً لطبيعة الإذن البشرية التي تجعل من عممية التمييز بين         
، ولأنيا لا الإشارة الأصمية والمسترجعة عممية صعبة وغير موثوق بيا
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تعطي تقييماً دقيقاً، لذلك يتم تقييم إشارة الكلام المُسترجع من الكبس 
[. 2بالاعتماد عمى طريقة موثوق بيا وىي الاختبارات المو وعية ]

ىي طرائق ريا ية تستخدم لتقييم جودة الإشارة  المسترجعة، ومن أىم و 
الإشارة  وأشير طرائق الاختبارات المو وعية ىو اختبار نسبة مقطع

 إلى ال و اء 
(Segmental Signal to Noise Ratio/SEGSNR[ )4.] 

          
 ى تحويل فورير لةشارة الداخمةSinإذ أن ى    
           Soutى تحويل فورير لةشارة الخارجة 

              N      ىعدد عينات الكلام داخل المقطع 
              Mاطع  ى عدد المق 

الارتباط  المستخدمة، معامل الأخرسومن الطرائق 
(Correlation ىو مقياس لقوّةِ العلاقةِ بين المتغيرات العشوائية، إن )

 ( معرف كما يميىY( و )Xمعامل الارتباط بين اثنين من المتغيرات )
ρ (X, Y) =Covariance (X, Y) / {Variance (X) × 
Variance (Y)} ½            ....( 3) 

( ىو معاملُ الارتباط، وىو العدد الذي يُمخّصُ الاتجاه ρحيث إن )
وقربَ العلاقاتِ الخطيّةِ بين متغيّرين. ومعامل الارتباط يُمْكِنُ أَنْ يَأْخذَ 

( لمعامل الارتباط تمثل اتجاه -(. والإشارة )+ أو ٔو+ ٔ-القِيَمَ بين )
 [.15,17العلاقة ]
 النتائج

دخالو حيز التنفيذ أُستخدِم نموذج صوتي بعد تصميم النظام و  ا 
لمدراسة متمثل بصوت رجل تكمم جممة تحوي عمى جميع أحرف المغة 

خرجت مع ألُأستاذ عبد الغفور في ظممة الميل، لزيارة العربية وىي )
(، وقد تم كبس الصوت مصطفى حيث أن شيء من الضنك قد حل به
ام المصمم وعند استلاميا ليذه الجممة ومن ثم تشفيرىا ونقميا عبر النظ

من الطرف الآخر تم فتح التشفير ومن ثم فتح الكبس وتمت مقارنة 
 النتائج عمى  وء ذلك.

 نسبة الكبس
 عممية حساب نسبة الكبس يمكن الحصول عمييا كما يأتيى   

× حجم الممف قبل الكبس(  \نسبة الكبس = )حجم الممف بعد الكبس 
111% 

 A-law PCM من تطبيق خوارزمية الكبس نسبة الكبس الناتجة وكانت
 -عمى نموذج الكلام السابق ىيى

 (ٖٔٙ ×ٔٓٓ  )KB ٙٛ \ KB ٘ٓ% = ٓ.٘  ×ٔٓٓ   =  اختبار
 جودة الكلام المسترجع 

يمكن معرفة جودة الكلام الناتج من تطبيق خوارزمية الكبس          
A-law PCM س بالاعتماد عمى المقاييس الشخصية والمو وعية لقيا

( للاختبارات MOSجودة الكلام المسترجع، وقد تم أولًا تطبيق مقياس )
النتائج التي تم الحصول عمييا من ىذا يبين (ٔالشكل )و الشخصية 
 الاختبار.

 MOS( قياس درجة جودة الإشارة المسترجعة باستخدام مقياس ٔالشكل )
لام المسترجع أما عند استخدام طريقة الاختبار المو وعي لقياس جودة الك    

( لنموذج الكلام وكانت ٕحسب المعادلة ) SEGSNRفقد تم حساب قيمة 
( وىي جيدة وكذلك تم حساب معامل الارتباط بين الإشارة ٗٛٔٓ.ٕٙقيمتو )

( فان نتيجة الحساب تكون مساوية 3الأصمية والمسترجعة حسب المعادلة )
 (.ٜٗٚٓ.ٓلـ)

 نتائج التشفير 
وكما تم ذكره سابقاً باستخدام ثلاث خوارزميات تم تنفيذ النظام         

لمتشفير فعند تطبيق خوارزمية التشفير المقترحة )المباشر والمعكوس( كانت 
يو ح معامل الارتباط لنموذج الكلام الذي حيث  ،(ٖالجدول ) في النتائج كما

( وعدد دورات Bytes 8,16,32تم تشفيره باستخدام حجم كتمة ثابت مقداره )
( ولكل عدد دورة حجم مفتاح أولي ذو طول متغير ٛٗ،ٕٖ،ٙٔذو قيم )متغير 
يلاحظ أن معامل الارتباط يكون أقل ما و (، Bytes 24) ( إلىBytes 8من )

( ولمعظم أطوال Bytes 8( لحجم كتمة )ٕٖيمكن عندما تكون عدد الدورات )
ذج ( يو ح معامل الارتباط لنمو ٖأما الشكل ) .(ٕكما في الشكل ) المفتاح

الكلام الذي تم تشفيره مطابقاً لمنموذج السابق  ولكن باستخدام حجم كتمة ثابت 
(، فقد لوحظ أن معامل الارتباط يكون أقل ما يمكن عندما Bytes 16مقداره )

( ولأكثر أطوال المفاتيح إذ أنيا تصل إلى الصفر ٛٗيكون عدد الدورات )
ائج عند قيمة قميمة من ( وتقترب جميع النتٖٔعندما يكون طول المفتاح )

 (.ٓٔمعامل الارتباط عندما يكون طول المفتاح )

 



P- ISSN  1991-8941   E-ISSN 2706-6703                 (JUAPS)                                                       Open Access        مجلة جامعة الانبار للعلوم الصرفة             

2013,(7), ( 1 ) :40-47 

 

04 

 
 8( قيم معامل الارتباط لخوارزمية المباشر والمعكوس لحجم كتمة )ٕالشكل )

Bytes) 

 
 16لحجم كتمة ) ( قيم معامل الارتباط لخوارزمية المباشر والمعكوسٖالشكل )

Bytes) 
لنموذج الكلام الذي تم تشفيره مطابقاً  ( يو ح معامل الارتباطٗأما الشكل )

يبين و (، Bytes 32باستخدام حجم كتمة ثابت مقداره ) لمنموذج السابق ولكن
( ٛٗ،ٕٖ،ٙٔتقارب النتائج لمعامل الارتباط بين الأشكال لعدد الدورات الثلاثة)

 واقترابيا من الصفر عند نقاط عديدة، ىذا مما يجعميا أف ل من سابقتييا.

 
 32( قيم معامل الارتباط لخوارزمية المباشر والمعكوس لحجم كتمة )ٗالشكل )

Bytes). 

 ( قيم معامل الارتباط لخوارزمية المباشروالمعكوس3جدول)

عدد  ت

 الدورات

حجم 

المفتاح 

 الأولي

معامل 

الارتباط 

لحجم كتلة 

(8 

Bytes) 

معامل 

الارتباط 

لحجم كتلة 

(16 

Bytes) 

معامل 

الارتباط 

لحجم كتلة 

(32 

Bytes) 

ٔ 21 8 424411 424444 424449 

ٕ 21 9 424428 424410 424424 

ٖ 21 24 424410 424444 424441 

ٗ 21 22 424419 424408 424444 

٘ 21 21 424424 424400 424444 

ٙ 21 24 424424 424402 424418 

ٚ 21 20 424448 424444 424442 

ٛ 21 24 424441 424428 424444 

ٜ 21 21 424448 424449 424440 

ٔٓ 21 20 424448 424412 424424 

ٔٔ 21 28 424449 424404 424424 

ٕٔ 21 29 424449 424411 424424 

ٖٔ 21 14 424444 424424 424441 

ٔٗ 21 12 424444 424441 424441 

ٔ٘ 21 11 424444 424400 424440 

ٔٙ 21 14 424448 424401 424442 

ٔٚ 21 10 424400 424424 424422 

ٔٛ 41 8 424444 424404 424422 

ٜٔ 41 9 424442 424411 424428 

ٕٓ 41 24 424401 424441 424414 

ٕٔ 41 22 424420 424414 424411 

ٕٕ 41 21 424444 424420 424420 

ٕٖ 41 24 424441 424424 424412 

ٕٗ 41 20 424420 424411 424444 

ٕ٘ 41 24 424422 424422 424414 

ٕٙ 41 21 424424 424448 424444 

ٕٚ 41 20 424448 424418 424442 

ٕٛ 41 28 424414 424444 424441 

ٕٜ 41 29 424424 424424 424444 

ٖٓ 41 14 424444 424448 424440 

ٖٔ 41 12 424420 424420 424420 

ٖٕ 41 11 424420 424449 424410 

ٖٖ 41 14 424441 424414 424414 

ٖٗ 41 10 424449 424414 424442 

ٖ٘ 08 8 424441 424411 424420 

ٖٙ 08 9 424442 424442 424441 

ٖٚ 08 24 424441 424440 424449 

ٖٛ 08 22 424442 424414 424441 

ٖٜ 08 21 424414 424424 424410 

ٗٓ 08 24 424442 424444 424444 

ٗٔ 08 20 424410 424448 424401 

ٕٗ 08 24 424448 424421 424444 
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ٖٗ 08 21 424419 424418 424444 

ٗٗ 08 20 424441 424404 424422 

ٗ٘ 08 28 424442 424418 424410 

ٗٙ 08 29 424444 424441 424424 

ٗٚ 08 14 424419 424444 424411 

ٗٛ 08 12 424440 424444 424411 

ٜٗ 08 11 424402 424444 424411 

٘ٓ 08 14 424429 424419 424444 

٘ٔ 08 10 424444 424424 424441 

 
 مناقشة نتائج التشفير          

 16حجم كتمة )وب AESعند تطبيق النظام باستخدام خوارزمية          
Bytesطولو ( ومفتاح (32 Bytes كانت قيمة معامل الارتباط بين )

م (، وبمقارنة ىذه القيمة مع قيٕٗٓٓ.ٓالإشارة الأصمية والمشفرة ىو )
معامل الارتباط المحسوبة لمخوارزمية المقترحة لنفس حجم كتمة البيانات 

(، نجد أن ىذه القيمة مقاربة لبعض قيم معامل ٖالمو حة في الجدول )
الارتباط لعدة قيم من أحجام المفتاح الأولي، في حين نجد أن قيم 

صفر معامل الارتباط لمخوارزمية المقترحة اقل من ىذه القيمة ومقاربة لم
لمعظم أحجام المفتاح الأولي، وىناك قيمة لمعامل الارتباط مساوية 

 13( وحجم المفتاح الأولي)ٛٗلمصفر عندما تكون عدد الدورات )
Bytes.) 
فقد كان  TDESتطبيق النظام باستخدام خوارزمية  عند ماأ        

يُلاحظ و ( Bytes 24( وطول المفتاح )Bytes 8حجم الكتمة مساوياً )
(، وبمقارنة ىذه القيمة مع قيم ٙٓٓٓ.ٓعامل الارتباط يساوي )أن م

معامل الارتباط المحسوبة لمخوارزمية المقترحة لنفس حجم كتمة البيانات 
(، نجد أن ىذه القيمة مقاربة لبعض قيم ٖوالمو حة في الجدول )

معامل الارتباط لعدة قيم من أحجام المفتاح الأولي، في حين نجد أن 
عامل الارتباط لمخوارزمية المقترحة أقل من ىذه القيمة ىناك قيم لم

ىناك  قيمتين لمعامل و ومقاربة لمصفر لبعض أحجام المفتاح الأولي، 
( لعدد Bytes 20الارتباط مساوية لمصفر عندما حجم المفتاح الأولي )

 (.ٕٖو  ٙٔدورات )
 

  :الاستنتاجات
بعد الحصول عمى بعد القيام بتنفيذ النظام في ىذا البحث و         

كانت نسبة و  (.On-Lineالنتائج، تم تنفيذ عممية الكبس والتشفير )
الكلام المُسترجع بعد عممية فك وكان  % وىي نسبة جيدة.ٓ٘الكبس 

معامل الارتباط المحسوب بين  اما وا ح ومفيوم.والتشفير الكبس 
( وىي علاقة ٜٗٚٓ.ٓالإشارة الأصمية والإشارة المسترجعة يساوي )

( بين الإشارة الأصمية والإشارة SEGSNRطية قوية جداً، وقيمة )خ
التأخير عند عممية و ( وىي قيمة جيدة. ٗٛٔٓ.ٕٙالمسترجعة تساوي )

و  AESمعامل الارتباط لخوارزمية و  الكبس  ئيل جداً وغير مؤثر.
TDES .معظم قيم معامل الارتباط لمخوارزمية وكانت  ذو قيمة جيدة

عند تنفيذ الخوارزمية المقترحة لحجم كتمة اما  لمصفر.المقترحة مُقارِبة 
(32 Bytes فقيم معامل الارتباط أف ل من القيم الأخرس لحجم كتمة )
(16 Bytes, 8Bytes .) لأي حجم  الخوارزمية المقترحة يمكن تطبيقو

( المتشابية Bytesمن كتل البيانات، وذلك لجعل اكبر عدد من الـ)
يمكن زيادة مقاومتيا  د محمل الشفرة و  مختمفة.والمتتالية تممك مفاتيح 

بزيادة )عدد الدورات، وحجم كتمة البيانات، وحجم المفتاح الأولي(، 
 وجعل ىذه المعمومات مجيولة يؤدي إلى صعوبة حل الشفرة من قِـبَل

 من كتمة البيانات  Byteقيمة أي في تغيير  وأي محمل الشفرة.
انم استخدام صندوق ف وأخيراالكتمة. المشفرة لا يؤثر عمى باقي بيانات
( قيمة 16( من البيانات )Byteالتعويض المتحرك يجعل لكل )

تعوي ية، وبذلك إذا تتالت كتمتان من البيانات متشابيتان فان ناتج 
 تشفيرىما مختمف.
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Abstract:  

The process of transfer a speech signal by high confidentially and as quickly as possible through the Internet 

needs to develop compression and encryption technology for a speech signal, so as, to reduce its size and make it 

understandable to persons not authorized to listen to. A system was designed to encrypt the voice over Internet 

Protocol (VoIP) and use compression technique for the purpose of reducing the size of data and send it over the 

network, (A_law PCM) algorithm was used the to compress audio data. Then algorithms of Triple Data Encryption 

Standard (TDES) and Advanced.Encryption Standard (AES) were applied. A new encryption algorithm was 

proposed based in its work on the block cipher encryption system called the Direct and Reverse algorithm, which 

based on three basic steps, firstly expand the initial key, secondly  direct the encryption of each round in one 

direction, and finally substitute (Bytes) as used in the Compensation Box in AES algorithm by making it moving. 

In general compression ratio was calculated and it was (50%) and the results of the correlation coefficient for the 

proposed algorithm was compared with the results of (AES, TDES) algorithms. 
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