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 تحسين الوثوقية باعتماد المقياس الحيوي والشبكات العصبية       

 نجلاء بديع ابراهيم                ميلاد جادر سعيد                   نادية معن محمد

 جامعة الموصل / كمية عموم الحاسوب والرياضيات   
 

 

 

 

 :معمومات البحث
 

 الخلاصة: 
 00/00/00تاريخ التسلين: 
 00/00/00تاريخ القبول: 

 6026/    26 / 9 تاريخ النشر:

DOI: 10.37652/juaps.2012.63374 

نظرا لمتطور الكبير في مجاال تكنولوجياا المعموماات وتزاياا وسااتل ا تصاال والوابكات وانتواار جاراتم  
السااار ات ا لكترونياااة وانتحاااال الوصصاااية  ل عصاااب  عمااان المعموماااات والتحناااب مااان ىوياااة المساااتصام مااان اكبااار 

ص ل منيااا مااا اعتمااا اىتمامااات المسسسااات وا فاارااه وماان ىنااا ظياارت عاااة انااواع لمتحنااب ماان و و يااة ع وااصا
عمى الوساتل التنمياية م ل كممات السر والبطا ات الذكية عو الحايث الذي اعتما عمى الصفات الحيوياة وىاو 
ما يصص عمام ا حصااا الحياوي الاذي يعتماا عماى صصااتص طبيعياة او ساموكية فريااة لاام ا واصاصه اماا 

ر ماااان الباااااح ين لتحنيااااب اىاااااا  عماااان الواااابكات العصاااابية ا صااااطناعية فنااااا اسااااتصامت ماااان  باااال عاااااا كبياااا
المعمومات وذلك لما تمتاز بو من النابمية عمى الاتعمم ونمذجاة العا اات المعنااة باين المااصات وا صراجااته 
ع تااارح ىاااذا البحاااث طريناااة لتحساااين اساااموب الو و ياااة لممساااتصام فاااي التطبيناااات عالياااة ا منياااة فاااي الوااابكاته 

ة ) وااابكة ا نتواااار العكسااايص لتاااوفر صصوصاااية لممساااتصام والسااامة اسااات صامت الوااابكة العصااابية ا صاااطناعي
الحيوية )بصمة  زحية العينص كونيا من عفضل السمات الحيوية في التحنب من ىوية المساتصام لماا تمتااز باو 

 همن ال بات والا ة العالية با ضافة الى سيولة ا ستصاام

 

 الكلمات المفتاحية:
 الوثوقية ، 

 المقياس الحيوي ،

 .الشبكات العصبية

  

 

 

 

 

 

 

 

 

 

 المقدمة
زاات المصاطر ا منية التي تتعرض  وببظيور وبكات الحاس

ليا المعمومات لكما ان ىنالك صصوصية لامن في عالم الوبكات 
وبكات بوكل اك ر جاية الامن  الى جعمت من الضروري ان ننظر

حوارىا مع فروعيا  تضمن عام وجوا فالوركات ا ن في  وصرامةه
)طر   الثص يتنصت عمى ىذا الحوارل فالمعمومات المتباالة تمر عبر 

صوية من لذا فينالك ااتما ب والكاباتل ياسو عورات الاول ومايين الح
 هوجوا الطر  ال الث

ل صر تاصل الطر  ال الث عمى التنصتو ا ييون ا مر اذا ا ت
صامة  ساتل المتباالة ل لذلك تظير بواة اىميةبل انو ينوم بتغيير الر 

 من  ىوية المستصامالتحنب من و ا (Authentication)الو و ية 
بالرغم من ان طرب التحنب التي تعتما كممة السر  وبكةهالالتعامل عبر 

تعتبر من الطرب الواتعة ا  انيا  زالت تعاني من بعض نناط 
 _Simple_Password_ basedبسيطةال الضع ل ففي الطرب

Authentication  النظام يحتفظ لكل مستصام بالرمز التعريفي  فان
(ID(ص وكممة السرPassword ص الصاصة بو في جاول صاصه ويجب

ان يحفظ ىذا الجاول بصورة امينة  نو يكون عرضة لمنرااة والتغيير 
 ه [1]من  بل المتطفل

 
* Corresponding author at: University of Mosul - College of 

Computer Science and Mathematics; 

E-mail address: najladabagh@yahoo.com 

 لتحنبوفي طرب التحنب ا صرم فان النظام يستصام جاول ا
(Verification Tableكممات السر بصورة موفرة في حيث تحفظ   ص

و يوجا ضرورة لاحتفاظ بو بصورة سرية ه وبالرغم من ىذا الجاولل 
استصاام اسموب التوفير ا  ان المتطفل يستطيع ان يضي  نماذج زاتفة 
ويعوض كممات سر محل ا صمية ه وفي نظم اصرم تم ااصال الذكاا 

 ل حيث استصامت الوبكاتفي حنل امن المعمومات  ا صطناعي
العصبية ا صطناعية لصزن ا سم التعريفي الموفر وكممة السر الموفرة 

ص لينوم النظام بصزن Hash Functionباستصاام االة التمويو )
ه وبالرغم من الفواتا [2] ص با  من جاول التحنبWeightsا وزان )

التي  امتيا ىذه الطرب م ل عام  ارة المتطفل من اضافة ر م تعريفي 
مزيفتين با ضافة الى بساطة العمميات الحسابية  ظيار وكممة سر 

النتاتج المطموبة ا  انيا بنيت تعاني من بعض نناط الضع  م ل 
ي الذ صDictionary Attackليجوم الناموس ) تعرضياامكانية 

يحاول فيو المتطفل بعا حصولو عمى ا وزان بتجربة كل كممات السر 
  الممكنة لمتحنيبه

ولمتغمب عمى نناط الضع  ا نفة الذكر وضمان صصوصية 
المستصام تم في ىذا البحث تحسين صامة الو و ية باعتماا التو يب 

 الحيوي )بصمة  زحية العينص مع الوبكات العصبية ا صطناعيةه
فذ عاا كبير من البحوث في حنل بناا اسموب الو و ية ن  

بحوث اصرم لمستصمصة من المستصام ل و الحيوية اباعتماا الصفات 

mailto:najladabagh@yahoo.com
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اما اسموب الو و ية باعتماا  سموب الو و ية باعتماا كممة السرهطورت ا
مع كممة ا صطناعية الصفات الحيوية من جية والوبكات العصبية 

عر   2]في ]   ميل منارنة بسابنتياهالسر من جية اصرم فنا كان 
الباح ون كيفية استصاام الوبكات العصبية ا صطناعية في مجال 
الو و ية )التحنب من الوصصيةصل حيث تم استصاام وبكة 

((RBFصRadial Base Function  ص  نتاج كممة السر الموفرة
فنا  ام الباح ان  [3]باعتماا الرمز التعريفي لممستصامه اما في 

باستصاام الوبكات العصبية ا صطناعية وتاريبيا لتوليا كممة السر 
)المعتماة عمى التحنب من وصصية المستصامص في نظام البيت الذكي 
با  من استصاام جاول التحنبل وتم استصاام منياس نسبة الصطا 

((MSEصMean Sequare Error  ص وزمن تاريب الوبكة وعاا
ع ترح الباحث  [4]     وفي  ريب الوبكة لنياس كفااة الوبكةهمراحل تا

نظام و و ية لممنياس الحيوي با عتماا عمى تمييز الوجو باستصاام 
 2D_ Discret CosinصDCTتحويل الجيب تمام المتنطع ))

Transform ص والوبكات العصبية ا صطناعية ل و ا اظيرت نتاتج
 ام  [5]ز الوجو وسرية النظامه وفي البحث التجريبية تحسين اااا تميي

الباح ون طور تحنب سري باعتماا الوبكة العصبية ا صطناعية مع 
 اتفا ية المفتاح المو ب باعتماا المنياس الحيوي )بصمة ا صبعصه

 :دوات المستخدمةالا
ص realص تعني عنا ا غريب حنيني)Authenticationكممة)ان 

اما في امن المعمومات فان  صهgenuineاو اصمي)
((Authentication عني بان نضمن ان مستصام الوبكة ىو من ت

ه ىذا ميم لأننا   نريا ان يصل ذلك  او ىو المستصام ا صميياعي 
 توجا عاة الوصص الى الوبكة اذا كان   يفترض السماح لو بذلكه

 استصاام ويا يممكو وىيتمكن ا وصاص من تحايا ىويتيم  طراتب
 Smartص م ل البطا ة الذكية )Something the user has)الوصص 

Cardالوصص استصاام وىا يعرفو او لص (Something the user 

knows( ص م ل كممة السرPassword ص او ر م التعري  الوصصي
(PIN) Personal Identical Numberاستصاام وىا حي يميزه و  ل

(Something the user is or does   ص م ل بصمة  زحية العين او
في ك ير من التطبينات و  او التو يعه DNAبصمة ا صبع او سمسمة 

باستصاام  الو و يةام مزيج من الطرب السابنة يطمب عمييا )تصسي  ا
او بصمة مع البطا ة الذكية عاممينص كاستصاام ر م التعري  الوصصي 

لحيوية عمى انيا تعر  المناييس ا ه[6]ا صبع مع بصمة  زحية العين
مناييس لمصفات او الميزات الفرياة لمانسان والمستصامة عااة في 
عمميات التمييز ا لكترونية او ا بات الوصصيةه فالكاتن البوري فريا 

ياة ايضاًل وليذا يمكن اعتبار فر وكذلك فان صفاتو الفيزياتية والسموكية 
الناج  لمعمومات ىذه المناييس  ا ستصاصالنيم الناتجة من عممية 

 ه[7]المستحصمة فرياة و يمكن تكرارىا عنا اي وصص اصر

حيث تعا  لتم اعتماا  زحية العين كاحا المناييس الحيوية
الأنظمة تولياا للأصطاا ا نظمة المعتماة عمى  زحية العين من ا ل 

الواض  انو نسبة الى با ي التننيات المستصامة لممناييس الحيويةه فمن 
من الضروري إيجاا جزا في جسم الإنسان ذو صفات  ابتةل فرياة جاال 

تم ل  زحية العين  هسيمة النياسل وسريعة في حالة تمييز الأنماط
صواص منياس حيوي فسيولوجي فيي تحتوي عمى نسيج فريا ومعنا بما 

وبالمنارنة مع صواص  هفيو الكفاية  ستصاامو كتو يع حيوي لمفرا
اييس الحيوية ا صرم م ل الوجو وبصمة ا صبع فان  زحية العين المن

  ه[8]تكون  ابتة ومو وب بيا 
 Artificialيمكن تعري  الوبكات العصبية الإصطناعية )

Neural Network ص عمى عنو العمم الذي ييتم باراسة عنظمة الضبط
والإتصا ت في الكاتنات الحية بغية صنع نموذج وبيو بالعنل البوري ل 
كذلك يمكن تعريفيا عمى عنيا تراكيب حسابية تم صياغتيا بالإعتماا 
عمى الصايا البا ولوجية ل وتعر  عيضاً عمى عنيا نظام معالجة 

معينة بإسموب يحاكي الوبكات العصبية عااا  مميزاتلممعمومات لو 
الحيةه بوكل عام تتميز صايا الوبكة العصبية بسرعتيا في معالجة 
المعمومات و ارتيا عمى التعمم والتعامل مع نماذج بيانية مصتمفة ل مما 

 [ه 9جعميا مناسبة لك ير من التطبينات ]
 Backتم استصاام صوارزمية ا نتوار العكسي ) البحث ىذا في

propagation (Algorithm  لتعمم الوبكة العصبيةل حيث تم اعطاا
 يم ابتااتية عوواتية لاوزان ومن  م تعايميا صال مرحمة التاريب 

اما االة التمويو فيي االة رياضية ااصاليا  هHebbian Ruleباستصاام 
عبارة عن سمسمة من البيانات ذات طول متغير تعر  بالصورة ا صمية 

(Pre-Image)  والتي تم ل الرسالة او البيانات المراا ايجاا  يمة االة
بتحويل الطول المتغير )العوواتيص  التمويوالتمويو ليا حيث تنوم االة 

 Fixed)لمبيانات الماصمة الى سمسمة من البيانات ذات طول  ابت 

Length)  والتي عااة يكون طوليا اصغر من طول البيانات الماصمة
حث تم ا ستفااة من صصاتص ىذه الاوال لتحنيب ه في ىذا الب[6]

 مستوم عالي من الو و ية حيث تم اعتماا االة تمويو مبسطة )

simple hash function ص كحل اولي لمصوارزمية المنترحةه 
 الخوارزمية المقترحة في طور التسجيل:

)نماذج التاريبصه الرموز التعريفية لممستصامينل بصمات   الادخالات
 العينل كممات السره  زحية

 الباايةه ه1
 لممستصامه ID رااة  ه2

  رااة كممة السر لممستصام وتحويمو الى النظام ال ناتيه ه3

عمااااااى ناااااااتج الصطااااااوة السااااااابنة  تطبيااااااب صوارزميااااااة االااااااة التمويااااااو ه4
 هص1)انظر الوكلهHashpassword نتاج
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اسااااتصاص الصااااواص ماااان  زحيااااة العااااين الماصمااااة باسااااتصاام االااااة  ه5
 تحويل المويجةه

 لعكس مصرجات الصطوة السابنةه NOTتصاام  الاالة المنطنية اس ه6

تطبيب صوارزمية االة التمويو عمى مصرجات الاالة المنطنية  نتااج  ه7
Hashbioه 

 نتاج  Hashbioو   Hashpasswordبين  XORاجراا عممية  ه8
Finalxorه 

 لممستصام الى الوبكة العصبيةه IDو Finalxorااصال  ه9

تااااريب الوااابكة العصااابية لحاااين الحصاااول عماااى ا صاااراج الاااذي    ه11
 هFinalxorيطابب 

لاصااااراج   لمواااابكة عنااااا الوصااااول  Wieghtsاصااااذ  اااايم ا وزان   ه11
 المطموب وصزنو بناعاة بيانات صاصةه

 هالنياية ه 12

 :  اعاة بيانات بنيم ا وزانهالاخراجات
نترحااو فااي ص يوضاا  المصطااط الصااناو ي لمصوارزميااة الم2والوااكل) 
  هطور التسجيل

 الخوارزمية المقترحة في طور التحقق
لممساااتصامل كمماااة السااارل  زحياااة  ID:  اعااااة بياناااات ا وزانلالادخاااالات

 العينه
 الباايةه ه1
 لممستصامه ID رااة  يمة   ه2

  رااة كممة السر لممستصام وتحويمو الى النظام ال ناتيه ه3

تطبيب صوارزمياة االاة التموياو عماى نااتج الصطاوة الساابنة  نتااج  ه4
Hashpasswordه 

اساااتصاص الصاااواص مااان  زحياااة العاااين الماصماااة باساااتصاام االاااة  ه5
 تحويل المويجةه

لعكاااااس مصرجاااااات الصطاااااوة  NOTاساااااتصاام  الاالاااااة المنطنياااااة  ه6
 السابنةه

تطبياااب صوارزمياااة االاااة التموياااو عماااى مصرجاااات الاالاااة المنطنياااة  ه7
 هHashbioاج  نت

 Hashbioو   Hashpasswordباااين  XORاجاااراا عممياااة  ه8
 هFinalxor نتاج 

 لممستصام الى الوبكة العصبيةه IDو  Finalxorااصال  ه9

 ه منارنة نتاتج الوبكة العصبية مع ا اصالل ىل ضمن المسموحه11

 نعم: الوصص مصول بالاصول لموبكةه  - ع

  : الوصص غيرمصول بالاصول لموبكةه -ب

اعاااااااة الصطاااااوات الساااااابنة عمااااااى كااااال ا واااااصاص الااااااراغبين ه 11
 باستصاام الوبكةه

 ه النيايةه12

ص 3:  باااول او رفاااض اصاااول الواااصص الاااى الوبكةهوالواااكل )الاخراجاااات
 هيوض  المصطط الصناو ي لمصوارزمية المنترحو في طور التحنب

 البااية 

 تحويميا الى النظام ال ناتي

وضع  يم بااية = صفر لاالة التمويو 
حسب العاا المطموب ولتكن  

Hash = 0000 0000 

i = 1 

تنطيع النيمة المراا ايجاا االة التمويو ليا الى مناطع 
 j = بحجم النيمة ا بتااتية ويكون عاا المناطع

 hash و يمة i بين المنطع XORاجراا عممية 
 hashوصزن الناتج في المتغير 

 اجراا عممية تاوير لميسار بمناار ر م  ناتي واحا

i = i + 1 

الو ول ال  

 i=jالن اية 

 ااصال الفيمة المراا ايجاا االة التمويو ليا

 

 طباعة  يمة االة التمويو

 النياية

  

نعم 

 
 المستصامة Hash Functionص:صوارزمية االة التمويو 1وكل) 
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 العمميالجانب 

من صال تتبع صطوات الطورين )التسجيل والتحنبص فان 
 الصطوات العممية تتمصص بما يمي:

 طور التسجيل:
وكممة السر وفزحية العاين لممساتصام ل  IDفي باائ ا مر يتم ااصال  -

 ص يم ل ا وصاص المصولين بالاصول الى الوبكة: 1الجاول )

 

منيا باستصاام االة تحويال يتم اصذ  زحية العين واستصاص الصواص  -
 المويجة وباتباع الصطوات التالية:

بماااا ان الصاااورة تضااام صاااورة العاااين باكممياااا بضااامنيا جفاااون ورماااوش  *
العااين وليساات النزحيااة فنااط فيجااب او   طااع صااورة النزحيااة ليااتم التركيااز 
عميياااا فاااي عممياااة اساااتصاص الصاااواصل ولاااذا تنطاااع الصاااورة باساااتصام 

ص 4*4جاااازا )16ص الااااىsystematicclassificationالتنطيااااع المنااااتظم)
 صه4كما في الوكل)

 
 

 

 

 
 
 
 
 

ص ناحاااظ اساااتنرار النزحياااة فاااي وساااط الصاااورة عي 5* مااان الواااكل)
ا جااازاا ا ربعاااة الااصمياااة لمصاااورة بعاااا التنطياااع لياااذا تجماااع صاااورة 

 صه5الصورة الموضحة في الوكل )النزحية من ىذه ا جزاا لتكون 
 

 

 

 

 

 

 

 

 

 

  
 

 جزا16صورة العين بعا تنطيعيا الى :ص4الوكل)
 

 ص:النزحية بعا ا تصاصيا من صورة العين5الوكل)
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بعاااااا ا تصااااااص صاااااورة النزحياااااة مااااان صاااااورة العاااااين تبااااااع مرحماااااة 
اساااااتصاص الصاااااواص باساااااتصاام االاااااة تحويااااال المويجاااااو مااااان ناااااوع 

(DB1 ص ولاا اث مسااتويات لتنااتج صااورة مصااغرة لمنزحيااة ل الوااكل
 الصورة الناتجة بعا تحويل المويجوهص يوض  6)

 
 

 

 

 

 

 

 

 

 

  تحااااول الصااااورة الناتجاااااة الااااى رمااااز  نااااااتي باسااااتصاام طرينااااة العتباااااة
(thresholding( ص 7ص و الواااااااااكل )1و1صل ليتسااااااااانى تم يمياااااااااا باااااااااالر مين

 يوض  الصورة ال ناتيةه

 

 

 

 

 

 

 

 

 

 

 
يااتم ا ن تحوياال صااورة النزحيااة الااى مصاافوفة  ناتيااة لتسااييل التعاماال معيااا 

 ص يوض  جزا من ىذه المصفوفة لكبر حجميا:8والوكل )

 

 

 

 

 

 

 

 
 

لعكاااس مصرجاااات الصطاااوة الساااابنةل   NOTتاام اساااتصاام الاالاااة المنطنياااة 
 ص يوض  المصفوفة ا صيرة:11والوكل )

 

 

 

 

 

 

 
 

  يااتم حساااب االااة التمويااو لنزحيااة العااين بعااا اجااراا الصطااوات السااابنة ل
باستصاام ا سموب المبسط لاالة التمويو وحسب الصوارزمية الموضحة 

ص  ويكااون الناااتج عبااارة عاان باياات ماان النظااام ال ناااتي فنااط  2)بالوااكل 
11111111 

  تحوياال كممااة الساار الماصمااة الااى النظااام ال ناااتي وحساااب االااة التمويااو
لياااااال وايضااااااا يكااااااون الناااااااتج ىااااااو باياااااات واحااااااا ماااااان النظااااااام ال ناااااااتي 

11111111             

  اجااااااراا عمميااااااةXOR  بااااااين ناااااااتج الصطااااااوتين السااااااابنتين لينااااااتج لنااااااا
Finalxor ص يوضاااا  الناااايم الناتجااااة لمصطااااوات السااااابنة 2والجاااااول )ل

 الوبكةه لاوصاص المصولين بالاصول الى
 Finalxor(:قين دالة التمويه لكلمة السروقزحية العين وقين 6الجذول )

ID  للمستخذم 
دالة تمويه 

 كلمة السر

دالة تمويه 

 قزحية العين
Finalxor 

Ahmad 01001010 10110110 11110100 

Suha 11111000 01110111 10001111 

Saad 11100100 00001011 11011111 

Fahad 11000111 00111110 11111001 

Ban-2008 01101111 10110000 11011111 

Raseel ha 10101010 11100011 01001001 

ZENAzena 10001110 00110011 10111101 

SaraA.S. 10010001 11110001 01100000 

Omar ali 00010110 10000011 10010101 

XYZ-abc 01010111 00011111 01001000 

 

لممسااتصام الااى الواابكة لتنفيااذ  IDمااع  يمااة   Finalxorااصااال  اايم ال
 Finaltest)طااور التاااريب لحااين الحصااول عمااى المصرجااات المطموبااة )

 هص3) حظ الجاول
 Training table(:جذول التذريب  0الجذول ) 

ID  للمستخذم Finalxor 

Ahmad 22220200 

Suha 20002222 

Saad 22022222 

Fahad 22222002 

Ban-2008 22022222 

Raseel ha 02002002 

ZENAzena 20222202 

SaraA.S. 02200000 

Omar ali 20020202 

XYZ-abc 02002000 

 

  لاواااااصاص نااااااتج الصطاااااوة الساااااابنة يم ااااال  اعااااااة بياناااااات ا وزان
المصاااولين بالااااصول الاااى الوااابكةل والاااذي يعتبااار ااصاااال المرحماااة ال انياااة 

 المم ل بطور التحنبه

 
 طور التحقق:
ل كممااة الساار ل  زحيااة العااين   IDفااي ىااذا الطااور يااتم ااصااال  

لموصص الراغب بالااصول الاى الوابكة اضاافة الاى  اعااة بياناات ا وزان 
طوات ىذا الطور بالكيفية نفسايا الناتج من طور التسجيل ل يتم تطبيب ص

التاااي تااام تطبينياااا فاااي طاااور التساااجيل  ماااع اصاااتا  فاااي كيفياااة اساااتصاام 
الوبكة العصبية فانو يتم المطابنة فنط اي ا صتبار بااون تااريب الوابكة 

 صورة النزحية بعا استصاص صواصيا:ص6الوكل)

 الناتجة من  زحية العين الصورة  ال ناتية:ص7الوكل)

 

 

 المصفوفة ال ناتية لنزحية العين:ص8الوكل )

 
 NOTص:المصفوفة ال ناتية بعا تطبيب 9الوكل)
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وعمى ضوا المطابنة يصار  رار اما بالموافنة عمى اصول الوصص الاى 
 صه 3لوكل )الوبكة او   وحسب الصوارزمية الموضحة با

    المناقشة والاستنتاجات 
اعتماات نظاام الو و يااة التنميايااة عمااى اسااتصاام جاااول كممااات الساار 
او جااول التحنبل في ىذا البحث استصامت صوارزمياة الوابكة العصابية 
ذات ا نتوار العكساي ماع السامة الحيوياة لنزحياة العاين كطريناة منترحاة 

محاال الطااارب السااابنة حياااث انياااا لمو و يااة والتاااي ممكاان ان تحااال بكفاااااة 
 -تحنب:

زيااااة ع مااان فااي عنظمااة التو يااب الحيااوي  عتمااىااا عمااى عك اار ماان  -1
 وسيمة لمتحنبه

ربطااات الواااابكة العصاااابية ا صااااطناعية كااااا  ماااان الرمااااز التعريفااااي  -2
وكممة السر وبصمة  زحية العينل لذلك فأن اضاافة عي زوج مزيا  

 مجايةه)رمز تعريفي وكممة سرص تعتبر عممية غير 

ععتمااا بصامة  زحياة العاين يااساي الاى فوال ىجاوم النااموس عناااما  -3
يساصام مان  بال المتطفال با ضاافة الاى التنميال مان صطار اسااتصاام 
كممااات ساار اعتياايااة والتااي ممكاان نساايانيال ساار تيا ل عو اعتراضاايا 

 من  بل المتطفله

تطمباات الطرينااة المنترحااة عمميااات حسااابية بساايطة  ظيااار النتاااتج 
رنااة مااع انظمااة الحمايااة ا صاارمه با ضااافة الااى و اات  صااير لتاااريب منا

  الوبكة والحصول عمى ا وزانه
 التوصيات

عمااى الاارغم ماان كااون اسااموب التحنااب ماان الوصصااية باعتماااا 
المناييس الحيوية يعتبر عفضل بمراحل من عساليب الحماية التنمياية 

وماات  نناا  نعار  ا  انو  يمكن اعتباره اسموبا م اليا   من المعم
مااا يمكاان عن تنامااو لنااا ع يااام الناامااة ل صصوصااا وان ىااذا الحناال 
يعتباااار ارض صصاااابة لمبحااااوث فااااي الو اااات الحاضااااره وكمنترحااااات 

 مستنبمية يوصى بما يمي: 
 اراسة ال غرات والتياياات ا منية وايجاا الحمول المناسبة لياه -1
 ,MD5 تطبيااب اوال تمويااو تحنااب المواصاافات المطموبااة م اال  -2

HMACه 

زياااة حجام نماااذج الاتعمم و تطبيااب وابكات عصاابية عصارم لتنماايص  -3
 زمن التاريب وا صتبار

 توفير  اعاة البيانات باعتماا اسموب توفير مناسبه -4

با عتمااااا عماااى ساااموك  (Trust Model)تطاااوير انماااوذج  ناااة  -5
المستصام في الماضاي والحاضاره يعطاي انماوذج مساتوم  ناة لكال 

 ه بطور التحنبه مستصام  بل مرور 
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Abstract:  

Because of the significant in the field of information technology, increasing means of communication and 

networks , proliferation of electronic crimes and personality theft, the security of information and verification of the 

identity of the user became the biggest concerns of institutions and individuals. Hence, several types to verify the 

reliability of people appeared, some of them relied on traditional means like passwords and smart cards, other modern 

methods adopted the biometric features for which vital statistics, which depends on the characteristics of natural or 

unique behavior in people. The artificial neural networks have been used by a large number of researchers to achieve 

the goals of information security and so as it is ability of learning and modeling of complex relationships between 

inputs and Outputs.This research suggest a way to improve the  user authentication scheme in high security 

applications in networks. Artificial neural network is used (Back propagation network) to provide privacy to the user 

and vital feature (fingerprint iris of the eye) being one of the best biometric features to verify the identity of the user 

as it is the consistency and accuracy in addition to ease of use . 
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