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ضِدمن مجددال المموخددة يهدف  الححدث إلددم مصدميم ومخويددم ةواريميدة جفيددفة لمكماحدة الموطداة  دد  الصدور  
  المكحدو  يعدف ، كدون الممدVector Quantization (VQ)الكدح  حاسدمةفام ةواريميدة المكمديم اهمجدا   

غطاءً أمخاً لمحياخات المضمخة ويُجخّب إثارة اخمحاه الأشةاص غيدر المةدولين، ويدو ر كدنً مدن كمودة ويمدن الخ دل 
والةددينو ومهددف  الةواريميددة إلددم ييددافة كميددة سددعة المضددمين مددة المحا ظددة عمددم جددوفة الصددورة،  ضددن عددن 

، واعممدددفت  ددد  Matlab 2009aدمَت حاسدددمةفام م ميددل يمدددن عمميددة اهسدددمةنصو الةواريميددة الم مرحدددة خُو دد
وعمددم مومدداح سددري مشددمرط حددين الطددر ين، كمددا  ٗمضددمين الحياخددات  دد  كددل  هددر  عمددم حددا    سددمم  عمددم 

حعف كحسها لمكون غطداءً لمحياخدات السدرية المد   (JPGلنممفاف )رمافية ومموخة حأحعاف مةمموة  اً اسمَةفمت صور 
لمصددورة عمددم  عاليددةث أن الةواريميددة الم مرحددة  ددف حا ظددت عمدم جددوفة كاخدت خصددا أو صددورةو محددين مددن الححد

الرغم من سعة المضمين العالية الم  وصمت إلم اسميعاب حجم الوطاء حالكامل، كما أن عفم الحاجدة لوجدوف 
 وفليل الصورة هسمةنص الحياخات    الةواريمية  مل يمن اهسمةنص وحشكل كحير

 

 الكلواث الوفخاحيت:
 ،تكميم اتجاهي تقنيت 

 ،لكتابت المغطاة ا
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 المقدمة
حإمكان  أصحح خميجة المطور الكحير    م خيات الشحكات

و اهخمرخيتعحر سرعة حالكثيرين اهمصال مة حعضهم الحعض حسهولة و 
ولأن الإخمرخيت حيئة عامة وموموحة  حإمكان أي شةص غير مةول 

؛ حين أي طر ين واعمراضها أو الحصول عميها مرا حة معمومات ممخا مة
لما  إن أ مية مو ير الأمخية لممط المعمومات مميايف يوما حعف يوم لمحواظ 

 و[ٔ] عمم سريمها
 و مامخية لممعمومات الممخا مة الأ خاط م خيمان لمو ير 

، إم  (Steganographyالكماحة الموطاة )و  (Encryption)المشوير
ير ححيث حواسطة موماح المشوعافة صياغة الحياخات إلم إيهف  المشوير 

ه مةو  ح ي ة وجوف امصال سري حين طر ين  هامحفو غير موهومة لكخ
مما ف ة الكثيرين خحو اسمةفام الكماحة الموطاة؛ إم أخها م خية مُضِمّن 
حياخات سرية فاةل حياخات أةرى حصورة ه يمكن منحظمها مما يةو  

 و[ٕ]ية ممخا مة ح ي ة وجوف حياخات سر 
 الكتابة المغطاة

   طري ة لإرسال حياخات سرية من ةنل مضميخها    و  
 وسائط معف غطاءً حامنً لها حصورة يمعمر حها ممييي وجوف ممط

 
 

* Corresponding author at: University of Mosul - College of 
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الحياخاتو و ف مكون الأغطية مموات خصية أو صورية أو صومية أو  
أو أية  اً مشور  صريحا أو  يفيوية، ويمكن أن مكون الحياخات السرية خصاً 

(و Bitsمكن ممثيمها عمم شكل سمسمة من الةنيا الثخائية )معمومات ي
 و[ٖ]و  الشط حوجوف مخا ل حياخات سريةوالهف  من الكماحة الموطاة  و خ

 متطمبات الكتابة المغطاة
مصدددميم ةواريميدددات  إن الممطمحدددات المددد  يجدددب مراعامهدددا  ددد 

 :([ٔ]الشكل ) [ٗ] ة الموطاة   الكماح
ميدة الحياخدات المد  يمكدن مضدميخها : مشير إلم كCapacityالسعة  (3

 ضمن غطاء معينو
عدفم  دفرة ومعخد  : Undetectabilityعفم ال فرة عمم اهكمشا   (1

 الشةص غير المةول عمم كش  الحياخات المضمخةو

-stego: مشدددددددير إلدددددددم مدددددددفى م اومدددددددة Robustnessالصدددددددنفة  (1

message  لهجمددات الشددةص غيددر المةددول المةمموددة  حددل محطدديم
 خةوالحياخات المضم

خظام الكماحة الموطاة حالفرجة الأسا  عمم عفم  سريةومعممف 
-stego فرة الشةص غير المةول عمم الممييي حين الوطاء و

message [٘]، الخظام يعممف عمم سرية الوطاء إن خجاح  ولملط 
وعخفما يكون الوطاء معمخاً  إن خجاح الخظام يعممف عمم مفى صنفة 

م المحا ظة عمم سرية الخظام حجعل الوطاء الةواريمية المسمةفمةو ومم
ولأن ةواريميات  و[ٙ]أكثر صنفة أو حاكمشا  أغطية أكثر سرية 
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خ طة  ه  عافة  -إلم -الكماحة الموطاة مو ر اهمصال السري من خ طة
 و[ٗ]  ف ممممة حمسموى محفوف مخهاأو ححاجة إلم الصنفة  ليست

 
 [ٗ]: ممطمحات الكماحة الموطاة (ٔ)الشكل

 تصنيفات الكتابة المغطاة
مصخ  الكماحة الموطاة حاهعمماف عمم المجال المي محفث  ي  

 :إلم المضمينعممية 
 Spatial Domainالكتابةةةة المغطةةةاة فةةةي المجةةةا  المكةةةاني (3

Steganography :  عمم أسا  اسمحفال  يم الخ اط الضدوئية م وم
(Pixelحالةنيدددا الثخائيدددة السدددرية )  يدددة اسدددمحفال ةواريم  اأشدددهر ومدددن

الةميددة  ممدط المدد  مسدمحفل  يمددة (LSB)  الةميدة الثخائيدة الأ ددل أ ميدة
 و[ٚ] حةمية ثخائية من الحياخات السرية من كل خ طة

 Frequency Domainالكتابةةةة المغطةةةاة فةةةي مجةةةا  التةةةردد (2

Steganography :  حعدددض المحدددوينت مثدددل محويدددل  خدددا مُطحِددد 
(DFT) ومحويددل (DWT)  محويددل و(DCT)  الوطدداء لمحويمدد  عمددم

الحياخددددات السددددرية ضددددمن  ومددددن ثددددم مُضّددددمِن ،إلددددم مجددددال المددددرفف أوه
 و[ٚ] المعامنت

 Compressionالكتابة المغطاة في مجا  الكبس 

Domain Steganography : سخوات الأةيرة عمم   ال ركي 
، إم أن مخا ل المم  المكحو  يحعف    مجال الكح الحياخات مضمين 

المضمين    مم   ويعف و[ٛ]خ ل حصورم  الأصمية  ا لوالشط أكثر مم
؛ هن حجم المم  المكحو  يكون ا ل من حجم أكثرَ مع يفاً مكحو  

المم  الأصم  مما يجعل المو ي  حين كمية الحياخات المضمخة 
إن معظم الفراسات  والمحا ظة عمم جوفة الصورة م يفاً لفرجة كحيرةو

السرية ضمن مجال الكح  عمم مضمين الحياخات  مركيت الساح ة
   مةويض حجم  لواعميمها    المعممف عمم ةواريمية المكميم اهمجا

  و[ٔ] المم  مة المحا ظة عمم جوفة الصورة خسحياً 

 دراسات سابقة
[ طري مين، اعممفت الأولم عمم م سيم ٚ] Du and Hsu فم 

ار  لموه LSBالفليل إلم فليمين  رعيين ممماثمين وضمخت الحياخات    
ال يم الموخيةو أما الثاخية   ف  معفلحعف أن مم مرميب الفليل ححسب 

الممشاحهة  CW( لمجمية Clusteringاعممفت عمم محفأ العخ فة )
 CWsم ريحا    عخ وف واحف، ومسممر عممية العخ فة إلم أن يصحح عفف 

الحال  مساويا لمحياخات المراف  CWالمي يخمم  إلي      العخ وف

ويحماج المسممم إلم الفليل لإعافة عمميات العخ فة من جفيف  مضميخها،
رجاع عفف   [وٚ   كل عخ وف والمي يمثل الحياخات المضمخة ] CWsوا 

[ عمم محميل المركحات ٛ] Chang and Linكما اعممف 
   إعافة Principal Component Analysis (PCA) الرئيسة 

ئية    الوهار  حطري ة من الةنيا الثخا rمرميب الفليل و ف ضّمن 
LSB لكن المضمين لم يحصل عمم الوهار  كمها؛ هن العممية معممف ،

 CWعمم  يمة حف عمحة معر ة مسح اً والم  م ارن مة الور  حين 
المشار إليها حالوهار   CWsحعف المضمين     هرس  وحين  الحال 

 rيل و يمة المجاورة لموهرست الجفيف وعمي   إن المسممم يحماج إلم الفل
 [وٛوحف العمحة لمحفيف الوهرست المي مم  ي  المضمين ]

[ طري ة لممضمين معممف عمم ٜ]Chang and Lu حيخما ا مرح 
 ةواريمية

Side-Match Vector Quantization (SMVQ)   إم رُمّيت كمل
الم ميفية ولم  حالطري ةالصورة الم  م ة    الص  الأول والعموف الأول 

 SMVQياخات سرية  يها، ورُمّيت حا   الكمل حطري ة مُضّمَن أي ح
، ثم ُ سم إلم  سمين ممماثمين كل  Side Matchحيث مم مكوين فليل

 [و ٜ] 0أو  1 سم مةصص لمضمين  يمة ةمية ثخائية 
مةصص لمرميي  الأول[ فليمين: ٓٔ]Shie و ف كَوّن 

(Smooth Area حاسمةفام )SMVQ  مة مضمين الحياخات    ممط
( حالطري ة Complex Areaخاط ، والثاخ  مةصص لمرميي )الم

الم ميفية ولم مُسمةفم    المضمينو ويحماج المسممم إلم وجوف الفليمين 
 [وٓٔلورض اسمةنص الحياخات المضمخة ]

 خوارزمية التكميم الاتجاهي 
و   من أكثر الةواريميات شيوعاً واسمةفاماً    كح  مموات 

سا  المي م وم عمي   مه الةواريمية  و الصور إم ان المحفأ الأ
[و ٔٔاسمةفام خمامج م ريحية لممثيل عفف من الكمل المماثمة    الصورة ]

ويطم  عمم   Codewords (CW)يطم  عمم الكمل الصورية الم ريحية
ن  حل  Codebook (CB)الفليل  CWsمجموعة   الحفءالمي يُكوَّ

كميم الإمجا   حأخد  عممية [و يمكن المعحير عن المٕٔحعممية الكح  ]
وممج    xالصورة  ممجهاتحين كل ممج  من  Q (Mapping)ا مران 

،    C = {yi, i=1, 2, …, n} :  أن إم C واحف من ممجهات الفليل
 [وٚضمن ملط الفليل] CWsواحفة من  yiحين ممثل كل 

)1.......(....................,)( kk

i RxyxQ  

ةمة حأحعاف مَُ سّم الصورة إلم مجموعة من الكمل غير الممفا
(k×k)  خ طة ضوئية وممثل حممج  مي حعفk

و ويمح   الكح  من 2
ةنل المعويض عن كل ممج  من ممجهات الصورة حوهرست من  هار  

المماثمة ل  وحملط ممثَّل الصورة المكحوسة  CWالفليل حاهعمماف عمم 
( Index Tableحمجموعة من الوهار  ويطم  عميها جفول الوهار  )
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عممية  ط الكح   ه  عممية معويض عن كل  هرست ح يم  أما [،ٕٔ]
CW [  هحظ الشكل )ٚالم احل ل ]ٕ و) 

 
المكميم  (: عمميم  الكح  و  ط الكح  حواسطة ةواريميةٕالشكل )

 [ٖٔالإمجا   ]

  

إن غاية ةواريمية المكميم اهمجا      م ميل المشوه 
(Distortion حين ممجهات الصورة الأصمية )x مجهات الخامجة حعف والم

معفل الحعف حين أي ممويرين، ويشار إلم  حالمشوه، وي صف ^x ط الكح  
 ويحسب من ال اخون الآم : [ٗٔ] [d(x,y)حد] yو xم فار المشوه حين 

)2....(....................)yx(yx)y,x(d

2k

1l

2

ll

2




 

 حيث ||و|| ممثل المسا ة اه ميفيةو
إن من أ م ال ضايا الم  مركي عميها ةواريمية المكميم 

الم  ُ فِمت من  حل  LBG   مكوين فليل جيف، ومعف ةواريمية الإمجا
من أكثر طرائ  موليف الفليل شيوعاً،  Grayو Buzoو Lindeالحاحثين 

وممضمن م سيم مجموعة المفريب والحفء حمهيئة فليل احمفائ  ثم محفيث  
جفيفة إلي  ححيث مح   أ ل مشوه، و    CWحصورة مكرارية حإضا ة 

يمة  ما المشوه أو مح م ثاحمة كما كاخت    المكرار كل مكرار م ل  
الساح ، وممو    مه العمميات عخفما مصحح  يمة المشوه أ ل من  يمة 

 [وٗٔمعر ة مسح اً ]
 الخوارزمية المقترحة:

مممةص الةواريمية الم مرحة    مضمين ةميمين ثخائيمين 
 سمة  الوهار  حاهعمماف عمم حا   جفولسريمين    كل  هرست من 
وعمم  يمة الموماح السري، ويمم المضمين  ٗملط الوهرست عمم العفف 

من ةنل محفيل  يمة الوهرست الحال  حأحف الوهرسين )الساح  أو 
النح ( ححيث يخسجم حا    سمة الوهرست الجفيف مة الموماح السري 
مة مراعاة اةميار الوهرست الأ رب من حين  مين الوهرسين إلم 

 ال  لممحا ظة عمم جوفة الصورةوالوهرست الح

 :ممكون منوخوارزمية التضمين:  
اسدمَةفمت الةواريميدة م خيدة المجيئدة  د  موليدف الدفليل  توليد الةدلي : (1

 LBGاهحمددفائ ، وأكمَمددت موليددف الددفليل الخهددائ  حمطحيدد  ةواريميددة 

( وطدددول فليددددل ٗ×ٗ( و)ٕ×ٕحعدددف محفيدددف حُعددددف المكمدددم اهمجددددا   )
 وٕٙ٘

 مُرمب الةواريمية الفليل الخامج حمطحي  محميل  لدلي :إعادة ترتيب ا (2

PCA ممدا يجعددلCWs  المم ارحددة ممجدداورة مددة حعضددها الددحعض، إم
مصاعفياً حاهعمماف عمدم  ديم خ داط مسد يطها  CWsمم إعافة مرميب 

مرميددب الددفليل مهمدداً جددفاً عمددم محددور المركددب الددرئي  الأول،ويعددف 
المضددمين حصددورة صددحيحة  لمكددوين الصددورة الوطدداء ولإكمددال عمميددة

 وحأ ل مشوهو 

وحاعممددداف الدددفليل المرمدددب  VQمدددم كدددح  الصدددورة حواسدددطة  الكةةةبس: (3
 لمحصول عمم الوطاءو

مُْ سدم الحياخدات السدرية المضدمخة إلدم  سددمين:  تهيئةة بيانةات سةرية: (4
(  دد  ٓخددص و صددورة، ومعممددف الةواريميددة مضددمين الكممددة الثخائيددة )

 ،إلدددددم خهايدددددة الحياخدددددات السدددددرية خهايدددددة الحياخدددددات المضدددددمخة ل شدددددارة
طدول ثدم الويضا  حعف ا    حالة مضمين صورة كممة ثخائيدة ممثدل 

عددرض ليددممكن المسددممم مددن إعددافة مشددكيل الكممددة ثخائيددة ثالثددة ممثددل 
  الصورة المسمرجعةو

اعممفت الةواريميدة عمدم  داخون المسدا ة تضمين البيانات السرية:  (5
رسدددين المجددداورين  ددد  ايجددداف اه ميفيدددة حدددين الوهرسدددت الحدددال  والوه

CW  حيث:الأ رب 
)3........(........................................).........,(min' dLdUI  

)4......(..............................)(),( 2

,,





kk

li

iUiI yyUIddU 

)5.....(..............................)(),(
1

2

,,





kk

i

iLiI yyLIddL 

I'ممثل الوهرست الجفيف حعف عممية المضمينو : 
dU(  ممثل م فار المسا ة اه ميفيدة حدين الوهرسدت الحدال :I والوهرسدت )

 (وUالساح  )
dLممثل م دفار المسدا ة اه ميفيدة حد :(  ين الوهرسدت الحدالI والوهرسدت )

 (وLالنح  )
yIيمثل :CW الحال و 
yU  وyL يمثنن :CW الساح  والنح  عمم الموال و 
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ةصصت الةواريمية الم مرحة ةميمين ثخائيمين مةممومن لكل 
خامج من خوامج حا   ال سمة حسب  يمة الموماح السري المي يمكون من 

ة حصورة عشوائية )عمم سحيل المثال ( مرمح0,1,2,3أرحعة أر ام    )
 (وٖ( وةواريمية المضمين موضحة    الشكل)1032

 ؛(0,3) الومرة ضمن مخحصر ٗ عمم الأعفاف  سمة حا   إن
 ان كماو 11 أو 10 أو 01أو 00 مكون  ف المضمخة الحياخات  إن لملط

 أر ام أرحعة من يمكون المي Key=K0K1K2K3 الموماح اسمةفام
 حسب أو 3210 أو1032  مثنً ) عشوائية حصورة محةمر ( 0,1,2,3)

 الةواريمية معمف إم لمسرية آةر مسموى أضا ( الطر ين حين اهموا 
 حأحف الحال  الوهرست محفيل إلم Ki    الحياخات كون حالة   

 المسمحفل الوهرست  سمة حا   يصحح ححيث ل  لمجاورينا الوهرسين
 (ؤ)الجفول(، i)ل مساويا ٗ عمم
 ٗ(: مطحي  المضمين عمم الوهار  حاهعمماف عمم حا   ال سمة عمم ٔل )جفو 

 وعمم الموماح السري

قيوت الخليخين 

الثنائيخين 

 السريخين

باقي قسوت 

الفهرسج الحالي 

(I علي )4 

قيوت 

الفهرسج 

 السابق

قيوت 

الفهرسج 

 اللاحق

قيوت الفهرسج 

 الجذيذة

(I') 

K0 

0 -- -- I 

1 I – 1 I + 3 
I فهرسج :'

CW الأقرب 
2 I – 2 I + 2 

3 I – 3 I + 1 

K1 

0 I – 3 I + 1 I فهرسج :'

CW 1 الأقرب -- -- I 

2 I – 1 I + 3 I فهرسج :'

CW 3 الأقرب I – 2 I + 2 

K2 

0 I – 2 I + 2 I فهرسج :'

CW 1 الأقرب I – 3 I + 1 

2 -- -- I 

3 I – 1 I + 3 I فهرسج :'

CW ربالأق 

K3 

0 I – 1 I + 3 
I فهرسج :'

CW الأقرب 
1 I – 2 I + 2 

2 I – 3 I + 1 

3 -- -- I 

 

 خوارزمية الاستخلاص
ي وم المسممم حاسمةنص الحياخات السرية حاهعمماف عمم  يمة 
الموماح السري خوس ، وه يحماج لوجوف الفليل لورض اسمةنص الحياخات 

ويطاح  الخامج مة  ٗالوهار  عمم إم يحسب المسممم حا    سمة 
الموماح السري ليحصل عمم ال يمة المضمخة حصورمها الصحيحة،  إما 

 Ki ي      المضمخة يمة ال إن  iكان حا    سمة  هرست معين يساوي 
 (و ٗوكما محين    الشكل )

 
 مةطط يوضح ةواريمية اهسمةنص :(ٗالشكل )

 قياس كفاءة الخوارزمية -8
الةواريمية الم مرحة حاعمماف المعايير الرئيسة   يست كواءة

لم ييم كواءة ةواريميات الكماحة الموطاة ضمن مجال الكح  المعممف 
 :[ٕٔ]وكالآم اهمجا    المكميمعمم ةواريمية 

 ( stego-imageالوطددددداء و) مدددددم حسددددداح  حدددددين :PSNRمقيةةةةةاس   (3
 ولممأكف من جوفة الصورة الخامجة

 ومحسدددب مددددن ةددددنل: Compression Ratioنسةةةبة الكةةةةبس  (1
 ال اخون الآم :

)6....()(bpp
imageVQinpixelsofnumber

streamcompressedinbitsofnumber
CR  

 هداي صدف حو : Embedding Capacity (EC)سةعة التضةمين  (1
المددد  يمكدددن أن مُضَدددمّن ضدددمن  الأعمدددم لعدددفف الةنيدددا الثخائيدددة الحدددف

 من ةنل المعافلة الآمية:ومحسب و [ٔ]جفول الوهار  
)7(...............)2''( bitsxWHnBits  

H',W' و، أحعاف الصورة الوطاءx الكممة الثخائية الإضا ية 
 و(ٗ=صورةالحالة ) (ٛ=خصالحالة )
 محسددب: و Embedding Efficiency (EE)كفةاءة التضةةمين  (1

 من ةنل المعافلة الآمية:

)8(.....
sec

streamcompressedainbitsofnumber

bitsretofnumber
EE 

 عرض النتائج ومناقشتها
 JPGأجريت اةمحارات ممعففة لمةواريمية الم مرحة عمم صور 

ضمين خص وصورة كل عمم حفة م مةخة، مةمموة الأحعاف رمافية وممو 
 :(ٕاح السري، الجفول ) يم مةمموة من الموممة 

 رمافية  JPG(: خمائج مضمين خص    صورٕجفول )

 الصورة
 الأصليت

 الأبعاد
(Pixel) 

بعُذ 
الوكون 
 الاحجاهي
(Pixel) 

سعت 
 الخضوين
 القصوى
(Bit) 

PSNR in 

dB 
 stego/الغطاء

 )بعذ الكبس(

B
E

R
 

%
 

Ship.JPG 100×100  
1 11143 13.1001 0 

1 319941 13.1111 0 

Fish.JPG 131×131 1 13111 11.1133 0 
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1 334411 11.1003 0 

Tiger.JPG 512×512 
1 13111 10.1331 0 

1 334411 13.0031 0 

يؤفي إلم ييافة  ٕإلم  ٗمن إن م ميل حُعف المكمم اهمجا   
ايفياف  و سحب الو ضعا  م ريحا حم فار أرحعة أسعة المضمين ال صوى 

  وPSNRجوفة الصورة المسمرجعة حسب  يم  ميفافكما  ،عفف الوهار 
محيّن أن الةواريمية ي PSNRومن ةنل منحظة  يم 

الوطاء من فون لطول الخص    الأعمم  الحفضَمّخت  ف الم مرحة 
مشو ات ممحوظة؛ وملط لأن المضمين    الوهار  اعممف عمم حفوث 
الوهرست الحال  حخاءً عمم المشاح  حيخ  وحين الوهار  المجاورة ل   محفيل

من فون  كامنً   ف كان اسمةنص الحياخات المضمخة اما    الفليلو 
 (وٖالجفول)هحظ  وBit Error Rate (BER) يم حسب  ،أةطاء

معممف  جيفةور رمافية حأحعاف اسمطاعت الةواريمية مضمين ص
الصورة الأصميةو وأن  يمة  أحعاف  وعمم عمم حُعف المكمم اهمجا 

BER محُين أن اسمةنص الصور المضمخة كان فون أةطاءو 
 رمافية JPG (: خمائج مضمين صورة رمافية    صورٖجفول )

 الصورة

 الأصليت

 الأبعاد

Pixel 

 بعُذ الوكون

الاحجاهي 

(Pixel) 

 الصورة

 السريت

 أبعاد الصورة

السريت 

(Pixel) 

PSNR in 

dB 

/ءالغطا

Stego 

 )بعذ الكبس(

B
E

R
 

%
 

Boat 

.JPG 

110×  

100 

ٗ Chess 54×54 ٗٓٔٙٓٓو ٓ 

ٕ Girl 99×118 ٗٔٔٓٓٓو ٓ 

Phon

e 

.JPG 

512× 

400 

ٗ mandr

ill 
55×55 41.7211 ٓ 

ٕ Boats 110×110 41.4188 ٓ 

TV.J

PG 
512× 

512 

ٗ bird 66×62 ٜٗٓٔٓٔو ٓ 

ٕ moon 128×127 ٜٗٔٔٔٙو ٓ 

كوخت فلين مخوصن لكل و صور مموخة  مية عممطُح ت الةواري 
من عمم كل مسموى لوخ   ةواريمية الكح ثم طح ت مسموى لوخ  

RGB مة حعضها لمحصول عمم صورة  سويةً ، ثم فمجت كل عمم حفة
المضمين عمم مسموى لوخ  واحف و و  طح ت ةواريمية كماالوطاءو 
ن  يما يمعم  ح يمم   ضل خسحياً من المسمويين الآةرياهكان إم الأحمر 

BER وPSNRو(ٗالجفول )هحظ  و 
 مموخة JPG: خمائج مضمين خص    صور (ٗجفول )

 الصورة

 الأصليت

 الأبعاد

(Pixel) 

بعُذ 

 الوكون

 الاحجاهي

(Pixel) 

سعت 

 الخضوين

 القصوى

(Bit) 

PSNR in dB 

 الغطاء

/stego 

B )بعذ الكبس(
E

R
 %

 

Mirror 
.JPG 

256×256 
ٗ 7879 52.1176 0.3 

ٕ ٖٔ٘ٓٔ 51.0018 0.9 

Book 

.JPG 600×400 
ٗ 23809 52.0011 0.1 

ٕ 100012 51.0233 0.9 

Linux 

.JPG 
256×256 

ٗ 7879 51.0010 0.6 

ٕ ٖٔ٘ٓٔ 50.7161 0.5 

 

ها معفل  يممن ةنل إيجاف  PSNRمم احمساب  يمة 
المضمين لأن عممية  Infمساوي  مهالممسمويات الموخية الثنثة  كاخت  يم

المسموى الموخ  الأحمر   ط، ولورض إثحات ممط ال يمة مم  اسمةفمت
 Yواعمماف المسموى  YCbCrاحمساحها حعف المحويل إلم الخظام الموخ  

  ط،  كاخت الخمائج كما  و محين    الجفول ضمن الح ل خوس و ومشير 
إلم أن  خاط خسحة   فان ضئيمة جفا لممعمومات المضمخة  BER يم 
الصور المموخة خميجة مأثر ا حالكح ، إه أن  مه الخسحة كاخت غير    

أما خمائج مضمين صور و ممحوظة إما ما  ورخت حطول الخص المضمن
 و(٘الجفول )  كما  و محين      صور مموخة رمافية 

 مموخة JPG(: خمائج مضمين صور رمافية    صور ٘جفول )

 الصورة

 الأصليت

 الأبعاد

Pixel 

كن بعُذ الو

الاحجاهي 

(Pixel) 

 الصورة

 السريت

أبعاد 

 الصورة

 السريت

(Pixel) 

PSNR in 

dB 

 stego/الغطاء

 )بعذ الكبس(

B
E

R
 

%
 

Fruit 

.JPG 

256 

×256 

4 Key 30×34 51.0231 0.3  

1 Boy 48×50 52.4110 0.4  

Garden 

.JPG 

100 

×100 

1 Bird 45×45 50.1912 0.3  

1 Moon 91×91 51.0012 0.4 

Sky 

.JPG 

256 

×256 

1 Key 30×34 51.6540 0.2 

1 cartoon 64×63 51.5321 0.2 

 
( bpp 2)    الةواريمية الم مرحة خسحة كح  أي صورةحموت 

 0.5، وميفاف خسحة الكح  إلم )ٕ×ٕإما كان حُعف المكمم اهمجا   

bpp كما حموت كواءة  وٗ×ٗ( عخفما ييفاف حُعف المكمم اهمجا   إلم
و و ف (ٛالمعافلة ) منوالمحسوحة  0.23الةواريمية الم مرحة مضمين 

 CPUحمواصوات ) Pentium4أجريت المجارب حاسمةفام حاسوب خوع 

= 1.60 GHz ،RAM =1 GB)وهحف من الإشارة إلم أن اليمن  و
المسمور     المضمين مضمّن يمن موليف فليل الصورة المي ييفاف 

كمم اهمجا  و كما أن يمن المضمين    حايفياف الأحعاف وم ميل حُعف الم
الصور المموخة كان أعمم مخ     الصور الرمافية خميجة لييافة الو ت 

 المسمور     موليف فليل الصور المموخةو
 الاستنتاجات

يمكن المحا ظة عمم جوفة الصورة من ةنل إضا ة شروط 
فام ن اسمةإكما  اء عممية المضمينوخمخاسحة أث CWsم يفة هةميار 
 ، لمحصول عممالفليل المثال  لكح  الصورة حوصو  الفليل المحم ،

   المضمين أكثر من الفليل  المسمةفمةالوطاء أعطم مخوعا للأغطية 
مطمب إرسال صور مةمموة عن العام هسيما وأن الكماحة الموطاة م

لحُعف المكمم اهمجا   مأثيراً كحيراً  وكان الساح ة    كل امصالو الصور
 اسمةنصإن كما  وة الصورة وكمية الحياخات المضمخةم جوفعم

الحياخات المضمخة فون الحاجة لوجوف الفليل كان لها الأثر الكحير    
 إن مطحي   الصور المموخةاما عمميةو الم ميل اليمن المسمور     
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  عمم جوفة الصورة لأخكثيراً يحا ظ  المضمين عمم مسموى لوخ  واحف
 ومام موخ  المسموى ال عمماه يؤثر لن 
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 JPG: مضمين خص    صورة (5شكل )
 ٗعف المكمم =حُ  رمافية
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A New VQ Technique for Steganography in JPG 

Ahmed Sami Nori   Ansam Osama Abdulmajeed 

Abstract: 

The present research was aimed to implement a new Steganographic algorithm for colored images in Vector 

Quantization (VQ) compressed domain, since the compressed image considers a secure cover for data to be embedded 

to avoid attention of unauthorized persons. Also, it saves the cost and time of transmission and storage. The new 

algorithm aimed to increase the embedding capacity with maintaining the image quality as well as reducing the time 

of the extraction process. The algorithm was implemented using Matlab 2009a. It embedded two bits in each index 

depending on mod 4, and secret key shared between sender and receiver. The algorithm used grayscale and RGB 

images for (JPG) of different resolutions after compression in order to be used as a cover of secret data which were 

either as text or image. In the research, the new algorithm provided an acceptable image quality despite of the high 

embedding capacity that occupy the cover image completely, Also, the codebook was not needed for data extraction 

which led to reducing the extraction time significantly. 

 الصورة الأصلية )أ( 

 
 ( الغطاء1)ب

 
 ( الصورة السرية2)ب

 
 stego-image( 1)ج

 
 لمسترجعة( الصورة ا2)ج

 JPGمضمين صورة رمافية    صورة  :(6شكل )
 ٕعف المكمم =حُ  مموخة


