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  شفرة الكتاب نظام نقاط ضعف
  قاسم محمد حسین

  ، جامعة تكریت ، تكریت ، العراق كلیة علوم الحاسوب والریاضیات
) 2013/  3/  17تاریخ القبول:  ----  2013/  2/  17( تاریخ الاستلام:   

  الملخص
في عملیة التشـفیر وفـك التشـفیر. اعتمـد البحـث دراسـة یتناول البحث تحدید نقاط الضعف في نظام التشفیر الذي یستخدم حروف كتاب معین كمفاتیح 

خـذ التوزیع التكراري لحروف النص المشفر وحروف اللغة المستخدمة في كتابة الكتـاب وكـذلك حـروف اللغـة المسـتخدمة فـي كتابـة الـنص الصـریح ، وا
ر. اســتطاع البحــث ان یحــدد عــدد مــن الثغــرات التــي یمكــن بنظــر الاعتبــار اســتخدام اللغــة الانكلیزیــة فــي كتابــة الــنص الصــریح والمفتــاح والــنص المشــف

ة لاختصـار استثمارها في تقلیل فضاء المفتاح وتقلیل عدد الاحتمالات عند مهاجمة الرسائل المشفرة فـي هـذا النظـام. فعلـى سـبیل المثـال ،توجـد امكانیـ
بـین حــروف  الاعمــدة  % . والعلاقـة90،9وبنســبة  17576احتمـال مــن 2475اســتخدم  17576عـدد احتمــالات حـروف الاعمــدة الــثلاث الاولـى مــن 

  %.50%.. بالاضافة الى تقلیص احتمالات حرف النص الصریح لحرف النص المشفرالمشفر بحدود 73% الى 50قلص الاحتمالات بین 
  نظام شفرة الكتاب ، خواص النص المشفر لنظام شفرة الكتاب ، نقاط الضعف في النظام. كلمات مفتاحیة:

  ة المقدم - 1
ـــــم التشـــــفیر بدراســـــة امنیـــــة المعلومـــــات . ویتضـــــمن فـــــرعین  یخـــــتص عل
رئیســیین همــا التشــفیر وتحلیــل التشــفیر. یســتخدم التشــفیر دوال ریاضــیة 

من اجل ضمان حمایة معلوماتهـا السـریة، والتـي تنقـل  ، لتشفیر الرسائل
لاطــلاع علیهــا مــن لضــمان عــدم ا او تحفــظ عبــر قنــوات غیــر امینــة ، 

لمخــربین واللصـوص. وتســتخدم المفــاتیح فـي تشــفیر الرســالة المتطفلـین وا
)encryption) وفــــــك تشــــــفیرها (decryption(ــــــل الشــــــفرة  . امــــــا تحلی
)Cryptanalysis (ـــــــــــه اســـــــــــتخدام الاســـــــــــالیب الریاضـــــــــــیة  فیقصـــــــــــد ب

ـــاح ـــنص الصـــریح او المفت ـــة  والاحصـــائیة للوصـــول الـــى ال ، بـــدون معرف
  ]1[مفتاح التشفیر.

تولیـــد المفتــــاح (اي الخوارزمیــــة  طریقــــةعلـــى  وة نظـــام التشــــفیرقــــعتمـــد ت
 تــــاحفمال فیهــــا یجــــب ان یكــــونالمســــتخدمة فــــي تولیــــد المفتــــاح)  والتــــي 

ه عنــد الاســـتخدام . ان ار عــدم تكــر یضــمن  لــه كبیــر مــع طــول  عشــوائي
تحقــق ذلــك یحتــاج الــى اســتخدام خوارزمیــات معقــدة تحتــاج الــى بعـــض 

كلمــا كانـت الخوارزمیــة المتطلبـات التـي تختلــف مـن خوارزمیــة لاخـرى. و 
فضــاء الــذي ســیبحث القویــة اصــبحت مهمــة محلــل الشــفرة اصــعب لان 

  ]2[فیة سیكون واسعا. 
ولقد استخدمت خوارزمیات تشفیر متنوعة من حیـث فلسـفة عملهـا وعـدد 

هــذه الخوارزمیــات مــن حیــث امنیتهــا ( صــعوبة  تتبــاین مفاتیحهــا ، كمــا 
ـــائق مهاجمتهـــا)  والمســـتلزمات التـــي تحتاجهـــا مـــ ن قـــدرات حســـابیة والوث

 التي یحتاجها المستخدم وتوفر البیئة المناسبة لعملها. 

اعتمادا علـى نوعیـة نظـام التشـفیر  بعملیـة الهجـوم علـىمحلـل الشـفرة قوم ی
خـــواص المعلومـــات التـــي یحصـــل علیهـــا والمتعلقـــة ببعـــض و  تـــهخوارزمی

ــــین الــــنص الصــــریح والمشــــفر.  ــــى العلاقــــة ب ــــنص الصــــریح او حت ان ال
الخوارزمیــة لتقلیــل احتمــالات الــنص  مهــاجم امــا یســتثمر نقــاط ضــعفال

الـذي ) Brute forceالهجـوم الشـامل (  ، اوالصریح او فضاء المفتاح 
   ]1[. جمیع الاحتمالات الممكنة  للحل یأخذ فیه

 نظـام التشـفیر مسـتلزماتیـان یكـون مـن الصـعوبة توفیر وفي بعـض الاح 
الملائمـــــة لاســـــتخدامها كـــــالاجراءات  عـــــدم تـــــوفر البیئـــــةللكلفتهـــــا او  اامــــ

الامنیــة المتبعــة فــي مكــان تواجــد مســتخدم التشــفیر. لــذا یــتم اللجــوء الــى 
ومــن هــذه الانظمــة الشــفریة انظمــة تحتــاج الحــد الادنــى مــن المتطلبــات 

وهـو نظـام یسـتخدم مفتـاح سـري  ، ]3[المستخدمة هو نظـام شـفرة الكتـاب
ذو  تشــفیرمفتــاح ث یولــد امنیــة عالیــة ،حیــ ذو )Symmetricمتنــاظر (

عــدم تكــرار المفتــاح  ضــمان عشــوائیة عالیــة یصــعب الــتكهن بهــا وكــذلك
كمـا انـه لایحتـاج الـى متطلبـات كثیـرة مـن اجهـزة او معـدات  بشكل عـام.

او تبــــادل مفــــاتیح او الاحتفــــاظ بوثــــائق عنــــد المســــتخدم .  یعتمــــد  هــــذا 
البیئــة  النظـام علـى اسـتخدام حـروف الكلمـات فــي نـص كتـاب متـوفر فـي

التي یعمل فیها مستخدم الشفرة كمفاتیح تشفیر، ضمن اتفاق متبادل مـع 
مرجعــه عــن كیفیــة انتقــاء حــروف المفتــاح. حیــث یشــفر كــل حــرف مــن 
النص الصریح  باستخدام  حـرف كمفتـاح مـن الكتـاب لیولـد حـرف واحـد 
مشفر ، اي ان طول النص المشفر یساوي طـول المفتـاح ویسـاوي طـول 

فیر في هذا النظام یقترب مـن نظـام ان تولید مفتاح التش النص الصریح.
  .)One time pad( استخدام المفتاح لمرة واحدة

وعلــى الــرغم مــن ان هــذه الشــفرة ذات امنیــة عالیــة كــون فضــاء المفتــاح 
مرفـــوع الـــى اس یمثـــل طـــول الـــنص  26( طـــول الـــنص الصـــریح 26قـــدره كبیـــر 

لتــي یمكــن ان تســتثمر هنالــك بعــض نقــاط الضــعف ا ه) ، الا انــالصــریح
في تقلیل فضاء المفتاح وبالتالي المساعدة في مهاجمة هذا النظـام. وقـد 
ــــي التوزیــــع التكــــراري  ــــك تبــــاین ف بینــــت بعــــض المنشــــورات عــــن ان هنال
للحــروف حســب موقعهــا فــي الكلمــة ولكنهــا لــم توضــح تفصــیلیا مقدارهــذا 

جــود دراســات ، كمــا لــم تؤشــر و  ]5[]4[ التبــاین او كیفیــة الاســتفادة منــه 
  عن نقاط ضعف امكن تشخیصها بالاعتماد على النص المشفر.

یتنـــاول هـــذا البحـــث دراســـة نقـــاط الضـــعف فـــي نظـــام شـــفرة الكتـــاب مـــن 
خــلال اجــراء دراســـات علــى التوزیـــع التكــراري لحـــروف المفتــاح و كـــذلك 

راســة حــروف الــنص المشــفر دراســة الثغــرات التــي یمكــن معرفتهــا مــن د
عتبــار اســتخدام اللغــة الانكلیزیــة فــي كتابــة الــنص الانظــر اخــذ بفقــط ، و 

  الصریح والمفتاح والنص المشفر .
  نظام شفرة الكتاب  - 2
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یعتمـــد هـــذا النظـــام علـــى اســـتخدم حـــروف كلمـــات الـــنص المكتـــوب فـــي 
الكتـاب كمفتـاح لتشـفیر الرســائل ذات المحتـوى السـري ویفضـل اســتعماله 

علیـه الاحتفـاظ لصـعوبة عندما یعمل مسـتخدمها فـي ظـروف تكـون مـن ا
تشـــیر الـــى اســـتخدامه لعملیـــة التشـــفیر. حیـــث ان هـــذه الشـــفرة لا  بوثـــائق

تحتاج الى اي وثائق . كما انها لا تحتاج الـى  تبـادل للمفـاتیح  الشـفریة 
السریة . حیث ان عملیة تبادل المفاتیح من المهـام الصـعبة لمـا تحتاجـه 

  من سریة في تبادلها وتوفیر مكان امن سري لحفظها.
رســل مولاجــل اســتخدام شــفرة الكتــاب لابــد ان یتفــق طرقــي الاتصــال ، ال

  ]7][6][1[ والمستلم ، على الاتي:
ـــاب متـــوفر وشـــائع الاســـتخدام فـــي بیئـــة عمـــل الشـــخص  .1 ـــار كت اختی

السري ، ویكون لدى الطرفین نفـس الكتـاب مـن حیـث جهـة الطبـع وسـنة 
ـــــع وكـــــذلك الطبعـــــة مـــــن اجـــــل ضـــــمان التطـــــابق لمواقـــــع الكلمـــــا ت الطب

 والحروف في نصي النسختین .

الاتفـــاق علــــى تسلســـل اســــتخدام صــــفحات الكتـــاب ، وعلــــى طریقــــة  .2
تعریــف الصــفحة التــي ســیتم اختیــار حــروف المفــاتیح منهــا. فمــثلا یــذكر 
اول واخـــر حـــرف مـــن الصـــفحة  فـــي مكـــان متفـــق علیـــه ضـــمن الرســـالة 
ـــة الرســـالة او فـــي نهایتهـــا. ویجـــب عـــدم  المشـــفرة ، كـــأن یكـــون فـــي بدای

 ختیار هذین الحرفین ضمن المفتاح.ا

ــــاق علــــى طریقــــة اختیــــار الحــــروف التــــي ستســــتخدم كمفــــاتیح  .3 الاتف
للتشـــــفیر ضـــــمن الصـــــفحة. هنالـــــك عـــــدة اتجاهـــــات فـــــي كیفیـــــة اختیـــــار 

( اي الحــروف ، اســهلها ان تســتخدم حــروف الاســطر واحــدا  بعــد الاخــر
 بشــكل افقــي ) حیــث یســتخدم الســطر كــاملا ثــم ینتقــل الــى الســطر الــذي

فـي الصـفحة . فعلـى  ، او ان یتم اختیار حـروف مـن اعمـدة محـددةیلیه 
استخدام الحـرف الاول مـن كـل سـطر فـي الصـفحة وبعـدها  سبیل المثال

، اي الاسـتخدام العمـودي  ینتقل الى الحرف الثاني من كل سـطر وهكـذا
. وقــد یــتم الاكتفــاء بــثلاث اعمــدة  مــن الصــفحة وفــي حالــة  حالــة عــدم 

 تلك الصفحة ، ینتقل الى الاختیارالى الصفحة التالیة.كفایة حروف  

الاتفــاق علــى جــدول یســتخدم لتقــاطع المفتــاح مــع  الــنص الصــریح  .4
لتولید الـنص المشـفر عنـد التشـفیر ، وتقـاطع المفتـاح مـع الـنص المشـفر 
لایجاد النص الصریح ، حیث یحتوي الجدول على ابجدیـة اللغـة . ومـن 

) او جـدول بیفـورت. فعلـى Vigenere tableامثلة ذلك جـدول فیجنـر (
باســـتخدام     Xســبیل المثـــال لـــو اردنــا تشـــفیر حـــرف الـــنص الصــریح  

، فـان حــرف الــنص  [1]تمــادا علـى جــدول فیجنــراع  Rحـرف المفتــاح  
او اســتخدام جــدول خــاص یــتم بنــاءه مــن قبــل .  Oالمشــفر ســیكون هــو 

 مصمم الشفرة.

  .تشفیر كمفاتیح الكتابالتي تستخدم شفرة الخواص  1- 2
ــاتج مــن اســتخدام  یمتــاز نظــام التشــفیر الــذي یســتخدم الــنص المشــفر الن

  بالمیزات التالیة. كمفاتیح للتشفیر،  كتابحروف 

عدد حروف الـنص الصـریح والـنص والمشـفر والمفتـاح تكـون بـنفس  .1
 العدد.

ــــاح یكــــون عشــــوائیا ، كونــــه یعتمــــد علــــى  .2 ــــار حــــروف المفت ان اختی
المســــتخدمة فیــــه. وتكــــون احتمالیــــة  طبیعــــة موضــــوع الكتــــاب والكلمــــات

عـدد حـروف ابجدیـة اللغـة المسـتخدمة  N، حیـث تمثـل   Nالحـرف هـو 
فـــي الكتـــاب المكتـــوب فـــي اللغـــة  N= 26فـــي  كتابـــة الكتـــاب . فمـــثلا 

 في حالة الكتاب المكتوب باللغة العربیة. N=28الانكلیزیة  و 

 یـث انان التوزیع التكراري لحروف النص المشفر یكـون عشـوائیا ح .3
ـــل التطـــابق ( وهـــذه   0.038 مـــن یقتـــرب) index coincidenceدلی

 القیمة تعني ان العشوائیة جیدة.

لاتوجد فرص لوجود تكرارات في الـنص المشـفر یسـتفاد منهـا محلـل  .4
 الشفرة في كسرها.

 Mحیــث   NMان احتمالیــة ایجــاد نــص صــریح  لــنص مشــفر هــو  .5
 هو عدد حروف ذلك النص. 

ـــ .6 ل المســـتخدمة فـــي انظمـــة التشـــفیر متعـــددة لاتســـتطیع طـــرق التحلی
الابجــدیات مــن مهاجمــة هــذا النظــام بســبب الفضــاء الكبیــر للمفتــاح مــالم 
یســتخدم نفــس المفتــاح اكثــر مــن مــرة ، حیــث یقتــرب مــن نظــام اســتخدام 

فــي وقتنــا  المفتــاح لمــرة واحــدة ، وهــو النظــام الوحیــد الغیــر قابــل للكســر
 فتاح من النادر تكراره.وذو امنیة عالیة ، كون الم الحاضر 

  الضعف في النظامنقاط   2- 2
 علــى الــرغم مــن ان الرســالة المشــفرة الناتجــة مــن اســتخدام شــفرة الكتــاب

 ن اختیــار حــروف المفتــاح الشــفري یكــونلهــا خــواص عشــوائیة عالیــة لا
لمشـــفر تتـــأثر عشـــوائیا  وفضـــاءا كبیـــرا ، الا ان خـــواص الـــنص ا بشـــكل

للغــــة (اي  دمة فــــي كتابــــة الكتــــابللغــــة المســــتخبــــالخواص الاحصــــائیة ل
، وكــذلك اللغــة التــي یكتــب بهــا الــنص الصــریح . لهــذا یمكــن   المفــاتیح)

لمحلــــل الشــــفرة ان یســــتثمر تلــــك الخــــواص فــــي تحلیــــل الرســــالة المشــــفرة 
  ]8[ومحاولة ایجاد نصها الصریح.

ســیتطرق البحــث الــى تحدیــد نقــاط ضــعف طــریقتین مــن طــرق اســتخدام 
راض ان مفتـاح التشـفیر مـن كتـاب مكتـوب باللغـة شفرة الكتاب (على افتـ

الانكلیزیة وكذلك النص الصـریح مكتـوب ایضـا باللغـة الانكلیزیـة)  وهمـا 
:  
 استخدام حروف السطر باكمله. .1

،   فــي صــفحات الكتــابتعتمــد هــذه الطریقــة علــى اختیــار ســطر بعــد اخر 
 متتــالي. فعلــى ســبیل المثــال لــو كــانواســتخدام حــروف كــل ســطر بشــكل 

نا جزء من احدى صفحات كتاب مكتوب باللغـة الانكلیزیـة الموضـحة لدی
  )1في الشكل رقم (
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  ): جزء من صفحة كتاب مفتاح التشفیر1شكل رقم (

  

 Computer واردنــا تشــفیر الــنص التــالي المكتــوب باللغــة الانكلیزیــة "

systems ما في الجدول " باستخدام جدول  فیجینر، فان ذلك یتم ك  
  :)1رقم (

  
  )1): تشفیر نص على مفتاح من احدى الصفحات (من شكل رقم 1جدول رقم (

  C  I  G  O  L  O  N  H  C E  T  E  H  T  مفتاح التشفیر
  M  E  T  S  Y  S  R  E  T  U  P  M  O  C  النص الصریح
  O  M  Z  G  J  G  E  L  V Y  I  Q  O  V  النص المشفر

  
حیث تم اختیار مفتاح التشـفیرمن السـطر الاول ، واخـذت حروفـه بشـكل 

  سلسل.مت
ع التكــراري یقــة هــو ان المفتــاح ســیتأثر بــالتوزیان نقطــة ضــعف هــذه الطر 

لحروف اللغة المكتوب بها الكتاب. ویمكن مهاجمتها اما بالاسـتفادة مـن 
العلاقة والترابط بـین حـروف الـنص الصـریح وكـذلك التـرابط بـین حـروف 
نــص المفتــاح ( الــذي یكــون ایضــا نصــا صــریحا) ، او باســتخدام  توقــع 

المفتــاح . ان ظهــور  مــات محتملــة فــي الــنص الصــریح او كلمــات فــي كل
ســیدقق مــن خــلال وجــود نــص صــریح فــي   افــي اي منهمــنــص مقــروء 

كـــذلك فـــان تقـــاطع المفتـــاح مـــع الـــنص الواضـــح هـــو نفســـه عنـــد الثـــاني. 
وعلیــه فــان اســتخدام هكــذا اســلوب تقــاطع الــنص الواضــح مــع المفتــاح . 

ــــل الشــــفرة فــــي م ــــالي سیســــهل مــــن عمــــل محل هاجمــــة هــــذا النظــــام وبالت
التوصــل الــى الــنص الــذي تــم تشــفیره . حیــث لا یحتــاج محلــل الشــفرة الا 

والكلمــات الاكثــر تكــرارا فــي  لمعرفــة تــرددات الحــروف الاحادیــة والثنائیــة
  .(اي تعویض بسیط) اللغة

  استخدام اعمدة متتالیة في الصفحة. .2
فـي كـل صـفحة یعتمد هـذا الاسـلوب علـى اختیـار حـروف اعمـدة محـددة 

ــــا  ــــو اخترن ــــال ، ل ــــى ســــبیل المث ــــاح للتشــــفیر. فعل تســــتخدم حروفهــــا كمفت
)  ، اي 1الاعمدة بشكل متسلسل  مـن الصـفحة الموضـحة فـي الشـكل (

نأخــذ العمــود الاول مــن كــل ســطر ثــم العمــود الثــاني مــن كــل ســطر  .. 
  الخ ، سیكون المفتاح المستخدم هو:

TLARNRCTFHOREOEOHAENEPLSMEC 
مـن السـطر الثـاني  و   Lمـن السـطر الاول ، و  T الحـرف حیـث اخـذ 

مــــن الســــطر الثالــــث وهكــــذا لنهایــــة الصــــفحة (جمیعهــــا مــــن  Aالحــــرف 
  العمود الاول) ، وبعدها انتقل الى حروف العمود الثاني من السطور.

ویلاحظ ان العمود الاول على الغالـب یمثـل الحـرف الاول مـن الكلمـة ، 
الثــاني  والعمــود الثالـث هــو الحــرف الثالــث  ویمثـل العمــود الثــاني الحـرف

مـــن الكلمـــة . ویشـــذ عـــن ذلـــك عنـــدما یكـــون الحـــرف الاول هـــو اســـتخدم 
، حیــث یكــون الحــرف فــي العمــود الثــاني هــو  Aاو الحــرف  Iالضــمیر 

الحـــــرف الاول مـــــن الكلمـــــة. كـــــذلك یحـــــدث عنـــــدما یبـــــدأ الســـــطر بأحـــــد 
 ,WE,  TO الضمائر او حروف الجر التي تتكون من حرفین مثـل : 

ME, AN , …etc  
، حیـث یكــون حــرف العمــود الثالــث هـو الحــرف الاول مــن الكلمــة. وهــذا 

  یزید من عشوائیة المفتاح.
ان المفتـاح المتكـون یقتـرب كثیــرا مـن نظـام اســتخدام المفتـاح لمـرة واحــدة 
ان لم تسـتخدم نفـس الصـفحة اكثـر مـن مـرة. وهـذا الاسـلوب لایمكـن فیـه 
ــــة للمفتــــاح . كــــذلك  ــــنص المشــــفر باســــتخدام الكلمــــة المحتمل مهاجمــــة ال
لایمكــن الاســتفادة مــن الحصــول علــى كلمــة فــي الــنص الصــریح لمعرفــة 

فــــي المفتــــاح فــــي بعــــض الحــــالات ، اضــــافة الــــى عــــدم  الحــــرف التــــالي
  امكانیة تدقیق صحة النص الصریح الذي تم الحصول علیه. 

لقــد تــم اجــراء دراســات احصــائیة مــن قبــل الباحــث لمعرفــة امكانیــة وجــود 
ثغــرات یمكــن اســتثمارها فـــي مهاجمــة هــذا الاســـلوب فــي التشــفیر . وتـــم 

  اجراء الدراسات الاحصائیة التالیة:
اسة التوزیع التكراري لحروف العمود الاول من الصـفحات مـن تم در  . أ

حـــرف. وتبـــین ان هنالـــك تبـــاین فـــي  5350خـــلال نمـــوذج احتـــوى علـــى 
تـــرددات الحـــروف ، فمنهـــا  ذات تـــرددات عالیـــة ، وحـــروف اخـــرى ذات 

). كـــذلك الامـــر بالنســـبة 2 تــرددات قلیلـــة جـــدا ، كمـــا فـــي الجــدول رقـــم (
   للعمودین الثاني والثالث.

  )2 – 10حظة : قیم الجداول مضروبة  في (  ملا
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  ) x 10 – 2(  3 و 2و  1ترددات الحروف للاعمدة : ) 2جدول رقم (
M L K  J  I  H G  F  E D C  B  A Letter 

3.6  2.4  0.3 0.5  5.1  4.7  1.7  5.1  3.1  3.2  5.7  4.9  7.6  1st  
column 

0.7  1.9  0 0  7.6  13.5 0.1  3.8  12.8  0.7  0.7  0.3  10.1  2nd 
column 

4.2 3.4  1  0.2  6  0.2 2  1.7  14.3 4.7  3 1  8.1  3rd 
column 

 
Z Y X  W  V  U T  S  R Q P  O  N Letter 

0.1  0.6  0  5.5  1  1.3 15.2  7.6  3.7  0.2  5  6.6  2.1  1st  column 
0.1  1.3  0.8  0.7  0.9  4.8  2.5  1.9  6.7  0  1.4  15.8  8  2nd column 
0.2 1.9 0.2  1.2  2  3.1 7.7  6.5  8.1  0.4  2.7  6.9  5.9  3rd column 

 
 

%  91.6 تهنســـب مثلـــت مـــا ا) حرفـــ15وتبـــین ان فـــي العمـــود الاول ان (
مــن مجمــوع اســتعمال حــروف العمــود الاول. وكــان اكثــر الحــروف تــرددا 

  .  Aو    S ثم تلاه حرفي   Tهو حرف 
% مــن 90.6) حــرف بنســبة 11امــا بالنســبة للعمــود الثــاني فقــد اشــترك (

تي استخدمت كمفتاح. وكان اكثر الحروف ترددا هـو مجموع الحروف ال
) 15فــي العمــود الثالــث ظهــر ( . Eو   Hثــم تــلاه حــرف   Oحــرف 

% مـن مجمـوع الحـروف. وكـان اكثـر الحـروف تـرددا 90.4بنسبة   احرف
  ).2(كما موضح في الشكل رقم  Rثم تلاه حرفي    Eهو حرف 

لمفتــاح  الا ان ان هــذه النســب توضــح انــه علــى الــرغم مــن كبــر فضــاء ا
. وبالتـالي فـان دود%  ذات استخدام مح48 نسبةهنالك نسبة تصل الى 

  فضاء المفتاح.حجم یقلل من هذا 

  

  استخدام مجامیع الحروف ) نسب3جدول رقم (
  عدد الحروف  العمود المستخدم

  الاكثر استخداما
  نسبة استخدامها

%  
  عدد الحروف الاقل

  او المعدومة الاستخدام
  امهانسبة استخد

%  
  8،2  11  91،6  15  الاول
  9،4  15  90،6  11  الثاني
  9،6  11  90،4  15  الثالث

  
دراسة العلاقة الثنائیة بین حـروف العمـود الاول وحـروف العمـود  تم .3

) احتمـال كـان ترددهـا صـفر ( اي انهـا 397تبین ان هنالـك (و الثاني  ، 
مـن مجمـوع   )متجاورة في الكلمات لاتأتي  هذه الحروف  نلم تظهر لا

احتمـــال . وهـــذا ســـیزید مـــن   676=  262  الاحتمـــالات الكلیـــة البالغـــة 
اي یقلــل )  %59 نســبة  الاحتمــالات التــي ســیهملها محلــل الشــفرة هــو (

 )  .4. كما موضحة  في الجدول رقم (فضاء البحث

دراســة العلاقــة الثنائیــة بــین حــروف العمــود الاول والثالــث كانــت  تــم .4
كمــا موضــحة فــي  ) احتمــال  496لــم تظهــر (  عــدد الاحتمــالات التــي

، وهــــــذا ســــــیقلل مــــــن فضــــــاء %  73 ، اي بنســــــبة)  5الجــــــدول رقــــــم (
 .المفتاح

) احتمـال 337اما العلاقة بین العمودین الاول والثالـث فكـان لـدینا ( .5
. اي مـــــا نســـــبته  )6، كمـــــا موضـــــحة فـــــي الجـــــدول رقـــــم (قیمتهـــــا صـــــفر

)50.(%
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  3و 2و  1للاعمدة  ): مخطط توزیع الحروف2ل رقم (شك

علـى مفتـاح  حروفـه مـن احـد الاعمـدة  5433تم تشفیر نص طولة  .6
لكـــل حـــرف مشـــفر فــي كـــل مـــرة وتــم دراســـة  احتمـــالات الـــنص الواضــح 

، وتبــین ان كــل حــرف لا یتولــد مــن جمیــع  ضــمن كــل عمــود علــى حــدة
ـــاح ـــأثر بـــالتوزیع التكـــراري لحـــروف المفت  الحـــروف بـــنفس الكمیـــة ، بـــل ت

الموضـــــحة فـــــي  النتـــــائج تبـــــین مـــــنالمختـــــار .  حیـــــث ضـــــمن  العمـــــود 
 :) الاتي10) ، والملخصة في الجدول رقم (9) و ( 8) و(7الجداول (

ان كــل حــرف مشــفر یختلــف مــن حیــث توزیعــه التكــراري مــن عمــود  . أ
، فعنـــدما   Aلاخرعنــد تشـــفیره . فمـــثلا لـــو اخـــذنا حـــرف الـــنص المشـــفر 

ان ن العمـــود الاول فـــیكـــون نتیجـــة عملیـــات تشـــفیر باســـتخدام مفـــاتیح مـــ
ــــه هــــو الحــــرف  ــــنص الصــــریح ل بنســــبة  Eاحتمالیــــة ان یكــــون حــــرف ال

 H% ، واحتمالیــة ان یكــون حــرف الــنص الصــریح هــو 18,5احتمالیــة  
نـــاتج مـــن عملیـــات  A%. امـــا اذا كـــان الحـــرف  15,3بنســـبة اختمالیـــة 

  Tتشــفیر مفاتیحهــا مــن العمــود الثــاني فــان حــرف الــنص الصــریح هــو 
%. امــا اذا  16,8بنســبة احتمالیــة  A% وحــرف  38,3لیــة بنســبة احتما

كــان المفتــاح مــن العمــود الثالــث فــان احتمالیــة ان یكــون الــنص الصــریح 
ان التوزیــع %. 13,7هــي   I% وان یكــون حــرف 21,1كانــت  Aهــو 

موضـــــحة  Aالتكـــــراري لاحتمـــــالات الـــــنص الصـــــریح للحـــــرف المشـــــفر 
 حروف النص المشفر . لكل حرف منوهكذا بالنسبة  ).3رقم ( بالشكل

تباینــت عــدد الاحتمــالات التــي لا تكــون فیهــا حــروف محــددة  . ب
مرشـحة كحــروف نـص صــریح لحــرف معـین مــن حـروف الــنص المشــفر 

فـان الحـروف  Aمن عمود لاخر. فعلى سبیل المثال، لـو اخـذنا الحـرف 
B, D, K, Q, U, X, Z  مسـتبعدة ان تكـون الـنص الصـریح اذا كـان

تخدام حــــرف مــــن العمــــود الاول. وتســــتبعد نــــاتج مــــن اســــ Aحــــرف ال 
. امـا اذا كـان  B, D, F, J, K, P, Q, R, U, X, Y, Zالحـروف 

 ,B, D, F, G, K, Q, Rناتجا مـن اسـتخدام مفتـاح مـن العمـود الثالـث
V, X, Z 

 

  

 
  حسب العمود المستخدم A: احتمالیات النص الصریح للحرف )3(رقم  شكلال
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وف الــنص الصــریح لحــروف الــنص تباینــت عــدد الاحتمــالات لحــر   . ت
النـاتج مـن  Aالمشفر من حرف لاخر. فعلى سبیل المثـال ، ان الحـرف 

حـــرف  26حـــرف مـــن اصـــل  14اســـتخدام المفتـــاح الثالـــث كـــان هنالـــك 
% مـــــن الـــــنص الصـــــریح لهـــــذا 97،7(وهـــــي حـــــروف الابجدیـــــة) مثلـــــت 

% مـن الاحتمـالات بالنسـبة للعمـود 100الحرف ، بینمـا مثـل هـذه العـدد 
  اني.الث

تبعاد  حـالات مكن اسـق انه  اعتمادا على النص المشـفرییلاحظ مما سب
من فضـاء المفتـاح علـى الـرغم مـن انهـا تحسـب نظریـا ، فقـد بلغـت عـدد 

) هــي 10الاحتمــالات التــي یمكــن الغائهــا وكمــا مبینــة فــي الجــدول رقــم (
مـــا العمــــود الاول ، ااحتمـــال اذا اســـتخدم المفتـــاح  229و 282و  216

اي یمكـــن تقلیـــل عـــدد الاحتمـــالات بنســـبة  والثالـــث علـــى التـــوالي والثـــاني
% علــــى التــــوالي مــــن فضــــاء المفتــــاح اعتمــــادا 34% و 41,7% و 32

الجهــد الــذي یبذلـــه  هــذا مـــن یقللســ وبالتــالي .علــى الــنص المشــفر فقـــط
  محلل الشفرة في كسر هذا النظام.

  الاستنتاجات - 3
شـوائیا الا انـه یتـأثر ع ح المختار فـي شـفرة الكتـاب وان بـداان المفتا .1

بالتوزیع التكـراري لحـروف اللغـة المسـتخدمة فـي كتابـة الكتـاب المسـتخدم 
 كمفتاح للتشفیر.

ان فضــاء المفتــاح وان بــدى كبیــرا ، الا انــه فــي واقــع الحــال اصــغر  .2
لان التوزیــع التكــراري لحــروف الاعمــدة المســتخدمة  بكثیــر ممــا هــو فعلیــا

یتــرك اثــره علــى احتمــالات الــنص  حروفهــا كمفــایتح فــي عملیــة التشــفیر
. وهــذا مــا یســهل عملیــة التعامــل معــه مــن قبــل الصــریح للحــرف المشــفر

 محلل الشفرة.

ان استخدام جمیع حروف السطر بشكل متسلسل ، یمكـن مهاجمتـه  .3
ت ع التكـــــراري وكـــــذلك اســـــتخدام الكلمـــــابالاســـــتفادة مـــــن خـــــواص التوزیـــــ

ح الـــذي یكـــون المتوقعـــة ســـواء ضـــمن الـــنص الصـــریح او ضـــمن المفتـــا
 صریحا ایضا.

ان اضـعف الاعمــدة عشــوائیا هــو العمــود الثــاني لان هنالــك حــروف  .4
 لاتظهر وحروف تردداتها عالیة.

ان اســــتخدام حــــروف اعمــــدة متسلســــلة فــــي الصــــفحات ، یمكــــن ان  .5
یستثمر من قبل محلل الشفرة لان ذلك یقلل مـن فضـاء المفتـاح ، بسـبب 

 .  عدد من الاحتمالیات  عدم ورود

اســــتخدام  حــــروف اعمــــدة متباعــــدة عــــن بعضــــها یولــــد امكانیــــة ان  .6
 في اختیار المفتاح من قبل المشفر او  الذي یحل الشفرة.  طأالخ

  التوصیات - 4
تنفیــذ الدراســات الاحصــائیة التــي وردت فــي هــذا البحــث علــى اللغــة  .1

 العربیة.

اســتثمار هــذه الدراســة فــي كســر الشــفرات التــي تســتخدم نظــام شــفرة  .2
  الكتاب. 

  
 

  لجداولا
  ) x 10 – 2): العلاقة بین العمود الاول والثاني (4جدول رقم  (
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  )   x 10 -2): العلاقة بین حروف  العمودین الثاني والثالث (  5جدول رقم (

 
  
  

  )x 10-2( : العمود الثاني والثالث)6رقم ( جدول
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  )x 10-2): احنمالات حرف النص المشفر بالعمود الاول(7جدول رقم ( 

  
  

  )x 10 -2(: احتمالات النص المشفر للعمود الثاني) 8جدول رقم ( 

  
  

  )x 10-2): احتمالات النص المشفر بالعمود الثالث( 9جدول (
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  عدد ونسب احتمالاتها لحروف النص المشفر حسب الاعمدة ) :10جدول (
الحرف 
  المشفر

  عمود المفتاح
  المستحدم

  عدد الحروف
  الصریحة

  مجموع
  الیاتهااحتم

%  

  عدد الحروف
  الصریحة التي لم تظهر

  
A 

  7  90,3  10  الاول
  12  100  14  الثاني
  10  97,9  14  الثالث

 
B  
  

  9  96,7  14  الاول
  12  92,86  8  الثاني
  9  93,42  12  الثالث

 
C 

  7  94,81  15  الاول
  15  100  11  الثاني
  8  94,87  14  الثالث

 
D  

  11  100  15  الاول
  8  88,14  11  الثاني
  8  100  18  الثالث

 
E 
  

  5  92,62  13  الاول
  11  90,67  6  الثاني
  8  94,12  12  الثالث

 
F  

  11  100  15  الاول
  10  94,86  11  الثاني
  9  95,8  13  الثالث

 
G  

  7  89  9  الاول
  11  100  15  الثاني
  7  94,35  13  الثالث

 
H  

  9  93,6  12  الاول
  12  94،64  9  الثاني
  8  91,92  10  الثالث

 
I  

  8  92,31  12  الاول
  12  96,77  10  الثاني
  10  95,24  11  الثالث

 
J  

  8  96,9  15  الاول
  9  92,17  12  الثاني
  9  92،54  12  الثالث

 
K 

  10  94,6  10  الاول
  10  95,95  13  الثاني
  5  91,11  13  الثالث

 
L  

  7  94,6  14  الاول
  11  96,9  12  الثاني
  12  96  10  الثالث

 
M  

  7  96,3  15  ولالا
  13  100  13  الثاني
  9  91,38  10  الثالث

 
N  

  9  96,1  13  الاول
  9  92,5  11  الثاني
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  8  92,19  13  الثالث
 
O  

  12  100  14  الاول
  14  100  12  الثاني
  7  95  15  الثالث

 
P  

  9  97،27  14  الاول
  7  94,44  13  الثاني
  7  95,18  15  الثالث

 
Q  

  8  94،38  13  الاول
  11  91,9  9  يالثان

  8  93,06  13  الثالث
 
R  

  8  96،06  14  الاول
  14  100  12  الثاني
  10  96,3  12  الثالث

 
S 

  6  95,41  15  الاول
  10  92,86  8  الثاني
  11  95,51  11  الثالث

 
T 

  6  95،56  14  الاول
  13  100  13  الثاني
  10  95،65  11  الثالث

 
U  

  8  95،96  14  الاول
  9  92,05  10  الثاني
  10  95,45  11  الثالث

 
V  

  11  95،6  11  الاول
  10  92,25  7  الثاني
  10  95,45  11  الثالث

 
W  

  9  96,75  14  الاول
  9  93,39  10  الثاني
  8  95,33  13  الثالث

 
X  

  10  92,37  10  الاول
  9  91,14  10  الثاني
  10  93،14  9  الثالث

 
Y 

  3  89,02  14  الاول
  12  100  14  الثاني
  9  94,94  13  الثالث

 
Z 

  11  100  15  الاول
  9  93,4  10  الثاني
  9  97  14  الثالث
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Abstract 
This paper includes determining the weak points of cryptosystem that use the letters of a certain book as key in 
encryption and decryption processes. It depends on study the letters frequency distribution of cipher text and the 
characteristics of the language that is used in writing the book rather than the language of the plain text. It takes 
in consideration, using English language in writing the plain text, key, and cipher text. The research finds much 
vulnerability that can be explored to reduce the key space and reduce the number of possibilities when attack the 
encrypted message in this system. For example, there is ability to reduce the possibility number of key letter of 
for the first three columns from 17576 to 2475 with percentage 90.9%. And the relation between columns letters 
reduced between 50% and 73%. Besides, the possibilities of the plain letters for each cipher text letter can 
reduced with 50%. 

  
 


