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مدى استعداد شركات الانترنت لحوكمة امن معموماتيا باعتماد 
دراسة مقارنة بين شركة -ISO 17799المواصفة الدولية 
 كركوك/لخدمات الانترنت Speed Wayالمقاء نت وشركة 

 م.م. شعيب محمد شريف         د. محمد مصطفى حسين حسن     م.  
 جامعة الموصل/كمية الإدارة والاقتصاد         كمية القمم الجامعة/كركوك

Shuaebs@yahoo.com         Asha.mustafa@yahoo.com  

 المقدمة

تعتمد في السابق عمى المال والأرض والعمل كعناصر أساسية كانت المنظمات 
لاستمرارىا ونجاحيا، ومع التطور المتسارع في العالم ودخوليا في عصر العولمة 
والاقتصادي الرقمي دخمت المعمومات بقوة لتكون العنصر الحاسم في ديمومة نشاط 

ن المعمومات كمادة المنظمات، وأصبحت المنافسة تعتمد عمى ما تمتمكيا المنظمة م
من ىنا فان ىذه المعمومات والمنظومة  ،أولية أساسية تضمن بقائيا في دائرة المنافسة

التي تحوييا أصبحت عرضة لبعض المخاطر والتيديدات كالسرقة، والتلاعب، 
خاصة وان المعمومات تتميز  ،والتخريب، وغيرىا من المخاطر المتعمدة والغير المتعمدة

مكانية تسريبيا بسرعة فائقة، إضافة إلى صعوبة تتبع وكشف  بعدم ممموسيتيا، وا 
مرتكبي جرائم المعمومات، من ىنا بدأت المنظمات تتخذ إجراءات وتعتمد سياسات 
ونظم لحماية معموماتيا قدر المستطاع، ويمكن القول إن ىذه الإجراءات والممارسات 

حو حوكمة امن المعمومات، وقد قدمت نماذج عديدة في ىذا المجال والتي ىي: توجو ن
الموجية نحو امن نظم المعمومات، وتقنية  ISO17799من أبرزىا المواصفة 

المعمومات في المنظمة، وامن المعمومات، وتوفير الحماية ليا من خلال الالتزام ببعض 
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ة المعمومات، وتحديدا المعمومات المتطمبات التي تدخل في جميع تفاصيل حماية وسلام
في بعض المنظمات الخدمية التي تعتبر  لاسيما ،الحساسة والسرية في المنظمة

المعمومات أساسا المنتجات التي تنتجيا وتقدميا لمزبائن، كشركات الاتصالات 
 والمصارف والصحف وغيرىا.

 المحور الأول: منيجية البحث

 أولا: مشكمة البحث

العاممة في قطاع الاتصالات في العراق مع بداية القرن تطورت المنظمات 
الحالي، وازدىرت نشاطيا مع توسع شبكات الاتصالات وخاصة شبكة الاتصالات 
الدولية )الانترنت(، مع زيادة حجم المعمومات، وتوسع نطاق تبادل المعمومات، ودخول 

يد من المخاطر، إطراف عديدة في الاتصال، فان ىذه المعمومات قد تكون عرضة لمعد
خصوصا مع ظيور العديد من الشركات العاممة في ىذا القطاع، واشتداد المنافسة 

حكام الرقابة عمييا، من ىنا يمكن  ،بينيا لذلك تحتاج المنظمة إلى حوكمتيا لمسيطرة وا 
 الإشارة إلى مشكمة البحث من خلال التساؤلات البحثية الآتية:

ث فكرة عن المخاطر التي يمكن أن تواجو ىل تمتمك إدارة الشركات قيد البح .1
 معموماتيا؟

 ؟ISO17799ما مدى تطبيق الشركات المبحوثة لمتطمبات المواصفة الدولية  .2
ىل ىناك اختلاف بين الشركات قيد البحث في حوكمة امن المعمومات من خلال  .3

 ؟ISO17799التطبيق والالتزام بمتطمبات المواصفة الدولية 

 ثانيا: أىمية البحث

كاديميا فان لمبحث أىمية في طرح موضوع جوىري لم تتطرق إلييا دراسات أ
كثيرة رغم أىمية مضمونيا، حيث يناقش الجانب النظري لمبحث تفاصيل الأدبيات 
المطروحة من قبل الباحثين فيما يخص موضوع حوكمة امن المعمومات، أما ميدانيا 

لعاممة في مجال المعمومات فتظير أىمية البحث من خلال توجيو أنظار الشركات ا
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مكانية تعرضيا إلى مخاطر كبيرة تيدد بقائيا،  والاتصالات الى حساسية منتجيا، وا 
 وحثيم عمى الاىتمام بتفاصيل امن المعمومات وسلامتيا.

 ثالثاً: أىداف البحث

 يستيدف البحث نحو تحقيق جممة أىداف من أبرزىا:

ة، والتي تولي المنظمات العالمية تقديم إطار نظري عن إحدى المواضيع المعاصر  .1
 اىتماما خاصا بيا وىو امن المعمومات، وحوكمتيا.

، من خلال استعراض ISO17799التعرف عمى تفاصيل المواصفة الدولية  .2
 مجالات استخداميا، والمتطمبات الرئيسية والثانوية ليذه المواصفة.

كات قيد من قبل الشر  ISO17799تشخيص نسبة تطبيق المواصفة الدولية  .3
 البحث.

المقارنة بين الشركات قيد البحث من حيث حوكمة أمن المعمومات، والالتزام  .4
 المستخدمة في الحوكمة.ISO17799 بمتطمبات المواصفة الدولية 

 رابعا: فرضيات البحث

 بناءا عمى مشكمة البحث المطروحة يمكن صياغة الفرضيات الآتية:

وفكرة عن المخاطر التي يمكن ان تتعرض لا تمتمك الشركات قيد البحث تصور  .1
 ليا معموماتيا.

 غير مطبقة في الشركات قيد البحث. ISO17799إن متطمبات المواصفة  .2
ىناك اختلاف في حوكمة امن المعمومات وتطبيق متطمبات المواصفة  .3

ISO17799 .بين الشركات قيد البحث 

 خامسا: أداة البحث

بداية فقد وقع الاختيار لميدان البحث عمى الشركات العاممة في مجال 
لخدمات  Speed Wayالمعمومات والاتصالات، وىما شركة المقاء نت، وشركة 
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الانترنت، وىما من اكبر الشركات العاممة في ىذا المجال خدمات الانترنت في مدينة 
 كركوك.

ض إكمال الجانب الميداني واعتمد البحث عمى استمارة استبانو مصممة لغر 
( فقرة تتمحور حول متطمبات 43لمبحث واختبار الفرضيات، وتضمنت الاستمارة )

لمتعرف عمى مدى تطبيق الشركات قيد البحث  ISO17799المواصفة الدولية 
( استمارة في كل شركة، ومن ثم 12لممواصفة من خلال متطمباتيا، وقد تم توزيع )

ط من كل شركة، والسبب في ذلك إن ىذه المتطمبات ىي استرجاع استمارة واحدة فق
قياسية، ويتم الاتفاق عمى الإجابات من قبل المبحوثين لتكون الإجابة موحدة في كل 

وقد تم قياس مدى توافر ىذه المتطمبات من خلال استخدام المقياس  ،شركة عمى حدا
( لفقرة 3الوزن )الثلاثي )درجة عالية، درجة متوسطة، درجة منخفضة(، مع إعطاء 

( لفقرة متوفر 1زن )( لفقرة متوفر بدرجة متوسطة، والو 2متوفر بدرجة عالية، والوزن )
أما احتساب معدل الإجابات في الاستمارة فقد تم من خلال المعادلة ، بدرجة منخفضة

 الآتية:

 المعدل = مجموع النتيجة / التكرارات 

 فقد تم احتسابيا من خلال المعادلة الآتية: أما النسبة المئوية للإجابات في القائمة   

  أعمى وزن × النسبة المئوية = مجموع النتيجة / ن 

 إلى عدد الأسئمة (ن) حيث يشير

 المحور الثاني: الإطار النظري 

 أولا : مفيوم امن المعمومات

إن اعتماد المنظمات عمى تقنية المعمومات قد زادت بشكل كبير، وقد أصبحت 
السنوات الأخيرة رصيدا استراتيجيا، في حين أصبحت نظم المعمومات  المعمومات خلال

المحسوبة الأدوات الإستراتيجية النيائية لكل من الحكومة والمنظمات 
(Koskosas&et. al,2011,192)،  وان ىذا التطور التقني في مجال المعمومات قد
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لأعمال المختمفة، زال الكثير من الصعوبات والعوائق التي كانت تعيق عمل منظمات ا
وذلك لما تتميز بو ىذه التقنية من مزايا السرعة والدقة والكمفة في تبادل ونقل 
المعمومات، ألا إن الوجو الآخر ليذه التقنية تحمل في طياتيا بعض المخاطر التي 

إدارة  وبسبب العولمة والتنافس ازدادت أىمية ،يمكن أن تيددىا وتيدد معموماتيا
ل انجاز الأنشطة وصنع القرارات، وفي الواقع غيرت الكثير من المعمومات من اج

المنظمات ىياكميا التنظيمية، والإدارية وكذلك أنماط العمل فييا من أجل تعزيز تقنية 
وان الظواىر الاقتصادية والتكنولوجية، كالتعييد )الاستعانة بمصادر  ،المعمومات فييا

،والخدمات المصرفية الإلكترونية، كميا تيدف الخادم / الزبون  خارجية(، واستخدام تقنية
 (.Debar & Viinikka,2006,417إلى جعل منظمات أصغر حجما وأكثر كفاءة )

من ىنا أصبح موضوع امن المعمومات من المواضيع التي تتوجو إلييا الأنظار، 
إن  ،ويحاول المختصون البحث عن كافة الوسائل لضمان امن وسلامة ىذه المعمومات

لمعمومات ييدف إلى حماية المعمومات من التيديدات، أو أية إضرار يمكن أن امن ا
تصيب ىذه المعمومات، وتؤثر عمى استمرارية العمل في المنظمة، ويتحقق امن 
المعمومات من خلال تطبيق وتنفيذ سمسمة من الإجراءات والضوابط والسياسات لحماية 

( إن امن المعمومات Grippo&Siegelويوضح ) ،(Poole,2006,2)ىذه المعمومات 
يتضمن التوجو نحو تحقيق سرية المعمومات، وسلامتيا وتكامميا، إضافة إلى استمرارية 

(، وعمى ىذا الأساس فإن تعزيز Grippo&Siegel, 2001,16توافرىا وجاىزيتيا )
الثقة والأمن في استعمال تقنية المعمومات والاتصالات سوف يعزز إطار الطمأنينة 

شمل أمن المعمومات، وأمن الشبكات، وضمان الخصوصية والسرية، وحماية الذي ي
الفرد المستخدم، ويعتبر شرطا مسبقا لإنشاء مشاريع الحكومة الإلكترونية لتنمية مجتمع 

ويمثل أمن  ،المعمومات، وبناء الثقة بين مستخدمي تقنية المعمومات والاتصالات
وعند وجود أي قصور في أحد المستويات  ،المعمومات مقاييس الرقابة الإدارية الجيدة

عمى سبيل المثال، إذا كانت سياسات أمن  ،مكن أن ييدد كل المستويات الأخرى ي
الأفراد غير متضمنة وبالتالي غير منفذة يصبح أمن المعمومات باىظ التكمفة، أو عمى 
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ومن جية أخرى يجب أن تؤكد المقاييس المخططة لكل  ،دتوالأقل غير ممكن مسان
أدنى من حماية المعمومات عمى أن تكون مخاطر الأمن محسوبة  االمستويات حد

 (.Conner & et. al 2004,4)ومقبولة من قبل الإدارة المعنية

 ثانيا: مخاطر امن المعمومات

طبيعة عمميا تتعرض المعمومات في المنظمة وخاصة المنظمات التي تتطمب 
 استخدام شبكات الاتصالات لنقل وتبادل المعمومات الداخمية والخارجية، ويمكن إيجاز

 & Debarالمخاطر التي يمكن أن تتعرض ليا المعمومات بالاتي:)
Viinikka,2006,418 )(Poole,2006,4) 

 :الفيروسات .1

 الفيروس ىو برنامج صغير مكتوب بأحد لغات الحاسب ويقوم بإحداث أضرار
في الحاسب والمعمومات الموجودة عمى الحاسب بمعنى انو يتركز عمي ثلاث خواص 

لحاق الأذى وتتعدد مصادر الفيروسات فقد تأتي من خلال  ،وىي التخفي، التضاعف، وا 
الرسائل الإلكترونية المجيولة، أو صفحات الإنترنت المشبوىة، أو نسخ البرامج المقمدة، 

كذلك تبادل وسائل التخزين دون عمل فحص مسبق مثل  أو استخدام برامج غير موثقة،
رسال الممفات داخل الشبكة المحمية.  الأقراص والذاكرة المتنقمة، وا 

 مياجمة المعمومات المتناقمة: .2

وىو اعتراض المعمومات عند إرساليا من جية إلى أخرى، ويحدث ىذا التعامل 
ة الإنترنت والانترانت، وشبكة غالباً أثناء تبادل الرسائل خلال شبكات الاتصال كشبك

معمومات البريد الالكتروني فقد تتعرض لخروقات جسيمة من سرقة  ، لاسيماالاكسترانت
 أو تغيير أو تشويش.

 

 الدخول إلى المواقع المحجوبة: .3
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رنت ــيحاول بعض المخترقين الوصول الى المواقع المحجوبة بواسطة شبكة الانت
 ائرـــظمة لخســــمة تعرض المنـــع ميــمواق ون ـــعادة ما تكباستخدام بعض البرامج، والتي 

 جسيمة نتيجة الوصول إلى ىذه المواقع وتسريب المعمومات التي فييا.

 خطر التجسس:  .4

التجسس أو التنصت وكشف سرية المعمومات الحساسة، وتعد من اخطر 
ول المنظمات التيديدات التي يمكن أن تتعرض ليا المعمومات في المنظمة، حيث تحا

المتنافسة الوصول إلى معمومات المنافسين بشتى الوسائل، بالإضافة إلى الأىداف 
في ظل عصر تقنيات المعمومات التي تستبيح الحدود  لاسيما ،الأخرى لمتجسس

 بالاعتماد عمى الأقمار الصناعية.

 :الاحتيال الالكتروني .5

الكاذبة وسرقة واختلاس وتشمل الغش والتزوير وجرائم الصفقات التجارية 
حيث ينتحل مرتكب ىذه الجرائم صفة  ،الأموال، وكل ما يزعزع الكيان المالي لممنظمة

شركة معينة، أو جية تجارية وىمية والقيام بمشاريع غير موجودة في الواقع من اجل 
جمع الأموال من جيات مختمفة عن طريق الاتصال الغير المباشر بين أطراف 

 الصفقة. 

 : حوكمة امن المعموماتثالثا

قبل الدخول في تفاصيل حوكمة امن المعمومات لابد من التعرف عمى مفيوم 
الحوكمة، ودواعي ظيورىا والتي شممت مختمف المجالات في المنظمة منيا امن 

يمكن القول أن مصطمح حوكمة المنظمات ظيرت نتيجة الكثير من المعمومات، إذ 
الإخفاقات التي لحقت بيا عمى مستوى العالم، كمشاكل الصراع بين الإدارة والمالكين، 

أول من تحدثا عن مشاكل فصل الممكية عن  Means &Berlsإذ كان الباحثان 
دث من قبل الطرفين؛ الإدارة جراء بعض الممارسات السمبية التي من الممكن أن تح
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لأن كل طرف يسعى إلى تعظيم مصالحو وأحياناً عمى حساب الآخر بعيداً عن قواعد 
بنقص المعمومات والتلاعب بيا،  الأخلاقيات المينية، عمماً أن أساس المشكمة يتعمق

عميو ظيرت نظرية الوكالة التي يمكن وصف المنظمة من خلاليا عمى أنيا مجموعة 
الأطراف ذوي المصالح المشتركة فييا التي ترتكز عمى فرضيتين  من العلاقات بين
 : (Wolk, et. al., 2001,101أساسيتين ىما: )

إن الموكل )حممة الأسيم( والوكيل )الإدارة( ىم أشخاص يتميزون بالوعي، بمعنى  .1
أن كل طرف يعرف مصمحتو، لذا يسعى إلى تعظيم منافعو المتوقعة، وىذه المنافع 

 دد تصرفات وقرارات كل طرف.ىي التي ستح

تأسيساً عمى ما سبق ستسعى الإدارة إلى تعظيم منفعتو حتى ولو كان ذلك عمى  .2
حساب مصمحة حممة الأسيم، ومن ىنا سينشأ نوع من تضارب المصالح بين 

 الأطراف.

وعمى ذلك تيدف قواعد وضوابط الحوكمة إلى تحقيق الشفافية والعدالة، ومنح 
المنظمة، ومن ثم تحقيق الحماية لممساىمين وأصحاب المصالح حق مساءلة إدارة 

جميعاً، مع مراعاة مصالح العمل والعمال، والحد من استغلال السمطة في غير 
المصمحة العامة، بما يؤدى إلى تنمية الاستثمار وتشجيع تدفقو، وتنمية المدخرات، 

تاحة فرص عمل جديدة يمكن القول إن و  ،(Fawzy,2003,7) ،وتعظيم الربحية، وا 
حوكمة المنظمة تشير إلى "سمسمة من الأفعال والوظائف والتغيرات التي يمكن أن تؤدي 
إلى نتائج إيجابية، لذلك فإن الحوكمة ىي: عممية تأسيس تشمل المسؤوليات والسمطات 
والاتصالات والمعايير والقياس والسياسات وآليات الرقابة؛ لتمكين الأفراد من تنفيذ 

إن حوكمة المنظمة يمكن  ،(Mueller, et.al.,2008,3في المنظمة" )الأنشطة 
عكسيا أو تطبيقيا عمى امن المعمومات ليتم حوكمتيا، حيث إن التطبيق والالتزام 
بالسياسات والإجراءات الأمنية الخاصة بحماية المعمومات ما ىي إلا طريق نحو 

( إلى أن Eslami,et.al.,2008,75إذا يشير كل من ) ،حوكمة ىذه المعمومات
الجوانب الأمنية الخاصة بالأفراد العاممين تعد ميمة حاليا حال بقية الموارد في 
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المنظمة، ويتم ذلك من خلال الدورات التدريبية لرفع مستوى الوعي لدى الأفراد حول 
وان اليدف الرئيس من تنظيم المعمومات ىو أولًا لإدارة أمن  ،أنظمة الأمن في المنظمة

مات في المنظمة بالتنسيق الأمني لممعمومات، وتوزيع مسؤولية أمن المعمومات، المعمو 
وان حماية  ،أما اليدف الآخر فيو المحافظة عمى أمن المعمومات والوصول إلييا

الأبنية والأجيزة التي يمكن أن تتعرض ليجمات مختمفة لتخريبيا أو سرقتيا، أو من 
عض الإجراءات الأمنية كوضع الأقفال عمى مخاطر الحريق والفيضانات، عبر اتخاذ ب

الأبواب، وأجيزة الإنذار وغيرىا من الإجراءات ما ىي إلا طريقة لحوكمة امن 
 المعمومات. 

كما إن حوكمة امن المعمومات يمكن أن تتحقق من خلال التوجو حوكمة تقنية 
عمى ىذه  المعمومات؛ لان معظم المعمومات يتم نقميا وخزنيا واسترجاعيا بالاعتماد

التقنيات، إذا لابد من توفير البيئة الآمنة لتقنية المعمومات بحيث تكون خاضعة 
لمسيطرة والرقابة؛ لأنو وعمى الرغم من المزايا والفوائد التي تحققيا المنظمة نتيجة 
لاستخدام تمك التقنية فإن ىناك العديد من المخاطر المتعمقة بيا والتي تتسبب بآثار 

 ,Abu Khadra)من خلال تعرض المعمومات لممخاطر المختمفة  سمبية لممنظمة
et.al.,2009) مما استدعى الحقل الجديد من التفكير ضرورة حوكمة تقنية ،

المعمومات كما ىي الحال في حوكمة الأعمال بوساطة الممارسات التي تضمن 
طر التي يمكن الاستخدام الأمثل لموارد تقنية المعمومات في المنظمة، ويتم إدارة المخا
 & Schwarz)أن تتعرض ليا بشكل جيد، فضلًا عن دعم التقنية لأىداف الأعمال 

Hirschheim,2003,130). 

أخيرا يمكن أن نقول إن حوكمة امن المعمومات ىي: تطبيق مجموعة من 
المتطمبات والإجراءات والقواعد والالتزام بيا من اجل ضمان امن وسلامة المعمومات 

وحمايتيا من التيديدات الداخمية والخارجية سوءا كانت متعمدة أو غير في المنظمة، 
 متعمدة. 



 (2طضظالسنة )( / 4العدد ) –مجلة كلية القلم الجامعة/كركوك 

 353  

 

 ISO17799رابعاً: المواصفة العالمية لحوكمة امن المعمومات 

والمستمدة من المبادرة ، BS7799ىي نظيرة لممواصفة البريطانية ىذه المواصفة 
، و،  ISO27002بالمواصفةتعرف ىذه المواصفة أيضاً ، و 1993الصناعية في عام 

 الأمنية المتطمبات أو من الضوابط 134ه المواصفة حوالي وتحدد ىذ
(Kritzinger&et. al,2003, 127 إن التغيرات البيئية المستمرة تتطمب ضرورة ،)

المراقبة المستمرة للأعمال من قبل المنظمات، إذ تركز ىذه المواصفة عمى إدارة 
حيث تعد ىذه المواصفة دليلًا لتطبيق مجموعة  ،(Poole,2006,2المخاطر وتقديرىا)

من السياسات والأساليب والإجراءات والممارسات لدعم إدارة أمن المعمومات في 
وتم إصدار ىذه المواصفة من قبل المنظمة  ،(Eslami&et. al,2008,75المنظمة )

في العام  ISO (International Standards For Organization)الدولية لمتقييس 
، وتعد وثيقة توجييية لممنظمات نحو ىيكمية لإدارة ISO17799تحت تسمية  2222

وىناك ثلاثة متطمبات أساسية (. Solms& Solms,2009,43أمن المعمومات )
 ، وكما يأتي : ISO17799لممواصفة 

فحص مخاطر امن معمومات بشكل منظم، ويتم ىذا الفحص من خلال حساب  -1
 لضعف.التيديدات ونقاط ا

التصاميم والأدوات متماسكة وشاممة لمسيطرة عمى امن المعمومات والأشكال  -2
الأخرى من معالجة المخاطر ) مثل تجنب الخطر او نقل الخطر ( لتوجيو تمك 

 المخاطر التي يعتقد بأنيا غير مقبولة.
تبنى عممية إدارة الانحرافات لضمان استمرارية السيطرة عمى امن المعمومات  -3

 احتياجات امن معمومات المنظمة بشكل متقدم. لمقابمة

أفضل الممارسات  ISO17799وتتضمن المواصفة العالمية لأمن المعمومات 
وقد حدد في المراقبة وفي السياسات والضوابط التي تتُبع في إدارة امن المعمومات،

(Gheorghe,2010,34( )Eslami&et. al,2008,75 المتطمبات أو الممارسات )
 ليذه المواصفة بالآتي:الرئيسة 
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 تقييم المخاطر:  -1

يتم تقييم المخاطر التي من الممكن أن تتعرض ليا المنظمة، كالمخاطر التي قد 
تؤثر عمى بعض المعمومات الميمة في المنظمة، أو عمى الأفراد العاممين، أو ممتمكاتيا 

 ويكون ىذا التقييم بناء عمى اعتبارين رئيسين وىما: 

  ىذه المخاطر عمى المنظمة: إذ إن ىذه المخاطر من المؤكد أن تحديد مدى تأثير
يكون ليا تأثير سمبي، ولكن مدى تأثير ىذه المخاطر يظير من خلال الخسائر 

 التي تتحمميا المنظمة.
  احتمالية حدوث ىذه المخاطر في المنظمة: فإذا كانت نسبة حدوثو قميمة جداً يتم

من ىذه النتائج في تحديد الإجراءات إذ تستفيد المنظمة  ،تجاىل ىذا الخطر
المناسبة التي تتبعيا في إدارة امن المعمومات وعمل لوائح وقوانين تساعدىا في 
حماية نفسيا من ىذه المخاطر، مثلا إذا كانت المخاطر التي ممكن أن تتعرض 

فالمنظمة تتخذ إجراء يناسب  ليا المنظمة ىي سرقة معمومات عن رواتب الموظفين
 طر.ىذا الخ

 :السياسات الأمنية -2

ىي مجموعو من المعايير والأنظمة التي تقوم بتطبيقيا المنظمة لحماية 
معموماتيا ومرافقيا من خلال فرض قوانين وقواعد تمزم المنظمة من خلاليا الأفراد 

 العاممين عمى إتباعيا، ومن خلال السياسات الأمنية يمكن التوصية بما يمي:

  مات عمى مستوي الإدارة العميا في المنظمة.إنشاء منتدى لأمن المعمو 
 .تقديم حملات وبرامج لمتوعية والتدريب عمى أمن المعمومات 
 .إدارة المخاطرة كمدخل من مداخل العممية الإدارية في المنظمة 
 .التوافق مع القوانين والتشريعات الملائمة 

يجب أن تتضمن  المعمومات وعمى ىذا الأساس، فإن أية وثيقة أو تقرير لسياسة أمن
 التالي:
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  .حاجة المنظمة لخطة طوارئ 
 .الحاجة لمساندة حفظ البيانات والمعمومات بفعالية وكفاءة 
 .تجنب البرمجيات المصابة 
 .توفير إجراءات رقابة لموصول لممعمومات 
 .تقرير بالأحداث التي تتعرض ليا المنظمة فيما يخص أمن معموماتيا 
  اتخاذىا عند حدوث عدم التوافق مع السياسة من حيث تحديد الإجراءات المطموب

 النشاط المصاب، أو الاستخدام غير المناسب.
 تنظيم امن المعمومات:  -3

في المنظمة يعود لأمرين  إن اليدف الرئيسي من تنظيم امن المعمومات
  أساسيين:

 إدارة امن المعمومات داخل المنظمة ويكون من خلال عدة أمور:  -1
  لممعمومات حيث إن حماية المعمومات تكون مسؤولية مشتركة بين التنسيق الأمني

الأفراد العاممين في المنظمة الذين يتعاممون مع ىذه المعمومات مثل المعمومات 
الخاصة برواتب الأفراد تكون مسؤولية حمايتيا مشتركة بين جميع الأفراد العاممين 

 في قسم المحاسبة. 
 ك عن طريق تحديد المعمومات التي تتطمب توزيع مسؤولية امن المعمومات وذل

 حمايتيا، كذلك تحديد الأفراد المسؤولين عن حماية ىذه المعمومات. 
المحافظة عمى امن المعمومات ومرافق المعمومات التي يتم الوصول إلييا من قبل  -2

أطراف خارج المنظمة كالمتعيدين مع المنظمة لإنجاز مشروع معين لفترة زمنية 
 من خلال: محددة، وذلك 

  .تحديد المخاطر التي من الممكن ان تتعرض ليا المنظمة من الأطراف الخارجية 
  معالجة الأمن عند التعامل مع العملاء من خلال تحديد المتطمبات الأمنية التي

 ينبغي معالجتيا قبل السماح لمعملاء من الوصول إلى معمومات المنظمة.
 :إدارة الموجودات -4
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ريف مجال إدارة أمن المعمومات والتأكيد أن موجودات ييدف ىذا المتطمب تع
إذ إن الموجودات ىي كل شيء ليا المعمومات قد أعطيت مستوى ملائم من الحماية، 

قيمة في المنظمة سواء كانت ىذه الموجودات مادية ) مثل قاعدة بيانات المنظمة أو 
عة المنظمة، وان إدارة الوسائط القابمة للإزالة (، أو الموجودات غير المادية مثل سم

الموجودات تكون من خلال حصرىا، وتحديد مَن المسؤول عن حمايتيا، وما أىمية ىذه 
الموجودات بالنسبة لممنظمة، وىل حماية ىذه الموجودات كافية مقابل أىميتيا بالنسبة 

 لممنظمة.

تقرر أي من موجودات المعمومات  ISO 17799والمنظمة التي تطبق معيار 
تاحة أنشطة المنظمة أو العمل ويتطمب ذلك تحميل  ،يكون ليا تأثير عمى تشغيل وا 

 احتمالية تقرير المخاطرة.

 :امن الموارد البشرية -5

إن الجوانب الأمنية والمسؤوليات المتعمقة بالأفراد العاممين والمتعاقدين 
تبعا لمسياسات الأمنية وخصوصية والمستخدمين يجب أن تكون محددة وموثقة 

المعمومات بالنسبة لممنظمة، كالتأكد من إن الموجودات أو المعمومات الميمة محمية 
من خلال المحافظة عمييا من السرقة أو إساءة الاستعمال أو الكشف والتعديل غير 
ة المصرح بو من قبل الغير المخولين، كذلك امن الموارد البشرية يكون من خلال إقام

المنظمة دورات تدريبية لزيادة وعي الأفراد تجاه الأمن في المنظمة، ووضع عقوبات 
تقميل الأعطال والأضرار التي تسبب و  ،بحق المخالفين لأنظمة الأمن في المنظمة

ويمكن تحديد الميام  ،القصور في أداء الأمن بالإضافة إلى التعمم من ىذه الأحداث
 متطمب بالاتي:المطموب اتخاذىا لتمبية ىذا ال

 تضمين اعتبارات ومسئوليات الأمن في توصيف الوظائف وا عداد عقودىم. .1
 تدريب المستخدمين النيائيين. .2
 تحديد تيديدات ومزاولات الاستجابة في حالات العجز عن الأداء وأحداث الأمن. .3



 (2طضظالسنة )( / 4العدد ) –مجلة كلية القلم الجامعة/كركوك 

 357  

 

 :الأمن المادي والبيئي -6

المياجمين من فالمقصود فيو أن يقوم بحماية المعمومات الميمة عن طريق منع 
الوصول إلييا أو سرقتيا أو تخريبيا، وكذلك حماية مرافق، وموارد المنظمة مثل المباني 
والأنظمة، وقاعدة بيانات المنظمة، والوسائط المادية التي تخزن عمييا معمومات 

ويمكن تطبيقو عن طريق وضع  ،المنظمة الميمة من التعرض لممخاطر مثل الحرائق
أو حراس امن لمنع الوصول إلى موجودات المنظمة لسرقتيا أو  أقفال عمى الأبواب

 تخريبيا أو وضع أجيزة إنذار ضد الحريق لمحماية من خطر احتراق المبنى 

 :إدارة استمرارية الأعمال -7

من خلال وضع خطط تتبعيا المنظمة عند حدوث مشاكل غير متوقعو او لم  
العمل أو تقميل تأثير ىذه المشاكل تتمكن المنظمة من التصدي ليا لضمان استمرارية 

وييدف ىذا البعد أيضا إلى التخمص من تعارض العمميات وتوقفيا،  قدر الإمكان،
وفي ىذا الإطار  ،وحماية العمميات الحرجة من الأعطال والفشل والكوارث المختمفة

 يمكن تمييز ثلاث أنشطة أساسية ىي:

 ويمثل  ،ظام وسبل التغمب عمييااستعادة سيناريوىات المخاطر التي يمر بيا الن
ذلك مسؤولية الأطراف المختمفة التي يتعامل معيا أمن النظام وتقدم الاتصالات 

دارة العمميات الفنية الأساسية التي يعتمد عمييا استخدامات الآخرين عن بعد.  وا 
 يمثل المستوي الثاني الخاص باستمرار أداء الأنشطة الأساسية  استمرارية الأعمال

ويحدد ذلك مسؤولية الإدارة العميا وعدد الإفراد  ،فسرة جيدا من موقع لآخروالم
العاممين المطموب الوصول إلييم عمى أن يكونوا مستعدين لمقيام بيذه المسئوليات 

 عندما يطمب منيم ذلك. 
 وتتضمن الاتصال مع كل  ،إدارة الأزمات التي تعتبر من مسؤوليات الإدارة العميا

 والميتمة بأعمال الأمن عند حدوث الأزمات المختمفة.الأطراف الخاصة 
 :التحكم في الوصول -8
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إن اليدف من التحكم في الوصول ىو تقييد وصول الأفراد الغير المخولين في 
اكتشاف المنظمة إلى الشبكات والأنظمة والتطبيقات والمعمومات السرية لممنظمة، و 

والتحكم في الوصول يكون من خلال تحديد المنظمة  ،الأنشطة الضارة المتعمدة
صلاحيات الوصول لكل شخص إلى معموماتيا مثلا حسابات وأرصدة العملاء لا يمكن 

ويمكن تحديد الأنشطة العادية الاطلاع عمييا إلا من قبل أفراد محدودين في المصرف، 
 المصاحبة لمرقابة والتحكم عمى الوصول بالتالي:

  الرقابة عمي الوصول )التركيز عمي السرية والخصوصية(.تفسير متطمبات 
 .إدارة حقوق وصول المستخدمين الفردية 
 .تفسير مسئوليات المستخدمين الفردية 
 .تفسير الآليات الملائمة لموصول لشبكة المعمومات 
 .تحديد السياسات والإجراءات المختمفة لمراجعة الوصول إلى النظام واستخدامو 
 :ومات وصيانتياتطوير نظم المعم -9

من خلال إدخال تحسينات جديدة عمى موجودات المنظمة، خاصة في ظل 
كذلك إجراء الصيانة اللازمة التطور المتسارع في مجال تقنية المعمومات والشبكات، 

 عند حدوث العطلات أو الخروقات الأمنية.

 :التوافق -11

وبذلك تعد وىو ضمان التوافق مع سياسات وقوانين ولوائح امن المعمومات، 
حوكمة تقنية المعمومات رمزا لأفضل الممارسات التي تقوم عمييا إدارة تقنية المعمومات، 
حيث تمثل دليلا لتطبيق مجموعة من السياسات، والإجراءات لكي تدعم امن المعمومات 
التي تدار من لدن المنظمة، وان تطبيق ىذا المعيار يمثل ميزة تنافسية؛ لأية منظمة 

 ليا امن معموماتيا.تضمن من خلا

 المحور الثالث: الإطار الميداني لمبحث
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يتضمن الإطار الميداني لمبحث اختبار فرضيات البحث بالاعتماد عمى البيانات 
التي تم جمعيا من الشركات المبحوثة، حيث سيتم مقارنة مدى تطبيق، واعتماد حوكمة 

من متطمبات المواصفة  امن المعمومات من قبل الشركتين بالاعتماد عمى كل متطمب
ISO 17799،  وستتم مقارنة كل متطمب من ىذه المتطمبات في الشريكتين عمى حدا

 بالتفصيل، وكما يمي:

 تقييم المخاطر: -1

يعد تقييم المخاطر متطمبا ضرورياً لابد لمشركة أخذىا بالاعتبار، وذلك من اجل 
مكانية تجنبيا، ومدى  تأثيرىا عمى معمومات الشركة فيما تحديد نوعية ىذه المخاطر، وا 

إذا وقعت فعلا، من ىنا فقد أظيرت النتائج إن شركة المقاء نت تطبق ىذا المتطمب 
( درجة، وكانت 2,5بصورة جيدة، حيث بمغ معدل تطبيق أو الالتزام بيذا المتطمب )

 (.1%( وىي نسبة عالية، وكما موضح في الجدول)83نسبة تطبيقيا في ىذه الشركة )

 ( المعدلات والنسب المئوية لمتطمب تقييم المخاطر في شركة المقاء نت1جدول )ال

بدرجة  الفقرات ت
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية

1 
كن المتابعة والدراسة المستمرة لممخاطر التي يم

 *   ان تتعرض ليا معمومات الشركة

2 
الآليات المستخدمة في تحديد المخاطر التي تيدد 

  *  المعمومات الخاصة بالشركةامن 

3 
تقييم درجة أىمية المخاطر التي يمكن أن 

  *  تتعرض ليا المعمومات

تتعرض ليا تصنيف المخاطر التي يمكن أن  4
 المعمومات حسب أىميتيا

  * 

 3 2 1 الأوزان
 2 2 1 التكرارات
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 6 4 1 النتيجة
 2,5 المعدل

 %83 النسبة المئوية

 من إعداد الباحثان بالاعتماد عمى نتائج تحميل البياناتالمصدر: الجدول 

فأنيا تولي اىتماما خاصا ليذا المتطمب وكما يظيره  Speed Wayأما شركة 
( درجات، وما يدعم 3(، حيث بمغ معدل الالتزام بتقييم المخاطر ومتابعتيا )2الجدول )

حيث يتم دراسة ومتابعة المخاطر بصورة  ،%(122ىذا المعدل نسبة التطبيق البالغة )
مستمرة، فضلا عن تقييم درجة أىمية المخاطر التي يمكن أن تتعرض ليا المعمومات، 
وتصنيفيا حسب أىميتيا في الشركة، إذا ومن خلال ملاحظة النتائج يتضح ان شركة 

Speed Way  ىي الأفضل من حيث تطبيق ىذا المتطمب إذا ما قورنت مع شركة
 ء نت.المقا

 Speed( المعدلات والنسب المئوية لمتطمب تقييم المخاطر في شركة 2الجدول )
Way 

بدرجة  الفقرات ت
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية

كن أن المتابعة والدراسة المستمرة لممخاطر التي يم 1
 تتعرض ليا معمومات الشركة

  * 

2 
الآليات المستخدمة في تحديد المخاطر التي تيدد 

 *   امن المعمومات الخاصة بالشركة

3 
لتي يمكن أن تتعرض تقييم درجة أىمية المخاطر ا

 *   ليا المعمومات

4 
تتعرض ليا تصنيف المخاطر التي يمكن أن 

 *   المعمومات حسب أىميتيا
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 3 2 1 الأوزان
 4 1 1 التكرارات
 12 1 1 النتيجة
 3 المعدل

 %111 النسبة المئوية

 الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البياناتالمصدر: 

 السياسات الأمنية: -2

لابد من وضع معايير وأنظمة تقوم بتطبيقيا الشركة لحماية معموماتيا ومرافقيا 
من خلال فرض قوانين وقواعد تمزم إدارة الشركة من خلاليا الموظفين عمى إتباعيا، 

ين أن معدل الالتزام بالسياسات والإجراءات الأمنية من قبل ومن خلال متابعة النتائج تب
( درجة، وكانت نسبة 2,7شركة المقاء نت كان بالمستوى المطموب، حيث بمغ المعدل )

%(، ويتضح من خلال الجدول 92تطبيق ىذا المتطمب من قبل الشركة المذكورة )
منع استخدام البرامج الغير  أيضا إن ما يدعم النسبة السابقة ىو تأكيد إدارة الشركة عمى

 (.3أمنة والتي قد تعرض المعمومات إلى بعض المخاطر، وكما موضح في الجدول )
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 ( المعدلات والنسب المئوية لمتطمب السياسات الأمنية في شركة المقاء نت3الجدول )

 الفقرات ت
بدرجة 
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية

5 
من قبل الموظفين  إتباعياالقواعد والقوانين اللازمة 

 *   معمومات )كعدد حروف الرقم السري(لحماية امن ال

6 
خطة طوارئ لمعالجة الحالات الطارئة التي تواجو 

 *   الشركةالمعمومات في 

7 
المخولين  القيود اللازمة لمنع وصول الموظفين الغير

 *   إلى المعمومات الحساسة

 *   وآمنةحفظ المعمومات باستخدام طرق متطورة  8

في  الآمنةمنع استخدام بعض البرامج الغير  إجراءات 9
 الشركة

 *  

ات الخاصة ببعض التوافق مع القوانين والتشريع 11
 المعمومات الخاصة

 *  

ي تتعرض ليا المعمومات في تقرير بالأحداث الت 11
 الشركة

  * 

 3 2 1 الأوزان
 5 2 1 التكرارات
 15 4 1 النتيجة
 2,7 المعدل

 %91 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات
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فقد كان مقاربا لشركة Speed Way أما تطبيق ىذا المتطمب من قبل شركة 
نسبة تطبيقو البالغة ( درجة، وما يدعم ىذا المعدل 2,8المقاء نت، حيث بمغ معدلو )

حيث تركز إدارة الشركة عمى وضع بعض  ،(4%(، وكما موضح في الجدول )93)
القوانين والقواعد الواجب إتباعيا من قبل الموظفين فييا، ووجود خطة لمحالات الطارئة 
في المعمومات، إضافة إلى تحديد الوصول إلى بعض المعمومات السرية، ورفع التقارير 

لشركتان ليما لمحوادث التي تحصل في الشركة والخاصة بالمعمومات وأمنيا، أي: إن ا
نفس التوجو نحو الالتزام بالسياسات، والإجراءات الأمنية التي تدعم امن وسلامة 
 معموماتيا، خصوصا إن طبيعة عمل ىذه الشركات تعتمد عمى المعمومات في الأساس.

 Speed( المعدلات والنسب المئوية لمتطمب السياسات الأمنية في شركة 4الجدول )
Way 

بدرجة  الفقرات ت
 خفضةمن

بدرجة 
 متوسطة

بدرجة 
 عالية

5 
القواعد والقوانين اللازمة إتباعيا من قبل 

معمومات )كعدد الموظفين لحماية امن ال
 حروف الرقم السري(

  * 

خطة طوارئ لمعالجة الحالات الطارئة التي  6
 الشركةتواجو المعمومات في 

  * 

7 
القيود اللازمة لمنع وصول الموظفين الغير 

 *   عمومات الحساسةإلى المالمخولين 

 *   مومات باستخدام طرق متطورة وآمنةحفظ المع 8

9 
البرامج الغير  إجراءات منع استخدام بعض

 *   الآمنة في الشركة
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ات الخاصة التوافق مع القوانين والتشريع 11
 ببعض المعمومات الخاصة

 *  

11 
ي تتعرض ليا المعمومات تقرير بالأحداث الت

 *   في الشركة

 3 2 1 الأوزان

 6 1 1 التكرارات

 18 2 1 النتيجة

 2,8 المعدل

 %93 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

 تنظيم امن المعمومات: -3

إن تنظيم امن المعمومات يتطمب إدارتيا من خلال توزيع الواجبات والمسؤوليات 
( إن معدل تطبيق 6)و (5الجميع لحماية ىذه المعمومات، ويتضح من الجدول )بين 

( 2,5متطمب تنظيم امن المعمومات من كلا الشركتين ىو نفس المعدل والذي بمغ )
حيث يتم  ،%(83درجة عمى التوالي، وكانت نسبة التطبيق في كلا الشركتين أيضا )

 التأكيد عمى تحديد مسؤولية حماية المعمومات، ووضع إجراءات حماية المعمومات.
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( المعدلات والنسب المئوية لمتطمب تنظيم امن المعمومات في شركة 5الجدول )
 المقاء نت

 الفقرات ت
بدرجة 
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية

12 
لحماية امن  التنسيق الأمني بين الفروع

 *   المعمومات المختمفة

13 
تحديد مسؤولية حماية المعمومات حسب نوعيا 

  *  كةفي فروع الشر 

14 
الإجراءات المتخذة لحماية المعمومات من الجيات 

 *   جية عند التعامل معيا كالمتعيدينالخار 

15 
الشركة من خطر بعض  إجراءات حماية معمومات

  *  عملاء الشركة

 3 2 1 الأوزان
 2 2 1 التكرارات
 6 4 1 النتيجة
 2,5 المعدل

 %83 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

( المعدلات والنسب المئوية لمتطمب تنظيم امن المعمومات في 6الجدول )
 Speed Wayشركة

بدرجة  الفقرات ت
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية

 *  لحماية امن المعمومات  التنسيق الأمني بين الفروع 12
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 لمختمفةا

عمومات حسب نوعيا في تحديد مسؤولية حماية الم 13
 فروع الشركة

  * 

الإجراءات المتخذة لحماية المعمومات من الجيات  14
 جية عند التعامل معيا كالمتعيدينالخار 

 *  

الشركة من خطر بعض  إجراءات حماية معمومات 15
 عملاء الشركة

 *  

 3 2 1 الأوزان
 2 2 1 التكرارات
 6 4 1 النتيجة
 2,5 المعدل

 %83 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

 إدارة الموجودات:-4

، حيث  ISO 17799تعتبر ىذا المتطمب من المتطمبات الميمة في المواصفة 
( إلى إن شركة المقاء نت تتجو 7تشير نتائج تحميل البيانات وكما موضح في الجدول )

نحو تطبيق ىذا المتطمب من خلال تحديد الموجودات، والمسؤولين عنيا، إضافة إلى 
( درجة، وجاءت بنسبة 2تحديد مسؤولية حمايتيا، إذ بمغ معدل تطبيق ىذا المتطمب )

(67.)% 

 المعدلات والنسب المئوية لمتطمب إدارة الموجودات في شركة المقاء نت (7الجدول )

بدرجة  الفقرات ت
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية
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16 
ة والغير المادية تحديد الموجودات المعموماتية المادي
  *  بدقة في الشركة

  *  سؤول عن كل موجود في فروع الشركةتحديد الم 17

18 
اتي )كقاعدة حماية كل موجود معمومتحديد مسؤولية 

 *   البيانات( في الشركة

19 
يمكن ان تشخيص وتحميل المخاطر الأمنية التي 
   * تتعرض ليا ىذه الموجودات

 3 2 1 الأوزان
 1 2 1 التكرارات
 3 4 1 النتيجة
 2 المعدل

 %67 النسبة المئوية

 نتائج تحميل البياناتالمصدر: الجدول من إعداد الباحثان بالاعتماد عمى 

( فأنيا تطبق ىذا المتطمب 8وكما يظير الجدول ) Speed Wayأما شركة 
%(، وىذا يدل 122( درجات، اي بنسبة تطبيق قدره )3بالتفصيل، حيث بمغ معدلو )

 إن ىذه الشركة تيتم بيذا المتطمب أكثر من شركة المقاء نت.

 Speedارة الموجودات في شركة ( المعدلات والنسب المئوية لمتطمب إد8الجدول )
Way 

بدرجة  الفقرات ت
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية

ة والغير تحديد الموجودات المعموماتية المادي 16
 المادية بدقة في الشركة

  * 

 *   سؤول عن كل موجود في فروع الشركةتحديد الم 17
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اتي تحديد مسؤولية حماية كل موجود معموم 18
 البيانات( في الشركة)كقاعدة 

  * 

يمكن ان تشخيص وتحميل المخاطر الأمنية التي  19
 تتعرض ليا ىذه الموجودات

  * 

 3 2 1 الأوزان
 4 1 1 التكرارات
 12 1 1 النتيجة
 3 المعدل

 %111 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

 الموارد البشرية:امن  -5

تعتبر الموارد البشرية من أىم موارد الشركة لذلك لابد من الاىتمام بيذا المورد 
وضمان أمنيا، وقد أظيرت نتائج التحميل إن شركة المقاء نت توفر كافة المستمزمات 
والاحتياجات الخاصة بحماية الموارد البشرية لدييا، حيث بمغ معدل تطبيق ىذا 

وكما موضح  ،%(93رجة، وكانت نسبة تطبيقيا عالية حيث بمغت )( د2,8المتطمب )
 (.9في الجدول )

( المعدلات والنسب المئوية لمتطمب امن الموارد البشرية في شركة المقاء 9الجدول )
 نت

بدرجة  الفقرات ت
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية

 *   لتوفير الأمن لمموظفين في الشركةالإجراءات اللازمة  21
 *  ات الخارجية الإجراءات الأمنية اللازمة لحماية الجي 21
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 المتعاقدة مع الشركة

22 
ونشر  إدخال الموظفين في دورات تدريبية لتوعيتيم

  *  ثقافة امن المعمومات بينيم

23 
والقوانين الخاصة بأمن محاسبة المخالفين للأنظمة 

 *   المعمومات

24 
الأمنية لحماية توجيو الموظفين نحو السياسات 

 *   خصوصية المعمومات من التخريب

 3 2 1 الأوزان
 4 1 1 التكرارات
 12 2 1 النتيجة
 2,8 المعدل

 %93 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

تيتم بأمن الموارد البشرية  Speed Way( إن شركة 12يتضح من الجدول )
، إذ بمغ معدل ISO 17799التي لدييا أيضا كمتطمب جوىري من متطمبات المواصفة 

 إن ىذه النسبة تعد قميمة نسبيا إلَا ، %(73( درجة، وكانت نسبة تطبيقيا )2,2تطبيق )
 إذا ما قورنت مع نسبة تطبيق ىذا المتطمب من قبل شركة المقاء.

( المعدلات والنسب المئوية لمتطمب امن الموارد البشرية في شركة 11الجدول )
Speed Way 

بدرجة  الفقرات ت
 منخفضة

بدرجة 
متوسط

 ة

بدرجة 
 عالية

  * لتوفير الأمن لمموظفين في الإجراءات اللازمة  21
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 الشركة

ات الإجراءات الأمنية اللازمة لحماية الجي 21
 الشركةالخارجية المتعاقدة مع 

 *  

 إدخال الموظفين في دورات تدريبية لتوعيتيم 22
 ونشر ثقافة امن المعمومات بينيم

 *  

ة محاسبة المخالفين للأنظمة والقوانين الخاص 23
 بأمن المعمومات

 *  

24 
توجيو الموظفين نحو السياسات الأمنية لحماية 

 *   خصوصية المعمومات من التخريب

 3 2 1 الأوزان
 1 4 1 التكرارات
 3 8 1 النتيجة
 2,2 المعدل

 %73 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

 الأمن المادي والبيئي: -6

أن توفير الأمن لمبنية التحتية لمشركة اليدف منيا حماية المعمومات السرية 
جميع التدابير اللازمة لحمايتيا من المخاطر، ويتضح  والحساسة، لذلك لابد من اتخاذ

من خلال نتائج التحميل إن كلا الشركتين قيد البحث تطبقان ىذا المتطمب بنفس 
( درجة عمى التوالي، وبنسبة 2,8المستوى، حيث بمغ معدل التطبيق في كلا الشركتين )

 ،مطمب في المواصفة%(، اي: لا يوجد فارق بينيما من حيث تطبيق وتنفيذ ىذا ال93)
 ( عمى التوالي.12( )11وكما موضح في الجدولين )
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( المعدلات والنسب المئوية لمتطمب الأمن المادي والبيئي في شركة 11الجدول )
 المقاء نت

 الفقرات ت
بدرجة 
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية

25 
الإجراءات الأمنية اللازمة لحماية المباني والغرف 

 *   السرقةفي الشركة من تيديدات التخريب و  الخاصة

26 
الإجراءات الخاصة لحماية الأنظمة والوسائط 

المعمومات )كقاعدة المادية التي تخزن فييا 
 البيانات(

 *  

27 
بكات الاتصال الخاصة الإجراءات الأمنية لحماية ش

 *   بعمل الشركة

28 
 إجراءات الصيانة الدورية لمبنية التحتية،

 *   والشبكات، وأجيزة حفظ المعمومات

29 
التجييزات والأجيزة اللازمة لمحماية وتقميل 

المخاطر التي تيدد الأجيزة والمباني )كأجيزة 
 قفال أو الكاميرات(الإنذار ضد الحريق أو الإ

  * 

 3 2 1 الأوزان
 4 1 1 التكرارات
 12 2 1 النتيجة
 2,8 المعدل

 %93 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

( المعدلات والنسب المئوية لمتطمب الأمن المادي والبيئي في شركة 12الجدول)
Speed Way 
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بدرجة  الفقرات ت
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية

الإجراءات الأمنية اللازمة لحماية المباني والغرف  25
 السرقةفي الشركة من تيديدات التخريب و  الخاصة

  * 

الإجراءات الخاصة لحماية الأنظمة والوسائط المادية  26
 ييا المعمومات )كقاعدة البيانات(التي تخزن ف

  * 

بكات الاتصال الخاصة الإجراءات الأمنية لحماية ش 27
 بعمل الشركة

  * 

والشبكات،  إجراءات الصيانة الدورية لمبنية التحتية، 28
 وأجيزة حفظ المعمومات

  * 

29 
التجييزات والأجيزة اللازمة لمحماية وتقميل المخاطر 
التي تيدد الأجيزة والمباني )كأجيزة الإنذار ضد 

 الكاميرات(الحريق أو الإقفال أو 
 *  

 3 2 1 الأوزان
 4 1 1 التكرارات
 12 2 1 النتيجة
 2,8 المعدل

 %93 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

 إدارة استمرارية الإعمال: -7

لابد من وجود متابعة مستمرة لاستمرارية الإعمال، وضمان عدم توقفيا بسبب 
( إلى إن شركة 13العطلات والمشاكل المتوقعة والغير المتوقعة، وتشير نتائج الجدول )

( 2,6المقاء نت لدييا الاىتمام الكافي لتطبيق ىذا المتطمب، حيث بمغ معدل تطبيقيا )
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%(، وما عزز ىذه النسبة توفر الخطط اللازمة 83) درجة، وجاءت بنسبة عالية قدرىا
لمواجية المخاطر، إضافة إلى وجود الاتصالات بين مختمف الإدارات لحل الأزمات 

 في ىذا المجال. 

( المعدلات والنسب المئوية لمتطمب إدارة استمرارية الأعمال في شركة 13الجدول )
 المقاء نت

 الفقرات ت
بدرجة 
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية

31 
الخطط الموضوعة لمواجية المخاطر الغير المتوقعة 

 *   الشركة في

31 
رض أو تضارب في وظائف متابعة عدم حدوث تعا

  *  عمل الشركة

32 
لفروع لمواجية الاتصالات اللازمة بين إدارات ا

 *   الأزمات في الشركة

 3 2 1 الأوزان
 2 1 1 التكرارات
 6 2 1 النتيجة
 2,6 المعدل

 %87 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

 Speedمن قبل شركة  ISO 17799أما تطبيق ىذا المتطمب من المواصفة 
Way(، اي إن 122( درجة، وبنسبة تطبيق قدرىا )3بمعدل عالي، حيث بمغ ) فكان%

المتطمب من قبل ىذه الشركة ىي أفضل من شركة المقاء نت رغم الاىتمام بتطبيق ىذا 
 وكما في الجدول. ،إن الأخيرة حققت نسبة جيدة أيضا
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 Speed( المعدلات والنسب المئوية لمتطمب إدارة الاستمرارية في شركة14الجدول)
Way 

بدرجة  الفقرات ت
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية

لمخاطر الغير المتوقعة االخطط الموضوعة لمواجية  31
 في الشركة

  * 

تضارب في وظائف  متابعة عدم حدوث تعارض أو 31
 عمل الشركة

  * 

لفروع لمواجية الاتصالات اللازمة بين إدارات ا 32
 الأزمات في الشركة

  * 

 3 2 1 الأوزان
 3 1 1 التكرارات
 9 1 1 النتيجة
 3 المعدل

 %111 النسبة المئوية

 الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البياناتالمصدر: 

 التحكم في الوصول: -8

أظيرت النتائج إن شركة المقاء نت تولي اىتماما لتطبيق ىذا المتطمب لكونو من 
، من خلال وضع إجراءات خاصة لمنع ISO 17799المتطمبات الميمة في المواصفة 

مومات السرية، إضافة إلى تحديد صلاحيات وصول الغير المخولين إلى بعض المع
( درجة، وكانت نسبة تطبيقيا 2,6المخولين، حيث بمغ معدل تطبيق ىذا المتطمب )

 وىي نسبة جيدة من التطبيق في شركة المقاء نت. ،%(87)
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( المعدلات والنسب المئوية لمتطمب التحكم في الوصول في شركة المقاء 15الجدول )
 نت

 الفقرات ت
بدرجة 

 نخفضةم
بدرجة 
 متوسطة

بدرجة 
 عالية

33 
صول إلى بعض إجراءات وصول الغير المخولين لمو 

 *   المعمومات

34 
مخولين لموصول إلى تحديد الصلاحيات الخاصة لم

 *   بعض المعمومات

35 
لموصول إلى شبكة  الآليات والإجراءات المتخذة

  *  معمومات الشركة

 3 2 1 الأوزان
 2 1 1 التكرارات
 6 2 1 النتيجة
 2,6 المعدل

 %87 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

فقد كانت سباقة في تطبيق وتنفيذ ىذا المتطمب من  Speed Wayأما شركة
( درجات، 3المواصفة من خلال جميع تفاصيميا، إذ حققت درجة تطبيق كاممة وبالغة )

 وكما موضح في الجدول. ،%(122وبنسبة )

 Speed( المعدلات والنسب المئوية لمتطمب التحكم في الوصول لشركة 16الجدول )
Way 

بدرجة  الفقرات ت
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية
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مخولين لموصول إلى بعض إجراءات وصول الغير ال 33
 المعمومات

  * 

مخولين لموصول إلى تحديد الصلاحيات الخاصة لم 34
 بعض المعمومات

  * 

لموصول إلى شبكة  الآليات والإجراءات المتخذة 35
 معمومات الشركة

  * 

 3 2 1 الأوزان
 3 1 1 التكرارات
 9 1 1 النتيجة
 3 المعدل

 %111 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

 تطوير نظم المعمومات وصيانتيا: -9

لابد من إدخال تحسينات مستمرة في نظم معمومات الشركة من استخدام احدث 
( إن شركة المقاء نت تيتم في 17)التقنيات في ىذا المجال، ويلاحظ من الجدول 

متابعة التوقفات والعطلات وصيانتيا، إضافة إلى تطوير الأجيزة والمعدات الخاصة 
( درجة، فضلا عن نسبة تطبيقيا 2,5بعمميا، وىذا ما يدعم معدل تطبيقيا البالغ )

 %(.83البالغة )

لمعمومات ( المعدلات والنسب المئوية لمتطمب تطوير وصيانة نظم ا17الجدول )
 لشركة المقاء نت

بدرجة  الفقرات ت
 منخفضة

بدرجة 
 متوسطة

بدرجة 
 عالية
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  *  تطوير الأجيزة التقنية لممعموماتالخطط الخاصة ل 36

37 
صيانة الوقائية لتقنية الخطط الخاصة للأجراء ال

  *  المعمومات

38 
الإجراءات اللازمة لمعالجة التوقفات أو العطلات 

 *   تقنيات المعموماتالمفاجئة في 

39 
المعمومات  الرقابة المستمرة لعمل تقنيات

 *   والاتصالات في الشركة

 3 2 1 الأوزان

 2 2 1 التكرارات

 6 4 1 النتيجة

 2,5 المعدل

 %83 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

( فأنيا تطبق ىذا 18وحسب معطيات الجدول )Speed Way أما شركة 
جراء الصيانة  المتطمب بكافة تفاصيميا من حيث التخطيط لتطوير التقنيات والأجيزة، وا 

( 3الوقائية والعلاجية لممعدات وأجيزة الاتصال، حيث بمغ معدل تطبيق ىذا المتطمب )
ق ليذا اي إنيا أفضل من حيث التطبي ،%(122درجات، وبنسبة تطبيق قدرىا )

 المتطمب من شركة المقاء نت.

( المعدلات والنسب المئوية لمتطمب تطوير نظم المعمومات 18الجدول )
 Speed Wayلشركة

بدرجة بدرجة بدرجة  الفقرات ت
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 عالية متوسطة منخفضة
 *   ية لممعموماتالخطط الخاصة لتطوير الأجيزة التقن 36

لتقنية صيانة الوقائية الخطط الخاصة للأجراء ال 37
 المعمومات

  * 

ت الإجراءات اللازمة لمعالجة التوقفات أو العطلا 38
 المفاجئة في تقنيات المعمومات

  * 

39 
المعمومات والاتصالات  الرقابة المستمرة لعمل تقنيات

 *   في الشركة

 3 2 1 الأوزان
 4 1 1 التكرارات
 12 1 1 النتيجة
 3 المعدل

 %111 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

 التوافق: -12

إن تحقيق متطمب التوافق والتطابق مع قواعد الأمن المعتمدة في الشركة بشكل 
( إن شركة المقاء نت توكد عمى 19عام تعتبر ضرورية، ويتضح من خلال الجدول )

امن المعمومات، وىذا ما دعم معدل تطبيق ىذا الحصول لدعم الإدارة العميا لضمان 
( درجة، وقد بمغت نسبة تطبيق المتطمب في المواصفة 2المتطمب والبالغ )

ISO17799 (67. )% 

 (المعدلات والنسب المئوية لمتطمب التوافق في شركة المقاء نت19الجدول )

بدرجة بدرجة بدرجة  الفقرات ت
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 عالية متوسطة منخفضة

41 
ن التوافق مع سياسات وقواعد ام التأكيد عمى

  *  المعمومات من قبل إدارة الشركة

41 
الخاصة لأمن دعم الإدارة العميا للإجراءات 

 *   المعمومات في الشركة

42 
التوافق مع اتفاقيات دعم امن المعمومات مع 

   * جيةالأطراف الخار 

43 
ات الدولة توافق المصرف مع قوانين وتشريع

  *  المعموماتالخاصة بأمن 

 3 2 1 الأوزان
 1 2 1 التكرارات
 3 4 1 النتيجة
 2 المعدل

 %67 النسبة المئوية

 المصدر: الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البيانات

تؤكد عمى التوافق مع سياسات Speed Way( إلى إن شركة 22يشير الجدول )
عمى دعم الإدارة العميا في مجال امن المعمومات، وقواعد امن المعمومات، والحصول 

فضلا عن التوافق مع الأطراف الخارجية المتعاقدة مع الشركة في بعض المجالات، 
 ،%(73( درجة، وكانت نسبة تطبيقيا )2,2حيث بمغ معدل تطبيق ىذا المتطمب )

 أعمى من تطبيقيا فيSpeed Way ويتضح إن نسبة تطبيق ىذا المتطمب في شركة 
 شركة المقاء نت.

 Speed Way( المعدلات والنسب المئوية لمتطمب التوافق في شركة 21الجدول )

بدرجة بدرجة بدرجة  الفقرات ت
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 عالية متوسطة منخفضة

التأكيد عمى التوافق مع سياسات وقواعد امن  41
 قبل إدارة الشركةالمعمومات من 

  * 

لأمن الخاصة دعم الإدارة العميا للإجراءات  41
 المعمومات في الشركة

  * 

ن المعمومات مع التوافق مع اتفاقيات دعم ام 42
 الأطراف الخارجية

 *  

43 
ات الدولة توافق المصرف مع قوانين وتشريع
   * الخاصة بأمن المعمومات

 3 2 1 الأوزان
 2 1 1 التكرارات
 6 2 1 النتيجة
 2,2 المعدل

 %73 النسبة المئوية

 الجدول من إعداد الباحثان بالاعتماد عمى نتائج تحميل البياناتالمصدر: 

بعد الاطلاع عمى نتائج تحميل البيانات، وتفسيرىا يمكن القول إن إدارة 
 ISOالشركتين، والأفراد العاممين فييما ليست لدييم فكرة واضحة عن المواصفة الدولية 

وىذا يعني إن الفرضية الأولى: لبحث قد تحققت، أما الفرضية الثانية: لمبحث  17799
فمم تتحقق؛ لأن النتائج أعلاه أشارت إلى إن الشركتان قيد البحث تطبقان معظم 

، ولكن ليس بيدف تطبيق المواصفة تحديدا ISO17799متطمبات وتفاصيل المواصفة 
نما كإجراءات وسياسات يمتزمون بيا لحماي ة امن معموماتيم، وأخيرا يمكن القول إن وا 

الفرضية الثالثة: تحققت لوجود اختلاف بين الشركتان قيد البحث في تطبيق متطمبات 
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ىي الأفضل  Speed Way، حيث أظيرت النتائج إن شركة ISO17799المواصفة 
 من حيث التطبيق.
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 الخاتمة
 أولا: الاستنتاجات

رية والميدانية التي توصل إلييا البحث يمكن استعراض أىم الاستنتاجات النظ
 بالاتي:

أن تبني حوكمة امن المعمومات أصبحت حاجة ممحة لممنظمات في الوقت  -1
الحاضر، وخاصة المنظمات التي تعتمد في عمميا عمى تقنيات المعمومات 

 وشبكات الاتصالات التي تشيد تطوراً مستمراً.
يمكن اعتمادىا من قبل المنظمة تعد حوكمة امن المعمومات وتقنياتيا كمنيجية  -2

لضمان حماية معموماتيا من خلال مرقبتيا والسيطرة عمييا، خصوصا ان 
 المعمومات باتت المادة الأولية لإنجاز أنشطة المنظمة ونجاحيا.

تطبيق المتطمبات  Speed Wayبشكل عام يتضح من خلال النتائج إن شركة  -3
شركة المقاء نت، رغم أنيما  بنسبة اكبر من ISO17799الأساسية لممواصفة 

يطبقان بعض المتطمبات بنفس النسبة )تنظيم امن المعمومات، الأمن المادي 
 والبيئي(.

إن الفرق الأكبر بين الشركتين قيد البحث ظير في متطمب إدارة الموجودات،  -4
 والسبب قد يكون عدم اىتمام شركة المقاء نت بموجوداتيا بالصورة المطموبة.

 Speed Wayلوحيد الذي تفوق فيو شركة المقاء نت عمى شركة إن المتطمب ا -5
من حيث التطبيق ىو متطمب امن الموارد البشرية، ويعتبرا متطمبا ميما لابد من 

 الاىتمام بو من قبل إدارة الشركة.
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 ثانيا: المقترحات

استنادا عمى الاستنتاجات السابقة يمكن تقديم بعض المقترحات التي يمكن 
منيا من قبل الشركتين قيد البحث، والبحوث المستقبمية في ىذا المجال، الاستفادة 
 وكالاتي:

يقترح الباحثان أىمية وجود وحدة أو شعبة في الشركتين قيد البحث تتولى ميمة  -1
متابعة المعمومات وتوفير كل ما ىو لازم لضمان امن المعمومات وخاصة السرية 

 منيا.
ة عمى أىمية المعمومات وأمنيا، باعتبارىا توعية الموظفين العاممين في الشرك -2

المادة الأساسية في الشركة، وخاصة الشركات العاممة في مجال الاتصالات 
 والمعمومات.

إقامة الندوات والمؤتمرات التي تشجع ثقافة الأمن المعموماتي لدى الإدارات في  -3
 الشركات، وضرورة الاىتمام بالرقابة عمى المعمومات وأمنيا.

لاعتماد عمى المواصفات والمعايير الدولية التي توفر الأمن والحماية أىمية ا -4
لممعمومات من الشركات، من اجل حوكمة امن المنظومة المعموماتية فييا، 

 واتخاذىا ىدف تسعى إلى تحقيقيا.
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  الملخص :
أضحت المعمومات المادة الأولية التي تتسابق المنظمات لمحصول عمييا، 
وخاصة في ظل عصر الاقتصاد الرقمي الذي يعتمد عمى المعمومات بالدرجة الأساس 
لتضمن بقائيا واستمرارىا في الأسواق التنافسية، وفي ذات الوقت فان ىذه المعمومات 

أمنيا وسلامتيا، وبالتالي تيدد نجاح  يمكن أن تتعرض لمكثير من المخاطر التي تيدد
المنظمة، ومن ىنا أصبح من الضروري حماية ىذه المعمومات بالاعتماد عمى وسائل 
وأدوات مختمفة، ومن بينيا الاعتماد عمى حوكمة امن المعمومات وتحديدا محاولة 

 .ISO17799تطبيق والالتزام بمتطمبات المواصفة الدولية 

البحث قياس مدى استعداد شركات خدمة الانترنت  بناء عمى ما سبق يستيدف
لحوكمة امن معموماتيا، ومحاولة المقارنة بين اثنين من اكبر الشركات العاممة في ىذا 

وىما شركة المقاء  ISO 17799المجال من حيث تطبيقيا لمتطمبات المواصفة الدولية 
اجات والتي . وخمص البحث إلى مجموعة من الاستنتفي كركوك Speed Wayنت، و

 عمى أساسيا تم تقديم بعض المقترحات.

 ، الحوكم ، حوكمة امن المعمومات الكممات المفتاحية: امن المعمومات
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Abstract 

The Information has become the raw material that 

organizations are racing in all its forms to get them, And 

especially under of the digital economy era, which depends on the 

information class basis to ensure its survival and continuity in 

competitive markets, At the same time, this information can be 

exposed to many risks that threaten the their security and safety, 

And thus threaten the organization success in its work From here 

it became necessary to protect this information based on the 

different means and tools, Among them dependence on 

information security governance and specifically trying to apply 

and comply with the international standard requirements ISO 

17799. 

Based on the foregoing the research aims to measure the 

willingness of Internet service companies to governance their 

information security. And try to compare between two of the 

biggest companies working in this area. from it applies to the 

international standard requirements ISO 17799, Al liqaa net and 

Speed Way Internet Services Company in Kirkuk. The research 

concluded to a set of conclusions based on which has been 

providing some of the proposals. 

 

Key words: information security, governance, information 

security governance 

 


