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 الاستخجام الدمبي لذبكة الانتخنت: الهيب العسيق
 م. عسخ تهفيق عبج القادر

 / قدم السعمهمات والسكتبات جامعة السهصل
omof80@uomosul.edu.iq  

 السدتخمص 

دوات الؾلؾج أو  سفيؾممؽ حيث ال (Deep Web) مرظمح الؾيب العسيقالتعخف عمى الى  ييجف البحث
السرادر الستاحة  عمىجسع السعمؾمات  في البحث  اليو واستخجامات الؾيب العسيق الدمبية ، اعتسج

عمى  السؾاقع السختمفةزيارة عؽ طخيق وكحلػ  العخبية والاجشبية الستؾفخة،  السؾضؾع دبياتأفي 
ان اغمب خجمات الانتخنت غيخ عاىخة  ا:ىسيأ الى مجسؾعة مؽ الشتائج  بحث، وتؾصل ال الانتخنت

ومعغؼ ىحه السؾاقع تشذخ  ،جخ ماديأوان مؾاقع الؾيب العسيق تقجم كخجمات مقابل  ،لكثيخ مؽ الشاس
الى مجسؾعة مؽ التؾصيات اىسيا ىي الححر مؽ  البحث محتؾى سمبي وغيخ انداني، كسا خمص
التي تشتيي خجام محخكات البحث غيخ السعخوفة وعجم است ،الؾلؾج الى مؾاقع الانتخنت غيخ الخسسية

 تؤدي الى الحاق الزخر بسدتخجمييا.  لأنيابشظاقات معيشة 

 : الؾيب العسيق ، الؾيب السغمؼ، بتكؾيؽ  الكمسات السفتاحية

Abstract 

Omar Tawfeq Abdulqader  "Unfavorable use of the internet: the deep web" 

The research aims to identify the term deep web or (deep web), in terms of the concept, 
tools for accessing it, and negative uses of the deep web. The research relied on 
collecting information on the available sources in the which Arabic and foreign literature 
of the topic, as well as by visiting the various websites on the Internet. The research was 
based on a set of results, the most important of which was that most Internet services 
are not visible to many people, and that deep web sites are provided as services for a 
fee, and most of these sites publish negative and inhuman content. The research also 
concluded with a set of recommendations, the most important of which was caution 

mailto:omof80@uomosul.edu.iq
mailto:omof80@uomosul.edu.iq
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against accessing Internet sites Informal and not to use unknown search engines that 
end in certain domains because they lead to harm to their users. 

Keywords : Deep Web, Dark Web, Bit Coin   

 ىسيتو أو  بحث مذكمة الأولا: 

الذبكة ، مشيا عبخ نتخنت عمى ملاييؽ السؾاقع بذتى صشؾف السعمؾمات التي يسكؽ تجاوليا تحتؾي الإ
ما ومشيا  ،معخوف ومسكؽ الؾصؾل اليو عؽ طخيق محخكات البحث السذيؾرة مثل كؾكل وياىؾ ؾما ى

بشظاقات غيخ معخوفة وطخق وصؾل  غيخ معخوف لسعغؼ الشاس والحي يدتخجم محخكات بحث ؾى
مؽ خلال احجى  للإنتخنتوتكسؽ اىسية البحث بسحاولة معخفة الاستخجام الديء قميجية ، غيخ ت دواتبأ
 الاجابة عؽ التداؤلات التالية: بحثحاول اليكسا دواتو وىي الؾيب العسيق ، أ

 ؟العسيق وماىي مرظمحاتو السختمفة الهيب هما ى .1
 ؟دوات الهصهل الى الهيب العسيقأماىي  .2
 ؟العسيق وماىي مزارهخجامات الهيب ماىي است .3

  بحثاىجاف الثانيا: 
 الى :  بحثيجف الي

 .ومخادفاتو (Deep Web)و أالتعخف عمى مرظمح الؾيب العسيق  .1
 .دوات الؾيب العسيق التي تداعج في الؾلؾج اليوأالتعخف عمى  .2
 .التعخف عمى استخجامات الؾيب العسيق الدمبية .3

  بحثال وادوات مشيجثالثا: 
عؽ الستعمقة  بسؾضؾع الؾيب العسيق  جسع السعمؾماتب مدتعيشا الؾصفيسشيج العمى  بحثاعتسج ال  

 .العسيق ؾيبطخيق السرادر الستاحة التي تؾفخت لجى الباحث وترفح بعض عيشات السؾاقع التابعة لم
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 مفيهم الهيب رابعا: 
ذبكة العشكبؾتية والحي يعشي ال (World Wide Web)ان كمسة الؾيب ىي لفع مخترخ لعبارة    

من محتهيات مختمفة كرفحات الانتخنت  نتخنتال عمى شبكة  جما يهجكل " بانيا العالسية وتعخف 
ويسكن ايزا الهصهل الييا من خلال مترفح  (HTML)والفيجيهىات والرهر معخوضة بريغة 

ويتم الجخهل الى ىحه الذبكة من خلال  (www)نتخنت الستهفخ لجى السدتخجم ويخمد ليا اخترارا ال 
 .(1)" (HTTP )بـ  بخوتكهل يعخف

كؾسيمة لبث السعمؾمات ( 1989)وقج عيخ ىحا السرظمح عمى يج العالؼ البخيظاني تيؼ بيخند لي عام 
دوات ىحه الذبكة لمؾصؾل الى أىؼ أ  حجأوتعتبخ محخكات البحث  ،نتخنتوالحرؾل عمييا عبخ الإ

السظمؾبة والتي تدسى برفحات الؾيب والسترمة ببعزيا عؽ طخق روابط الشص السدتشجات 
 .(2)الفائق

 :ويحتؾي الشت عمى ثلاث تقشيات مختمفة ومجتسعة معا وىي
كل مؾقع عشؾان لالحي يسثل عشؾان الانتخنت الحي يسشح  :(URL)تقشية معخف السهارد السهحج  -

 .خاصا بو امشفخد
وىي صفحات الؾيب التي تدتخجم لعخض الشرؾص  :(HTML)تقشية لغة تخميد الشص الستذعب  -

 .(2)والرؾر والؾسائط الستعجدة الاخخى 
التي تدسح بجمب السرادر السترمة بيحا البخوتكؾل مؽ  :(http)تقشية بخوتكهل الشص الستذعب  -

وىي تذكل القؾاعج الخئيدية التي تدسح بحرؾل الظمبات ونقل السمفات بيؽ  ،نحاء الؾيبأكافة 
 .  (2)الؾيب وخؾادممترفحات 

نتخنت عمى انيسا مفيؾمان لسرظمح واحج ولكؽ فيؼ الذبكة العشكبؾتية العالسية وشبكة الإ ؼما يتوغالبا 
فالذبكة العشكبهتية العالسيـة ىـي احـجى الظـخق التـي يـتم مـن ، ي الحكيقة انيسا مرظمحان مختمفانف

وىشالككككػ طككككخق متعككككجدة لتبككككادل ومذككككاركة  ،ومذــــاركة السعمهمــــات عبــــخه بالنتخنــــتخلاليــــا الاترــــال 
                                                           

1-   http://odlis.cfmODLIS: online dictionary of library and information science   25/11/2118بتاريخ 
 وتثسين الاترالات العمسية الالكتخونية بالكمية الخفية. مجمة السخكد العخبي لمبحهث والجراسات في2.0كسال به كخزازة . تظهرات الهيب -2

 97.ص 2114، 1.ع1عمهم السكتبات والسعمهمات .مج
 313. ص2111مكتبة السمك فيج الهطشية . عبج الغفهر عبج الفتاح قاري . معجم مرظمحات السكتبات والسعمهمات. الخياض. -3
  76،ص2111عسار خيخ بك ، البحث عن السعمهمات في الانتخنت . دمذق :دار الخضا لمشذخ. -4

http://odlis.cfm/
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فكي حكيؽ ان  ،(FTP)نتخنت مشيا بخوتكؾل البخيج الالكتخوني وبخوتككؾل نقكل السمفكات السعمؾمات عبخ الإ
جيـدة التـي نـهاع اخـخى مـن اأأجيـدة الحهاسـيب والخـهادم و أنتخنت عبارة عن عجد كبيـخ مـن شبكة ال 

 .(5)(Address-IP)بيشيا عبخ الانتخنت مؽ خلال عشؾان مسيد لكل جياز يعخف بال تترل فيسا 
  الهيب العسيق والهيب السظمم وبجاية مفيهم ا:خامد 

مفيكؾم متقكارب بدكبب طبيعكة الاسكتخجام الستجاخمكة ليسكا ان مفيؾم الؾيب العسيق والؾيكب السغمكؼ ىكؾ    
 :خيق بيشيسا مؽ خلال التعخيف بيساولكؽ يسكؽ التف

مجسهع كافة السهاقع الالكتخونية التي لم تجرج في  " عمى انو (Deep Web)عخف الهيب العسيقي 
)كخوم، بشج  العاديةيسكن الهصهل الييا عبخ السترفحات  ولا السذيهرة مثل كهكل، محخكات البحث

خخى تكهن غخيبة وغيخ معخوفة لسعظم أ انسا تدتخجم طخق معيشة ومترفحات فايخفهكذ(،
   .(6)" السدتخجمين لمهلهج الييا

الحي تم التعتيم عميو بقرج مشع جدء من الهيب العسيق "فيه Dark web) ) اما الهيب السظمم
نذظة الغيخ مذخوعة التي يخفي الكثيخ مؽ الأ. ىحا السرظمح (7)" الهصهل إليو دون غاية مُحجدة

مشية وتجارية وثقافية مثل صشاعة واستخجام الأسمحة أيعاقب عمييا القانؾن بكل ما تسثمو مؽ تحجيات 
والستفجخات وتقشيات الحخوب وصشاعة الأسمحة البيؾلؾجية والتدويخ، إضافة إلى مؾاقع لتعميؼ الاختخاق 

وجؾازات سفخ  ،والكُتب السسشؾعة مؽ الشذخ ،يع وشخاء السخجراتومؾاقع ب ،والبخمجيات السسشؾعة
يدسح بإصجار السؾاقع الإلكتخونية ونذخ السعمؾمات بجون الكذف حيث  . وبظاقات شخرية مُدوّرة

خجمة عؽ ىؾية الشاشخ أو مؾقعو. ويسكؽ الؾصؾل الى الإنتخنت السغمؼ مؽ خلال خجمات معيشة مثل 
سساثمة كظخيقة الأخخى الخجمات الالعجيج مؽ مدتخجمي الإنتخنت و  ويدتخجمالحي  (Tor) مترفح

  .(8)والؾصؾل الى السعمؾمات وحق الخرؾصية والارتباطلتؾفيخ حخية التعبيخ عؽ الخأي 

                                                           
اهيم. نظم استخجاع قهاعج بيانات الهيب غيخ السخئية : دراسة تحميمية لهضع مهاصفات محخكات البحث. الخياض: سيج ربيع سيج ابخ  -5

  57ىـ .ص1431مكتبة السمك فيج الهطشية،
6-Kingston Ali Mwila ،Jackson Phiri .The Deep Web  : available at:  
https://www.researchgate.net/publication/335336010_The_Deep_Web/related  Retrieved22/5/2019   

 13/11/2118بتاريخwww.kabbos.com  . مهقع كابهس عمى الخابطسظمم :الجانب الاسهد من الانتخنتاسلام ناجي .الشت ال -7
 www.sharjah24.aeعمى الخابط ، 24تكهن ضحية. مهقع الذارقة مشال سيج احسج محمد ،اسخار وخفايا الانتخنت السظمم انتبو حتى لا -8
  19/11/2118بتاريخ  

https://www.researchgate.net/publication/335336010_The_Deep_Web/related
https://www.researchgate.net/publication/335336010_The_Deep_Web/related
http://www.kabbos.com/
http://www.sharjah24.ae/
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 حؾل السعمؾمات لتبادل دواتالأ تمػ الاندان حقؾق  ونذظاء السعارضؾن  يدتخجم السثال، سبيل فعمى
 التي الفيجيؾ ممفات تحسيل في التقشيات ىحه الرحفيؾن  يدتخجم كسا ،لو يتعخضؾن  الحي والقسع التشكيل
 وطأة تحت يقعؾن  الحي فخادالأ ويدتخجم ب،الحخ  وجخائؼ الاندان حقؾق  انتياكات خلاليا مؽ يؾثقؾن 
 إلى الؾصؾل الحكؾمة ليدتظيعؾا تفخضيا التي الخقابة عمى لمتحايل دواتالأ ىحه قاسية قسعية أنغسة

 (9).برؾرة مذخوعة ومجعؾمة مؽ مشزسات حقؾق الاندان العالسيةنتخنت الإ
 فيخستو يتم لا النتخنت من مذفخ جدء وىي السظمسة، بالذبكة أيزا السظمم مهيبل يذارو    

 الؾيب صفحات عمى العثؾر يسكؽ ولا ،العسيق الهيب من فخعي جدء وىه البحث، محخكات بهاسظة
 السغمؼ الؾيب صفحات مؽ الشكيض عمىو  أنو إلا البحث محخكات نتائج ضسؽ العسيق أو السغمؼ

 السرجر جدح  مُ  معخفة طخيق عؽ العسيق الؾيب إلى صفحات الؾصؾل شخص لأي يسكؽ
 الؾصؾل إمكانية إلى بالإضافة التذفيخ فػ مفتاح يحسل خاصًا بخنامجًا يتظمب الحي (URL)السؾحج
 أنو عمى بعض الأحيان في ترؾيخه يتؼ السغمؼ الؾيب أن مؽ الخغؼ وعمى ى.السحتؾ  أماكؽ ومعخفة

 إلى يحتاجؾن  قبل أشخاص مؽ واستخجامو إنذاؤه تؼ أنو إلا اجخامية عشاصخ عميو يتخدد مجال
 ىحه مثل فيو  ة،السسمؾك الأعسال التجارية معمؾمات تبادل مثل تسامًا، قانؾنية لأسباب الخرؾصية

 باستخجام أو مذفخة (P2P)نغيخ إلى نغيخ شبكة اترال خلال مؽ السعمؾمات تبادل يتؼ قج الحالة
 (10).(Tor)مثل متخاكسة شبكة

إلى الحهاسيب السختبظة بالذبكة والتي لا يسكن الهصهل إلييا. حلك يذيخ مرظمح النتخنت السظمم ك
العشاويؽ أو لأن تمػ السحتؾيات تؾّلج  والدبب ىؾ أنو لا يؾجج وصلات إنتخنت ترل إلى محتؾيات تمػ

عمى سبيل السثال نأخح قؾاعج البيانات الستغيخة بذكل ثابت نجج أن محخكات البحث  ،تشتج تمقائياً أو 
 .لجييا صعؾبة في فيخستيا

كسجسهعة من ارتباطات الذبكة التي تدتعسل بخوتهكهلات " النتخنت السظمم  يسكن أيزا أن نعخّفو 
ولكشيا مهجهدة عمى الذبكة العامة وتأسدت بظخيقة مغمقة وسخية بين أطخاف  (HTTP)غيخ 

                                                           
الجفاع والامن الجولي  ، ساشا )واخخون(. حخية استخجام بخمجيات الانتخنت والانذظة السحزهرة. كاليفهرنيا: مخكد سياساترومانهسكي -9
 5، ص2115،

والتهثيق  للأرشيف.السجمة العخبية  دراسة تحميمية ببميهمتخية wosرحاب فايد احسج. ادبيات الهيب السظمم بسخصج بيشات شبكة العمهم  -11
 . 83، ص2119، 23،س45والسعمهمات. ع
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أي  (peer-to-peer file sharing)  عادة يدتعسل ىحا الشهع لغخضو  ،مهثهقة بين بعزيا البعض
 (11) .مذاركة السمفات بظخيقة الشج لمشج

السعمؾمات وطخيقة الؾصؾل خض الإنتخنت مؽ ناحية ع   ومؽ اجل تبديط الفكخة فسؽ السسكؽ تقديؼ
 :الييا إلى ثلاثة أقدام رئيدية

وىؾ الانتخنت العادي الحي ندتخجمو يؾميا فيحا الانتخنت يديل  :ىه الجدء الدظحي القدم الاول 
الاجتساعية وغيخىا وبسختمف نظاقاتيا التي  تؾجج السؾاقع التقميجية والذبكاتوبو  ،الؾصؾل اليو

كسا ترل الى بياناتو محخكات البحث التقميجية مثل كؾكل وياىؾ  ،يؾمييدتعسميا السدتخجمؾن بذكل 
  .بل لمفيخسة عؽ طخيق ىحه السحخكاتلان محتؾاه قا

الحي لا يسكؽ الؾصؾل إليو بالظخق التقميجية وىؾ الجدء  :(Deep Web)القدم الثاني ىه الجدء العسيق
بكجون اسكؼ  (IP) والسؾاقع فيكو تدكتخجم عشكؾانو تفيخسو محخكات البحث العادية أالخفي الحي لا تؤرشفو 

نتخنكككت تحتكككؾي عمكككى العجيكككج مكككؽ ىكككحه الظبقكككة مكككؽ الإ ،يجعكككل الؾصكككؾل الكككى السدكككتخجم صكككعبا نظكككاق مكككا
                                        .البيانكككككككككككككككككككككككككات الستبادلكككككككككككككككككككككككككة عمكككككككككككككككككككككككككى نظكككككككككككككككككككككككككاق ضكككككككككككككككككككككككككيق لسحتكككككككككككككككككككككككككؾى الؾيكككككككككككككككككككككككككب العسيكككككككككككككككككككككككككق

جيككة لو أفقككج يكككؾن السحتككؾى مسمؾكككا لذككخص  ،اســباب عــجم فيخســة محتــهى الهيــب العسيــقوتختمككف 
يسككككؽ  و يككككؾن السحتكككؾى تجاريكككا فكككلاأ ،لا مكككؽ قبكككل الدائكككخيؽ السعتسكككجيؽإليكككو إيسككككؽ الؾصكككؾل  معيشكككة ولا

 .لا مؽ قبل العسلاء الحيؽ يجفعؾن رسؾما مقابل الؾلؾج اليوإالؾصؾل اليو 
وىؾ الجدء الاكثخ عسقا داخل الؾيب العسيق  :ebWark Dيدسى بالهيب السظمم  القدم الثالث فيه ما

يدتخجمو مؽ يخغب في اخفاء  وغالبا ما ،عسال غيخ السذخوعة والجخائؼ السختمفةوالحي تشذط فيو الأ
و التعقب حيث يدتخجمؾن أن ييخب مؽ الخقابة أمؽ يخيج  وأنتخنت ىؾيتو ونؾعية نذاطو عمى الإ

رشفتيا لعجم وجؾد عشاويؽ أنظاقات ذات امتجادات غيخ اعتيادية كي يرعب عمى محخكات البحث 
  (12).مان فائقيؽأيدسح لخواده بخرؾصية و  ما ((IP addressesانتخنت "بخوتكهل" 

 الذبكة الحخةمؽ خلال مذخوع  كلارك( )إيان البخامج مظؾر وتعؾد بجايات عيؾر الؾيب العسيق الى  
(Free Net) عمى السشاطق أحمػ إلى السجيؾل السخور يتيح  بخنامجوىي عبارة عؽ  (2111)عام 

 وحتى للأطفال الإباحية الرؾر مؽ بجءاً  شيء كل إلى الؾصؾل لمسدتخجم يسكؽ حيث الؾيب،
                                                           

 3/12/2118بتاريخ   www.ta3allamdz.com كل شيء عن الانتخنت السظمم والشت العسيق، مهقع عالم تعمم عمى الخابط  -11
 14/11/2118بتاريخ  www.ziid.netيجخي فيو .مهقع زد  تعخفيا حهل الانتخنت السظمم وما الظيب عيداوي. حقائق مثيخة لا -12

http://www.ta3allamdz.com/
http://www.ziid.net/
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 (2112)عام ، وفي شبو السثالية بالفؾضى كلارك ووصفيا الستفجخات، صشع كيفية حؾل الإرشادات
 ندخة (Laboratory U.S. Naval Research)الأمخيكية البحخية البحؾث مختبخ في الباحثؾن  أصجر

 يقؾمؾن  الحيؽ لمسدتخجميؽ (IP) مؾقع وعشؾان يخفي والحي ( Tor The Onion)السترفح تؾر مؽ أولية
 دول في الأمخيكان والسعارضيؽ العسلاء ىؾية الأصل لحساية في (Tor)صُسؼ  البخنامج ، ولقج بتحسيل

 .(13)الريؽ مثل قسعية
 العسمة أشكال من بتكهين وىي شكل عسمة ناكامهته( أول طمق )ساتهشي( أ2119) وفي عام   

 الشجاح بدبب ليا يكتب لؼ التي الدابقة الخقسية العسلات عكذ عمى ،تعقبيا يسكن لا التي السذفخة
 يسشع مبتكخ عام حداب دفتخ البتكؾيؽ تدتخجم .أمؾاليؼ ندخ مؽ السدتخجميؽ يسشع شيء وجؾد عجم

 شخكة رقج  والشذاط الاجخامي، وتُ  الأمؾال لغدل مثالية أداة  البتكؾيؽ أصبحت ىشا الإنفاق السددوج ومؽ
 مؽ مؾطؽ لأكثخ ىؾ الؾيب العسيق أن (2010) عام (Procysive) والاستخبارات الديبخاني الأمؽ

 غيخ البيع أن إلى تقاريخىا تذيخ كساإرىابي،  مشتجى (300) مؽ وأكثخ متظخف مؾقع (50.000)
 (14).الإرىابية العسميات لتسؾيل مرجرا يسثل صؽخ  السق الخقسي لمسحتؾى  السذخوع

 دوات الهلهج الى الهيب العسيقأا: سادس
)السترفحات، السحخكات،  الؾلؾج الى الؾيب العسيق وىيػ عجد مؽ الادوات التي تداعج في ىشال

 :والذبكات(
مخيكية مترفح اختخعت البحخية الأ (2112) سشةفي : (Tor)هيب العسيقالسترفح الخاص بال. 1

يجاد وسيمة إبيجف  (بهل سيمفخسهن )مخيكيمؽ قبل عالؼ الخياضيات الأ (Tor)ويب مجيؾل ىؾ
 العسيق، وكمسة ؾيبشيخ مترفح لمأ (Tor)ويعتبخ السترفح تؾر (12)،نتخنت بجون رقابةلاستخجام الإ

(Tor)  ىي اخترار لعبارة(The Onion Router). 
السظمم للأشخاص الحين قج يحتاجهن  بالنتخنتطخيقة سيمة وسخيعة للاترال  (Tor)يقجم مترفح  

مثل مترفحات  (Tor)ويعسل مترفح  ،أحياناً لمخرهصية وإخفاء اليهية عشج فتح مهاقع النتخنت

                                                           
13-Ozkaya ،Erdal and Islam, Rafiqul . (2019). Inside the Dark Web. Taylor and Francais Group., 
from http://bit.ly/2JXDy7M  Retrieved 24/ 7/2019  
14-Impact of Materials on Society: from https://rampages.us/materials/2015/11/18/1120/  

بتاريخ   www.ziid.netتعخفيا حهل الانتخنت السظمم وما يجخي فيو. مهقع زد .عمى الخابط.  )الظيب عيداوي. حقائق مثيخة لا -15
22/1/2119  

http://bit.ly/2JXDy7M
https://rampages.us/materials/2015/11/18/1120/
http://www.ziid.net/
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وعمى عكذ مترفحات ،  (Safari)سفاري و  (Firefox)وفايخفؾكذ (Chrome)كخومسترفح الإنتخنت ك
مؽ خلالو مسا يجعل مؽ الرعب بالشدبة  الاترالاتخ يذفّ  (Tor)الؾيب الأخخى فان مترفح 

 (12). للأشخاص الحيؽ يخاقبؾن السدتخجميؽ معخفة ما يفعمؾنو عمى الانتخنت والسؾاقع التي يدتخجمؾنيا

وخلافا  ،وتجاوز الخقابة عمى الانتخنت السدتخجمخفاء ىؾية بخنامج حخ ومفتؾح السرجر يتيح ا وىؾ
يحافع عمى السجيؾلية الخقسية مؽ خلال اخفاء عشؾان  (Tor)نتخنت فان مترفح لبكية مترفحات الإ

(IP) اتاحة الؾصؾل لسؾاقع وصفحات الؾيب  تجاوز الخقابة الخقسية عبخببالسدتخجم  الخاص
 ( 1رقؼ ) الرؾرة خأنغ (12). السحجؾبة

 

 

 

 

 

 

 

 TOR( واجية السترفح 1)رقم الرهرة 

 ؾيبالعجيج مؽ محخكات البحث الخاصة بال (Tor): يختبط بالسترفح العسيق هيبمحخكات بحث ال. 2
وليذ الشظاقات السعخوفة  (onion)العسيق وتشتيي جسيع السؾاقع السختبظة بيحه السحخكات بالشظاق 

 ىسيا : أ وىشالػ الكثيخ مؽ ىحه السحخكات  ،و غيخىاأ (org)او  (com)مثل 

                                                           
تاريخ الاطلاع  www.ssd.eff.org مهقع الجفاع عن الشفذ ضج الخقابة عمى الخابطفي ويشجوز . TORدليل كيفية استخجام  -16

13/2/2119 
عمى الخابط   security in a boxالخقسي  للأمنمترفح تهر لهيشجوز السجيهلية وتجاوز الخقابة. مهقع ادوات ومسارسات  -17

https://securityinabox.org  7/1/2119بتاريخ 

http://www.ssd.eff.org/
https://securityinabox.org/
https://securityinabox.org/
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الحي يدسح   (Tor): وىؾ محخك البحث الافتخاضي في مترفح (Duk Duk go) محخك بحثأ(    
ويتسيد بؾاجية سيمة الاستخجام مع امكانية  ،العسيق ؾيبلبالبحث عؽ السحتؾى داخل وخارج ا

مؽ مترفحات الؾيب العادي  السأخؾذةم بعض نتائجو كسا يقؾّ  ،تخريص بعض الخيارات في البحث
 (18).دون تتبع لسدتخجمو

العسيق  ؾيبكثخ الرفحات السؤرشفة لمأباحتؾائو عمى كبخ محخك بحثي أيعتبخ  (:notevil) محخكب( 
كسا يسكؽ تخريص البحث لمحرؾل عمى  ،فيؾ يؾفخ نتائج متشؾعة عشج البحث فيو مؽ قبل الدبائؽ

 يقؾم بجسع السعمؾمات عؽ مدتخجميو ولا السحخكات السؾثؾق بيا حيث لاكثخ دقة وىؾ مؽ أنتائج 
  (19).يتتبع انذظتيؼ عمى الذبكة

ىحا السحخك شبيو الى حج ما بسحخك البحث كؾكل حيث يعتسج عمى نفذ  :(Candle) محخكج( 
ويعخض الشتائج مؽ الؾيب العسيق  ،رشفتياأالخؾارزميات التي يدتخجميا كؾكل في البحث عؽ السؾاقع و 

 (20).ويقجم نتائج ذات دقة عالية بؾقت قريخ ،فقط دون عخض الشتائج مؽ الؾيب العادي
 ،: وىؾ محخك بحث عسيق تابع لمحكؾمة الامخيكية(Science.gov) محخك البحث عن السعمهمات (د

وىؾ مختبط بسخاكد الابحاث  ،العسيق بكل السجالات تقخيبا ؾيبمختص بالبحث عؽ السعمؾمات بال
 (21).العمسية في مجالات الظب واليشجسة والفزاء بذكل كبيخ مثل ناسا وغيخىا

: مختص بجسع السعمؾمات والبيانات العسيقة في مجال الاقتراد (Free Lunch) محخك البحث( ىـ
ويسكؽ مؽ خلالو الحرؾل عمى السعمؾمات  ،والسؤشخات والتقاريخ الاقترادية السختمفة والسشؾعة

  (22).ي بمجأالخاصة باقتراد 
 (WWW)العسيق عمى غخار الذبكة العشكبؾتية العالسية  ؾيب: وىي شبكات متؾفخة عمى الالذبكات .3

 : يأتي ولكل واحجة مشيا خرائص واىجاف تسيدىا عؽ الاخخى، ومؽ امثمتيا ما

                                                           
  7/12/2118بتاريخ   www.netaawy.comمحخكات بحث عمى الجيب ويب. مهقع نتاوي  عمى الخابط  11محمد الغزبان ،اخظخ  -18
 محمد الغزبان ، السرجر الدابق -19
 محمد الغزبان ، السرجر الدابق  -21
   encyclopedea.com-www.howtoالانتخنت السظمم . مذاكل واسخار الانتخنت العسيق السظمم . مهسهعة كيف عمى الخابط  -21

 15/12/2118بتاريخ 
 الانتخنت السظمم ، السرجر الدابق . -22

http://www.netaawy.com/
http://www.howto-encyclopedea.com/
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ىي شبكة مؽ شبكات  (:i2p invisible internet project)نتخنت الخفيو مذخوع ال أشبكة أ(    
و تجدذ عميو صعبة أي عسمية ىجؾم أوالتي تحافع عمى خرؾصية السدتخجم وجعل  ؾيب العسيقال

وتتؾافخ  ،نتخنتي وتجاوز حجب السؾاقع عمى الإأالى دعؼ حخية التعبيخ والخ ىحه الذبكة وتيجف  ججا،
 (23).لكتخوني والسجونات ومذاركة السمفاتعمييا العجيج مؽ التظبيقات مثل البخيج الإ

لجعؼ جيؾد كل مؽ يحاول بشاء السجتسع الحخ وذلػ مؽ خلال  (2113)تؼ انذاء ىحه الذبكة عام  
وىي تحاول انذاء شبكة ضسؽ شبكة عؽ طخيق  ،مؽآميؽ نغام تؾاصل خفي غيخ قابل لمسخاقبة و أت

و بخنامج تظبيقي يعسل كحمقة وصل بيؽ الظمبات أقج يكؾن سيخفخ  خادمبالبخوكدي)ىؾ  ترالالا
خخى نيابة عؽ جيدة الدبائؽ التي تبحث عؽ السرادر السظمؾبة مؽ وحجات الخجمة الأأالؾاردة مؽ 

 لأجيدةو دون الاترال بؾحجة الخجمة السحجدة متجاوزة بحلػ بخامج الحجب والسشع أجيدة الدبائؽ أ
         وجسيع الاترالات في ىحه الذبكة مذفخة بتقشية تذفيخ خاصة تدسى .(24)الدبائؽ( الخاص بيا

(end-to-end encryption) و غيخ القانؾنية ولكؽ أعسال القانؾنية وتدتخجم ىحه الذبكة في الأ
الذبكات ساسي مؽ انذائيا ىؾ الحفاظ عمى خرؾصية السدتخجم حاليا حال باقي اليجف الأ

 (25).الدخية

وىؾ الحفاظ عمى خرؾصية  (Deep Web)ك شبكة ىجفيا مثل باقي شبكات ال :(Free Net) شبكةب( 
 لإنذاءساس السدتخجم بظخق عجيجة ولكؽ الظخيقة قج تختمف في ىحه الذبكة فقج تؼ انذائيا في الأ

الحيؽ  بالأشخاصمؽ خلال ىحه الذبكة  ترالبالانػ تقؾم إبسعشى  ،اترال مؽ صجيق لرجيق
لكؽ  ،مان عالي ججا في الاترالأتعخفيؼ والسؾثؾق فييؼ وحيشيا سؾف تؾفخ لػ ىحه الذبكة حساية و 

 حيث تقؾم ىحه الذبكة بتحؾيل جياز السعخوفيؽ غيخ بالأشخاصالاترال  ؽلا يسكبانو  يلا يعشىحا 
يحا فان بفي اجخاء الاترالات و  (port)و سيخفخ مذفخ ويقؾم باستخجام السشفح أالى خادم  السدتخجم

ولحلػ يكؾن الاترال  ،و سيخفخ مذفخ خاص بوأيستمػ خادم  (free net)كل مدتخجم عمى شبكة 

                                                           
  8/1/2119بتاريخ   www.aosus.orgمهقع اسذ. عمى الخابط  -23
https://www.noor-عمى الخابط  pdfىه البخوكدي ، ممف  الجليسي، احسج عمي سمسان ، ما-24
-%D9%87%D9%88-%D9%85%D8%A7-book.com/%D9%83%D8%AA%D8%A7%D8%A8

pdf-3%D8%B3%D9%8A%D8%A7%D9%84%D8%A8%D8%B1%D9%88%D9%8  
  7/1/2119بتاريخ   www.boukhrismoh.blogspot.comمجونة بهرخيص لمسعمهمات عمى الخابط  -25

http://www.aosus.org/
https://www.noor-book.com/%D9%83%D8%AA%D8%A7%D8%A8-%D9%85%D8%A7-%D9%87%D9%88-%D8%A7%D9%84%D8%A8%D8%B1%D9%88%D9%83%D8%B3%D9%8A-pdf
https://www.noor-book.com/%D9%83%D8%AA%D8%A7%D8%A8-%D9%85%D8%A7-%D9%87%D9%88-%D8%A7%D9%84%D8%A8%D8%B1%D9%88%D9%83%D8%B3%D9%8A-pdf
https://www.noor-book.com/%D9%83%D8%AA%D8%A7%D8%A8-%D9%85%D8%A7-%D9%87%D9%88-%D8%A7%D9%84%D8%A8%D8%B1%D9%88%D9%83%D8%B3%D9%8A-pdf
https://www.noor-book.com/%D9%83%D8%AA%D8%A7%D8%A8-%D9%85%D8%A7-%D9%87%D9%88-%D8%A7%D9%84%D8%A8%D8%B1%D9%88%D9%83%D8%B3%D9%8A-pdf
https://www.noor-book.com/%D9%83%D8%AA%D8%A7%D8%A8-%D9%85%D8%A7-%D9%87%D9%88-%D8%A7%D9%84%D8%A8%D8%B1%D9%88%D9%83%D8%B3%D9%8A-pdf
http://www.boukhrismoh.blogspot.com/
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  ولكؽ مؽ خلال مفاتيح خاصة تدسى  (url)ي شيء عمى ىحه الذبكة ليذ مؽ خلال روابط أب
(hask keys)  (26).عالي ججا في ىحه الذبكةفيؾ مدتؾى الامان ، أما 

 العسيق  هيبالتعامل السالي في ال عا:ساب

يسكؽ الاستفادة  لاو  ،جؾر مادية وحدب نؾع الخجمةأبل العسيق تقجم مقا ؾيبان جسيع الخجمات في ال 
ذا إالؾيب العسيق يسثل بيئة خظخة ن أوبسا ، ي خجمة مؽ خجمات الؾيب العسيق دون دفع تكاليفياأمؽ 

ن ىحه إكسا  ،مؽ الديل تيكيخىا وسخقتيا ولأن الخصيج البشكيو أ ئتسانيةالاتؼ استخجام البظاقات  ما
العسيق ىؾ ابقاء ىؾية  ؾيباليجف مؽ الفيسا صحابيا ومستمكييا أرصجة تكذف ىؾية و الأأالبظاقات 

فيو السدتفيج بكذف  فلا يجاز يجاد طخق لمتعامل السالي إ، لحلػ تؾجب مدتخجميو سخية وغيخ معخوفة
ومؽ ىشا كان التعامل السالي في الؾيب العسيق  ،ماناأكثخ أدوات مالية أاستخجام و ملاحقتو و أىؾيتو 

س ىحه العسلات ألكتخونية التي تحافع عمى سخية وخرؾصية دافعييا وعمى ر يعتسج عمى العسلات الإ
وجهده كجدء نتخنت و ىه نتيجة متختبة عمى تظهر ال  (البتكهين)عسمة و  ،عسمة ) البتكؾيؽ( ىي

مهال السهجهدة تختمف عن اأمذفخة بظخيقة خاصة  افتخاضيةرقسية فيي عسمة  ،حياتشاساسي في أ
ولكشيا تتذابو مع باقي  ،لا يتحكم فييا بشك مخكدي معينرة من دولة معيشة و نيا غيخ مرجّ كه في 

 .(27).البتكهين ي متجخ يقبل بعسمةومن أنتخنت الذخاء من ال البيع و  نيا تسكشك منأالعسلات في 

ة عمى تذفيخ الجفع لكل مؽ صفحات السجخميؽ والزحايا الحيؽ يتؼ ابتدازىؼ لجفع نؾع سمىحه العتعسل 
 (2رقم) الرهرة (28).عادة تؾجيييا الى مؾقع يسكشيؼ مؽ الجفع بدخية تامةإ شابو قبل  و ماأمؽ الفجية 

  

                                                           
 مجونة بهرخيص. مرجر سابق -26

27-Elisa Cooper & Akino Chikada.  The Deep Web, the Dark net,  and Bit coin , available at: 
https://www.markmonitor.com/download/webinar/2015/MarkMonitor-Webinar-150715-
DeepWebDarknetBitcoin.pdf  .   retrieval  5/3/2019 
28- Cybercrime in the Deep Web, Black Hat EU, Amsterdam 2015  available at: 
https://www.blackhat.com/docs/eu-15/materials/eu-15-Balduzzi-Cybercrmine-In-The-Deep-Web-
wp.pdf  retrieval  4/7/2019.  

https://www.markmonitor.com/download/webinar/2015/MarkMonitor-Webinar-150715-DeepWebDarknetBitcoin.pdf%20%20retravel%20%205/3/2019
https://www.markmonitor.com/download/webinar/2015/MarkMonitor-Webinar-150715-DeepWebDarknetBitcoin.pdf%20%20retravel%20%205/3/2019
https://www.markmonitor.com/download/webinar/2015/MarkMonitor-Webinar-150715-DeepWebDarknetBitcoin.pdf%20%20retravel%20%205/3/2019
https://www.blackhat.com/docs/eu-15/materials/eu-15-Balduzzi-Cybercrmine-In-The-Deep-Web-wp.pdf
https://www.blackhat.com/docs/eu-15/materials/eu-15-Balduzzi-Cybercrmine-In-The-Deep-Web-wp.pdf
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  ( احج صفحات الجفع السذفخة بعسمة البتكهين2)رقم صهرة    

   مهاقع الهيب العسيق ا:ثامش
التجدذ ومتؾاججة بذكل كبيخ يرعب تعكبو و وىى مؾاقع تدتخجم بخوتؾكؾلات ونظاقات خاصة     

ن الؾيب العسيق مدتحيل اختخاقو إنغسة ليشكذ ويؾنكذ لا يسكؽ اختخاقيا فأن إفكسا  ،عميو واختخاقو
  (29):بيحا الذكلالتي تكؾن  أو تتبع سيخفخاتو وشبكاتو ونظاقاتو

 ofrmtr2fphxkqgz3.onion 
pdjcu4js2y4azvzt.onion 

2kcreatydoneqybu.onion 
وىشالػ العجيج مؽ السؾاقع التي  ،نيا مؾاقع تدتخجم بخوتؾكؾلات مذفخة بحيث يرعب تعقبياأويلاحع 

قتمة و أو تجارة غيخ شخعية أيحتؾييا الؾيب العسيق والتي تكؾن في الغالب مؾاقع تتجاول سمع مسشؾعة 
  (30):يأتي مثمة ىحه السؾاقع ماأو مؾاقع ىكخ وقخصشة، ومؽ أو بيع وشخاء مؾاد مدخوقة أجؾريؽ أم

                                                           
hidden-web-dark-web-https://www.ywctech.com/2016/08/deep-مجونة نعم ندتظيع لمتقشية عمى الخابط  -29

web.html  13/4/2119بتاريخ 
مهاقع ديب ويب شييخة بين صفهف رواد ىحا العالم ... تعخف عمييا . مهقع اكها ويب عمى الخابط  11 -31

Websites.html-Web-Deep-/www.aqweeb.com/2019/10/10https:/  22/2/2119بتاريخ 

https://www.ywctech.com/2016/08/deep-web-dark-web-hidden-web.html
https://www.ywctech.com/2016/08/deep-web-dark-web-hidden-web.html
https://www.ywctech.com/2016/08/deep-web-dark-web-hidden-web.html
https://www.aqweeb.com/2019/10/10-Deep-Web-Websites.html
https://www.aqweeb.com/2019/10/10-Deep-Web-Websites.html
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شخاء لمسؾاد سؾق بيع و السؾقع ىحا  يؾفخوىؾ أكبخ مؾقع ديب ويب،  :(Alpha Bay)مهقع  .1 
بخامج  ،مدخوقة، أسمحة إلكتخونية ائتسانيةأسمحة، مخجرات، بظاقات  :السسشؾعة عالسية مؽ بيشيا

غيخىا مؽ السؾاد التي لا يسكؽ و بيانات حكؾمية و أو مختخقة، بيانات سخية أ، بيانات مدخوقة الاختخاق
مؾقع الجيب ويب ىحا تؼ إغلاقو   .نتخنت الدظحيو في أي سؾق عمى الإأبيعيا إطلاقا بذكل عادي 

جج صاحب و ، و أجل السحاكسةتقجيسو لمسحكسة مؽ وذلػ بعج الكبض عمى صاحبو و  (2017) سشة
  . الانتحارميتا في زندانتو بعج إقجامو عمى  (Alexander Cazes)اسسو السؾقع و 

أجل الحرؾل عمى معمؾمات كل يؾم مؽ  ؾيكيم مؾاقع الكاستخج: يتؼ ا(The Hidden Wiki) مهقع .2
 (Wikihow)و (Wikipedia)ويكيبيجيا مؾقع الؾيكي مؽ أشيخ مؾاقعو بيانات في مختمف السياديؽ، و 
كل  يؾفخ والحي (The Hidden Wiki)ىؾ مؾقعو  ؾيب العسيقفي ال (Wiki) يؾجج كحلػ مؾقعو 

كسا  لمعامة، فسثلا يتزسؽ مؾاقع بيع مخجرات استعخاضولا يسكؽ  شيءالبيانات عؽ أي السعمؾمات و 
يزا بعض الؾثائق أتزسؽ يتعخيفاتو، بل و  ؾيب العسيقشخوحات لسعغؼ عبارات الؾفخ معمؾمات و ي

  .يسكؽ التؾاصل معيؼ لأغخاض معيشةشخاص أسساء أتزسؽ يوعلاقاتيا بأشخاص اخخيؽ، و  الدخية
صككبح السؾقككع ثككؼ أ (Alpha Bay) سؾقككعل مذككابووىكحا السؾقككع :  (Silk Road)مهقــع طخيــق الحخيــخ .3

          (Alpha Bay) مؾقكععمكى الفيجيخالييؽ سيظخة بعج  ؾيب العسيقالذخاء في مؾاقع المبيع و ل ولالأ
مكؽ  واسكتخجاميكتؼ و سكؾق عسكل غيكخ مشاسكبة لمجسيكع ىكؾ اخخكخ يكؾفخ  (Silk Road) مؾقعان إغلاقو، و 

أضعفيا السخكجرات، كسكا يكؾفخ عكجدا  البالنؾاع التجارة الدؾداء التي تخظخ عمى أبيع جسيع أجل شخاء و 
 (3رقؼ) الرؾرة انغخ( 31).غيخىالدمع الأخخى لمبيع مثل الأسمحة والبيانات السدخوقة و مؽ ا

 ( واجية مهقع طخيق الحخيخ3)رقم  صهرة

                                                           
31-E. DILIPRAJ, TERROR IN THE DEEP AND DARK WEB available at research gate 
https://www.researchgate.net/publication/333651442_Terror_in_the_Deep_and_Dark_Web   

https://www.researchgate.net/publication/333651442_Terror_in_the_Deep_and_Dark_Web
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عبخ  وأكبخ تجسعات الأشخاص السعشييؽ بسجال معيؽ تتؼ عبخ السشتجيات أن إ: (The Hub) مهقع .4
عجدا  (The Hub)مشتجى . يزؼؾيب العسيقمؾاقع اليزا مؾجؾد في أوىحا  الاجتساعيالتؾاصل مؾاقع 

      خبخاتيؼ ويذاركؾن معارفيؼ و  يشاقذؾن مؾاضيع متعمقة بالسجالالحيؽ مؽ السدتخجميؽ  كبيخا ججا
عمى أساسيات ترفح   للاطلاع دليلا (The Hub) مؾقع ذكّلقج يو ، وكيف يسكؽ الترفح بذكل آمؽ

الغؾص فيو، الحي يؾد  في السجالترفحو  ءقبل بج تعخيف السترفحزيادة فزلا عؽ  الؾيب العسيق
   ى.السشتج فيظمبات الو  الاستفداراتطخح  وتسكيشو مؽ

الؾىسية أيزا، تؼ مؾقع مخرص لبيع البزائع والدمع الفيديائية و : (Dream Market) مهقع .5
مؾقع يؾفخ وىؾ لا في الدشؾات الأخيخة، إبفخصة الذيخة  لكشو لؼ يحع   (2113) سشة ىحا السؾقع إطلاق

ونؾع الظمب تختمف حدب الؾعيفة  قتشاءللاخخيؽ مجسؾعة مؽ الدمع الدؾداء آمؽ خلال مدتخجميؽ 
    تؼ طمبو.ييجاد أي شيء إسكؽ حيث ي

 مؾقع يختص بتجارة الاعزاء البذخية .: (Cannabis UK) مهقع .6
 استثسارىؾ مؾقع ضخؼ لمتعاملات السالية سؾاء و  سسدار تهر" "وأ :(Broker Tor) مهقع .7

 حيث لسخاىشة عمى عسلات متعجدة عمى رأسيا البتكؾيؽو ايسكؽ مؽ خلالو  تحؾيل العسمة،و أالأمؾال، 
 .فيتخّ التجاول الحخ التام بكل سخية و   يؾفخ

غيخ  شياءالألبيع و  اصشاعتيو  ةالخاص جخابإدارة الست سؾقعىح اليدسح  :(Tor Shops) مهقع .8
 .سخية مان و أبكل حخية و  بخاصية الجفع عبخ العسلات الخقسية مثل البتكؾيؽ القانؾنية 

 الاستخجام الدمبي لمهيب العسيق ا:تاسع
سؾاقع والتي اليسكؽ بيان الاستخجام الدمبي لمؾيب العسيق مؽ خلال نؾعية السعمؾمات الستجاولة عبخ    

 (32):يسكؽ ترشيفيا كالاتي
وتشتذخ مؾاقع القتمكة السكأجؾريؽ  ،مؽ اخظخ السؾاقع في الشت السغمؼ وىي :مهاقع القتمة السأجهرين .1

وتحككاول الحكؾمككات دائسككا السيسككة،  لإتسككاموالدككعخ السحككجد بكثككخة ويعككخض السؾقككع القتمككة الستعككامميؽ معككو 
تتبككع مؾاقككع القتمككة السككأجؾريؽ ولكشيككا تفذككل فككي كثيككخ مككؽ الأحيككان بدككبب أن البيانككات لا تكككؾن عككاىخة 

 .ؾيب العسيقكسا ان جسيع القتمة تكؾن ليؼ أسساء وىسية عمى ال ، وتكؾن مذفخة

                                                           
  22/3/2119بتاريخ    www.kabbos.comمهقع كابهس عمى الخابط  -32

http://www.kabbos.com/
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الكثيخ مؽ مؾاقع تجارة الأعزكاء البذكخية  ؾيب العسيق يؾجج في ال :مهاقع تجارة اأعزاء البذخية .2
 وتعخض أيزا وتحجد ليا أسعار معيشة. 

ويكثكخ تؾاجكج  ؾيب العسيكقتعتبخ مؾاقع جشذ الأطفال مؽ أكثخ السؾاقع في ال :مهاقع جشذ اأطفال .3
كككل مككا ف، ألككف مؾقككع  (50)بككأكثخ مككؽ ىاعككجد رقككجّ التككي  ىككحه السؾاقككع عمككىأصككحاب الأمككخاض الشفدككية 

عسال اجخامية بحق أ يعخض في ىحه السؾاقع ىؾ عبارة عؽ جشذ واغتراب أطفال مؽ جسيع الأعسار و 
  مؽ الأطفال. و شخائيؼأتؼ اختظافيؼ مؽ 

يؾجج في ىحه إذ  ،عمى الإطلاق ؾيب العسيقبذع  مؾاقع المؽ أوىي  مهاقع الغخفة الحسخاء: .4
أصحاب ىحه السؾاقع باختظاف حيث يقؾم  ،لتعحيب واغتراب الأطفال والشداء السؾاقع بث مباشخ

عمى طمب الكثيخ مؽ  اً ويتؼ بث مباشخ لعسمية الاغتراب بشاء ى الأطفال والشداء الحيؽ ليذ لجييؼ مأو 
بشاء عمى  وقج يرل الأمخ أحيانا إلى القتل عؽ طخيق البث السباشخ ،بل الساللػ مقاالأشخاص ويتؼ ذ

الأشخاص الحيؽ يتؼ اختظافيؼ وعخضيؼ في  بغالبيةيشتيي الأمخ و  ،طمب أشخاص مخضى نفدييؽ
 .إلى السؾت الغخف الحسخاء

السؾاقع يتؼ ىحه مثل في و  ،حتخافيةالاوالقخصشة  زلمياكخ تؾجج مؾاقع مخررة  :مهاقع القخصشة .5
وتعتبخ ، يزا بخامج ودورات الاختخاقفي ىحه السؾاقع أتباع ، تخاق مقابل مبالغ معيشة مؽ السالالاخ

الاختخاق ولا يعتبخ التعامل معيؼ  عسالقةلأن أصحابيا ىؼ مؽ  ةىحه السؾاقع أيزا مؽ السؾاقع الخظخ 
 .  سيلاً  اً أمخ 
مؾاقع لتعميؼ صشاعة الأسمحة والستفجخات وىي مؽ السؾاقع التي تحاربيا  :مهاقع صشاعة اأسمحة .6

 الحكؾمات باستسخار. 
 ،تابعيؽ لمسافيا العالسية وىي أخظخ أنؾاع السافيايكؾنؾن أصحاب ىحه السؾاقع  :مهاقع تجارة البذخ .7

 باختظاف الفتيات والأطفال وعخضيؼ لمبيع.  ؾن يقؾمحيث 

  هيب العسيقال مخاقبة أساليب ا:عاشخ 
 السشغسات بعض أن لاإ الخقابة أعيؽ عؽ وبعيج مخفي يكؾن ل صشع العسيق ؾيبال أن مؽ بالخغؼ

 مؽ العجيج اختفت (2014م )عامؽ  آب شيخ بجاية ففي .ما حج إلى اختخاقو مؽ تسكشت قج الحكؾمية
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 الأمؽ مشغسات ابتكختيا وطخق  أساليب لعجة ذلػ ويعؾد كميا الذبكة عؽ السخفية الإنتخنت مؾاقع
 (33): مشيا نحكخ الالكتخونية، الجخائؼ مخاقبة عؽ السدؤولة الحكؾمية

 مؽ سمدمة عمى العسيق ؾيببال الخاصة السترفحات تعسل :السخفية الخجمات دليل استكذاف. 1
 بيؽ السترفحات ىحه  وتسخ .العالؼ أنحاء جسيع في متظؾعيؽ قبل مؽ تجار والتي السؾزعة، ”العقج“

 كاف عجد وإدارة امتلاك مؽ الأمشية السشغسات تسكشت إذا ولكؽ .البيانات تذفيخ عمى وتعسل العقج ىحه
 .يدتخجميا مؽ وحؾل العسيقة الذبكة عؽ الكثيخ لتعمؼ السعمؾمات مؽ يكفي ما جسع يسكشيا العقج مؽ

 عؽ لمبحث العسيق ؾيبال عمى العسلاء بيانات تحميل مؽ الاستفادة يسكؽ :العسلاء بيانات مخاقبة. 2
 الؾجيات تحجد أن الأمشية الأجيدة تسكشت إذا أخخى، وبعبارة . (Domains ) نظاقات إلى وصلات

 دون  بحلػ الكيام ويسكؽ .كثيخة استشتاجات إلى ترل أن فيسكشيا ،ؾيبال عمى الشاس يقرجىا التي
 وليذ الؾجيات ىحه رصج ىؾ الأجيدة ىحه تحتاجو ما فكل السدتخجميؽ خرؾصية عمى التظفل

 .بيا يترل الحي الذخص

 الذبكة عمى السؾجؾدة الاجتساعي التؾاصل مؾاقع تدتخجم :الاجتساعي التهاصل مهاقع مخاقبة. 3
 لحا .الخفية لمخجمات الججيجة والعشاويؽ الاترال معمؾمات لتبادل ، ”Pastebin “ مؾقع مثل العسيقة،
 .ؾيب العسيقلم الججيجة الشظاقات عمى تحتؾي  التي الخسائل رصج يسكؽ السؾاقع مؽ الشؾع ىحا فبسخاقبة

 ويلاحع .الؾقت طؾال لمغيؾر وتعؾد ؾيب العسيقال عمى السؾاقع تختفي :الخفية الخجمات رصج. 4
 لاحقا لتحميمو وقت أسخع في رصجه بعج ججيج مؾقع لكل لقظة عمى الحرؾل الزخوري  مؽ أنو

  .الذبكة عمى مترلا فيو يكؾن  الحي الؾقت في نذاطو ولسخاقبة

 وضع ويشبغي تحسيمو يشبغي العسيق، ؾيبال عمى مؾقع عمى العثؾر بسجخد  :الجلالي التحميل. 5
 وذلػ أخخى  خفية خجمات مع ولسقارنتو السدتقبل في لتحميمو بيانات قاعجة في بو الخاصة السعمؾمات

  .السؤذية الفاعمة الجيات مع لخبظيا

                                                           
عمى الخابط  pdfجامعة الميل .ممف  حداسشة ،نبيل ، محمد مخعب .الانتخنت الخفي والحهسبة الدحابية. - 33
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 العسيق ؾيبال عمى مديفة مؾاقع بإنذاء الأمشية السشغسات بعض تقؾم حيث :سديفةال سهاقعال. 6
 السشغسات ىحه عشاصخ أحج يقؾم ، فسثلا .شخعية غيخ بخجمات الخاغبيؽ الأشخاص لاستجراج
 تتؼ وىشا الرفقة، عقج بعج المقاء مكان عمى معو ويتفق مأجؾر، قاتل أنو عمى شخص مع بالتؾاصل

 .السجخم ىحا عمى الكبض عسمية

 الشتائج :أحجى عذخة 
  :تؾصل الى مجسؾعة مؽ الشتائج ىيتؼ ال بحثمؽ خلال ال

فيؾ يعسل  (the onion router) وىؾ اخترار لعبارة (Tor)ىؾ ؾيب العسيقمترفح لم اشيخ .1
 بظخيقة التذفيخ مؽ خلال عسل طبقات مؽ الاخفاء بحيث يرعب ججا الؾصؾل الى مدتخجميو. 

صبح ملاذا لكل مؽ يخيج خخق أفقج  ؾيب العسيقالخصج في عالؼ ال صعؾبةنغخا لغياب الخقابة و  .2
عشج تخيميا والتي تعبخ عؽ طبيعة الذخ لمسخء السؾاقع التي يسكؽ  فغعأفيؾ يحتؾي عمى  ،القانؾن 

وتعميؼ كل  ،والقتمة الساجؾريؽ ،عزاء البذخيةوبيع الأ ،والاغتراب ،مثل مؾاقع تجارة الدلاح الاندان
 لدحخ والذعؾذة وغيخىا مؽ الامؾر. كاسيء  ؾما ى

يكؾن مؽ خلال التجاول لمعسلات الخقسية مثل عسمة البتكؾيؽ فسؽ  ؾيب العسيقالتعامل السالي في ال .3
 رصجة البشكية . و الأأالخظيخ ججا استخجام بظاقات الائتسان 

عيؽ أ ؽ مثل التعبيخ عؽ الخاي بحخية بعيجا ع ؾيب العسيقىشالػ بعض الاستخجامات الجيجة لم .4
ن ىح الاستخجام يسثل ندبة ضئيمة أ لاإ ،وملاحقة الخقابة والدمظات السدتبجة والانغسة الجكتاتؾرية

 . مؽ استخجامات الؾيب العسيق ومؾجو لفئات معيشة مؽ الشاس
كشؾع مؽ  ؾيب العسيقعمى ال لجييا ندخة خاصة كالفيذ بؾ بعض مؾاقع التؾاصل الاجتساعي مثل  .5

كثخ أاعظاء الخرؾصية لمسدتفيجيؽ مؽ التتبع واعظائيؼ حخية استخجام ىحه الذبكات وخرؾصية 
 .وافكارىؼ آرائيؼعؽ  خفي التعبي

محسمة عمى سيخفخات  لأنيافلا يسكؽ تتبعيا  (onion) كتشتيي دائسا ب عسيقاسساء نظاقات الؾيب ال .6
 com) كعادة ب نظاقاتو شتييتنتخنت الدظحي الحي مسا ىؾ شائع في الإ بجلا، لمخقابةغيخ خاضعة 

.net .org) وغيخىا لمجلالة عمى رسسية السؾقع   . 
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 ،ندانيإخلاقي وغيخ أكل سمبي وغيخ نتخنت بذتبيؽ لشا مؽ خلال البحث مجى امكانية استخجام الإ .7
مة التكشؾلؾجيا الحجيثة في تبادل السعمؾمات السحخّ  اوصمت الييالتي وىحا يؾضح الرؾرة القاتسة 

سعات وتدييل شياء الديئة لمسجتضافة العجيج مؽ الأإن تخجم البذخية سؾى أيسكؽ  التي لا
يحتؼ فخض رقابة عمى استخجاميا مؽ  مسا ،غيخ الاندانية وتجاوليا عبخ الذبكةالعسميات الاجخامية 

 قبل الحكؾمات والجيات السخترة .   

 التهصيات شتا عذخة: اث

مؾضؾع الؾيب العسيق مؽ قبل الباحثيؽ العخب في ضخورة اجخاء السديج مؽ البحؾث والجراسات . 1
كؼ السعمؾمات ب قارنةم حؾلوشجرة في الجراسات العخبية ل حيث يعتبخ مجال غيخ مظخوق ومجيؾل

 .ىحا الؾيباليائل الحي يحتؾيو 

يسمكؾن الخبخة في  نتخنت السجيؾلة خاصة لمحيؽ لابيئة الإ اتخاذ الحيظة والححر في التعامل مع. 2
 مؽ السعمؾماتي.في الجانب الاقترادي والأ وبالأخصالخؾض فيو 

عمى الجيات الحكؾمية والسخترة مخاقبة مثل ىحه السؾاقع ومحاولة تعقبيا وغمقيا ومحاسبة . 3
 القؾمي والسجتسعي .مؽ مختادييا والستعامميؽ معيا لسا تذكمو مؽ تيجيج عمى الأ

و غيخىا بالذفافية والؾضؾح ألكتخونية سؾاء البتكؾيؽ التعامل السالي بالعسمة الإ يستازن أيجب . 4
و سخقة أعسمية احتيال  لأيالبشؾك والذخكات الخصيشة تجشبا كمرادر مؾثؾقة  مع بحيث يتؼ التعامل

رصجة البشؾك في السؾاقع أالائتسانية و عجم استخجام كمسات الدخ الخاصة بالبظاقات الحخص عمى ،و 
 و مجيؾلة اليؾية ناليػ عؽ عجم استخجاميا في مؾاقع الؾيب العسيق.أغيخ السعخوفة 

حؾال حتى لؾ كانت الشؾايا سميسة فيي لأي حال مؽ اأيجب تجشب استخجام مؾاقع الؾيب العسيق ب .5
 مان.أبحخ ليذ لو قخار ولا 
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