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 ستخلصالم
ينطلق الإرهاب بجميع أشكاال  مكد دوا كع متعكدديس ودسكتادا  احكات محكدديس ودتميك  الإرهكاب 
الإلكترونكككككي ركككككد  يكككككرت مكككككد الإرهكككككاب بايكككككتخدام  المكككككوارد المعلوماتيكككككة والويكككككا   الإلكترونيكككككة هكككككدا 

 للإرهابييد.
ونظككككرات ارتبككككاع المجتمعككككات العالميككككة ميمككككا بيناككككا بككككنظم معلومككككات تقنيككككة رككككد  ردككككق الأقمككككار 

الإرهابيككككةس  قامكككك   الصككككناوية وشككككباات ااتصككككال الدوليككككةس  قككككد ةادت الخطككككوري الإ راميككككة للجمارككككات
 امية.للايتفادي مد هذت التقنية واايتفادي مناا  ي إتمام رملياتاا الإ ر  بتوظيف  اقتاا

ايكتخداماا  كي تكدمير البنيكة و كمكا ابكبم مكد المماكد اقتكراظ الأنظمكة والشكباات المعلوماتيكةس 
إلك   ممكا حشكير التحتية التي تعتمد رلياا الحاومكات والمسيسكات العامكة والشكراات ااقتصكادحة الكبكر  

 السلطة والمجتمع.إماانية انايار البن  التحتية لااس حيث حقوم الإرهابي بعمل  وهو بعيد رد أنظار 
ودماننا القول أن الإرهكاب الإلكترونكي هكو إرهكاب المسكتقب س وهكو الخطكر القكادم لتعكدد أشكاال  
واتساع مجال الأهداا التي حماد مد قلال ويكا   ااتصكاات وتقنيكة المعلومكات ماا متاكا  كي  كو 

 مردم مع تو ير قدر مد السلامة والأمان للإرهابيد.
 :الكلمات المفتاحية 
 سالشباة المعلوماتية . اارهاب ساالكتروني

 
 
 

Abstract 
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In all its forms, terrorism stems from multiple motives and targets specific goals. 

Cyber terrorism is different from other types of terrorism by using information 

resources and electronic means as target for terrorists. 

Given that global communities are connected to each other through technical 

information systems via satellites and international communication networks, the 

criminal risk of terrorist groups has increased. Moreover, they invested their 

energy to take advantage of such technology and benefit from it in completing their 

criminal operations. 

It has also become possible to hack information systems and networks, and use 

them to destroy the infrastructure on which governments, public institutions, and 

major economic companies depend, the fact that causes the possibility of the 

collapse of their infrastructure, as the terrorist carries out his work hidden from 

authority and society. 

We can say that electronic terrorism is the future’s terrorism, it is the upcoming 

danger for its multiple forms and wide range of targets that can be attacked through 

communications means and information technology in a comfortable atmosphere 

while providing terrorists with a measure of safety and security. 
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 المقدمة
 

تطورت تكنولو يا المعلومات وااتصكاات تطكورات ابيكرات ومتسكاررات ممكا أحكدا انفجكارات معرميكاتس  
  الحوايكيب وشكباات الإنترنكك  اقتصكرت اثيككرات مكد الوقك  والجاككد واكذلل الإ ككرااات التقليدحكة الور يككةس

بأيّ مد هذت الأنظمة ربر الدقول  ير المشروع أو  ير ذلل مد الويا   بقصكد إاكاري الرركب  إن العبث 
والخككككوا  ككككي مجتمككككع أو بلككككد معككككيدس مسككككبّب لألككككرار وقيمككككة هككككو مككككا يككككياون بككككلب و ككككوهر الإرهككككاب 

 .)(الإلكتروني

ولذلل أببم ا  ما ححتا   الإرهابي متكوا رات مكد أ ك  الميكام بعملياتك  التخردبيكة وهكو  كالس أمنكات  كي  
ماانككك س وقكككد قيككك  إن الإرهكككاب الإلكترونكككي أبكككبم أكثكككر لكككراوي مكككد الإرهكككاب العكككادي ارتمكككادت رلككك  

 .(1)التكنولو يا المتطوريس مما ةاد مد اتساع مسرح العمليات الإرهابية

الإقكككلال  كونهاات دهاالى   اا  لإرهككاب بايككتخدام الويككا   الإلكترونيككة مككد الجككرا م الخطيككري ردمككة ا تعككد
الجردمكة أ كردت هكذت  و ضمتن دفتدي ا نتتئج ا سلبية ا تي دتركهت هاه  بالأمد والنظام العام  ي المجتمع

أساتلل  وما  ما   والعكراظ التشردعات  كي العديكد مكد هكذت الكدول قكوانيد قابكة لمعالجتاكا ومناكا الأردن
حغنكي ركد الر كوع إلك  القواركد  ذت القوانيد ايتقلاات تامات  ي القوارد العامة  ير أن هذا اايكتقلال اه

 .كنظام قانوني متكام  العامة الما اقتض  الحا ة لسد النقص وإةالة الغموض والعم 

 :أهداف البحث
  وأشاالاا.يادا هذا البحث إل  التعرا رد مظاهر الإرهاب الإلكتروني 

حيككث تسككتخدم الجمارككات الإرهابيككة الشككباة العالميككة للمعلومككات  ككي ااتصككال والتنسككيق ميمككا 
 .بيناا ارتكاب  را ماا

 البحث:أهمية 

 . ديدي مد بيناا الإرهاب الإلكترونيرقميات ابيرات مما أد  إل  ظاور تاديدات  حشاد العالم تحوات 
                                  

 .322س ص 0217د. رمار وباس الحسينيس  را م الحايب والإنترن س منشورات ةدد الحقو يةس بيروتس  )1(
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 إشكالية البحث:

الإلكترونككي بالمسككتو  المتقككدم للغاحككة التككي باتكك  ويككا   ااتصككاات وتقنيككة المعلومككات يككرتبا الإرهككاب 
 تسدح   ي  ميع مجاات الحياي و ي العالم بأيرت.

 -برةت لدينا الإشاالية الر يسية التالية:لذلل 

 .ومناا تتفرع التساؤات ااتية:ماهي مظاهر الأرهاب الألكتروني وأشاال 

  ونشرها؟كيفية تبادل المعلومات الإرهابية 

   رظ تدمير المواقع والنظم المعلوماتية؟ماهي 

  تاديد وترودع ا راد المجتمع؟الأرهابييد لماهي المخططات التي حستخدماا 

  المواقع االكترونية للتجسس؟كيف يتم ايتخدام 

 :منهجية الدراسة
وأشككككاال س بايكككتخدام المككككنا  الوبككككفي  هكككاب الإلكترونككككيتناولنكككا  ككككي هكككذا البحككككث مظككككاهر الإر 

 التحليلي الذي حقوم رل  وبف هذت المظاهر وأشاالاا.

 :هيكلية البحث
ا مبحااالأ ا و  س حيكككث تناولنكككا  كككي تكككم تقسكككيم  إلككك  مبحثكككيد سباكككدا تحديكككد مولكككوع البحكككث

شككككاال الإرهككككاب تكلمنككككا رككككد ا  ككككي المبحككككث الثككككانيو  سالإلكترونككككي لإرهاااات ا تلنيااااة  مظااااتهر ا 
 االكتروني.

 

 

 

 

 

 



7 

 الأول المبحث
 المظاهر التقنية للإرهاب الإلكتروني

يكككرتبا الإرهكككاب الإلكترونكككي بالمسكككتو  المتقكككدم للغاحكككة التكككي باتككك  ويكككا   ااتصكككاات وتقنيكككة 
المعلومات تسدّح   ي  ميع مجاات الحياي و ي العالم بأيرت ومد قلال الأنظمة الإلكترونية والشباات 

 .(1)اتخذ الإرهاب أبعادات  ديدي واةدادت قطورت  رل  المجتمعات الدولية .ةالمعلوماتي

 :مطلبيدإل   المبحثوييتم تقسم هذا 

 من خلال شيكة الانترنت. شرهاون وإنشاؤهاالأول: تبادل المعلومات الإرهابية  المطلب

 : تدمير المواقع والبيانات الإلكترونية والنظم المعلوماتية.الثاني المطلب
 

 المطلب الأول
 نشرها من خلال شبكة الإنترنتو تبادل المعلومات الإرهابية 

إذ تقوم المنظمات والجمارات الإرهابية بايتخدام برنام  البردد الإلكتروني وبمية برام  ويا   
التواب  اا تماري )الفيسبوكس الإنستغرامس التليجرامس التودترس دي شاتس الفايبرس الواتساب و يرها( 

لقلة تكاليفاا  ي ااتصال والتنسيق والتخطيا والتدردب ميما بيناا لتنفيذ العمليات الإرهابية أو  نظرا
الأقتراظ الإلكتروني أو نشر أ كارهم الإرهابية المتطر ة والترود  لاا أو نشر البيانات الإرهابية أو 

نظرات إل  قلة تكاليف  دد.الحصول رل  التمود  والتعبئة والتدردب وتجنيد أكبر ردد مد الأتباع الج
ااتصال مد  انبس  ضلات رد اتّسام  بالسردة التامة  ي اللقاااتس و مع بعض المعلومات 

الحسايةس امواقع المنشآت النوودةس ومصادر توليد الطاقةس وأماكد  يادي السيطريس ومواريد الرحلات 
 تي:و ق الآ ااالجودةس ودماد تحديد أهم اايتخدامات مد قلال تقسيم

 ااتصال والتخفّي. -أ
 إذ مع المعلومات الإرهابية. -ب
 التخطيا والتنسيق. -ج
 الحصول رل  التمود . -د

                                  
 .77س ص 0211الحقو يةس بيروتس س منشورات ةدد 1رلي ردنان الفي س الإ رام الإلكترونيس ع )1(
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 تجنيد الإرهابييد. -ه
 التدردب الإرهابي الإلكتروني. -و
 إبدار البيانات الإلكترونية. -ة

 أولًا: الاتصال والتخفي
تسكككككككتخدم الجماركككككككات والمنظمكككككككات الإرهابيكككككككة المختلفكككككككة الشكككككككباة العالميكككككككة للمعلومكككككككات  كككككككي 

ااتصككككال والريككككا   بايككككتخدام الشككككباة مقارنككككة الفككككة ااتصككككال والتنسككككيق ميمككككا بيككككنام نظككككرات إلكككك  قلككككة 

للإرهكككككابييد  ربكككككة امينكككككة  كككككي ااتصكككككال والتخفكككككي ركككككد  تكككككو ر الشكككككباة إن  بالويكككككا   الأقكككككر  امكككككا

لكترونكككككي أو المواقكككككع والمنتكككككدحات و كككككرا الحكككككوار الإلكترونكككككي حيكككككث حماكككككد ولكككككع  ردكككككق البردكككككد الإ

ريكككككا   مرمّككككك ي تتخكككككذ  ابعكككككات ا يلفككككك  اانتبكككككات ومكككككد دون أن حضكككككطر الإرهكككككابي إلككككك  الإ صكككككاح ركككككد 

 .(1)هودت  اما أناا ا تترك أارات والحات حماد أن يدل رلي 

بالدر كة الأيايكية تتجسكد برامجاكا  كي حماد القكول إن مظكاهر الإرهكاب الإلكترونكي اليكوم  لذا 

 الكككككدول المتطكككككوري  كككككي مجكككككال ااتصكككككاات  الكككككدول التكككككي تعتمكككككد رلككككك  ويكككككا   ااتصكككككاات والشكككككباات

يككياون رككاملات  ككارلات  ككي  ككتم المجككال أمككام الإرهككابييد لتحقيككق أهككدا ام وتككدمير منتجككات االكترونيككة 

البنيكة التحتيكة المعلوماتيكة وتعكردض المجتمعكات التقنية الحديثة  الإرهاب الإلكتروني يادا إل  تدمير 

العالمية لمخا ر  ير متوقعة. لكد  ي المقاب س هذا الأمر ا حعني أن الدول التي لكم تسكتخدم تقنيكات 

تكككون بعيكدي رككد مخككا ر الإرهكاب الإلكترونككي بكك  حماكد القككول أحضككات إن الكدول التككي بككدأت  المعلومكات

امكا هكو الحكال  كي العكراظ  إناكا تككون رلك  ايكتعداد وتأهكب  –ترونيكة حديثات بايتخدام التطبيقكات الإلك

لموا اككككة مثكككك  هككككذت الأقطككككار المحتملككككة والتصككككدي لاككككا بشككككا   ديككككد ومككككد أبككككرة مككككا حميّكككك  الإرهككككاب 

الإلكتروني هو إماانية الدقول إل  أي موقع يواات اان بيتات أو ماتبات أو مكد أي ماكان قكاص أو ركام 

 .(2)وان حعط  آاا الحواييب ودخرب الأنظمة المعلوماتيةأن ينفذ  ردمت  وقلال ا
 

                                  
د. حسككد تراككي رميككرس الإرهككاب الإلكترونككي ومخككا رت  ككي العصككر الككراهدس مجلككة العلككوم القانونيككة والسيايككيةس رككدد  )1(

 .332س ص 0213قاصس الية القانون والعلوم السياييةس  امعة دحال س بغدادس 
 .82رلي ردنان الفي س مر ع يابقس ص  )2(
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 ثانياً: جمع المعلومات الإرهابية
المويورة الإلكترونية  تعتبرتمتاة الشباة المعلوماتية بو ري المعلومات المو ودي  ياا اما أناا 

الإرهكككابيون الشكككاملة المتعكككددي الثقا كككات والمتنوركككة المصكككادر و نيكككة بالمعلومكككات الحسايكككة التكككي حسكككع  
للحصول رلياا امواقكع المنشكآت النوودكة ومصكادر توليكد الطاقكة وأمكاكد الميكادي والسكيطري وااتصكاات 
ومواريككككد الككككرحلات الجودككككة الدوليككككة والمعلومككككات المختصككككة بسككككب  ماا حككككة الإرهككككاب ونحككككو ذلككككل مككككد 

مككا تحتودكك  مككد معلومككات  المعلومككات التككي تعككدّ بمن لككة الكنكك  الثمككيد بالنسككبة إلكك  الإرهككابييد نظككرات إلكك 
 .(1)تفصيلية مدرمة بالصور الضو ية

 ثالثاً: التخطيط والتنسيق للعمليات الإرهابية
مككد التعقيككد والصككعوبة  اككي تحتككاج إلكك  تخطككيا  ابيككرالعمليككات الإرهابيككة رمكك  رلكك   انككب 

محام وتنسيق شام  وتعد الشباة العالمية للمعلومات وييلة اتصال بالغة الأهمية للجمارات الإرهابية 

إذ تتككيم لاككم حردككة التخطككيا الككدقيق والتنسككيق لشككد هجمككات إرهابيككة محككددي  ككي  ككو مككردم بعيككدات رككد 

 .(2)د ترتيب تحرااتام وتوقي  هجماتامريون الناظردد مما حسا  رل  الإرهابيي

 رابعاً: الحصول على التمويل

الشككباة العالميككةس ورككد  ردككق اايككتعانة ببيانككات إحصككا ية يككاانية منتقككاي مككد  هككذت مككد قككلال

مككد قككلال اايتفسككارات و   المعلومككات الشخصككية التككي يككدقلاا المسككتخدمون رلكك  الشككباة المعلوماتيككة

الأشكككخاص ذوي  رلككك  المواقكككع الإلكترونيكككة حقكككوم الإرهكككابيون بكككالتعراواايكككتطلارات المو كككودي رلككك  

المشككارر الر يقككة والقلككوب الرحيمككة ومككد اككمّ يككتم ايككتجداؤهم لككد ع تبررككات ماليككة لأشككخاص ارتبككارديد 

حاونككون وا اككة لاككساا الإرهككابييد ودككتم ذلككل بويككا ة ريككا   البردككد الإلكترونككي أو مككد قككلال يككاحات 

بطردقكككة ذايكككة وأيكككلوب مخككككادع وا حشكككل المتبكككرع بأنككك  ييسكككارد أحكككد التنظيمككككات الحكككوار الإلكترونيكككة 

 .(3)الإرهابية

                                  
 .81الفي س مر ع يابقس ص رلي ردنان  )1(
 .337حسد تراي رميرس الإرهاب الإلكتروني ومخا ري  ي العصر الراهدس مر ع يابقس ص  )2(
 .80-81رلي ردنان الفي س مر ع يابقس ص  )3(
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 خامساً: التعبئة وتجنيد الإرهابيين

تستخدم الجمارات الإرهابية الشباة المعلوماتية العالمية  كي نشكر اقا كة الإرهكاب والتكرود  لاكا 

لتككو ير أكبككر رككدد مماككد مككد الككرا بيد  ككي وبككث الأ كككار والفلسككفات التككي تنككادي باككا امككا تسككع   اهككدي 

التنظيمكات بتككودد قاركدي  كردكة لكد   هكذت تبني أ كارها ومباد اا. ومكد قكلال الشكباة المعلوماتيكة تقكوم

مكككد لكككديام ميكككول وايكككتعداد للانخكككراع  كككي الأرمكككال التدميردكككة والتخردبيكككة ممكككا يكككو ر لكككدياا قاركككدي ممكككد 

 هجمات إرهابية  ي المستقب .ميسا  لتنفيذ  تتجمعام الأ كار والتو اا

إن ايتقدام رنابر  ديدي داق  التنظيمات الإرهابية ححا ظ رل  بقا اكا وايكتمرارها لكذلل  كإن 

مع قضاحاهم ميجتذبونام بأيلوب ركا في ووبكارات  اا رادالإرهابييد حقومون بايتغلال تعا ف بعض 

 .(1)الإلكترونية حمايية براقة وذلل مد قلال  را الحوار والمنتدحات والمواقع

 سادساً: التدريب الإرهابي الإلكتروني

 جماركككاتتحتكككاج العمليكككات الإرهابيكككة إلككك  تكككدردب قكككاص ودعكككدّ التكككدردب مكككد أهكككم هكككوا س ال

الإرهابيكككة وقكككد أنشكككأت معسكككارات تدردبيكككة يكككردة امكككا ظاكككر بعضكككاا  كككي ويكككا   الإركككلام لككككد مشكككالة 

معسارات التدردب الإرهابية أناا دا مات معرلكة للخطكر ودماكد اكتشكا اا ومكداهمتاا  كي أي وقك  لكذلل 

امكا  أبكبح  ويكيلة مامكة للتكدردب الإرهكابي يك ات إن الشباة المعلوماتية بمكا تحتودك  مكد قكدمات وم

الإرهابيككة تتضككمد ويككا   التككدردب والتخطككيا  عملياتاككاقامكك  بعككض الجمارككات بإنتككاج أدلككة إرشككادحة ل

حماككد نشككرها ربككر الشككباة المعلوماتيككة لتصكك  إلكك  الإرهككابييد  ككي مختلككف  دلككةا يوالتنفيككذ والتخفككي وهكك

 .(2)أنحاا العالم

مككد المواقككع والمنتككدحات  و نككي رككد البيككان مككا تشككتم  رليكك  الشككباة المعلوماتيككة مككد اككم ها كك 

والصفحات التي تحتوي رل  اتيبات وإرشادات تبيد ايفية تصنيع القنابك  والمتفجكرات والمكواد الحارقكة 

 والأيلحة المدمري.

                                  
 .80رلي ردنان الفي س مر ع يابقس ص  )1(
 .338يابقس ص حسد تراي رميرس الإرهاب الإلكتروني ومخا ري  ي العصر الراهدس مر ع  )2(
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 سابعاً: إصدار البيانات الإلكترونية
الإرهابيكة بايككتخدام الشكباات المعلوماتيككة  كي نشككر بياناتاكا الإرهابيككة المختلفككة  جمارككاتتقكوم ال

أو مد قلال منتدحات الحوار  وذلل رد  ردق المواقع الإلكترونية أو بويا ة ريا   البردد الإلكتروني
وقككد يككاردت القنككوات الفضككا ية التككي تسككارع للحصككول رلكك  مثكك  هككذت البيانككات الإرهابيككة ومككد اككم تقككوم 
 بنشرها ربر ويا   الإرلام  ي مضارفة انتشار تلل البيانات ووبولاا إل  مختلف شرا م المجتمع.

اتجاهككات متنورككة  تكككاري تريككم أهككدا ات وقططككات رامكككة  جمارككاتوتأقككذ البيانككات الصككادري ركككد ال
ة ركد للتنظيم الإرهابي وأحيانات تكون للتاديد والوريد بشد هجمات إرهابية معينة  ي حكيد تصكدر معلنك

تبني تنفيذ رمليات إرهابية اما تصدر تاري أقر  بالنفي أو التعليكق رلك  أقبكار أو تصكردحات بكادري 
 .(1)رد  اات أقر  

قامكككك  الجمارككككات الإرهابيككككة بإنشككككاا مواقككككع إرهابيككككة إلكترونيككككة تولككككم  ياككككا بككككرام  بككككنارة 
رونيككككةس وايككككتطار  تلككككل المتفجككككرات وشككككرح  را ككككق اقتككككراظ البردككككد الإلكترونككككي وتككككدمير المواقككككع الإلكت

الجمارككات إنشككاا آاا المواقككع الإلكترونيككة الجككاه ي التككي تسككتخدماا  ككي حككال إحقككاا أحككد المواقككع أو 
بعككككض   تسكككتخدماا للتخفككككي وااقتبككككاا لتظاككككر بشككككا   ديككككد ومككككد موقككككع آقككككر بعنككككوان مغككككاير واشككككف

 .(2)موقع للتنظيمات الإرهابية ٠٥٥٥إل   ٠٥٥٥الدرايات أن هنالل حوالي 

رليك  حقكوم الإرهكابيون بإنشكاا مواقكع لاكم رلك  الشكباة العالميكة للمعلومكات لبكث أ ككارهم بنااا و 
الضككالة والككدروي إلكك  مبككاد ام المنحر ككة ولإبككراة قككوي التنظككيم الإرهككابي وللتعبئككة الفكردككة وتجنيككد إرهككابييد 

والويككا    ظ لككيم الطككر  ككدد ولإرطككاا التعليمككات والتلقككيد الإلكترونككي وللتككدردب الإلكترونككي مككد قككلال تع
التي تسارد رل  الميام بشد هجمات إرهابية  قد أنشكأت مواقكع إرهابيكة إلكترونيكة لبيكان ايفيكة بكنارة 
القنابككك  والمتفجكككرات والأيكككلحة الكيماودكككة الفتاككككةس ولشكككرح  را كككق اقتكككراظ البردكككد الإلكترونكككيس وايفيكككة 

 .نشر الفيرويات ظ قع المحجوبة ولتعليم  ر اقتراظ المواقع الإلكترونية وتدميرها والدقول إل  الموا

                                  
ربككد اللكك  بككد ربككد الع دكك  بككد  اككد العجككلانس الإرهككاب الإلكترونككي  ككي رصككر المعلومككاتس بحككث مقككدم إلكك  المككستمر  )1(

يونيكككو  1-0الكككدولي الأول حكككول  حماحكككة أمكككد المعلومكككات والخصوبكككية  كككي قكككانون الإنترنككك  س والمنعقكككد  كككي المكككدي 
 .17س ص 0228

 .000س ص 0229س مطابع الشر ةس القاهريس 1الإلكترونيس عمصطف  محمد موي س الإرهاب  )2(
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مستودع معلومات مخّ نكة بشكا  بكفحات واك  بكفحة تشكتم  رلك  معلومكات معينكة   الموقع
مجمورة مد الرمكوة تسكم  لغكة تحديكد الكنص الأ ضك  مكد  بايتخدام تشال  بويا ة مصمم الصفحة

أ كك  رؤدككة هككذت الصككفحات يككتم  لككب ايككتعراض شككباة المعلومككات العالميككة ودقككوم بحكك  رمككوة وإبككدار 
 .(1)التعليمات لإظاار الصفحات الماتوبة

وإذا اكككان الحصكككول رلككك  مواقكككع ا ترالكككية أو ويكككا   إرلاميكككة اكككالقنوات التلف دونيكككة والإذاويكككة 
بالنسككبة إلكك  الإرهككابييد  ككإن إنشككاا مواقككع قابككة باككم رلكك  الشككباة العالميككة للمعلومككات لخدمككة  بككابات 

أهدا ام وترود  أ كارهم أببم يالات وممانات ولذلل  إن معظم التنظيمات الإرهابية لاا مواقع إلكترونية 
 وهي بمن لة المقر اا ترالي لاا.

وماتيككة متنككوع ومككراوة بصككوري ابيككري  ككإذا ظاككر إن الو ككود الإرهككابي النشككا رلكك  الشككباة المعل
موقكع إرهكابي اليككوم  سكرران مككا حغيكر نمطكك  الإلكترونكي  كدات اككم حختفكي ليظاككر مكري أقككر  بشكا   ديككد 

الإرهابيككة آاا المواقكككع حتككك   جماركككاتوتصككميم مغكككاير ورنكككوان إلكترونككي مختلكككف بككك  تجككد لكككبعض ال
بعككض هككذت المواقككع أو تعككرّض بعضككاا للتككدمير تبقكك  حضككمنوا انتشككارات أويككع ولككو تككمّ منككع الككدقول إلكك  

 .(2)إليااالمواقع الأقر  ودماد الوبول 
 
 
 
 

 الثاني المطلب
 تدمير المواقع والبيانات الإلكترونية والنظم المعلوماتية

تكككدمير  باكككدا الشكككباة المعلوماتيكككة ربكككرالإرهابيكككة بشكككد هجمكككات إلكترونيكككة  جماركككاتتقكككوم ال
س و ككككي مقككككدّمتاا مراككككك  الميككككادي والككككتحام وأنظمككككة الككككتحام الككككد اع الجككككوي  العسككككاردة اأنظمككككةالأهككككداا 

العسكككاردة اكككم مسيسكككات المنكككا ع االمسيسكككات الكاربا يكككة والميكككاتس ومكككد اكككم تكككأتي المصكككارا والأيكككواظ 
 الماليةس وذلل لإقضاع إرادي الشعوب والمجتمعات الدولية.

                                  
س 1999يككاحمون اكككولدس التجكككاري رلككك  الإنترنكك س نقلككك  إلككك  العربيكككة ححيككك  مصككلمس بيككك  الأ ككككار الدوليكككة بأمرداكككاس  )1(

 .06ص
 .82رلي ردنان الفي س مر ع يابقس ص  )2(
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بككاع أيايككية أو  رويككة متصككلة هككو الككدقول  يككر المشككروع إلكك  نقطككة ارت التككدمير اككدا مككدوال
بالشباة المعلوماتية مد قلال نظام آلي أو مجمورة نظم مترابطة شبايات بادا تخردب نقطة ااتصال 

 أو النظام.
ولكككيس هنكككاك ويكككيلة تقنيكككة أو تنظيميكككة حماكككد تطبيقاكككا وتحكككول تمامكككات دون تكككدمير المواقكككع أو 

ختكككرظ بكككالثغرات  كككي التطبيقكككات والتكككي بنيككك   كككي  كككالمتغيرات التقنيكككة وإلمكككام الم .اقتراقاكككا بشكككا  دا كككم
معظماا رل  أياس التصكميم المفتكوح لمعظكم الأ ك اا يكواا اكان ذلكل  كي ماونكات نقطكة ااتصكال أو 

إلكا ة إلك  ذلكل  ي النظم أو  ي الشباة أو  ي البرمجة  علك  الحيلولكة دون ااقتراقكات بكابة  كدات 
سولياتاا الرغبكة  كي ااقتكراظ وتكدمير المواقكع ومكد هناك منظمات إرهابية يدق  مد لمد رملاا ومسك

 مد الإماانات والقدرات ما ليس لد  الأ راد. لدياا أن  المسيسات عرواالم
قرابككككنة الحايككككبة الإلكترونيككككة التوبّكككك  إلكككك  المعلومككككات السككككردة والشخصككككية واقتككككراظ لككككذلل بأماككككان 

أن التطكككور المكككذه   كككي ركككالم  را كككع إلككك والسكككبب  كككي ذلكككل يالخصوبكككية ويكككردة المعلومكككات بسكككاولة 
الحايكككب الآلكككي والشكككباات المعلوماتيكككة حصكككحب  تقكككدم أرظكككم  كككي الجكككرا م المعلوماتيكككة ويكككب  ارتكاباكككاس 

 .(1)واييما أن مرتكبياا ليسوا مستخدميد رادييد ب  قد حاونون قبراا  ي مجال الحايبة الإلكترونية

والرمككوة الخابككة الأيايككية إن رمليككة ااقتككراظ الإلكترونككي تككتم رككد  ردككق تسككردب البيانككات 
ماان  ي العالم دون الحا كة إلك  و كود أي  مدباا بالإماان الميام ببرام  شباة الإنترن  وهي رملية 

اقتراقات مد ا للحدشخص المخترظ  ي الدولة التي يتم اقتراظ مواقعااس  البعد الجغرا ي ا أهمية ل  
المعلوماتيككة وا تكك ال نسككبة ابيككري مككد ااقتراقككات لككم تكتشككف بعككد بسككبب التعقيككد الككذي تتصككف بكك  نظككم 

 .(2)تشغي  الحايبة الإلكترونية والشباات المعلوماتية

ودماكككد لمكككك ود قككككدمات الإنترنكككك   أن حاتشككككف اكككك  أ عككككال مسككككتخدم الإنترنكككك  رنككككدما يتصكككك  
والصكفحات التكي ا لكع رلياكا والقضكاحا  تكم ذلكلالتكي ةارهكا ومتك  بالشباة ودشم  ذلكل رنكاودد المواقكع 

الإلكترونكي الكذي  دواكذلل البردك بحث رناا والحكوارات التكي شكارك  ياكاتم الالتي  لبااس والكلمات التي 
أريككل  أو ايككتقبل  وايككتماري الشككراا للسككلع التككي  لككب شككرااها والخككدمات التككي شككارك  ياككاس لكككد تختلككف 

                                  
مراككك  البحكككوا والدرايكككاتس شكككر ة دبكككيس الإمكككارات  د. يكككاير حجكككاةيس التاديكككدات الإ راميكككة للتجكككاري الإلكترونيكككةس )1(

 .91العربية المتحديس العدد 
مككوةي الم رورككيس ااقتراقككات الإلكترونيككة قطككر ايككف توا اكك س مجلككة آ ككاظ اقتصككادحةس الإمككارات العربيككة المتحككديس  )2(

 .21س ص 0222س 9العدد 
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ليككككة اميككككة المعلومكككات التككككي حجمعاككككا مكككك وّد قكككدمات الإنترنكككك  رككككد مسككككتخدم الشككككباة مكككد الناحيككككة الفع
التككي حسككتخدماا  ككإذا لككم حاككد مكك ود الخدمككة حسككتخدم مكك ودات )برواسككي(  ام بككاقتلاا التقنيككات والبككر 

التككي تحلكك  حراككة المككرور  (IP)تتسككلم اكك  الطلبككات وتنظماككا ودسككتخدم بككرام  تحسككس الككرقم الخككاص 
ا حسج  يو  البيانات الشخصية للمستخدم وتاردخ ااتصكال وةمنك  واانفصكال  قد  أن  بتفصي  ابير
وبعض البيانات الأقر . إن معر ة البيانات التفصيلية للمسكتخدم تجعك  الإقكدام  المعلوماتيةرد الشباة

رلكك  اارتككداا الإلكترونككي أقكك  لككررات وذلككل لأن بعككض الككذيد ححصكك  مككنام اارتككداا الإلكترونككي يككتم 
بسبب ظنام أن بياناتام التفصيلية ا حماد الإ لاع رلياا مكيظد أنك  بمجكرد دقولك  رلك  الشكباة ذلل 

 .(1)بإيم وهمي تصبم بيانات   ير معلومة وهذا قطأ

تصككور هجككوم إلكترونككي رلكك  أحككد المواقككع الإلكترونككي بقصككد تككدميرها وشككلاا رككد  وبااماككان
 شككباة المعلومككاتالعمكك  مككيماد أن حقككوم الإهككابيون بشككد هجككوم مككدمر لإ ككلاظ المواقككع الحيودككة رلكك  

وإلحككاظ الشككل  بأنظمككة الميككادي والسككيطري وااتصككاات ومحطككات توليككد الطاقككة والمككاا ومواقككع الأيككواظ 
 آاار تدميردة تفوظ ما تحدا  القناب  والمتفجرات مد آاار. حدوادي توقفاا رد العم  إل  المالية  يس 

تصور هجوم إلكتروني رل  أحكد المواقكع الإلكترونيكة بقصكد الإيكتيلاا رلك  ان  بالأماان كما 
الإرهابيكة بشكد هجكوم إرهكابي ركد  ردكق الشكباة المعلوماتيكة رلك   جماراتأحد ال  محتوداتاا إذا قام

 مد أ   تمود  التنظيم الإرهابي. واايتيلاا رلياا الأموال يرقةحد البنوك والمصارا المالية بقصد أ

المتصكككور اقتكككراظ مواقكككع معينكككة بقصكككد السكككيطري والكككتحام باكككاس وقكككد  كككيمد الكككذرر رلككك    مكككد
المختصيد بماا حة الإرهاب الإلكتروني رندما تماد أحد الأشخاص مد السيطري رل  نظكام الحايكبة 

بإ فككاا مصككابيم إلككااي ممككرات هبككوع  حيككث قككام الإلكترونيككة  ككي أحككد المطككارات الأمردايككة الصككغيري
 الطا رات.

شد هجوم إلكتروني رل  البنية التحتية للشباة المعلوماتية بقصد تدميرها  لمماد تصورومد ا

وتوقفاكككا ركككد العمككك  ممكككا ححكككدا آاكككارات مادحكككة واقتصكككادحة وييايكككية واقاميكككة قطيكككري لأن توقكككف الشكككباة 

                                  
مككات العالميككة )الجردمككة ربككر الإنترنكك ( منظككار د. ممككدوح ربككد الحميككد ربككد المطلككبس  ككرا م ايككتخدام شككباة المعلو  )1(

أمنيس بحث مقدم إل  مستمر القكانون والكمبيكوتر والإنترنك  الكذي نظمتك  اليكة الشكردعة والقكانون بالتعكاون مكع مراك  
-1الإمارات للدرايكات والبحكوا اايكتراتيجية ومكرك تقنيكة المعلومكات بجامعكة الإمكارات العربيكة المتحكدي  كي الفتكري 

 .10س ص 3/2/0222
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حعنككككي توقككككف القطارككككات والمرا ككككق الحيودككككة رككككد العمكككك  بالإلككككا ة إلكككك  توقككككف الحاومككككات  نترنكككك اا

 .(1)ا وإلحاظ الضرر بأرمال البنوك وأيواظ المال العالميةالإلكترونية رد رملا

لتدمير المواقكع لكخ مئكات الآاا مكد الريكا    الحالي ي الوق  إن مد الويا   المستخدمة 

الإلكترونية مكد  اكاة الحايكبة الإلكترونيكة الخكاص بالمكدمر إلك  الموقكع المسكتادا للتكأاير  كي السكعة 

كميككة الاا لككة مككد الويككا   الإلكترونيككة لككغطات يككسدي  ككي النااحككة إلكك  التخ دنيككة للموقككع  تشككا  هككذت ال

تفجير الموقع العام  رل  الشباة وتشتي  البيانات والمعلومات المخ نكة  كي الموقكع  تنتقك  إلك   اكاة 

رل  ا  ما الحصول  وبالتاليالمعتدي أو تمان  مد حردة التجول  ي الموقع المستادا بساولة ودسر 

 .(2)أرقام ومعلومات وبيانات قابة بالموقع المعتد  رلي تحتا   مد 

 و ي الواقع إن هناك أيبابات لوقوع رملية تدمير المواقع ومد هذت الأيباب ما حأتي:

لعف الكلمات السردة مبعض مستخدمي الإنترن  حجكد أن بعكض الكلمكات أو الأرقكام أيكا   كي  أولًا:
 سر الكلمات السردة وتخميناا مد المخترظ.رملية ا وبالتالي يساولة الحفظ ميستخدماا

رككدم ولككع بككرام  ااميككة لحماحككة الموقككع مككد ااقتككراظ أو التككدمير ورككدم التحككديث المسككتمر لاككذت  ثانياااً:
 البرام  التي تعم  رل  التنبي  رند و ود حالة اقتراظ للموقع.

سككتمر أو تسككتخدم بككرام  ايتضككا ة الموقككع  ككي شككراات  يككر قككادري رلكك  تككأميد الككدرم الفنككي الم ثالثاااً:
 وأنظمة  ير مواوقة أمنيات وا يتم تحديثاا بايتمرار.

                                  
 .19ربد الل  بد ربد الع د  بد  اد العجلانس المر ع نفس س ص  )1(
د. رماد رلي قلي س التكييف القانوني لإيااي ايتخدام أرقام البطاقات ربر شباة الإنترن  )دراية رلميكة  كي ظك   )2(

ذي نظمتككك  اليكككة الشكككردعة أحاكككام قكككانون العقوبكككات الأردنكككي(س بحكككث مقكككدم لمكككستمر القكككانون والكمبيكككوتر والإنترنككك  الككك
والقككانون بالتعككاون مككع مراكك  الإمككارات للدرايككات والبحككوا اايككتراتيجية ومراكك  تقنيككة المعلومككات بجامعككة الإمككارات 

 .1س ص 3/2/0222-1العربية المتحدي  ي الفتري 



16 

حماكد اكتشككاا ركدم الميكام بالتحككديث المسكتمر لنظكام التشكغي  والككذي يكتم  كي اثيكر مككد الأحيكان  رابعااً:

الميكككام بسكككد تلككل الثغكككرات مكككد قكككلال  يلككرور  يحسكككتدر وهكككذا الم دككد مكككد الثغكككرات الأمنيككة ميككك 

 تصدرها الشراات المنتجة لاا لمنع المخربيد مد اايتفادي مناا. (1)ملفات برمجية

ردم الميام بالنسخ ااحتيا ي للموقع وذلل للبرام  والمجلدات المو ودي مي  وركدم الميكام بنسكخ خامساً:

حعككرض  ميككع المعلومككات  ككي الموقككع للضككياع  ان ذلككلقارككدي البيانككات المو ككودي  ككي الموقككع 

اا ولككككذلل تبككككرة أهميككككة و ككككود نسككككخة احتيا يككككة للموقككككع ومحتوداتكككك  ورككككدم إماانيككككة ايككككتر ار

مكد أكثكر الأركوام  0220الأقيري. ودعكد ركام  فتريقصوبات مع تفاقم مشالة ااقتراقات  ي ال

اقتراقات  قد تضارف  حاات ااقتراظ والتدمير بسبب اكتشاا الم دد مد الثغرات الأمنية  ي 

 .(2) ي م ودات الإنترن  وانتشار اثير مد الفيروياتأنظمة التشغي  والبرام  المستخدمة 

المعلوماتيككةس والفيككروس هككو برنككام  حايككوبي يلحككق  اا ككات للشككباةوتعككد الفيرويككات مككد أقطر 
 لررات بنظام المعلومات والبيانات ودقدر رل  التضارف واانتشار واانتقال مد  ااة إل  آقر.

الفيكروس الطبيعكي مكد نكواحي رديكديس  اكو حغيّكر قصكا ص الحايكبة الإلكترونيكة يتشكاب  مكع إن  ايروس 
البرام  اما حقوم الفيروس الطبيعي بتغيير قصا ص الخلاحا المصابةس وهو يتكاار ودنتشر ودغيّر مكد 

أنواع متعددي وهي متدر ة مد ناحيكة الألكرار التكي تلحقاكا  يروسللفاشال  تمامات االفيروس الطبيعي و 
اليسككيري إلكك  تككدمير النظككام بأكملكك  ودماككد للإرهككابي ايككتخدام الفيرويككات  بككالأ ا ي بككداات مككد الألككرار

كمكككا حماكككد ايكككتخداماا  كككي ااقتكككراظ  لنشكككر الكككدمار ربكككر الشكككباات المعلوماتيكككة والأنظمكككة الإلكترونيكككة
 والتجسس أحضات.

يتبكككيّد أن الجماركككات الإرهابيكككة ايكككتطار  أن تكككدق  بشكككا   يكككر  ذاكككرت وبنكككاا رلككك  مكككا يكككبق
قانوني رل  نقاع أيايكية أو  رويكة متصكلة بالشكباة المعلوماتيكة قكلال ركدي أنظمكة آليكة مشروع و ير 

                                  
ول الشكراة: حذرت شراة ماحارويو   مد و ود اغري  ي أدوات المساردي  كي معظكم إبكدارات نظكام ودنكدوةس وتقك )1(

إن هذت الثغري حماد أن تسمم للااكرة بالتحام  ي حواييب المستخدميدس بينما بنف  الشراة الثغري بأناا حر كةس 
 02/8/1103(س السككب  10210ودرك  المسككتخدميد إلكك  ترايكب تر يعككي لحكك  المشككالةس  ردكدي الردككاضس العككدد )

 .19هكككس ص 
 .30هكككس ص  06/2/1103انيد (س يوم الإ10162 رددي الرداضس العدد ) )2(
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مكككد التوبككك  إلككك   (Hackers)مترابطكككة الشكككباات إذ يكككتماد قرابكككنة الحوايكككيب  انظمكككةأو مجموركككة 
ومككد أبكككرة  ودسكككر المعلومككة السكككردة والشخصككية واقتكككراظ الخصوبككية ويكككردة المعلومككات باككك  يككاولة

مة  كككي تكككدمير المواقكككع هكككو لكككخ آاا الريكككا   الإلكترونيكككة مكككد  اكككاة الحايكككوب الويكككا   المسكككتخد
الخكاص بالإرهكابي إلكك  الموقكع المككراد ايكتادا   للتككأاير  كي يكعة الخكك ن الكبيكري التككي تكسدي مككد اكم إلكك  

 .(1)تفجير الموقع وتشتي  البيانات نقلاا إل   ااة المعتدي
 

  

                                  
 .336د. حسد تراي رميرس الإرهاب الإلكتروني ومخا رت  ي العصر الراهدس مر ع يابقس ص  )1(
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 الثاني المبحث
 الإلكتروني شكال الارهابا

راملات  ارلات  ي  تم المجال حعد نترني  إن ارتماد الدول رل  ويا   ااتصاات وشباات اا
أمام الإرهابييد لتحقيق أهدا ام وتدمير منتجات التقنية الحديثة التي تخدم الإنسكانيةس وتسكاّ  التوابك  

بم ررلككككة لكككك  المخككككا ر المعر كككي والعلمكككي والثقككككا يس ولكككذلل  كككإن المعلومككككات  كككي هككككذت الحالكككة تصككك
المحتملة مد هذا النما المتجدد مد الإرهاب المعابرس  الإرهاب الإلكتروني يادا إلك  تكدمير البنيكة 

رم مد التوبكول الك  مبتغكات المجحت  يتماد ا رل  ذلل أشااات مختلفة مياقذ بنااالتحتية المعلوماتية 
 :طلبيدمإل   المبحثوهذا ما ييتم إحضاح  مد قلال تقسيم هذا 

 التهديد والترويع الإلكتروني.لأول: مخططات الإرهاب الإلكتروني و ا المطلب
 : التجسس الإلكتروني.الثاني المطلب

 الأول لبالمط
 مخططات الإرهاب الإلكتروني

للاجمككات  محتمكك قككام قبككراا الجككرا م الإلكترونيككة والأمككد المعلومككاتي بولككع أكثككر مككد مخطككا 
الإرهابيكككة وأودروهكككا  كككي البحكككوا والدرايكككات والتقكككاردر التكككي تعكككال  هكككذت المسكككألة. ودماكككد تقسكككيم هكككذت 

 المخططات إل  ما حأتي:

 أولًا: استهداف النظم العسكرية
 نترنيكك تسككتادا هككذت الاجمككات رككادي الأهككداا العسككاردة  يككر المدنيككة والمرتبطككة بشككباات اا

تبككدأ  إذودعككدّ هككذا السككيناردو مككد أقطككر السككيناردوهات المحتملككة التككي قككد تعصككف بمجتمعنككا المعابككر 

المرحلككة الأولكك  مككد هككذا السككيناردو بككاقتراظ المنظومككات الخابككة بالأيككلحة اايككتراتيجية ونظككم الككد اع 

للككتحام بتشككغي  السككردة  ةالجككويس والصككواردخ النوودككة  قككد تتككوا ر لإرهككابي المعلومككات  ربككة  ككل الرمككو 
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منصككات إ ككلاظ الصككواردخ اايككتراتيجية والأيككلحة الفتاكككة ميحككدا مككا ا تحمككد رمبككات رلكك  المسككتو  

 .(1)العالمي

ومثككال ذلككل اقتككراظ المنظومككات الخابككة بالأيككلحة اايككتراتيجية نظككم الككد اع الجككوي والواككا ق 
بنشكر تسكردبات وواكا ق  0212 العساردةس ومد أبرة الأمثلة رل  ذلل ما قام ب  موقع ودايلكياس ركام

 رساردة مامة.

 ثانياً: استهداف البنية التحتية الاقتصادية
شككب  مطلككق  ككي رككالم المككال والأرمككال ممككا حجعكك  هككذت  شككباة اانترنيكك أبككبم اارتمككاد رلكك  

للمجرميد والإرهابييد ومما ي دد حيودات الشباات نظرات إل   بيعتاا المترابطة وانفتاحاا رل  العالم هد ات 
باانطبارككات السككا دي والتوقعككات  ابيككرمككد إ ككراا الأهككداا ااقتصككادحة والماليككة هككو أناككا تتككأار بشككا  

 وبالتكالي والتشايل  ي بحة هذت المعلومات أو تخردباا بشا  بسيا حماد أن يسدي إل  نتكا   مكدمري
 الثقة بالنظام ااقتصادي. ألعاا

اردو إحككككداا قلكككك  وايككككع  ككككي نظككككم الشككككباات التككككي تككككتحام بسككككردان أنشككككطة حشككككم  هككككذا السككككين
إلكك  ذلككل بالإلككا ة المصككارا وأيككواظ الماليككة العالميككة ونشككر الفولكك   ككي الصككفقات التجاردككة الدوليككة 

الأنشككككطة  ومككككد اككككم تتعطكككك حماككككد إحككككداا توقككككف    ككككي أو الككككي  ككككي منظومككككات التجككككاري والأرمككككال 
 .(2)ااقتصادحة وتتوقف رد العم 

 ثالثاً: استهداف نظم المواصلات
وإحككداا قلكك   ككي  ةيتضككمد هككذا اقتككراظ نظككم الككتحام بخطككوع الملاحككة الجودككة والبردككة والبحردكك

أو تعطي  نظم الابوع  لا  برام  هبوع الطا رات وإقلاراا مما قد ينجم رن  حصول تصادم ميما بيناا
تمك  تماكد قرابكنة المعلومكات مكد تستطيع الطا رات الوبول إلك  مكدرج مطكار مكد المطكارات امكا حح

السكككيطري رلككك  الكككتحام بتسكككيير القطكككارات وتغييكككر مواريكككد اانطكككلاظ  تسكككود الفولككك  أو تتصكككادم هكككذت 
 .(3)القطارات ميما بيناا واذلل بالنسبة إل  السفد والناقلات والغوابات البحردة

                                  
 .90رلي ردنان الفي س مر ع يابقس ص  )1(
 . 93المر ع نفس س ص  )2(
 .01ربد الل  بد ربد الع د  بد  اد العجلانس المر ع نفس س ص  )3(
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 رابعاً: استهداف نظم الاتصالات
لمعلوماتيكة والشكباة الااتفيكة الو نيكة وإحقكاا محطكات ودشم  هذا السيناردو اقتكراظ الشكباات ا

توةدع الخدمة الااتفية وقد تمارس يلسلة مد الاجمات رل  قطوع الاواتف المحمولة ومنع ااتصكال 
ينشر حالة مد الررب والفول  وردم القدري رل   قدالأمر  ذابيد أ راد المجتمع ومسيسات  الحيودة وه

 .(1)هابية المعلوماتيةمتابعة تداويات الاجمات الإر 
 

 خامساً: استهداف محطات توليد الطاقة والماء
أبككبم اارتمككاد رلكك  شككباة المعلومككات وقصوبككات  ككي الككدول المتقدمككة مككد الويككا   المامككة 

هككذا النككوع مككد شككباات المعلومككاتس أن تككسدي إلكك   دلإداري نظككم الطاقككة الكاربا يككة ودماككد لاجمككات مكك
نتا   قطيري وقصوبات  ي ظ  ارتماد الإنسكان المعابكر رلك  الطاقكة الكاربا يكة ولكذلل  كإن شكباات 

مكككد الأهكككداا  تبكككرالمعلومكككات المرتبطكككة بشكككا  مباشكككر أو  يكككر مباشكككر بشكككباات الطاقكككة الكاربا يكككة تع
 ي.الأول  التي قد حستاد اا الإرهاب الإلكترون

حشكككم  هكككذا السكككيناردو مباشكككري يلسكككلة مكككد الاجمكككات المعلوماتيكككة رلككك  نظكككم الحوايكككيب ككككذلل 
والشباات المعلوماتية التي تكناض بماكام الكتحام بشكباات توةدكع الطاقكة الكاربا يكة الو نيكة ودنشكأ ركد 

صكادر مث  هذت الاجمات تعطي  العديد مكد مرا كق الحيكاي  كي الكبلاد ويكيادي الفولك  نتيجكة انعكدام م
الطاقككة الكاربا يككة وشكك  الحراككة  ككي رمككوم الككبلاد واككذلل بالنسككبة إلكك  شككباات مصككادر الميككات و را ككق 

 توةدعاا.
هنكككاك العديكككد مكككد الأهكككداا الأقكككر  التكككي حماكككد  وأنمكككا وا يتوقكككف الأمكككر رنكككد هكككذا الحكككد  قكككا

العكالم  انكاك رلك   للمجرميد والإرهابييد المتمانيد مد قلالاا أن حشيعوا الفساد ودنشروا الفولك   كي
يبي  المثال شباات المعلومات الطبيكة التكي حماكد ماا متاكا واقتراقاكا ومكد اكم التلاركب باكا حصكول 
قسككا ر بشككردة ومككد أمثلككة ذلككل  ككي العككالم الغربككي مككا قككام بكك  أحككد المجككرميد مككد الككدقول إلكك  يككجلات 

ة ورلا كات اانك  مميتككة المستشكفيات والتلاركب ببيانكات المرلك  بشككا  يكسدي إلك  حقكد هككساا بأدودك
بالنسبة إليام. حتك  لكو ا تكرض أن شكباات المعلوماتيكة الخابكة بالمسيسكات الطبيكة منيعكة  كإن ريكالة 
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واحدي تنشر مثلات بالبردد الإلكتروني مفادها أن هنالل دماا ملواة  ي المستشفيات ومكا إلك  ذلكل حماكد 
 .(1)لاا أن تحدا آاارات مدمري رل  الصعيد اا تماري

مسيسات الطاقة و يرها إذ هدد قبير بلجياي باسر رم  أ ا ي امبيكوتر محكوات  ال ذللومث
 كي الفتككري بكيد السككارة الواحكدي والنصككف وبكيد الثالثككة  09/9/1999الكاربكاا  كي بلجياككا يكوم الأربعككاا 

 والنصف بعد الظار بقطع التيار الكاربا ي رد بلجياا الاا.

بيككة بالتاديكككد ربكككر ويكككا   ااتصككاات ومكككد قكككلال الشكككباة تقككوم المنظمكككات والجماركككات الإرها
العالميككة للمعلومككاتس وتتعككدد أيككاليب التاديككد وتتنككوع  را قكك  وذلككل مككد أ كك  نشككر الخككوا والررككب بككيد 
الأشككخاص والككدول والشككعوب ومحاولككة الضككغا رلككيام للرلككوت لأهككداا تلككل التنظيمككات الإرهابيككة مككد 

 قوي التنظيم الإرهابي مد ناحية أقر .أظاار  لمالي وناحية ومد أ   الحصول رل  التمود  ا

الوريكككد بككك رع الخكككوا ونشكككرت  كككي الكككنفس وذلكككل بالضكككغا رلككك  إرادي الإنسكككان   التاديكككد حعنكككي
 وتخودف  مد أن لررات ما ييلحق  أو ييلحق أشخابات أو أشياا تربط  باا بلة.

ا ة ااتصكككاات والشكككباات الإلكترونكككي إلككك  التاديكككد وترودكككع الآقكككردد بويككك رهكككابيااقكككد يلجكككأ 
ومككككد الطرا ككككق التككككي تسككككتخدماا الجمارككككات  .تحقيككككق النتيجككككة الإ راميككككة المر ككككوي لغككككرضالمعلوماتيككككة 

الإرهابية للتاديد والترودع الإلكتروني إريال الريكا   الإلكترونيكة المتضكمنة تاديكدات واكذلل التاديكد ركد 
  ردق المواقع والمنتدحات و را الحوار الإلكترونية.

الأياليب الإرهابية  ي التاديد  تاري حاون التاديد بالقت  لشخصيات ييايكية بكارةي  كي  اقتلف 
المجتمع وتاري حاون التاديد بالميام بتفجير منشآت و نية وداون تاردخ أقر  بنشر  يرويات مد أ   

ديكد تكاري بتكدمير إلحاظ الضرر والدمار بالشباات المعلوماتية والأنظمكة الإلكترونيكة  كي حكيد حاكون التا
 .(2)البنية التحتية المعلوماتيةس ونحو ذلل
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 الثاني المطلب
 التجسّس الإلكتروني

حقوم الإرهابيون بالتجسّس رلك  الأشكخاص أو الكدول أو المنظمكات أو الايئكات أو المسيسكات 

يكككتخدام المكككوارد الدوليكككة أو الو نيكككةس ودتميككك  التجسّكككس الإلكترونكككي بالطردقكككة العصكككردة المتمثلكككة  كككي ا

رمليككات والتككي تسككتادا  المعلوماتيككة والأنظمككة الإلكترونيككة التككي  لبتاككا التقنيككة  ككي رصككر المعلومككات

التجسّككس الإرهككابي  ككي رصككر المعلومككات الااككة أهككداا ر يسككيةس وهككي: التجسّككس العسككاريس والتجسّككس 

 السياييس والتجسّس ااقتصادي.

ومككع و ككود ويككا   التقنيككة الحديثككةس  ككإن حككدود الدولككة مسككتباحة بأقمككار التجسككس والبككث الفضككا ي وقككد  

تحول  ويا   التجسّس مد الطرا ف التقليدحة إل  الطرا كق الإلكترونيكة قصوبكات مكع ظاكور الشكباات 

ة للمعلومككات حولكك  المعلوماتيككة وانتشككارها رالميككات. ومككع تويّككع التجككاري الإلكترونيككة ربككر الشككباة العالميكك

 مصادر المعلومات التجاردة إل  أهداا للتجسّس ااقتصادي.

الإلكترونيككككة مككككد قبكككك  العككككابثيد مككككد مخترقككككي الأنظمككككة اة والمواقككككع إن محاولككككة اقتككككراظ الشككككب

المعلوماتيككة ا حعككد إرهابيككات  مخككا ر هككساا محككدودي وتقتصككر اثيككرات رلكك  العبككث أو إتككلاا المحتودككات 

ب رلياككا بايككتعادي نسككخة أقككر  مخ نككة  ككي موقككع آمككد ودامككد الخطككر  ككي رمليككات التككي حماككد التغلكك

الإرهابيككة وأ اكك ي اايككتخبارات المختلفككة مككد أ كك  الحصككول رلكك   جمارككاتالتجسككس التككي تقككوم باككا ال

الأيرار ومعلومات الدولة ومد ام إ شا اا لدول أقر  معادحة أو ايتغلالاا بما حضر المصلحة العامكة 

  نية للدولة.والوحدي الو 

تتم رملية إريال نظكم التجسكس الإلكترونكي بعكدي  را كق ومكد أشكارها البردكد الإلكترونكي حيث 
إذ حقككوم الضككحية بفككتم المر قككات المريككلة لككمد ريككالة  يككر معرو ككة المصككدرس وهنككاك  را ككق أقككر  

ا واكذلل واذلل رد  ردق إن ال بعض البرام  مد أحد المواقكع  يكر المواكوظ باك حصان  رواديل رع 
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حماد إرادي تكودد حصان  روادي مد قلال الماكرو المو ودي ببرام  معالجات النصكوص امكا حماكد 
 .(1)للإرهابي ايتخدام الفيرويات  ي ااقتراظ والتجسس المعلوماتي

ومككككد الأيككككاليب الحديثككككة للتجسككككس الإلكترونككككي أيككككلوب إقفككككاا المعلومككككات داقكككك  المعلومككككات 
ا المجككرم إلكك  إقفككاا المعلومككة الحسايككة المسككتاد ة داقكك  معلومككات ودككتلخص هككذا الأيككلوب  ككي لجككو 

أقر  رادحةس داق  الحايب الآلي ومكد اكم حجكد ويكيلة مكا لتاردكب تلكل المعلومكة العادحكة  كي مظارهكا 
وبذلل ا حشل أحد  ي أن هناك معلومات حساية يتم تاردباا حت  لو تم لبا الشخص متلبسكات امكا 

 هكككو قليدحكككة للحصكككول رلككك  المعلومكككات السكككردة. وممكككا حقكككوم بككك  الإرهكككابيون قكككد يلجكككأ إلككك  ويكككا    يكككر ت
اقتراظ البردد الإلكتروني للآقرددس وهتل أيرارهم والإ لاع رل  معلوماتام وبياناتام والتجسس رلياكا 
لمعر ة مرايلاتام ومخا باتام واايكتفادي مناكا  كي رمليكاتام الإرهابيكة أو تاديكدهم لحملاكم رلك  إتيكان 

 معينة حخططون اقترا اا. أ عال

تتجلكككك  الخطكككككوري  كككككي لككككعف الويكككككا   الأمنيكككككة المسكككككتخدمة  ككككي حماحكككككة الشكككككباات الخابكككككة 
بالمسيسات والايئات الحاومية وا حماد اارتماد رل  ويا   الحماحة التي تنتجاا الشكراات الأ نبيكة 

  اي ليس  أمينة وا حماد الإ مئنان إلياا تمامات.

 ظ الفنيككككة للتجسكككس المعلومككككاتي يككككوا تككككون أكثككككر الطككككر  ظ أن الطككككر يككك  إلتجككككدر الإشككككاري ممكككا 
ايتخدامات  ي المستقب  مد قبك  التنظيمكات الإرهابيكة نظكرات إلك  أهميكة المعلومكات الخابكة بالمسيسكات 

تعرلكككك   مكككاالعسكككاردة والسيايككككية وااقتصكككادحة وهكككذت المعلومكككات إذا وقابكككة والقطاركككات الحاوميكككة 
 .(2)ا  سوا حُساا ايتخداماا مد أ   الإلرار بمصلحة المجتمع والو دللتجسّس وتم الحصول رليا

نستنت  أن هذت المظكاهر و يرهكا ليسك  مكد قبيك  الخيكال العلمكي حماد أن  وبناات رل  ما تقدم
إلك    ةت ألكاإنما هكي مظكاهر تمثك  أقطكار محتملكة نتيجكة اارتمكاد الكبيكر رلك  تكنولو يكا المعلومكات 

ويكككا ر ااتصكككاات الحديثكككة التكككي تعتمكككد الحديثكككة ايكككتفادي الجماركككات الإرهابيكككة مكككد هكككذت التكنولو يكككا 
الإنترنككك   كككي رملاكككا ممكككا و كككر لاكككم ااتصكككال المجكككاني والسكككردع ميمكككا بيكككنام والتنسكككيق بشكككان رمليكككاتام 

بعكككد التطككككور الإرهابيكككة وبالتكككالي  كككرض الإرهكككاب الإلكترونكككي نفسككك  اظكككاهري يكككلبية رلككك  المجتمعكككات 
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الإلكترونكككي الكككذي وبككك  إليككك  هكككذا الأقيكككرس  بكككدأ التكككأاير السكككلبي لاكككذا الإرهكككاب والكككحات ماكككددات ل  كككراد 
 .والأموال والحاومات رل  حد يواا والجمارات
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 الخاتمة
مد س يتضم أن هذت الظاهري أببح  حول مظاهر الإرهاب الإلكتروني واشاال    ي قتام هذا البحث

رة الإرهاب االكتروني مجمورة واس الرقمي.حشم   ات الي توا   العالم  ي العصرأقطر التاديد
او ايتغلال التحتية الرقمية للدول سإلحاظ الضرر بالبنية مد الأنشطة التخردبية التي تادا إل  

 .العنف  والتحردض رلاانترني  لنشر الأ كار المتطر   

رل  اانظم  الحيودةس وايتخدام ويا   وقد أظارت الدراية ابرة مظاهر الإرهاب الألكتروني 
 .اأداي لنشر الفكر المتطراالتواب  اا تماري 

للوبول إل  هد   رد  ردق الألكتروني التي يتبعاا الإرهابي راديت وبينا أحضا أشاال الإرهاب 
 المختلفة.المواقع الإلكترونية 

السيطري رل  هذا السلاح الخطر الذي اببم متاح  لابد مد توحيد الجاود والعم  الجاد مد أ   
 لاذت الجمارات والذي مد قلال  لرب الأمد والسلم.

بعككد اانتاككاا مككد درايككة  ردمككة الإرهككاب ربككر الويككا   الإلكترونيككة تككمّ الوبكك  إلكك   ملككة مككد 
 النتا   والمقترحات.

 أولًا: النتائج
الشكككباات اا تماويكككة والبرمجيكككات اارهكككابيد رلككك  التكنولو يكككا الحديثكككة مثككك   أرتمكككاد -１

 الخبيث س  ي التخطيا للاجمات ونشر الأ كار المتطر ة وتجنيد الأ راد.
مكككككد ابرةمظكككككاهر الإرهكككككاب الألكترونكككككي ايكككككتاداا اانظمككككك  الحيودكككككة مثككككك  شكككككباات  -２

التحتيكككة قكككد تكككسدي إلككك  تعطيككك   الكاربااسالميكككاتس اانظمككك  الماليكككةس الاجمكككات رلككك  هكككذت البنككك 
 المجتمعات.

ابيكرات للجاكات الأمنيكةس نظكرا لأن هكذت  -３ حعتبر تتبع مرتكبي الاجمات االكترونيكة تحكدحا ت
 الاجمات  البا ماتكون رابري للحدود ودتم تنفيذها بأيتخدام تقنيات متقدمة لإقفاا الاودة.
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الأهكككككداا والأدوات  حأقكككككذ الإرهكككككاب الألكترونكككككي اشكككككاال مختلفكككككة تتنكككككوع بنكككككااا رلككككك  -４
 المستخدمة مما حعاس تعقيد الظاهري وبعوبة موا اتاا.

اانترنككك  ابكككبم ويكككيلة ر يسكككية للجماركككات الإرهابيكككة لنشكككر الأيكككديولو يا المتطر كككةس  -５
التحككردض رلكك  العنككف والتجنيككدس ممككا حجعكك  مككد الضككروري مرا بككة هككذت الأنشككطة بشككا  اكثككر 

 ة.برامة مد قب  الحاومات والشراات التقني

 

 ات:ثانياً: التوصي

تو ي  الم دد مد الجاود لمرا بة المحتو  االكتروني الإرهابي ربكر الإنترنك  بمكا  كي  -１
. هكذا حشكم  (Dark web)ذلل مواقع التواب  اا تماري ومنصات البكث والمواقكع المظلمكة 

 قطر المحتودات المتطر ة والتحردضية بشا   عال.
 نيكككة بمكككا يتنايكككب مكككع التطكككورات التكنولو يكككة حجكككب رلككك  الكككدول تحكككديث قوانيناكككا الو  -２

لماا حة الإرهاب الألكتروني بشا  اكثر  ارلية. حجب أحضا العم  رل  يد تشردعات دوليكة 
 موحدي للتعام  مع الاجمات العابري للحدود.

ر كككع مسكككتو  الكككوري لكككد  المكككوا نيد والشكككراات حكككول التاديكككدات االكترونيكككة وايفيكككة  -３
ت. حماد تحقيق ذلل مد قكلال حمكلات توويكةس ورم رمك س بكرام  حماحة أنفسام مد الاجما

 تدردبية.
حجكككب تطكككودر ايكككتراتيجيات لماا حكككة الدراحكككة االكترونيكككة التكككي تسكككخدماا الجماركككات  -４

 الإرهابية لتجنيد اا راد.
مكككد الضكككروري دركككم الأبحكككاا الأكادحميكككة المسكككتمري حكككول الإرهكككاب الألكترونكككي وأيكككاليب  المتجكككددي 

 رؤدة مستقبلية شاملة حول الطرظ المثل  لموا ات . وذلل لتو ير
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 قائمة المصادر 
 .0217رمار وباس الحسينيس  را م الحايب والإنترن س منشورات ةدد الحقو يةس بيروتس  -1
س منشكورات ةدكد الحقو يكةس 1رايتي الحاجس الإرهاب  كي و ك  مسكاالة الج ا يكة محليكات ودوليكات  درايكة مقارنكة س ع -0

 .0210بيروتس 
ربككد اللكك  بككد ربككد الع دكك  بككد  اككد العجككلانس الإرهككاب الإلكترونككي  ككي رصككر المعلومككات والمتككاح رلكك  الموقككع:  -3

http://www.shaimaaatalla.com/vb/showthread.php?t=393702/٩/٣020تاردخ ال داري  س. 
 .0211س منشورات ةدد الحقو يةس بيروتس 1الفي س الإ رام الإلكترونيس عرلي ردنان  -1
حسد تراي رميرس الإرهكاب الإلكترونكي ومخكا رت  كي العصكر الكراهدس مجلكة العلكوم القانونيكة والسيايكيةس ركدد   -2

 .0213قاصس الية القانون والعلوم السياييةس  امعة دحال س بغدادس 
العجلانس الإرهاب الإلكتروني  ي رصر المعلوماتس بحكث مقكدم إلك  المكستمر ربد الل  بد ربد الع د  بد  اد  -6

يونيكو  1-0الدولي الأول حكول  حماحكة أمكد المعلومكات والخصوبكية  كي قكانون الإنترنك  س والمنعقكد  كي المكدي 
0228. 

 .0229س مطابع الشر ةس القاهريس 1مصطف  محمد موي س الإرهاب الإلكترونيس ع -7
 .1999اري رل  الإنترن س نقل  إل  العربية ححي  مصلمس بي  الأ كار الدولية بأمردااس ياحمون اولدس التج -8
د. يكاير حجككاةيس التاديكدات الإ راميككة للتجكاري الإلكترونيككةس مراكك  البحكوا والدرايككاتس شكر ة دبككيس الإمككارات  -9

 .91العربية المتحديس العدد 
ا س مجلكة آ كاظ اقتصكادحةس الإمكارات العربيكة المتحكديس موةي الم روريس ااقتراقات الإلكترونية قطر ايف توا  -12

 .0222س 9العدد 
د. ممدوح ربد الحميد ربد المطلبس  را م ايتخدام شباة المعلومات العالميكة )الجردمكة ربكر الإنترنك ( منظكار  -11

اون مككع أمنككيس بحككث مقككدم إلكك  مككستمر القككانون والكمبيككوتر والإنترنكك  الككذي نظمتكك  اليككة الشككردعة والقككانون بالتعكك
مراك  الإمككارات للدرايكات والبحككوا اايكتراتيجية ومككرك تقنيكة المعلومككات بجامعكة الإمككارات العربيكة المتحككدي  ككي 

 .3/2/0222-1الفتري 
د. رماد رلي قلي س التكييف القانوني لإيااي ايتخدام أرقام البطاقكات ربكر شكباة الإنترنك  )درايكة رلميكة  كي  -10

(س بحكككث مقكككدم لمكككستمر القكككانون والكمبيكككوتر والإنترنككك  الكككذي نظمتككك  اليكككة ظككك  أحاكككام قكككانون العقوبكككات الأردنكككي
الشردعة والقانون بالتعاون مع مرا  الإمارات للدرايات والبحوا اايكتراتيجية ومراك  تقنيكة المعلومكات بجامعكة 

 .1س ص 3/2/0222-1الإمارات العربية المتحدي  ي الفتري 
دوات المسكككاردي  ككي معظكككم إبكككدارات نظككام ودنكككدوةس وتقكككول حككذرت شكككراة ماحارويككو   مكككد و كككود اغككري  كككي أ -13

الشراة: إن هذت الثغري حماد أن تسمم للااكرة بالتحام  ي حواييب المستخدميدس بينمكا بكنف  الشكراة الثغكري 

http://www.shaimaaatalla.com/vb/showthread.php?t=3937
http://www.shaimaaatalla.com/vb/showthread.php?t=3937
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(س السكب  10210بأناا حر ةس ودر  المستخدميد إل  ترايب تر يعي لح  المشكالةس  ردكدي الردكاضس العكدد )
 هككك. 02/8/1103

 .هككك 06/2/1103(س يوم الإانيد 10162 رددي الرداضس العدد ) -11
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