
1 
 

السيبرانية إنموذجا : سادس واستراتيجية المواجهةـجيل الـروب الـح   

 

52/1/5252النشر  52/8القبول  52/7الاستلام   

Sixth generation wars and confrontation strategy: cyber as 

a model 

 اياد خليل القيسي.د تقى  م
 قسم الاستراتيجية  -رين ــجامعة النه -ة ـلوم سياسيـدكتوراه ع

 والمصرفية  اـلماليةلوم ــسم العـق –ادـصـكلية الادارة والاقت  -لجامعة العراقية ـا مكان العمل 
Tuka.a.khalil@aliraqia.edu.iq 

 35637950900رقم التلفون 
 
 لملخص                                                                                 ا

 ويأتي هذا الاهتمام نتيجة ,  في السنوات الأخيرة السيبرانية شهد العالم اهتمام كبير بالحروب     
 الاعتماد على بنُيةزيادة وتبادل المعلومات, مما أدى إلى  عملية الاتصالفي  التطور التكنلوجي

ومفهومها  السيبرانيةوقد تناول البحث الحرب . جوانب الحياة لعديد منفي ارقمية والإنترنت  تحتيه
أن تشمل وخصائصها وتطورها وامتدادها إلى مجالات تتجاوز الجوانب العسكرية, حيث يمكن 

السيبرانية أحيانا نحو  وتتجه الحروب( الاتصالاتالمياه , الكهرباء, استهداف البنى التَحتيه )
 البحث اهميهتبرز و  ,الجوانب المجتمعية والسياسية, بهدف زعزعة استقرار المجتمع من الداخل

والارتباط العالمي بالفضاء الإلكتروني, حيث  السيبرانيالحاصل في الفضاء  التقدمنتيجة 
تتعارض القيم والمصالح بين الأطراف. ومن خلال التعرف على الحروب السيبرانية وخصائصها 
وتأثيرها على العلاقات الدولية, يمكننا تحديد مدى انعكاسها على الاستراتيجيات الدولية المتبعة 

بالتركيز لدراسة ا ن هذه الهجمات وتردعها. وخلصتل عه الدو في البيئة الدولية وكيف تدافع هذ
 الاستراتيجي الهجومي العلاقات الدولية في البعدعلى  على مدى تاثير الحروب السيبرانية

لا تحقق النصر بمفردها, ولكن في نفس الوقت لا  السيبرانيالفضاء الدفاعي , فالسيطرة على 
 يمكنك الفوز بدونها.

 الحروب السيبرانية ، الهجمات السيبرانية، الاستراتيجية  :يةـتاحف  لمكلمات اال  
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Abstract 
 

  ln recent years, the world has witnessed interest in cyber war. This 
inters comes from the rapid technologic progress in the field of    
communications and Information exchange, which  led to an more 
reliance about digital structures in various aspects of life. The research 
addressed the development of the characteristics of the concept cyber 
warfare and its extension to areas military aspect, as it     contain target  
structures such as electricit, water and  connection . Cyber wars tend 
towards political aspects that the aim to destabilize society from within. 
The importance of the research stems from the interest in space and 
global communication in space, where values and interests conflict 
between the parties, and by defining cyber wars and their objective 
characteristics and their impact on international relations, we can 
determine the extent of their reflection on     international strategies 
followed in the international environment and how these countries 
defend and deter these attacks The study concluded that cyber wars 
have a significant impact on international relations with offensive and 
defensive strategic dimensions Control of cyberspace does not achieve 
victory alone but at the same time you cannot win without it                      

                                                                             
                 

 Keywords: cyber warfare, cyber attacks, strategy 

  مقدمة ال  
رت المفاهيم لكل ظاهرة جذور تغزو أصلها وتطورها, ومنذ ظهور الإنترنت كشبكة عالمية تغي   

   , لشعوب والدولانعكاسا للتفاعلات بين ا السيبرانيـيوطبيعة العلاقات الدولية وأصبح الفضاء 
, هناك دور ياكنولوجثورة الت سببتهي الذ يالمعلومات الفنـي للتطور الدور الايجابيفبالاضافة الى 

في كافة  والحروب سياقات جديدة في الصراعاتوظهور  لرقميةلتحول الدول  تمثل فيسلبي 
عبر  ةلاتلمسيالبالحرب  التي توصف المدمرة هالحرب السيبراني بروز الحياة إلى درجة اتجاهات
بدأت و , الحروب هو الحيز الذي تحدث فيه, فالعالم الافتراضي رقميةحة ـاسل باستعمال الشبكات

المواجهات  انتقلت منو تتخذها حجة للتدخل الدولي وادارة النظام الدولي والسيطرة عليه  الدول
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  على  تستندو  الشديد دتتسم بالتعقيقدمة  ر تقليدية تضم عناصر تقنية متالتقليدية إلى أشكال غي
تعطيل و  لدول المستهدفةوانظمة ا تمنشئاإضعاف والهجمات السيبرانية و  يـالاصطناع ءالذكا

                                                                     . أنظمة القيادة والسيطرة
  

                                                                                اهمية الدراسة  
السيبرانية التي للحرب  المخاطر الناتجة عن التطور التكنولوجي  لبحث في توضيحا اهـميه تكمن

ارتبط و على العالم الحقيقي, التي تؤثر التحديات الداخلية والخارجية تجاوزت  اذ يعيشها العالم
العالم بالفضاء السيبراني الذي أصبح ساحة جديدة للتنافس والصراع, هذا الفضاء الذي تتضارب 

ن الفاعلين فيه, الأمر الذي لفت انتباه الساسة وصناع القرار والأكاديميين فيه القيم والمصالح بي
 بغرض توخي الحذر واعتماد استراتيجيات لمواجهته

                                                                                     الدراسة هداف ا
, ها وانماطها ووسائلهام خصائصـهوا ة السيبراني لحربا مفهوم في التعرف علىاستند البحث     

 للحد منها. المتبعة الفاعلة والاستراتيجيات ةـالدولي ةئي  بالـلَى ع الحرب السيبرانية اثر معرفةوكذلك 
 الدراسة اشكالية

مشكلة البحث تكمن في وجود تحديات استراتيجية غير مرئية أصبحت تشكل تهديدا للأمن    
رب ـالحدى تؤثر ـي مالى ا ) ء الإلكتروني وعليه يمكن صياغتها بـهو الفضاالعالمي ومجالها 

جية المواجهة الدولية خاصة وأن الفضاء الإلكتروني يعد أحد عناصر على استراتيلسيبرانية ا
 (  القوة البارزة والمؤثرة في الدول؟

  -هذه المشكلة مجموعة من الأسئلة: رحم ويتفرع من
 وما هي خصائصها؟ لسيبرانيةما هي الحروب ا -1
 ؟ انماطها وسائلها  السيبرانيةالحروب  مضامين ما هي  -2
 المواجهة المتبعة للحد من مخاطر هذه الحروب؟الفاعلة ما هي أهم استراتيجيات   -3

 الدراسة فرضية  
فرضية مفادها أن الاستراتيجية العالمية تواجه العديد من التهديدات على البحث  يركز  

لكتروني, والتي لا يمكن المساس بها بشكل الاوالحروب, وأخطرها تلك التي تحدث في الفضاء 
 .هجومية او دفاعية متقدمة مباشر ولا يمكن مواجهتها إلا باستراتيجية سيبرانية 

 منهجية الدراسة  
لية التي يتم الاو اولى متطلبات البحث, كونه الأسلوب المنهج هو من ديد الاشك في أن تح    

الهجمات  ف وتحديدـصو في  (وصفيـ ـَج الـنهالمَ )على البحث مد ـاعت, اذ مشكلة ال بموجبها معالجة
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 والحروب السيبرانية على الدول وما هي ابرز التهديدات والفرص التي من شانها  تحد من خطرها
 وكذلك المنهج الوصفي لوصف الظاهرة وتوضيحها. 

  دراسة  ـدود الـح
 على النحو الاتي :  تحدد  
 . السيبرنية الصراعاتو  حروبـال : ةموضوعي  .1
 الصـراعاتو  الحروب فيوانتشار استخدام الفضاء السيبراني  2010 بعد ما:ة زماني  .2

 .الدولية
 . والسيبرانية عيةـالواق لدوليةالساحة ا شملتـل تاتسع :ية مكان  .3
  الدراسة  هيكلية 
 ومـمفهول المطلب الا يتضمن, الهيكلية بالإضافة إلى المقدمة على ثلاثة مطالب وخاتمة تتوزع 
العناصر الفاعلة في الحرب السيبرانية تناول ي ـطلب الثانـالم, اما  اـوخصائصه يةـلحرب السيبرانا

 طلب الثالثمال ويسعىوم الحرب السيبرانية, ـالتي تقترب من مفهم ـبالإضافة إلى المفاهي هاـوأنماط
اجات ـالاستنتجومية للحرب السيبرانية, واختتم البحث بأهم ـاعية الهـح الاستراتيجية الدفيوضالى ت

 . توصيات ـو ال
 الخصائص( - مفهوم الـ  برانية )ـب السي: الحر الاولمطلب  الـ 

يملك القوة ويسعى إلى حمايتها,  ,معلوماتـفمن يملك ال وماتـعالم المعلعالمنا لقد أصبح     
وأصبحت الحروب السيبرانية والفضاء الإلكتروني سمة من سمات الاستراتيجيات والسياسات في 

 كل أنحاء العالم.
 اصطلاحا ( -) لغة رانيةبلحرب السيامفهوم   : أولاا 

على الارض, وهي  الإنسانيبالوجود ت نسانية موغلة في القدم ارتبطإالحرب هي ظاهرة 
 الإنسانيفعل التطور ب ومتطورة من ناحية الميدان الخطط والادوات والاثار ظاهرة متغيرة

وصف بأنها عملية قتل تشر, أو يمكن ان ـفيها الب تلقاعملية صدام وحشي ي, ()فالحرب
 (1)جماعي

                                                 

() واستراتيجيات في الحروب الحالية سواء كانت حروب معنية بأفشال الدولة وتدمير ال يهناك تداخل لعدة اج
وتشكيلات )عصابات  فحروب الجيل الخامس تعنى بالتعامل مع كيانات صغيرة متعددة قوتها ومؤسساتها

 كلاعب اساسي وليس عن طريق الجيوش مع تفعيل المجال وبشعتستخدم ال ذرهابية اإ (وتنظيمات
عليه , أي السيطرة و بكل ما يتم التحكم  التي تعنى ادسـجيل السـالكلاهما وحتى في حروب  السايبري في

وانما تهدف الى خلق  لا تستخدم الاسلحة والجنود سد الا ان حروب الجيل السادـبع نـادارة الحرب ع
على استراتيجية احتلال  باستغلال وسائل نشر المعلومات الزائفة التي تقوم تناقضات بين الدولة والمجتمع
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القيادة والتحكم  يعن, وت ( kybernetes) اليونانية من اخذهي مصطلح  ةـاللغفي اما السيبرانية 
 اي ( eticsrncyber -)عـلم الضَبطفي قاموس المورد حيث عرفها بأنها وورد اللفظ (2)دبعــ عن

الجرائم  , وانتشر مصطلح الحرب السيبرانية بسبب(3) عليها والسيطرة دـعن بع ضبط الاشياء
واجهزة   ناعيـالذكاء الاصطك متقدمة  تقنياتالخطيرة التي اعتمدت على والهجمات و السيبرانية 

اسبات حوال واللاسلكية وبرمجيات لفك واختراق أنظمة الشبكات السلكية شبكاتالعلى مراقبة 
الوسائل  استعمالجلس الامن الدولي" مويعرفها  (4)وحربية وتستخدمها الدول لاغراض استراتيجية

دولة  دـضموافقة من تلك الحكومة  بمعرفة او حكومة اوـمن قبل ال الحاسوب زةـاجهاو  الرقمية
التي يمكن  والوصول المتعمد او اعتراض الاجهزة ,ل الدول الاخرى ـداخ رى او ملكية خاصةـاخ

   ".ة المحلي اتخريب النشاطـتفي استخدامها 
وتكون الفواعل الرئيسية فيهما  ضاء الالكترونيفروب التي يتم ادارتها في مجال الوهي الح

الالكترونية في  سلحةفيها استخدام الآليات والأ والمنظمات والافراد ويتم الدول والجماعاتهي 
 الخاص يحاسوب الآلـال او جهازية ـالالكترون بكةالش الهجوم وهذا الهجوم موجه بالاساس الى

عرقلة  فتحتوي عليه من معلومات بهد الالكترونية التي تدير الدولة وما -بالعدو او الانظمة 
جهزة يت واـشبكات الانترنالقائمة بين الدول وتتمثل في  وعرفت كذلك بالحروب (5)الخصم

الحاسوب اجهزة ق الدول وتحاول من خلالها اخترا تفعلهاهي الاعمال التي , و  (6)الحاسوب 
 (7) .بها  تحقيق أضرار بالغةاو  تعطيلهابهدف   والشبكات التابعة لدولة اخرى 

                                                                                                                                            

الباردة بين الدول العظمى  لوجيةنالحروب التك, عمرو حسن فتوح, الحروب المتقدمة,  ولًا ثم الارضأالعقول 
 .   www.siyassa.org.eg  ,  (2022, الدولية نموذجاً )القاهرة , مجلة السياسة

,  1, ط رون ـدار العربية للعلوم ناشـ, الروتـبي ),لم الحربـكتيك في فن عـالاستراتيجية والتمنير شفيق, (1)
 . 222ص ( , 2002

التنظيم الدولي ناشئة عنهما في ضوء الدولية ال ؤوليةـمفهومها والمس:,الهجرات السيبرانية هعبيس نعم حمدأ (2)
 .  212( , ص 2012,  (2العلوم القانونية والسياسية , العدد ) يبابل, مجلة المحقق المحل)المعاصر, 

 . 222, ص ( 2002لايين , ـالم داربيروت ,) ,كليزي أنورد عربي قاموس المَ علبكي ,ير البَ ـمنُ  (3)
,  1طللنشر والتوزيع ,  الذاكرة دار , )بغداد, برانيـعلاء عبد الرزاق السالمي, المدخل الى الامن السي (4)

 . 123( , ص2021
( , 2022, وزيع ـنشر والتـد للجدار امعمان ,), وتحولات القوة في النظام الدولي السيبرانية,شاكر فراس (5)

 .  250ص
اك الرقمي , تبـشية الاتيجراــاستفي ة ـدراسـيه الدول سةـسياـي في النرابيـيوسـالج نموالأراع ـالص,العلي علي (6)

 . 22( , ص 2012,  1للنشر والتوزيع , ط)عمان , دار امجد 
 والتوزيع, ط دار الخليج للنشرعصر, )عمان,ـال ديداتـفهوم وتحـيبراني المـالس نمالأفارس محمد العمارات ,  (7)

 .123( , ص 2022,  1

http://www.siyassa.org.eg/
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 السيبرانيةثانيا : خصائص الحرب 
نظراً للخصائص العديدة التي من الدول  ه العديدـإلي تطمح بحت الحرب السيبرانية نموذجاصا

 :  تنطوي عليها ومنها مايلي
تهديد خطير, فالتكاليف  اي لا تحتاج الدولة قدرات ضخمة لتشكيل:  حروب اللاتناظرية (1

وشيكات الاتصال وان هذا الفضاء يرتبط بالحاسبات  ان نشوئها في قليلة نسبيا, اذ
اي لا يتطلب شراء  يخلق الاضطراب ويعطل الانظمة ويعطل الانظمة والاجهزة الهجوم

الكومبيوتر والمهارات الفنية ولا يحتاج إلى  الاسلحة والمعدات , اذ يقتصر على اجهزة
  (1) .عناصر بشرية

ي يحدث فيه الهجوم او الذ لا يحتاج المهاجمون التواجد في المكان عدم التواجد بالمكان (2
استخدام ويستطيع المهاجمون اثناء القيام بالهجوم  حتى في المكان الذي يظهر فيه

   الضرر بنظم المعلوماتمثل  الهوية واخفاء تشفيروية و ـهول الهـتصال مجالأ تكنلوجيا
 والاجتماعيةالسياسية والاقتصادية )الانظمة تعطيل  مثل والمواد الحيوية للاجهزة الهامة

). (2) 
عن في العالم بسرعة خيالية  يمكنها ان تصل الى اي مكان سرعة وسهولة الاتصال (3

 فمن (3)تي قد لا تتجاوز الدقائقـرعة تنفيذ الهجمات الـوس ةسرعة تبادل المعلومطريق 
عن سهولة شن الهجرات  ( , فضلاترالممكن اطلاق برامج ضارة )فيروسات للكومبيو 

  (4) .وتدريب المحترفين التي تكون اثارها سريعة عتمادها على الحواسيبية لانالسيبرا
نقل على عمليات ب هذه الحرو اذ تؤثر (  ةد)إنعدام السياالوطنية تجاوز الحدود  (2

للهجوم أضرارا  ضةعر وقد تسبب للجهات الم اكثر من بلد في نفس الوقت ىالبيانات عل
سواء  تتداخل الدول في نفس الشبكات ولا يوجد حدود واضحة للدول حيثضخمة مالية 

  كانت دولة صغيرة ام كبيرة .

                                                 

 . 122صفارس محمد العمارات , مصدر سبق ذكره ,  (1)
الازمات ) الرياض, مجلة الامن والحياة , العدد  التعامل مععادل عبد الجواد, دور مركز المعلومات في (2)

 . 00( , ص 2012,  352
, ) القاهرة , مجلة  للمعركة القادمة داداالعقيدة العسكرية استع ةمواجهيهاب خليفة , الحرب السيبرانية:أ (3)

 . 22( , ص 2012,  53, المجلد  11السياسة الدولية , العدد 
روب السيبرانية , )الكويت, حالسري لل ترجمة لؤي عبد المجيد, المنطقة المعتمة : التاريخ ,فرد كابلان (4)

 200( , ص 2012,  المجلس الوطني للثقافة والفنون 
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الاسلحة التقليدية  على عكسللهجوم ية نرابتستخدم الأسلحة السي اخلاء المسؤولية (5
 زتتمي ذا.  (1)هي غير مرئية وغير ملموسة يةنرابتستخدم للهجوم والدفاع فالاسلحة السي

مكانية التلاعب والتمويه على حصولها , والا تترك اثر او دليل  ل الردع كونهاعيف
  (2) .ينرو توشن الهجوم الالك هومكان توجيصدر بم العالية فيما يتعلق

 الاخيرة ان تقليدية فيالـ ميز الحروب السيبرانية عن الحروباذ تت ة وغير محدودةضغام (2
 السيبرانية, اما الحروب قتالمحدد للوجود ميدان نظامية مع  جيوش تجنيد تنطوي على

 .  بواسطة الشَبكة الَفـضائية   ,يتم تنفيذ اهدافها المجال ميدانها الفضاءغير محددة فهي 
 (الانماط –الوسائل  -رانية )الفواعل بالحرب السي: يالثان المطلب

 برانية سيـال فواعل الحرب:  أولاا 
هناك و دول ما دونها  اكانو سواء  رانية باعتمادها على العديد من الفواعلـب السيبر الح امتازت

 -ية وهي :نرابالسي ثلاث فواعل في الحرب
السيبرانية فالدولة هي فاعل  الحروبو التي لديها قدرة كبيرة على تنفيذ الهجمات  :دولال (1

 (3) .التكنلوجيفوق لمكانتها التي تتحدد بالت محوري في العالم الافتراضي نظراً 
ية ـرانبحروب السيل َـلان ا للهجوم الإلـكترونـيه القوةويستخدمون هؤلاء : الفواعل غير الدول (2

المواقع  التسلل الىزة استخبارات متقدمة للدخول و جهتتطلب مساعدة من قبل ا
 -وتتمثل هذه الفواعل بما يأتي : انظمة الدفاع لاستهدافية ـالالكترون

المفتاح  يعد الذيالاقتصادي  بالتوجه نحو البعد تمتازاذ  :اتمتعددة الجنسيالشركات  (أ
التي والقدرة  ةالتكنلوجيالكبرى  الشركات , وتحتوي بعضالعالم الظاهرة في الأول للعولمة

التي لا زالت  القوة استخدامعية و شر مينقصها سوى  اذ لا, الدول  العديد منقوة  تتخطى
 . خوادم شركات جوجل , ومايكروسوفت( : ) مثلالى هذه اللحظة حكرا للدول 

ها مجموعة ب يقومالوطنية ية عابرة للحدود ـجرامالامنظمات الوهي  :الإجراميةالمنظمات  (ب
الحاسوب وقادرون على تحقيق تأثيرات ت ذوي الخبرة في تقنيا من المتسللين صغيرة

 القراصنة فداهمصالح الدول المضيفة لها مثل استالمنظمات مع ه هذتندمج و ,ية نرابسي
  تسلل, وكذلك العسكرية لصينا بأولوياتتعنى ات الامريكية التي تنتج تكنلوجيا شركال

                                                 

المستقبل دراسة في الامكانيات والتحديات )بيروت,  محمد كاظم المعيني, أيكلوجيا الارتقاء الصين وتجليات (1)
 . 312( , ص 2012 هوري,سندار ال

بغداد, المجلة )سلم الدوليين,ـعلى الامن وال وتداعياتهاه رانيبالحروب السي ,يعبودـلا يمـعبد الرح علي (2)
 .  22( , ص2012,  50المجلد  العلمية , الأكاديمية

القاهرة, ي, )ـالإلكترونمن بعاد الأأفي  دراسةعلى العلاقات الدولية: هترونيـلكالاديدات ـثر التها,يقـفـوران شـن (3)
 .  20( , ص 2012, عارف ـب العربي للمـالمكت
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تكلف  , اذموال لخدمة تجارة الاسلحة والبشرالا نقل, والقيام بالحاسبات البنكية الاجهزة و 
 .   كل عام مليارات الدولارات الجرائم  هذه

تغل الفضاء سوذلك لانها ت دولية يرغوهي من اهم الفواعل ال : الارهابية ماعاتـالج (ج
م لأنها  على الرغم,  الاعلانو المتطوعين تجنيد و  افعلى الاهد البياناتجمع لي نرابالسي

تحدث ولكن , للدول ي على البنى التحتيةنرابسيالكتروني _ هجوم تنفيذ تصل الى مرحلة 
 (1). مادي واسع  –ذات تاثير معنوي  رار اقتصادية واضطرابات جيوسياسيةضا

خصوصاً من لديهم مهارات عالية  احد الفواعل المؤثرة في العلاقات الدولية موه : الافراد (3
الدول , وذلك  شركات عالمية بعيدة عن سيطرة تكوينل التطورات التكنلوجيةساعدتهم  ذا

  (2) .ضاء والتقدم التكنلوجيفبحكم ال
 الحرب السيبرانيةف وسائل تحقيق اهدا :يانثا

 الوسائل. العديد من د من استخدامببيرانية لاـب السو اهداف الحر من أجل تحقيق 
غير متوفر للمستخدم من  خدمة الموزع عن طريق جعل مورد الحاسوبقطع  :رمانحال (1

الحاسوب او الاجهزة الاخرى الهدف منها هو تعطيل  لأجهزةرمجيات ترسل بخلال 
 . للخدمة, وتقوم به بعض الطائرات المتخصصة مؤقت

وتشمل اختراق الحاسبات والشبكات عن طريق البرامج الضارة  :والاختراقالتسلل  (2
 وشل فعاليات انظمة الحاسوب للعدو وارساله الى بأساليب متعددة منها )الفيروسات(

المواقع الامنية وتكون اثارها  خوادم اخرى فضلا عن سرقة المعلومات الحساسة في
  المستهدفة.القومية للدولة  ها تهدد المصالحنمدمرة لا

 المرئية والمسموعةو  طبوعةالم يةوسائل الاعلامالوتنقذ هذه بواسطة  :العمليات الفسلجية (3
 .صفوفه تعمل على زعزعة الثقة لدى الخصم وبث الفرقة بين او توزيع المنشورات والتي

(3)  
اتلافها  تشويه الصفحات او عن طريق حقن المواقع من اجل :تشويه الصفحات والمواقع (2

   الفيروسات حيال المواقع لبضع ساعات او ايام . يستخدم هذا الشكلاذ 
 

                                                 

الأهرام  القاهرة,مركز ة , )يتحليل رهاب السيبراني: رؤيةالأالتجربة المصرية في مكافحة ,يالبه ةرغد (1)
  .  acpss.ahram.org.eg ( 2013, ات السياسية والاستراتيجيةسللدرا

( , 2022,  1ط بغداد, دار الدكتور للعلوم ,)سالم عبود محمد , نظم المعلومات الاستراتيجية الامنية  (2) 
 . 232ص

 للدراسات الاستراتيجية نرينهمركز ال)بغداد , القومي,  ننصر سفاح , الحروب الالكترونية واثرها على الام )3(
 ,2023 )  https://www.alnahrain.iq   . 

https://www.alnahrain.iq/
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 رانية بماط الحرب السين: ا اا ثالث
 ابرزها : تهاوشد هاتأثير  ناحيةلحروب من لنماط الاالعديد من  وضعيمكن     

فيها هي الفضاء  وتكون ساحة الحرب ( : الباردة )  منخفضة الشدةالالحرب السيبرانية  (1
بين الفاعلين المتنازعين على كافة  الالكتروني , وتتميز هذه الحرب بالاستمرارية

 التأثير النفسيفي هذه الحرب تتمثل  ووسيلة (هتماعيـلاجه,ايـالثقافه,تصاديـالاق)الاصعدة 
والتجسس مثل الحروب بين  رقة المعلوماتسوالفكري والاختراقات المتعددة عن طريق 

 .  الجنوبيةوكوريا  الشمالية ياالكور 
في هذا النمط التوازي بين  تكون ساحة الحروب :ة الشدة ـمتوسطالالحرب السيبرانية  (2

  بين روسيا وجورجيا. الحربالتقليدية ومثل ذلك  القضاء الالكتروني والحروب
حرب في  عن ظهورهذا النمط ويـوضح : (ة )الساخن شدةالمرتفعة الالحرب السيبرانية  (3

العالم هذا  ولم يشهدالـعسكرية التقليدية  غير متوازنة مع الاعمالالفضاء الالكتروني 
لوجي واعتماد الدول نمع التطور التك النوع من الحروب ومن الممكن حدوثها مستقبلا

 هاسلح استعمالحيث يتم (1) (يالالكترون لفضاء)اغير الدولمن  مجموع فاعلينعلى 
وكذلك  آلالية في الحروب والطائرات بدون طيار والروبوتاتالعدو ه اتجاه مرافق يـترونـالك
بطرق الالكترونية لسيطرة والتغلب رب حواسيب العدو والهدف من وراء ذلك تحقيق اض

 (2) .اسرع
 ة للحرب السيبرانيةـقاربالمفاهيم الم  رابـعا: 

 والاجهزة  التقنيات باستعماليتم هو كل سلوك غير قانوني : الابتزاز السيبراني  -1
, ينتج عنها حصول المجرم على فوائد مادية ومعنوية مع تحميل الضحية  الإلـكًترونية

خسارة مقابلة وغالبا ما يكون هدفها سرقة او اتلاف للمعلومات غالبا ما تكون البيانات 
 شخصية .

للحصول  كترونيةـلالإالشبكات  توظيفبوهي نشاط اجرامي يتم  الجريمة السيبرانية :  -2
او الاضرار بالنظام  المؤسساتمعلومات او تدميرها او ايذاء الافراد او لعلى  ا

وهو كل فعل . السيبراني وهذا يجعله من الصعب التحقيق فيه ومحاسبة المسببين له
يحميه  عن فعل باستعمال نظام معلوماتي معين للأضرار بمصلحة او حقاو امتناع 

   القانون من خلال جزاء

                                                 

الفاعلين , ) القاهرة , مجلة السياسة الدولية ,  راني طبيعة المفهوم وملامحبسماح عبد الصبور, الصراع السي (1)
 .  2( , ص 2010,  52 مجلد

 .121صسبق ذكره,  رصدممحمد العمارات,  سفار  (2)
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 سلسلة  والشبكات, وهو كومبيوتر وأجهزة ال هو وسيلة لحفظ البرامجالامن السيبراني :  -3
الإجراءات المتخذة لمواجهة الهجمات والاختراقات السيبرانية وما ينتج عنها من 
أخطار. ظهر مع بداية الحرب الباردة وتطور مع ثورة الإنترنت وأنظمة الحاسوب, 

 . وصار وسيلة أمنية وحربية دولية أساسية
 دينية نظمة المعلومات بدوافع سياسية اوأالتهديدات على هي الارهاب السيبراني :  -2

وتغلغل ال ـكتروني تدخل نتيجة , بعد ان اصبح الانترنيت اكثر الاسلحة تدميرا وفتكا (1)
 (2)الاجنبية  السيبرانيين والاستخباراتالارهابين يكون جزء من عمل  الذي 

عطيل وت هرومغناطيسي لتشويشالكُ  الطيفاستعمال  هي:الحرب الإلكترونية  -7
هذا النوع من الحروب أداة  دوالتوجيه الخاصة بالعدو, ويعالاتصالات وأنظمة التحكم 

العسكرية الحديثة, حيث يستخدم لتعطيل اتصالات العدو, وإرباك العمليـة في  مهمة
تختلف الحرب . و  أنظمة الرادار, وحتى حماية القوات العسكرية من الهجمات

مات التي تستهدف السيبرانية في جوهرها عن الحرب الإلكترونية. إذ تركز على الهج
سرقة . هذه الهجمات يمكن أن تتراوح بين  الشبكات الحاسوبية والأنظمة الرقمية

 .الاتصالة و شبكاالطاقة  ةمثل محط ميةـالرق نيةلبُ البيانات الحساسة وتعطيل ا
يحتوي عناصر مادية وغير مادية  الالكترونيةفاعلية البيئة التوهو : ـضاء الـسيِبرانيفلا -9

  في البنى الشبكة المتصلة, البرمجيات و نظمة والامن الاجهزة الرقمية العديد من  مكون 
شبكات الاتصالات وأنظمة الحاسب الآلي الاساسية لتقنية المعلومات, والتي تشمل 

  جات وأجهزة التحكم المرتبطة بها.والأجهزة المتصلة بالإنترنت, إلى جانب المعال  
 استراتيجية المواجهةالسيبرانية و الحروب :  ثالثالـ  مطلبال 

تواجه الدول فباتت التحديات والمخاطر  ديدات التيهالتكنلوجي الى ارتفاع التالتقدم  ادى  لقد
ل إلى و الد فقصدت , من قبل لم يشهدها العالم ة السيادة الوطنية بطريقترقمخ عابرة للحدود

معقدة بديلة  فالعالم يتداخل بشبكة رقمية منها ات او الحدمهذه الهج ةهية لمواجتيجوضع استرا
راني ميدان للحرب اضافة الى بح القضاء السيباصو  ,ي جديدو ة التقليدية اي مجال حيئيعن الب
عالية على المناورة ى النشطة قدرة طي القو عية تنرابوهذه القوة السي, والجو  والبحر الارض

 وعدم الانضباط. التهربتحمل  الاستراتيجية كونها
 -:لاستراتيجيات لمواجهة الحروب السيبرانية اهناك نوعين من و

                                                 

 1منى الاشقر جبور, السيبرانية هاجس العصر,)القاهرة , المركز العربي للبحوث القانونية والقضائية , ط (1)
 .  25( , ص2012,

مجلة السياسة الارهاب السيبراني " ) القاهرة ,, تطور توظيف جماعات العنف " فاطمة الزهراء عبد الفتاح  (2)
 . 20( ص2010, 202الدولية , العدد 
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في الحفاظ  تيجية تستخدمها الدول والمؤسساتاسترا هي: الدفاعية السيبرانيةحرب ال -1
الاساليب والطرق مجموعة من  شملوتأي تهديد سيبراني, من  على الانظمه والبيانات

ة وتتمثل في للتهديدات الإلكترونيني والتصدي سيبراـال نعزيز الأملتـ تسعىالتي 
أمان سيبراني مثل أنظمة اكتشاف التهديدات   برامج ) استخدام أدوات أمان سيبراني

ضمان تحديث  (التحديث والتصحيحك ,ت(الفيروساالـوقـايه لحماية وبرمجيات وجدران ا
 )الموظفيندريب تو ،  )البرامج وأنظمة التشغيل بانتظام لسد الثغرات الأمنية المعروفة

  )تدريب الموظفين على أمور الأمان السيبراني وكيفية التعامل مع التهديدات المحتملة
 للحفاظ على النظم والـبياناتستخدام تقنيات التشفير )ا  لتشفير والحماية البيانيةا

 )الحساسة
او للسيطرة وتشمل وضع الخطط واتخاذ الاجراءات :  يةـالهجوم سيبرانيةـالحرب ال  -2

تزييف المعلومات المسجلة على انظمة الحاسوب والاتصالات المستخدمة في نظم 
التشويش ) جوم الالكترونيمثل الهه المدنيو العسكرية  الميادينفي كافة  الانترنيت

وتنفذ هذه العمليات بواسطة  (الفسلجية العمليات( والخداع الالكتروني والصواريخ
تودي الى زعزعة الثقة  والمقروءة او توزيع منشوراتموعة وسائل الاعلام المرئية والمس

اختراق الشبكات والحاسبات المركزية  ( على شبكات الحاسوب لهجمات( الدى الخصم
 . (لحقن الحاسبات ببيانات ومعلومات مزيفة ونشر الفايروسات

 )بين الدفاع والهجوم(  لولايات المتحدة الامريكيةمواجهة لال استراتيجية:  ولاا أ
 هانلأمالتهديدات العسكرية  ة ارتفاعيجتعزز الولايات المتحدة فاعليتها الالكترونية نت

السياسة على نظام أكثر  هالى توجيتهدف ية جاستراتي فوضعت الاستراتيجي ورفاهية المواطن
 هوانظم نى الاساسيةالب في هنولوجـيا السيبرانيعلى التك اعتمادهاو امه لممارسة الأمن السيبراني صر 

كأسلحة الدمار  السيبرانية مدمرة حرب افتراضية ( مدمرة لان الحربتجنب )الطاقة ل  مصادر 
بدرجة من التنافس إلى الصراع وبدأت تنمو  التهديدات السيبرانية وتحولت سريعاً معالم (1) .الشامل

فذ وجهة اثبات الهوية المنالمهاجم وصعوبة سريعة وكبيرة وصعبة لما تتضمنه من خاصية اخفاء 
وفي ظل التنافس (2).رادفة او مجموعة اهل هي دولفمن غير الممكن تحديد جهة التنفيذ التنفيذ 

وروسيا في المجال السيبراني حرصت واشنطن  والحروب بين الصين والولايات المتحدة الأمريكية

                                                 

   httpss:www.stste.govrelease.ofuniteالخارجية الامريكية :  وزارة (1)
)بغداد , دار ومكتبة ـهالدوليـواجهة ستراتيجيات المإبرانية و ـكنولوجيا الحروب السيتَ ـحمد منُذر,وسرى غضبان,م (2)

 . 121( , ص2021,  1عدنان , ط
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والتي  في سان فرانسيسكو 2022ضاء السيبراني والرقمي عام فاستراتيجية دولية لل على اعلان
 هذه الاستراتيجية : ئومن اهم مباد , ترمي الى العديد من الأهداف

من خلال التعاون في مجال  الذي يقوم على تعزيز الدبلوماسية الرقمية :الرقمي مناضالت (1
 . تحالفات دولية ضاء الرقمي وتشكيلفال

القيادة  تبقى القائدة لدفة تسعى الولايات المتحدة الامريكية ان ذا :تقنيالتفوق ال (2
 لوجي .نلعالمية اي في صدارة المشهد التكا يةجلو نالاستراتيجية التك

الدولي  القانون قواعد وذلك عن طريق احترام :  ضاء الالكترونيفعمل ال تنظيم (3
سياسة )التنمية المستدامة وبلورة أهداف  لتحقيقعي وخصوصية الافراد , ودمج المسا

الذين سللين المت ةقبومعازمات لمواجهة الامختلف الوسائل الدبلوماسية وع , تط (شاملة
نجد ان الولايات المتحدة الأمريكية قد  يرغبون في الاضرار بأمن الدول وعلى غرار ذلك

طار إ دفاعية بشكل استباقي عن الولايات الحكومية والمدينة وانشاء ادرت بنشر قدراتب
 دالحروب الذكية والتي تعتم ا في عصرنخصوصاً وانللشراكة في القطاع العام والخاص 

مصدر الهجوم  دون قدرته تحديدو لمواجهة العد الاولى على الاسلحة الالكترونية بالدرجة
  (1) أو حتى اكتشافه .

رانية عن طريق بالسيالاختراقات مع  التعامل سرعةو  حد من سهولة الاختراقفضلا عن ال
الحركة سرعة مع  التلاعب بها والقدرة على اختراق البياناتالمعلومات من دون  سرعة تبادل

عن طريق (2)دفاعـيه او هـجوميه هذه التحركات كانت اذا ومعرفة ما    السـيبـرانيداخل الفضاء 
ناصر عالعديد من ال وسعت الولايات المتحدة الأمريكية لحماية, رتهوقد وهدفهالخصم ية معرفة ن

التحتية ونظم المواصلات عن طريق عدة ى والبن الكهرباء والماءمنها الاتصالات ومحطات 
  -دفاعية أو هجومية : قد يكون ات استراتيجي

  :الدفاع السيبراني للولايات الـمتحدة الامريكيةاستراتيجية ( 1
وهنا  الحديثة هتعزيز امن الشبكات الوطنية والبنى الحيوية لمواجهة التهديدات السيبرانيب تتسم    

من غير  مراقبة ومتابعة بيانات المواطنين 2002 عام في الأمريـكية دةـحـالمتالولايات بدأت 
المواقع ومحاولة تعطيل انشطة  ومراقبةوتجميع  تحليلب متحدة الامريكية وذلكالولايات ال

ووكالة  صانعي البرمجيات وتعد وكالة الاستخبارات المركزية المتسللين عن طريق تحميل برامج
اللوجستية حيث تستخدم اجهزة متطورة  الامن القومي احد اهم الاجهزة المتخصصة في الأمور

                                                 

السيبراني : بين الهجوم وإمكانيات الدفاع ,  الامنالامريكية في مجال تحدة وسام مهيوب, نموذج الولايات الم (1)
 . 131( , ص2023,  2)الجزائر , مجلة البيان , العدد 

 . 132 – 135, ص مصدر سيق ذكره ,ايهاب خليفة  (2)
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تطوير  ولا يقصر على ذلك بل.  (1)وسفن حربية( للحصول على المعلومات طائرات بدون طيار)
ي فضلًا عن امتلاكها شبكة فالمي ة انتاج الاسلحة والذخائر للتخزين لتحقيق التوازن العدوزيا

وتقوم الاستراتيجية على  (2). لها تعزيز قدراتها الدفاعية تحالقواعد العسكرية العالمية التي سم
 :تيحو الأـعلى الن زـربع ركائاالأمريكية على  السيبرانيةتعزيز 
ه تبادل المعلومات عبر الوكالات الفيدرالي عن طريق تعزيز الأمن القومي الأمريكي  -1

من  المزيد, وذلك من خلال إعطاء وزارة الأمن الوطني  ثرواتال وتأمينشبكات,اللحماية 
التعاون مع و  هالجرائم السيبرانيوالتقليل الصلاحيات لرقابة جهود الأمن السيبراني المدنية, 

 .الدول الأخرى لتعقب منفذيها
العمل مع شركات  وذلك التطورو  بتشجيع الابتكار رقميـتعزيز الاقتصاد الأمريكي ال  -2

بناء قوة عاملة  في و  جيا لتعزيز اختبارات الأمن السيبراني في المنتجات الجديدة.التكنولو 
ذوي الكفاءات  في المؤسسات والوكالات  المتخصصين وتعيين ال الأمن السيبراني ـمج

 .الأمريكية
هجمات  وة الأمريكية لردع أيـأدوات القاستعمال  السيبرانية التهديدات الوقاية من -3

 .في المجال السيبَـرانَيسيبرانية, وتعزيز المعايير الدولية 
للتعامل مع ه تزويد حلفاء الولايات المتحدة بقدرات سيبراني ترنتـالدعوة إلى حرية الإن  -2

 .ستهدف المصالح المشتركةي سيبرانيأي تهديد 

للمحافظة على أمنها الالكتروني  سكرة الفضاءع لزيادةاستراتيجات عدة  امريكا  متواستخد
ضاء على فلل الالكتروني تجاوز حدود الدولة ومن الصعب وضع حدود القومي , لان الفضاء

التهديدات التي تؤثر على الامن القومي . اذ توجد  التهديدات والحروب السيبرانية خصوصاً على
ما يتم لستمر , فكتجدد م حالة ية فينمن الاختراقات للمعلومات لان مجال الحرب السيبرا العديد

تكون  حماية ومعالجة ظهر تهديد جديد وهذا فرض على الدول ان التوصل والاكتشاف لطرق 
 (3)الرقمية للحد من اختراقات وتهديدات الاعداء ة ومتجددة في معالجة التهديدات والمشاكلسريع

مع الامريكية الولايات المتحدة  جوم بأساليب سيبرانية , وستعملهخطط للدفاع في وقت ال عوضو 

                                                 

الجيل الخامس من وسائل التدخل والاستخبارات, )مركز  زياد العلي, الخصخصة الأمريكية للحروب يعل )1(
  http://katehon.com  ( 20/0/2010دراسات كاتبغون, 

 ( 2022ريكي )جريدة عمان , نهى مصطفى , استراتيجيات الدفاع الام توماس ج . ما تكين ترجمة  )2(
 http://www.omandaily.com. 

 .  121ص , مصدر سبق ذكره , بان ضغمحمد مندر و سری  (3)

http://katehon.com/
http://www.omandaily.com/
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العالم من اجل تطوير الفضاء الرقمي ومعالجة  حاءنمجموعة كبيرة من الشركاء في مختلف ا
والفاعلين ما  تعمل على وضع معايير عالمية لكيفية استخدام الدول ذللحدود ا تحديات العابرة

لشمالية للعديد الولايات المتحدة الأمريكية وكوريا ا ذ تعرضت, ا (1)ينرابيضاء السفدون الدول ال
بالتعقيد  سمتتوا 2002الحرمان من الخدمة بشكل واسع في عام هجمات  من الهجمات منها

 (2) .في كلا الدولتينلأنها استهدفت مواقع الحكومة العسكرية والمالية 
 120الذي ادى الى سرقة  2012 في ايار الأمريكية(  eBay)وكذلك الهجوم على شركة 

/  10ولحقتها هجوم  (3)وعناوين ومواقع الكترونية ماءأس مليون حساب مصرفي لعملائها من
تشارك في تطوير  ( هجمات الكترونية على مؤسسةAPT29شنت مجموعة )  ذا 2020تموز / 

د مركز الامن كوالمملكة المتحدة وا الأمريكيةالمتحدة  في كندا والولايات 12 دلكوفي دلقاح مضا
الحرب من شكلها التقليدي الى  البريطاني انها لصالح جهاز المخابرات الروسي فتحولت الوطني

المرتكزات بها  ( اهم الأنترنيتضاء ساحتها , والشبكة العنكبوتية ) فبال صبحتوأحروب سيبرانية 
 (4) .أقل تكلفة مادية وبشريةب لمهاجمة الدول الكبرى , لتنفيذ هجماتها

 : الأمـريكية الم تحدةولايات ـلل رانيـالسيبالهجوم ستراتيجية إ( 0
 و, مني لمواجهة التهديدات المتزايدة في الفضاء الرقميتعد جزء أساسي من توجهها الا 

نية بشكل على مواجهة الخصوم باستخدام العمليات السيبراالامريكية  تعزيز قدرة الولايات المتحدة
 :هذه الاستراتيجيةوتشمل  الحيويةومصالحها القومي  امنهااستباقي لحماية 

 سيبرانيةـلاعمال اللالمبكر  على الإدراك اتيجيةر ستلإااذ تقوم هذه  الدفاع الامامي -1
عن طريق تعطيل البنى المستخدمة من قبل الجهات المهددة في بداياتها وردها

 .وتسمى بسياسة )الانخراط المستمر (
 ءشركاالحلفاء و لتوسيع التعاون مع الامريكية الولايات المتحدة  تسعى لشراكةا -2

( الاعضاء في العديد من العمليات كندا ,, نيوزيلندا, المملكة المتحدةأستراليا مثل)
 السيبرانية المشتركة .

                                                 

( 2022,  1, ط التوزيعو شر ـد للنـار امج, )عمان , دَ الدولي امـولات القوة في النظـوتح هرانيبالسي,مالجفراس  (1)
 .  325, ص 

 . 332ص , نفس المصدر السابق, جمالفراس  (2)
(3) cyber resilience, the cyber challenge and the role of insurance, December 2014, 

p.213. 

( , 2012,  1 لطباعة والنشر, طل نهاية , ) القاهرة, دار الكتابي , سلام بلا وسام الامير حميد (4)
 . 212ص
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 الحديثةالحروب في  لاغتنام الفرصةنيت الاستراتيجية ب من الصراعات الاستفادة -3
يبرانية وأدوات الس   الادواتبين  التداخل برزت اذ وكرانيةالا - مثل الحرب الروسية

 .ةـتقليديـالحرب الَ 
الاستراتيجية أن التهديدات السيبرانية القادمة من  تعتبر على الخصوم التركيز -2

بالاستعداد  الصين تهمتاذ على وجه الخصوص,  الصين وروسيا هي الأكثر حدة
 الرعب  وإثارة  لتعطيل البنية التحتية الأمريكيةلاستخدام الهجمات السيبرانية 

  الحروب والصراعات  المجتمعي في حالات
هجومية في دول حليفة لتحديد التهديدات  حملاتتنفيذ  تتضمن ةالسيبراني العمليات -5

 .في دول البلطيق وأوروبا الشرقية قضاء عليها, مثل العملياتالسيبرانية وال

مع  2010 عام تنفذف لمهاجمة الدول الإلكترونيةالاسلحة  الولايات المتحدة مستخدت و
شكل كامل  والحق شبه الإيرانيةالنووية  تالمنشااستهدف مشتركاً الكترونيا اً اسرائيل هجوم

تنظيم داعش في سوريا  الكترونية ضدهجمات نفذت  2012بالبرنامج النووي الايراني وفي عام 
تؤكد في الامريكية  الولايات المتحدةو . رانيةبيمرة استخدام الحروب الس أول أعلنترة موفي هذه ال

استراتيجيتها على ضرورة تجنب التصعيد غير المقصود أثناء تنفيذ العمليات السيبرانية, مع 
 اعلية .يز قدرتها على مواجهة الخصوم بفالاستمرار في تعز 

 سيبرانية ) بين الدفاع والهجوم  (  ـروسية  للحرب الـستراتيجية المواجهة الإ-ثانيا
السيبرانية وكيفية لتعزيز فهمنا لظاهرة الحرب في  تعد امرا جوهري  الحرب في روسيا ن دراسةا  

اذ دخل المجال السيبراني ستراتيجية روسيا الهجومية والدفاعية لافلا بد من توضيح  مواجهتها
 على الرغم من تفاوت ,2022فبراير  22ة التي اندلعت في الأوكراني–مجريات الحرب الروسية 

من قبل الغرب لتعزيز  ان الأخيرة لقيت دعما غير مسبوق  القوة السيبرانية بين روسيا وأوكرانيا الا
وشهدت الحرب تصاعد أنماط جديدة مثل استخدام الطائرات بدون طيار والعملات  قدراتها ,

حرب "الناعمة" مقابل نمط ال المشفرة والأقمار الصناعية الى جانب بروز نمط الحرب السيبرانية
وتنامي تطبيقات الحرب النفسية ,  "الصلبة" , وهو الأمر الذي أثر في وتيرة العمليات الميدانية ,

وهو ما يعكس تنامي القوة السيبرانية الدول في النشاط غير العسكري ,  ودخول فاعلين من غير
أوحد في الولايات المتحدة كقطب مواجهة في هيكل النظام الدولي وفي صعود قوى جديدة تحاول 

 . النظام الدولي
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 لروسيا الهجوم السيبراني  استراتيجية   -1
الكشف عن أي محاولة اختراق غريبة قد  ها فيهذه الاستراتيجية ملامح تبرز     

تتعرض لها أنظمة الدولة الحيوية, وتبني استراتيجية للردع والدفاع في حال تعرضت 
لذلك, وهو الأمر الذي ظهر في الرد السريع لموسكو على محاولات اختراق مجموعات 

حرب مباشرة. هاكرز أوكرانية لمواقع إلكترونية تابعة لمصالح حيوية في روسيا بعد بدء ال
وقد برز استخدام موسكو لاستراتيجية الاختراق أو القرصنة الإلكترونية في بداية الحرب 
على أوكرانيا بعد قيامها بتعطيل الاتصالات وقطع التواصل بين جنود الجيش الأوكراني 
عبر استهداف الاتصالات, وكذلك اختراق هيئات ووزارات أوكرانية حيوية بهدف 

ول على معلومات قد تساعدها في الحرب. وفور إعلان البرلمان الاختراق والحص
تعرض البرلمان لهجوم  2022واخر نوفمبر االأوروبي موسكو كدولة راعية للإرهاب في 

كثر الجهات التي استهدفتها روسيا اوكرانيا كواحدة من ابرزت و إلكتروني خطير, 
وتوقفها عن الحيوية  ترونيةالإلك شبكات الاتصالانية التي شملت اختراق بعملياتها السيبر 

والتي عمليات التضليل.  عن طريقفي الانتخابات الأوكرانية التلاعب  الخدمة, ومحاولة 
حتى منتصف شهر  2022فبراير/شباط  22انطلاق العمليات العسكرية في ادت الى 

ل روسيا قبالسيبراني المتواصل من الهجوم وقوع أوكرانيا تحت و  ,2022نيسان/إبريل 
مع للعمل  ةبيئة أكثر مرون بتقديم ساهمتوقد  ية,ليات الردع السيبراناإلى تطوير 
 بوصفها مثالا بينهما وقد برزت الحرب, من أضرارها التخفيفو ية السيبران الاعتداءات 

من روسيا وأوكرانيا للعمليات السيبرانية في تحقيق أهدافهما  على توظيف كل اواضح
ت هذه العمليات بين عمليات هجومية وأخرى دفاعية. كما برز عتنو  الاستراتيجية. وقد

من أهم الاستراتيجيات في التصدي للبرمجيات  امفهوم الردع الشامل بوصفه واحد
ن روسيا كانت الطرف الذي بدأ الحرب, فقد كانت لا اونظر  وعمليات التلاعب والتأثير.

 اياتبنـال ضربهذه العمليات أشتملت وقد  للعمليات السيبرانية الهجومية. اأكثر توظيف
 في أوكرانيا, هذا فضلا لقطاعات, والتواصل الالكتروني للعديد من ا المدنية والعسكرية
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الأخبار الكاذبة, التي حاولت الإتيان على الروح  عن عمليات التلاعب والتأثير وبث
                                                            (1) المعنويَّة للأوكرانيين من خلال تصويرهم ضعفاء وينشدون الاستسلام

 لروسيا  الدفاع السيبرانييجية ـاسترات  -0
على مواجهة  شاملة تركز يةوامنة وجغرافي تاريخهاسس على  الاستراتيجية الروسية تعتمد  

, سواء الذكية () ال القوة العسكرية والدبلوماسيةعن طريق استعم خارجيالداخلي و ال التحدي
الردع النووي كوسيلة ردع  استعمالوكذلك بالدفاع عن وحدة الارض وسيادتها من أي تهديد 

 تعدهاساسية ضد أي عدوان محتمل خصوصا من الدول الكبرى والتوازن مع حلف الناتو اذ 
هة مع فوق والتوازن والمواجلتحقيق الت تها العسكريةتطوير استراتيجي تهديد رئيسي اذ تعمل على

ة وشن هجمات رقمية ـقدرات السيبرانيـالعلى البنى التحتية وذلك بتطوير  والحفاظالحلف, 
وتعزيز التحالفات مع العديد من الدول مثل الصين ايران الهند لتحقيق , سيبرانية ضد أي تهديد

تحالف يوازن النفوذ الغربي وكذلك التوسع وبسط النفوذ في افريقا والشرق الاوسط كالوجود 
العسكري في شبه جزيرة القرم وروسيا, والسعي الى الدفاع الاقليمي وحماية مناطق مهمة 

واستخدام الحروب السيبرانية ذي يشهد تنافس عالمي متزايد استراتيجيا كالقطب الشمالي ال
 الالكترونية لتحقيق اهدافها دون الدخول في مواجهة تقليدية . 

 في تطبيق استراتيجيتها الدفاعية: تحديات  الا انها في نفس الوقت واجهت
ير تطو توظيف و لى العقوبات الغربية على قدرة روسيا عاثرت   /العقوبات الاقتصادية -1

 . رية العسك الانظمة
تواجه روسيا تحديات داخلية مثل المشكلات الاقتصادية وعدم  /الداخليالتوتر   -0

 .قالمناط عدةلاستقرار السياسي في ا
روسيا مجال نفوذ تقليدي لها,  تعدهاالغربي في مناطق الامتداد /التنافس الجيوسياسي  -0

       يا.ـوكرانيا وجورجامثل 
 المزج بينتعتمد بشكل رئيسي على الدفاعية  السيبرانية وان استراتيجية روسيا    

فضاء ـال تنسبالتي  حرب المعلوماتفي ة من عقيدتها التقنية والتكتيكات المستمد

                                                 

  :  2023,  أوكرانيا؟كيف استخدمت روسيا الهجمات الإلكترونية في حربها مع محمود جمل ,    (1)
https://alqaheranews.net/new    
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نولوجيا مع ـلتكحيث تتقاطع اع ساو من الفضاء المعلوماتي الكونه جزء السيبراني 
في  السيبرانية الروسية الدفاعية الاستراتيجية نحددان يمكن و . هالاجتماعي التأثيرات

 الاتي 
من أنظمة الاتصالات والشبكات المستخدمة ا روسيا تعزز البنى التحتيةحماية   -1

مثل الطاقة والنقل والدفاع, حيث ترى هذه البنى كجزء  القطاعاتالعديد من في 
 . مية التي يجب حمايتها من الهجماتمن سيادتها الرق

بهدف ردع  السيبراني الوقائي والدفاعي ومتمزج روسيا بين الهج الردع السيبراني  -2
 مما  عدفاالو  القدرة على الهجوم تطوير, و أي محاولة اختراق أو هجوم محتمل

 .مواجهة التهديدات السيبرانية  يمكنها من
 لم والحربالس لا يوجد خط واضح بين لعقيدة الروسيةا وفق المعلوماتية  الحرب -3

تداءات على مراقبة الأنظمة والتدخل  تعمل روسياذ ة االسيبرانيفي  في الاع 
 .لتفوق في مواجهة التهديدات السيبرانية ل هالمعلوماتي

تعتمد روسيا بشكل كبير على التعلم من الحوادث السابقة لتحسين   تطوير القدرات  -2
لتحليل نقاط الضعف وتقوية  رمصدتمثل الهجمات التي تعرضت لها و , دفاعاتها

 .الدفاعات 
 أوكرانيا إلى بعض الاستراتيجيات  نتيجة لجوءالاستراتيجية الدفاعية هذه اتجهت روسيا الى و   

لبية عملياتها أخذت غاو وكرانيا السيبراني الاجيش ال إنشاءب اوكرانيا قامت اذ الهجوميةالسيبرانية 
خاصة والحكومية من بين القطاعات ال الدفاع الذاتية, وبناء تحالفات قدراتلتعزيز و  لردعا طابع

الأطراف ومنح ومنظمات دولية من جهة أخرى, قابل للتطبيق مع حكومات  جهة, وتحالفات
حروب الدعاية والتأثير, حيث تكتيكات  استعمالهاو  في التعاطي مع الهجمات السيبرانية.ة مرون

من الأوكرانية  الحرب من جهة, وبث روح العزيمة والصمود فيت هذه التكتيكات في دعم فوظ
هذه  لكثيف للرئيس الأوكراني على خطمن خلال الدخول اا جهة أخرى. وقد كان ذلك واضح

التكتيكات من خلال الفيديوهات التي كان يخرج بها على شعبه بشكل مباشر من شوارع 
من عدد وكذلك  ي, مثل تيك توك.لاجتماعالعاصمة كييف عبر تطبيقات منصات التواصل ا
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 ةنياب ضد روسيا في تنفيذ هجماتٍ سيبرانية المتطوعين السيبرانيين الذي أبدوا استعدادهم للإسهام
 (1) عن الجانب الأوكراني.

ن أن كلا وروسيا, تبي ريكيةـالام همتحدـات الـولايـلل هنيـلسيبراا ستراتيجيةالإ ومن خلال تحليل    
, اذ ركزت الولايات سيبراني لتواجه اي تهديدسياسات واستراتيجيات معقدة  تاقد طور دولتين ال

الهجمات, على تعزيز الدفاعات السيبرانية وتطوير تقنيات متقدمة لرصد ومنع الامريكية  المتحدة
سيلة متقدمة واستخدام الفضاء السيبراني كو الهجومية القدرات ال دعم بينما ركزت روسيا على

 لتقويةتوظف القوة الصلبة والناعمة اي استعمال استراتيجية شاملة  , أهدافها الجيوسياسيةلتحقيق 
أن التهديدات السيبرانية لها تأثيرات ويظهر  .هعالميفي الهيمنة الـأمنها القومي وضمان مكانتها 

 اوإطار  هذه التحديات تعاونًا دوليًا فعالا بعيدة المدى على العلاقات الدولية. وتتطلب مواجهة
روري أن يعمل المجتمع الدولي من الضو لضمان أمن واستقرار الفضاء السيبراني.  ا قانوني

متبادل ال الحوارو التفاهم  كيد علىاالثقة المتبادلة بين الدول, والتللتصدي لهذه التهديدات, وتعزيز 
 النزاعات. لتجنب

 

 الخاتمة  
خلالها الدول إلى الهيمنة والسيطرة, فسباق إن حروب اليوم هي حروب تكنولوجية تسعى من  

التسلح في الماضي الذي ميز العلاقات الدولية أصبح اليوم سباقاً نحو الرقمية, فيستخدم المهاجم 
أسلحة معلوماتية من أجل الحفاظ على المعلومات وحمايتها, فالفضاء الإلكتروني الذي تسيطر 

سلحة فهوماً جديداً للحرب تدخل فيه الام عليه شبكة الإنترنت والإجراءات الرقمية خلق
الحرب السيبرانية كنظام جديد بين الدول التي اتبعت عدة  ي, وهيةالمعلوماتكترونية والنظم ـالال

الحروب فتكاً في العصر اشد هي اصعب و ة ـاستراتيجيات لمواجهتها, لأن الحرب السيبراني
                                     وهي نوع جديد من الاحتلال والسيطرة ,جتماعي صادي واـسياسي واقتعلى المستوى الالحديث 

 الاستنتاجات   

 شلمما ي للهجمات للدول الحيوية المرافق تعرضو  السيبرانية كترونيةالال المخاطر تزايد -1
 .حركتها

                                                 

الشرق للأبحاث  ,لعمليات السيبرانية في الحرب الروسية الأوكرانية طبيعتها وأنماطهانبيل عودة , ا  )1(
  https://research.sharqforum.org , 2022,  الاستراتيجية

 

https://research.sharqforum.org/
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 الفضاء وأصبح والتطبيق, الواقع إلى المستقبلية الرؤى  من السيبرانية الحروب انتقلت  -2
 تطور حيث من مستمر تصاعدي اتجاه في وهو الدول, بين صراع ساحة الرقمي
 .وتهديداته أساليبه

 مواجهة إلى تهدف دولية وشراكات اتفاقيات لإبرام الدولية والاستراتيجيات الجهود توحيد  -3
 .السيبرانية والحروب المخاطر وتخفيف واحتواء

لقد تآكلت سيادة الدول في الفضاء الإلكتروني بشكل كبير بسبب قدرة الأفراد على   -2
  ممارسة السلطة في الفضاء بشكل غير مسبوق, وظهرت مجموعات وأفراد يمتلكون 

 على الدول. الضغط تساعدهم فيمعلوماتية  قدرة

 التوصيات

بما يخدم مصلحة الدول بشكل عام لوماتية ـالثورة المع اطاري في ـالتكنولوج قدماستغلال الت -1
 والإنسانية بشكل خاص بدلا من خسارتها في الحروب السيبرانية.

 والتقليل هعالميالو  دوليةالو  ـهمحليــفي الجوانب ال للتطبيق قابلة وسياسات استراتيجيات تطوير -2
 . في الاتصال وحفظ البيانات استعمال التطورات التكنلوجيا من

لنشر مختلف الاختصاصات  نشاطات في عملو  مؤسسات الدولةإنشاء مراكز بحثية في   -3
الوعي بخطورة هذه الحروب وأهدافها بما في ذلك تعريف المفاهيم المشابهة مثل الأمن 

 السيبراني والإرهاب السيبراني.
التعاون تنفيذ آليات الدفاع والمواجهة والردع من الحرب السيبرانية, وأبرزها زيادة    -2

 هبراني ـَالهجمات السيللحد من الخاص والعام الشراكات بين الدول وكذلك بين القطاعين و 
 .والحد منها 

تفعيل القوانين التي تنظم الفضاء خصوصا قوانين الحرب السيبرانية, وضرورة نشر الوعي   -5
 .واضحة ومبسطة  دراك للأفراد بخطورة هذه الحرب بطرق والا
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