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 المقدمة
تتسبببببببما  السيبر  اسبببببببشمد ا    ات  ا بببببببل  ب     

 اشوم ف  تكبا ف  قتصبببببببببب،   امشدا  ا بادثب  ب ت     
خبرج إطبر  انز ع  ايسببببولح اا سببببل  ا د  ا  ت ،   
إاى أضببببد ر امشدا اود ببببد  تى  ذلح ا إ  ا   ف ل 
 سيببر يببببببببببببببشمد ا ب  أ فد تعطشب ث  اس ب  ف  تع شب  

م ا أل إ   ، ر خ  بر أيبببيبب   اوسببمبل  اي اششلح  
ب أ فد عدضبب  ال     ق بع  ادعب    اصبب    خصببوأببث
 السيبر ايتأثد بلب ب ببببببم  امشد  إضبببببببف  إاى تأثد  
ق ببببعببببر أخدل  ل  امن ببب   ات ت ببب   ايببب ا ببب    فببب  

تز، ،        أاظي   اكلدببء ا اي ب  ا اصدف  اص  ح
 السيبر تو تدث  ات بت    تلب بسبدع  تقوا  اتوقعبرح  

لإاسببببببببببببا  طدط  إضبببببببببببب     ل  وفد  اطباول  ا اا   
 ا يبب ب  ضبببببببببببببب  اثببر  يعيببع  اعب    ب    شب   تعشل  
ا يبببببب ببببب   ايد ف   ا م ببببب    عوى  ايت ببببببربشل   تد م 

ا اعببب وشل فشلببب ف   ي إ  ياقبببرح ابببباتبببا   ت عتمد  
 السيبر  اسببببببببشمد ا   ضبببببببب  ق بع  ادعب    اصبببببببب     
ب اوطببباول  ابب اا    ب  اتلببب ببث أثنبببء  انز ع  ايسببببببببببببببول  بببادببث
 لإاسبببا ح اببايف    تيتإ  اي اشول ا يا بل  اي ا    
ا يشببببب بء  اةبببببداري  ادطبء  اسبببببمبل  اي اششل ب يب    

 اطباول  ا اا   لإاسبببببببببببببا     خبأبببببببببببب  بيو ا  دب، 
 اخبأب  بباتيششز  ا اتنبيبا  ا ت ت ب    يب  ةبيل  
 يب   قوي  اومن    ات ت    اي ا    ا شوي  ضبببببب  اثبر 

  انز عبر  ايسو  ح   السيبر  اسشمد ا   خلاع
 أ ي    اد  :  

 ل  اقةبببببببببء  اسببببببببشمد ا  بيب   يو   ل فو        
اود ببببببببببببببديب   و   يب  ف    ر  اوقب   خببطد  يب ح 

   ا دب تفشد  ااع   ا دب  اسببببببببببببببشمد ا   أ   ب   ش   
بي ل  ا دبا   اسبببشمد ا    اع     ل  اطةبببب ب  ايتعوط   

   ش  ح  عوشلب   اطباول  ا اا   لإاسبببببا   قو ع  ا دب، 
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 السيبر  اسشمد ا    ات  تص  إاى  ستول  السيبر  
  -  يب  و    ، ف   اطباول  ا اا   لإاسبببببببببا  -فطط  

 اببب اا     تخةببببببببببببببإ او ظد  اببب    قدضبببببببببببببببب   اطبببباول 
 ايدبشبببببببببدا ضببببببببب   يا بل  عوى  السيبر     تاسببببببببببا 

ا يب   اي ا    ا السيبر  اع بببو     ا شد  ايتنبيبببد ح  
ت بببب  بببب      اى  تلا   ت    عطبببب   ت د  نببببب  و  ابببب   

تعديف الب   اولسيبر  اسببببببشمد ا   ف  إطبر  اطباول  
 ب  سع    با  اكفشد  ل  اي اششل     ا اا   لإاسبببببببا 

 وضببببببببببببببإ تلبب  بب  ابب ابب   اكفشد  ل  تا بببل  ايبب ا بب   
خ د  ف   تكول  تت ط   ا يببببببب ببببببب   ا    يمل  ل  ال 

 اطببببباوا بببب   اكببببب وبببب  بيو ببببا قو عبببب   اطببببباول  ابببب اا   
   السيبر ع بأل   ييببببببببببببيببببببببببب   إت عن  ب تعتدف  ا ا 

 اكفشد  ل  اي يبببببسببببببر   اسبببببشمد ا    ات  تع   عي  
تخةببببببببببببببإ اطو عبب   اطببباول  ابب اا      ا شويبب  ف   ابب اع

    لإاسبا ح
 

   مو   اد  :  
تفشد  اخصببببببب ي  اقدي ا اوقةبببببببء  اسببببببشمد ا    

أيببببحو   وع تقسببببشد قو ع   اطباول  ا اا   لإاسبببببا    
ايتعشل عوى  ا اع  عباستلب عوى ا    اسبببببدع ح إل 
 اتأ ش  عوى أل  اطباول  ا اا   لإاسبا   ن م  عوى 
 اقةبببببببببء  اسببببببببشمد ا  ا نبق بببببببب  تأايلات  ت  عن  أل 

قببب  ت  مول  قشببب ث    أا  تى  اضببببببببببببببإ قو عببب   ببب  ببب ا 
  ووبثبح ااكل ف   با  اضبببببببببببببإ قو ع      ا  ند    

 أل ت منى عوى  اطباول  ا با  اتعزز ح
  نلس    اد  :  

يببببببببببنعتي  ف  ،ر يببببببببببتنب اد فنب  فبعو    اطباول   
 اب اا   لإاسببببببببببببببببا  ف  تنظ    ا دب  اسببببببببببببببشمد ا بب    
 اينلج  ات وشو   اوأبببببببببببببق   ا ا   ل خلاع ت وش   

اصببببببببببببببوي  تقبببو بببر ت ببب  ا ن ف ابداتواوتتلببب  
 ايو ط  ا ات  تعتمد  صببببببببببببب ر اطو ع   دب،   اطباول  
 ا اا   لإاسبببببببببا  اب     ل  ا دبقلب عوى  ا دب  
 اسبببببببببببببشمد ا   اتعدف عوى   ل فبعو   قو ع  ا دب،   
 اطببباول  ابب اا   لإاسبببببببببببببببببا  ف   و  لبب   بب    انوع  

  اس     ل  ا دابح
 ه مو    اد  :  

يببببببببببببببنطسبببببببببببببب  ب فنبب  ب    اى  د فشل اتنبباع ف  
   لإطبر  ايقبه ي  او دب  اسببببببببشمد ا    ايد    ياع  

ا  ب    ومشل اداز ف   اي وبا  ياع عوى  اتعديف  
ببا دب  اسببببببببببشمد ا   بشنيب اقد،  اي وا  افبا  اد    
خصببببببببببب ي  ا دب  اسببببببببببشمد ا      ب  ايد    افبا   
اضبببببببببإ  ا دب  اسبببببببببشمد ا   ف  إطبر  اطباول  ا اا   

  فف بب    ومشل  فد،اببب   لإاسببببببببببببببببا  ابع  ت م طبببتلببب
اد ببببب    ا ايدبببببب،    اي وبببببا  ياع   ا دببببببا  اطو عببببب  

    ب  اي وا  افبا    لإاسببا   عوى  ا دب  اسبشمد ا  
 حت م طبر  السيبر  اسشمد ا  فخصنب  اد    

 
 
 
 
 

  ايد    ياع
  لإطبر  ايقبه ي  او دب  اسشمد ا  

 ان بببببببطبر  لإاسبببببببا   إاى  اقةبببببببء   ل  اتطبع   
 اسببببببببببببببشمد ا    يبب   عبب    بببببببببببببببب بب  اتعطشبب  ر  بب    
 ان بببببببطبر  ا     ب أر،اب اأببببببل  اعصببببببد  ا با    

عصببببد  اقةبببببء     ف انب يببببنختصببببد  ف  ثلا  اويبر
  ب شببب  أأببببببببببببببدل  لإاتداببب   و  اعيو،    لإاكتداا 
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 اقطد  اك   يا بب   ف   ا  با  اشو    تطديدب  يببو ء  
أا  أا  ابببسبببيببببببببعببببببببر   عبببوبببى  سبببببببببببببببببتبببول  يفبببد ،  

ت بببببم   ا دب  اسبببببشمد ا    ح  1ا ا اع  ا مو بر  تى
ت   ثب  عبأبببدث   عش  تعديف  قبه    انز ع ا ي ل ف  
 اعصببببد  ادقي ح  تةببببيل  لإطبر  ايقبه ي  او دب  
 اسببببببببببببببشمد ا ببب  ،ر يبببببببببببببببب   اسو ابببا  اتطن ببب  ا اطبببباوا ببب   
ا يخلاو    ايدتد   ببيبببببببتخ  م  اقةببببببببء  اسبببببببشمد ا   
ب    مشح  اوصببببببد عح ت عتمد  ا دب  اسببببببشمد ا    يببببببتخ   ث

يببب ث  اولسيببببر  ادقي ببب  اتع شببب  أا تببب  شد  امن ببب    تع
 ات ت    ا شوي    ف  شبببدمبر  اكلدببء ا تتصببببتر  
ا اي يببببببببببببببسبببببببببببببببببر  ايبببا بب    يببب  عم   بب ل ت ور 
 اتلبب  بب  ر ف   اعبببا   ا بب  بب ح تعتيبب   بب    ا داب  
  عوى أ،ا ر  تط     ف   اقشدايبببر ا امد  ج  اةبببرا

يببببببببببوف اتنباع ف   سيبر  ا د بل  ل  اخ  برح  ا 
     ايد    اتعديف ببا دب  اسبببببببببشمد ا    ل خلاع 
 اي وا  ياع  اخصببببببببب ي  ا دب  اسببببببببشمد ا    ل 

 خلاع  اي وا  افبا ح  
 
 
 

 

 

 

 

 

 ام بت :  لإر بب  اسشمد ا    ،ح ر     ويل   يو، - 1
ايب ج  ل  اسلو،  ا اا   او    ن    سو  تكدي  اوعووم 

 ح  88  ي2022  28 اس بي    ع
عيد ل ط  عم  اد يل عيد ل:  ا داب  اسشمد ا   ،ر ي     - 2

عوى  وقإ  ايداز  ب ف    ن ورا  ،ر ي   اويقلوم   تأأشو   

 
  اي وا  ياع

  اتعديف ببا دب  اسشمد ا  
إل  ا يوض ف  تعديف  ا دب  اسبشمد ا   ا      

 ينإ  يايببب   ي ب، ي   أا  اعسببمدي  أا  ا مو بر  
 ايطبباب   اد ف بب   اعب    ل   ببااب  اضببببببببببببببإ تعديفح ا 

 1993 ايمتكدا ا ايعنوا  ب بببببببببببببم   يبببببببببببببتقز ز  اعبم  
Cyberwar is Coming   أراببببشببببلا بببببو يببببببببببببببببب ببببببب  

     ايفشدا اوطو   ارااقشو ر  أا بببببببببببأ فح   ل  اتعديقبر  
ابببابب  تلبب  بب ث     ات  زعيبب  أل  ا دب  اسببببببببببببببشمد ا بب  

ب أل  ا دب  ح  2اشبببببببببببببب مببببببث إاى  اشوز  شوزر    ببببببببببببببشد 
 لإاكتداا   أا  اسبببببببببببشمد ا      تو   ات   ت    ف  
 اقةببببببء  اسبببببشمد ا  ببيبببببتخ  م  اويبببببب   ا ييبببببباشا  
 ادقي   ح ايعتط   شوزر أا  بشنيب   بببببببببببشد  صببببببببببب ول  
ب إاى  يعيبببع  اعبب    بب   اعسببببببببببببببمديبب      ا دب  عيو ببث
خلاع  انز عبر  ايسبببببببو    ف ل  اقةببببببببء  اسبببببببشمد ا   

  ب ع ث   ختوقثبح      اقةبببببببببببء  تةببببببببببيل  شببببببببببدم    يف
 تد ب   عباي ثب  ل  ايعوو بر  ادقي   ا ام نى  ات ت    
الاتصببببببببببببببببتر  بيبب ف   اب   لإاتداب   اشببببببببببببببدمببر  
 تتصبتر  اأاظي   اكيمشوتد ا ايعوو بر  ايو و،ا  

عوى  اد بط  اتبا :    ا  يطد ط   اعدب    اطب دا   تبح 
https://democraticac.de/?p=96510  

  ح  2024/ 15/7 

https://doi.org/10.70126/aqj.v7i16.235
https://democraticac.de/?p=96510
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بلب ح بنبءث عوى  ا    عتمد  شوزر أل إأببببب  شبببدم  
تببع  ي    اخصبببببببببوم بمد س بر خمشف  ت ع       يمشوتد

 عيلاث  ل أعيبببع  ا دب  لإاكتداا بب    ف   شل أل 
  اطصببببببل  اسو  بنبءث عوى أ د عسببببببمد  إاكتداا    

ت   صبببببببببببن ل اعي   ل أعيبع  ا دب  اسبببببببببببشمد ا   
  ح 3

 نبك تعديف اخد او دب  اسببببببببشمد ا    صببببببببقلب بأالب 
 أعيببع  سو  ب  ا،فببا ب    تكببفحب  أا  شد  تكببفحب   
تت  ف   ا ببببببدمبر  ادقي   بو يبببببب    ا اع أا ا بابر  
ت ببببببببببببببدب   اب اع  أا  بب ،ال  اب اع ح ات ببببببببببببببتيب   ب    
 يعيبببع عوى  خبببطد تلبب ،  امن بب   ات ت بب   اوطن بب   

ابببب   ل 4  ا شويبببب  ا ياظيبببب   اعسببببببببببببببمديبببب  ح عدف 
ريت ببببر، أح الارك ارابدر انبك  ا دب  لإاكتداا    

أعيببع تطوم بلبب ،اا  تلب ف إاى  ختد ا أ لزا   بأالبب  
 اكيمشوتد ا ا ببببببببببببببدمبببر  اتببببعبب  ابب اابب  أخدل بلبب ف  

 ت وا  ح  5  اتسببببما ف  أضببببد ر  سبببب ي  أا تع شولب
 

 

 

 

 

3  - Nils Melzer: Cyberwarfare and 
international law, Cambridge University 
Press, 2011, p.4.  

4  -   Shane M, Coughlan: “Is there a common 
understanding of what constitutes cyber 
warfare?”, master theses, University of 
Birmingham School of Politics and 
International Studies, 30 September 2003, p. 
2.  

،ر ب  عببا ب   ل  اتد بط بشل    ب    انوع  ل  ا داب  
 ا بببببببدمبر  ادقي   ا امن    ات ت    ل  باا  اي  فإ   

  ح 6  ببلإضببف  إاى تط م تكنواو    ل  باا  ايلب   
اينطي  ببب    اتعببببريف ف   ا ببببابببا  لإشبببببببببببببببببرا  اى  

  اطو ع   ييبي   اوطباول  ا اا   لإاسبا ح
تعدف  ا دب  لإاكتداا   أا  اسبببببببببببببشمد ا   بأالب 

بببلببببببب ف    نببقببببببب   تبب   ببسببيببوعببببببب   ببل  لإ ببد ء ر  اببتبب  
 تيت لاع  لإاكتداا  الأاظي  ا اويب    لإاكتداا    
 ايعبب، ب   اتع شب  عيب   ب    ياظيب  ا اويبببببببببببببببب ب    
ا طبببا بب   تيببببببببببببببت لاع  لإاكتداا   ل ق مبب   اعبب ا   
ا ا قبببع عوى  يببببببببببببببتطد ر عيبب   ياظيبب   لإاكتداا بب   
 اصببببببببببببببب  طب  ف   ب   يببببببببببببببتخب  م  اعب ا ييبببببببببببببببباشبا  

اييمل فل  ح  7 يببببببببببت لاع ا تعتد ض  لإاكتداا  ت
تل     ستطمو  اا   تل   ث         ا داب عوى أالب 

ايو ج  دب  ب  إ  تيببببببب ببببببث اتتنبببببببيببببببببببببببببببببا  ب    بببببببا ببببببت

 اصد يقبح ادب :  ا داب  لإاكتداا   اأثد ب عوى  ت ل   - 5
او ر يبر  عوى  وقإ  داز  انلديل   اطو     طبع  ن ور 

 ست بري   ت ل  اطو     تبح -ر بي   اوزر ء- تيتد ت س  
عوى  اد بط  اتبا : 

https://www.alnahrain.iq/post/1031  
    ح 2024/ 15/7 

6 - Shane M, Coughlan, op.cit. p.2. 
  اصد يقبح ادب    ص ر يبب ح  - 7

https://www.alnahrain.iq/post/1031
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ا ب    اتعديف  يخشد  شد ،قش  تل   ح8  ايعوو ببر
 ا دب  اسبببببشمد ا   أأبببببد   تل    ث  ي ي ب ا با بث ت 

  يمل تسب و ح  
  سببببتخ م  صبببب ول   ا دب  اسببببشمد ا       ةبببببث   
اي طصب      سيوع   تنوع   ل  يا ب    الإشببرا إاى  

بب   نبب  اعيو ببر  اطتببا ب   ات  ت ب   ف   اقةببببببببببببببببء  
 لإاكتداا  اتدقى إاى  سببببببببببببتول  انز ع  ايسببببببببببببول أا 
ب ايقلوم  اطبببباول  اببب اا    ت سدل ف  يبببببببببببببب ببببقببب   افطبببث
 لإاسبببببببا ح عن  ب تتعدض  ا و يببببببشا أا  ا ببببببدمبر  
 اتببببعبب  ابب اابب   عشنبب  السوم أا  ختد ا أا تع شبب    

اخ  قببببببب   عدض  ايببببببب اششل  فطببببببب  ل  فببببببب ل  اببببببب   د 
 ت ت ب بر  ييببببببببيببببببب    ف   اي ب   انظ ق  ا ادعب    

ح عوى يبببببببببببببمش   ايفبع  إ   تع و     ا م   ا اكلدببء
قببببببب   تعدض  ايببببببب اشول   ت ببببببب  ببببببب   ايو قإ   أاظيببببببب  

ف  إقلاع الإأبببببببببببببر ات س  اتع ش  عيو بر إاطب   
 ايدا  برح تتعدض  اسبببببببببببببب ا،  ا اي  بر  انواي    
اأاظيب   ات م  ف   ا بب د ر اولسيببر  اسببببببببببببببشمد ا بب   
اظدث  تعتيب، ب عوى  ا و يشا ا ا دمبر  ايتد ب     
 يب  سع   ل  اصببعا تطوش  اثبر  السوم عوى  زء  
 ل  انظببم ،ال  اتبأثشد عوى أ ز ء أخدل أا تع شب  

   اب  إاى تةببببببببببببببدر  حببر   انظببم ببأيببببببببببببببد ح قب    ،
 ذتف  ل  انبس  اتل    أببببب تل  ا  بتل ح ا ا    

 

 

 

 

 

8 - Shane M, Coughlan, op.cit. p.2.  
ا اطباول  ا اا     - 9 ت د   ويى:  ا دب  اسشمد ا    بل  ،ح 

  ع ، خبي   اع ، 12 لإاسبا    سو   ت تلب،  اطةب     ج

 سا عوى أطد ف  انز ع توخ   ا  ر ب بم   سبتيد 
ا يب    اي اششل أثنبء  ا داب  اسبببببببشمد ا    ا و أ    
أ    ي،ا ر  ات   سببا  اي بببم بلببب   شبب  أل  ا دب  
الببب قو عبب  ا بب ا، تن م  عوى  ا دب  اسببببببببببببببشمد ا بب   
بنق   اط ر  ا   تن م  ب  عوى  يببببتخ  م  ييببببو    

 ح9  ا اصو ريخ اتطوش     ف   امنب،ا ا اي فع 
ببببب او    ببببباانببببب  اودببببب بببب   نببببب  ل  بببب او   يمل 

أا بببببببببببببب ب   عوى  البب  با دب  اسببببببببببببببشمد ا ب    اتعديف بب 
ف   اقةبببببببببببببببببببء  ادقي    سو  بببب  ا،فبببببا بببب  ت بببب   
ببيببببببببتخ  م  اويببببببببب    لإاكتداا    تسببببببببتل ف  ختد ا  
اتع ش   ا ببببببببدمبر ا ي لزا  اتببع  ا اع أا ا بابر  

ت بي       يا ب    تيبت لاع   اييمل  ل  ح   أخدل 
 ايعبب،      اتع شب   ياظيب   ا طببا ب   تيببببببببببببببت لاع

ا يب    ياظي   اصبب  ط ح  يمل أل ت ،   السيبر  
 اسبببببشمد ا   إاى أضبببببد ر امشدا ت بببببي  تل     اخ  بر  

   ث  يمل  ييببببببببببببببيببببببببببببب    ف   اي ب  ا ادعب    ا م  ح  
 ادب    نب  اطوع  ل  ا دب  اسبببببببببشمد ا   تيف  تل     

بث ا الب ا    ي ط  ا طو  اكفشد  ل  ا اع خصببببببببوأبببببببب 
 ت  تنباالب ب بم   دبشبد ف   تقبو بر  اطباول  ا اا   
 لإاسبببببببا  بسببببببما    ث       انوع  ل  ا داب  يب  

 خو  فسوا ف   ا يب   اوي اششل ا تا بل  اي ا  ح
 

بسمدا   اسز  د  22 اتسوسو    خ ةد      ب ع    ي  
 ح  202  ي2020
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  اي وا  افبا 
 خصب ي  ا دب  اسشمد ا  

تع   ا داب ا انز عبر  ايسببو   أ    ظب د     
لاتلببب عوى  د  ل ايعبببابب   اد ببببببببببببببديبب   اطبب    ا  بببا   

تسع       انز عبر  اسمبل  اي اششل   ش    اعصور  
ف   با   ل  تيتةعبف اتعدض  طوقل  الااتلبك  

اتببببب ج  ات ور  اتطن   10ا تيببببببببببببببت لاع ااعبببب   ل  ح 
ا لور  اقةبببء  اسببشمد ا   ل أأببدل ا  نب  ب  عدف 

تتيشز  ا داب  اسبببشمد ا   بع ،  ببا داب  اسبببشمد ا  ح  
اوقبببببعوشل    ل  اخصبببببببببببببببببب ي  ات  تسعولببببب  بببب  ببببب  

  ا ااششل  يو ء اباو  ،اتث أا  لبر  شد  مو   ح  
:  تعتمد  ا دب  ادقي ب   دببثب تطن ب   ت ورا اتث:  

 شببب  تداز عوى شببببببببببببببدمببب   لإاتداببب   ات  تتيشز    -
ببببات ور  ايسببببببببببببببتيد ا اتنوع ا تبتكبببر ف  تطن بببتلبببح  
تدتدط      ا دب ببايصبببببال  ا شوي  او اع  اتتيشز  
بسببببببدع   اتنقش  ا  مبا    ايد ا     يب  ينل  ايلب    
 شزا ا ضبببببببببببب   عوى  اي  فإح ايب أل أ   ف  ا دب  

اتبببأثشد تلبببب  شد   ببب ، ا  اقببب  تتسبببباز   اسببببببببببببببشمد ا ببب  

 

 

 

 

 

يوول   ي   ش  ل:   - 10 ،ح  ا  عم   اخبا    ي   الى 
ف   اطباول  ا اا   عل  يت لاع  يطقبع   ايس اا    ا اا   

ا اس بي   لإاسبا     اوعووم  اطباوا    او    اطباول     سو  
 ح  208ي  2022  11 ج
، د ،:  قلوم  ا داب   - 11 افب زا  شويدب  شلاا   ،ح 

ا ت ل  اسشمد ا    ج  ع11 اسشمد ا       سو   ا طوا  1  

 خببطد بب   بب، ل  اطتببع  اتطوشب  ب  ات ببع أ فد  ايو قإ  
 اسبببببببببببب ب،   ا ا سبببببببببببببيبببببببببببب   بعش ث  عل ،  دا  ايعبرك 

 ح  11 ايدبشدا 
 اخقبببض تكوقتلببب  طبببرابب  بببأ،ا ر  ا دب    ثبببا بببث:

إ  ت  ت وبا  اخد   طدف  شد ،اات     -:   اتطوشب  ب 
ف       انوع  ل  اصببببد عبر تصببببن إ أيببببو    موق  
 ف   ب لار  ا ب د ر أا  ايطبتلار  ايت ورا اتل     
 يطد ف  يخدل ب ببببببببببم     ح  مق  ب تث  ل  ا   
ا  ببتببلاك  ي ببلببزا   تبب ببويببد  اببمببد ببسبب ببببببببر  اببلاز ببببببب  

   ح12 ا بيوب    اينبيد  ات طش       ال ف
عوى ت طش     ر  ا دب  اسببببببببببببببشمد ا بب قبب ر ثبببافبببث:  

:  اتب ج  ويويب  ضبيل  اصبد عبر ا انز عبر  ايسبو   
ايب تختول  اعطش ا  اعسبمدي  اقو ع   تشبتدبك ف   -

 ا داب  اسببشمد ا   ب ببم  امشد عل تو   اي دط  ف  
أثدر  داب  اقةبببببببببببببببببببء   اقبببب    ا داب  اتطوشببببب  بببب ح 
 اسبببببببشمد ا  ب بببببببم  امشد عوى طم ع   ايو  لبر  إ   
أأببببدل ب  مبل أطد ف  شد ،اا   أل ت بببببرك   ش   

   أل  ييببببببببو    ايسببببببببتخ    ف       ا داب ا سبببببببب 

بسمدا   اسز  د    خش ر     2023ا ا ديبر   ب ع    ي  
 ح 163ي

افبء بواببوس: ت وع  اطوا ف   اعلاقبر  ا اا    ،ر ي     - 12
   ايداز 1ف   اتطبع  اطوا  ل  اتطوش     اى  ا   ف     

ا اس بي     او ر يبر  تيتد ت س     ا  يطد ط   اعدب  
 ح  69  ي2019ا تقتصب،     ايبا ب  



 ( 2024) السنة( 16)  العدد( 8جامعة /المجلد )ال القلم كلية مجلة
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 مدث  عوى  ا اعح ا     سع  األ  داب  اقةبء  
   ح13 اسشمد ا  بأالب  داب  شد  تكبفح  ،و طثب

 
 

تتسببب   ا دب  اسبببشمد ا   بيشزا ببرزا ا   ر بعبث:  
 د إ  اب  إاى أل  -:  ف بببببببببببببب   قلوم  اد،ع  اتطوشب  

اثبببببرث   شد  ب  ببببب تتدك   السيبببببر  لإاكتداا بببب   بببببادببببث
ا ضببببب   أا أ،ا  عوى اقوعلب  ايب أل  ا  بر  انبتج  
عنلب ق    ببببببببي   اتسسبببببببب  ا اتسببببببببو  ا ات  شد ب ال  
 ا ب   إاى ، بء أا أاطبضح ببلإضبببببببببببببببف  إاى  ا    
ف ل أطد ف  ا دب  اسشمد ا   ق  تكول  شد ا ض     

خب بشب  تببببببب  بشبد  ابيبو قبإ  اتببببببب  اب ببببببببتبلبببببببب  خبلاع  دا  بل 
 لإاكتداا ب  ا وحلبب بباقشدايبببببببببببببببرح ايبب أل  تسبببببببببببببببع  
 اقةبببببء  اسببببشمد ا  ق   سببببيل بزيب،ا ع ،  ايلب يشل  

ف   ا دب  ح  14ا  ت  ،  اصبببببببببد ع ف   از بل ا ايمبل
 اسبببشمد ا     مول      ايقلوم  شد فع بع بسبببما ع ا  
عو     أبدز ب أببببببعوب  ت      ا اا  أا  اسل   ات   
اق ر  السومح إ   يمل اوطوا  ايلب ي  شبببببببببببببل  سوم  
عوى ،اا  اصبببال ،اا  أخدل  ا لاقثب  ل ،اا  ثباف   
عمد  يببببببببببببببتخبب  م خو ،م  و و،ا  نبببك   يببب  سعبب   

لإاكتداا   شبببببد   سبببببت ش   ت      صببببب ر  السيبر  
   ف  افشد  ل  ي  بلح

 

 

 

 

 

اورا شووش:  اطدأن   تاكتداا   ف   اقةبء  اسشمد ا    - 13
او ر يبر   ببب     اتل     ايتصبع   ل  ا اع    سو   داز 

 ح  57  ي2018   ب ع  ببب    2  ع8 لإاسبا     ج

تتيشز  ا داب  اسبببببشمد ا   بع م ا و،  خب سببببببث:  
ت  و ب   قلوم     شب   -:   ب ا،   د   ب  ا ضبببببببببببببب ب 

 اسببببببب ب،ا بيعنب   اتطوش   ف   اعبا   او قع    ش  ت 
إاببى    ببيببمببل  ببنببإ  يطببد ف  يخببدل  ببل  اببببببب خببوع 
 اينبط   اخبضبع  اسب ب،ا ،اا   عشن ح  يمل اأبل  
 ا  ا، ف   اقةبببببء  لإاكتداا  بأالب   ا،  ب ع  أا 
 شد  و و،ا  إ  تت  خ   ا بببدمبر بشل  ا اع ب بببم   

 ا اع  اصب شدا ا اكمشدا ف  اق    مشد   ش  ت بتدك  
   ا ببببببببببببببدمببر  ات  قب  تكول  و و،ا ف  بوب  ل أخدلح 

علااا عوى  ا   ت ببي   ا داب  اسببشمد ا   عيو بر  
ت ع   اعي   اعسبمد   ف   اتسسب  عوى  لإشببر ر   

ايو قإ  اعبببباي  أا  ات ببببببببببببببويي عوى اظببببم ت ببب  ببب   
ا عبقت  ا ل  اع ا  اعدقو  عيو بر تو     ييببببببو    
 اعسببمدي   ايعب،  ح تتنوع  امد س بر  ايسببتخ    ف  
عيو بببر  اتسببببببببببببببوبب  ا تختد ا  ا ل أبدز ببب  اطنببببببب   
قب بإ  بل  ابتبعبوب بيببببببببر  ابمبد بسب ببببببب    ا ب    ابيبنب بيب ببببببب   
 ايةببببببببببببببببفبب  عيبب ث  إاى اظبببم بد س   تطوم ببب طلاا  

شببببدا     ،اح ايب ت ببببي    ا  ق  ضبببببرا عن  تو فد
 امد س بببر  ابب  بب  ل  ا بببيببببببببببببببوب بب   ات  تعتمد أ،ا ر  
 ب  ب ا تت ور بسببببببببببببببدعب   سببببببببببببببتيدا ات تببج إاى فب  
شببببببببببببببقدتلببببح  و د  اعطشببب ا  اعسببببببببببببببمديببب  ف   ا دب  
 اسببببببشمد ا    عتي  عوى  اسببببببع  اكسببببببا  ا داب  ل 

يبب      - 14 ، د ،   ص ر  افب زا  شويدب  شلاا   ،ح 
 ح  163ي
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خلاع  يببببتل  ف  امن    ات ت    تيببببتد ت س   اول ب   
   سببببببببببببببتيد  اوخصبببببببببببببب ح ببباتو ز   إ  اب    لإاكتداا ب 

ت ويد  يببببببببببببببتد ت س ببر اقب ر ر او يبب ب  عمد أاظيب  
   ا فبع  اسببببببببشمد ا  اةببببببببيبل  اتقوا ا ا يب   ف      

ف    ح15 ايسببببع  ايت ور تعتيببب   اطوا  اسببببببببببببببشمد ا ببب  
 ا داب عوى  يببببببببببببتخ  م  ي لزا ا امد  جح ت ببببببببببببي  
 ي لزا أاظيببب   ا ببببيببببببببببببببوب  فببب  ا ببب ا  ايعبببباسببب   
ااو ببببب    ا  دك  يقد ي  اةببببببببببببببو  ببببب     ايدازيببببب   
 ايقبت ل  ببلإضبببببببببببببف  إاى  يقيبر  اصببببببببببببنبا  ح أ ب 
 امد  ج  فتتةبببببببيل  اصببببببب ب بر  امد س    ات  تو    

ف   ا   امد س بر  اةبببببرا  عيو بر  ا بيببببوب  بيب  
ا اقشدايبببببببببببببببرح عوى يببببببببببببببمش   ايفبع  ت ببببببببببببببي  ا   
 تيببببببببببتعلام  ال مو    سيوع   ل  اتعو يبر اوتقبع   
 إ قو عب   ام بباببر  اعيو ببر  ا طل  لإاكتداا   ات   
تتةببببببببببببببيل إ،خبببع بد س بببر ضبببببببببببببببببرا ف   ياظيبب  
 ا بيببببوب    ايسببببتل ف ح ايب ت ببببي   امد س   انصبببب    

تخ م ات بببببببببوي  ا تلاف أبببببببببق بر  اويو قإ   ات  ت سببببببببب 
 اويببا  اخبببأبببببببببببببببب  بببباعبب ا  ايببب  بب   ف   السوم  
 لإاكتداا   ادايبببببببببببببب  عوى إيببببببببببببببتوا بب   شب   بب    

ح  16 اطد أن   اداس  و قإ تببع  او مو    لإيتوا   
تتيشز  ا داب   يببب يببببببببببببببم   سببببببببببببببتنتج  ادببب بب   ل  

 

 

 

 

 

،ح  اعبم عم   ادضب يو بل  اعمبب : تو  ف  ا داب    - 15
   سو   73 اسشمد ا   ف  ت ويد  قلوم  اطوا او اع  اكمدل  ع

 ح  432-431  ي2023قةب ب ي بي     ب ع   انلديل  

 اسبببببشمد ا   بع ،  ل  اخصبببببب ي  ات  تسعولب    ب   
بيبببب ف   اببب   اخقببببض تكوقتلبببب   اوقببببعوشل  اببب ااششل  
 طبببرابب  ببببا داب  اتطوشبب  بب ح ت تت وببا  بب    ا داب  
 يبببببتفيبر ر ضبببببخي  ف   ييبببببو    ب   يمل أل تت   
ببيبببببتخ  م  امد س بر ا ي لزا  ا بيبببببوب  ح ايب أالب  

   اصببببببببببببد عبر  قب،را عوى ت طش  اتب ج  ويويبببببببببببب  ف
 ايسببببببببببو    تسببببببببببتل ف  امن    ات ت    تيببببببببببتد ت س    
اوخصببببببببب   اتقتطد إاى  ا  ا،  اس د      او ضببببببببب     
 يببب  سعبب   قلوم  اد،ع  اتطوشبب    شد فعبببعح تعتيبب   
أ،ا ر  تب بورا  فببببببب   عوبى   ا بداب  اسببببببببببببببشبمبد ا ببببببب  
 اقشدايببببر ا اطنبب   اين ي    اتتيشز بصبببعوب  تتدإ  

 يطد ف  اي برا ح ص ر  السيبر اع م اضوح  
 

  ايد    افبا 
اضبببببببببببببإ  ا دب  اسبببببببببببببشمد ا   ف  إطبر  اطباول  

  ا اا   لإاسبا  ابع  ت م طبتلب
 ا ببببام ببب   اعظيى  ل  اويبببببببببببببببببب ببب   ايت ورا     

  اوصببببد ع  ايسببببول  ات  تسببببتخ م تكنواو  ب  ايعوو بر 
ا تتصببببتر      ر  يبببتخ   بر  تع ،ا  أ  أالب  
ا سببببببببببببب   صبببببببببببببيي  ف سبببببببببببببا ات  شد  امنى  ات ت    

  ي  ا سى  اقتلاا :  السيبر  اسشمد ا    ،ر ي  قباوا     - 16
   ن ور ر زيل 1ت وشو   ب أل ت   بر تنظ يلب  ايعبأد   

 ح 68ي  2018  ا طوو    بشدار 
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إل   ح17 ايعوو ببت ب  بب  ايلببم قتببا ب  أخدل أ ةبببببببببببببببب
اضببببببببببببببإ   ا دب  اسببببببببببببببشمد ا ب    دتدط ببباطبباول  اب    

، رر   لإاسبببا ح إ    ب     ميلب  ا و  اطباول  ا اا 
     ا دب ف  يببببببببب با از ع بشل  ا اع ق   وأبببببببببل  
بأا   دب  ف ل      اطباول  و  ا     م  يبببببببببببووك  
ت  ن م   اطبببببباول  اببببب اا    اعو ببببب    أطد ف  انز عح 
 لإاسببببببببببببببببا  إت إ   ا قبب ر  اعيو بببر  لإاكتداا بب  ف  

 إ  ا    ح  18يبببببب با از ع  سببببببول اابا   دتد   ب 
فبببب ل  اعبببب  بببب   ل  اعيو بببببر  ات  ت صببببببببببببببن ل ا دب 
يبببببببشمد ا   ق  ت ت    ف  يببببببب با از ع  سبببببببول عوى 
 لإطلااح ق  ت سبببببببببتحخ م  صببببببببب و بر  ف   السيبر  
 لإاكتداا ب  أا  لإر ببب  لإاكتداا    يبب  سببببببببببببببتب ع   
فكدا أيبببببببببببباشا  ا دب  ااكل  اعيو بر  ات  ت بببببببببببشد  

دارا ف  از ع  إاشلب      ايصببببببب و بر ت ت نق   بباةببببببب 
 سولح  يمل اوعيو بر  لإاكتداا   أل ت ستخ م  ا   
ت سببببببتخ م بباقع   ف   د    ت دتكا ف   بتر  و    
ت تتعو  ببببا دب عوى  لإطلااح قمبب   تاتطبببع إاى  
 اطو ع   ات  ت م  يبشد  اعيو بر  اع        ل  ايل   
 عباس   سببببببببببببأا  ابا   وضببببببببببببوعثب اونطبش اقتدا  ل 

اوع  اسبببببببببببببووك  ات يببببببببببببب يب اوع  اعيو      از ل  ا  
 

 

 

 

 

 ح 206،ح بل ت د   ويى   ص ر يبب   ي - 17
: ت تطتدب  ل   ا، فةب    لإاكتداا    رايغاور،ات ،  - 18

 ا دب  لإاكتداا   ا اطباول  ا اا   لإاسبا  ا يب    اي اششل   
اوصوشا  ي يد   ج ع94 سو   اوسن   ا اا      886   

 ح  542  ي2012

إاى ت مش   اطو عبببب   ات     لإاكتداا بببب    ابببب     ،  
يببببببببببببنطسبببببببببببب         ح19ت م  يببببببببببببشد  اعيو بر  اع     

ف   اي وبببببا  ياع  اتنبببببباع   ايد ببببب   اى   ومشل  
  ل  ا دبا قو ع  ا دب،   اطباول  ا اا   لإاسببببا   
عوى  ا دب  اسببببببببببشمد ا   ا ا  يببببببببببنعدج عوى بع  
  ات م طبر  ايلي  ف       ا أل ف   اي وا  افبا ح 

 
  اي وا  ياع

 ا دبا  اطو ع  ا ايدب،   لإاسببا   عوى  ا دب  
  اسشمد ا  
 ن م   اطببباول  ابب اا   لإاسببببببببببببببببا  بيدببب، بب      

اقو ع   ب ببببببببببم  عبم عوى أ  از ع  سببببببببببول  بيب ف  
 ا   ا داب  اسبشمد ا  ح عوى  اد    ل أل  تقبو بر  
 اطباول  ا اا   لإاسبا  ا  ت اد  السيبر  اسشمد ا    
ب بم  خبي  إت أل     ت  طو   ل أ يشتلبح   بشد  

 يبخ  ف   اطباول  شبد   برتشنز  ا و  ل  ايدب،   اد 
 ا اا   لإاسبا   إاى أل   اي اششل ا ايطبتوشل  ظوول  
ت    يب   ايببو    دب،   اطباول  ا اا   ايسببتي ا  
   ل  اتطباش   اد يبببببببببببخ  ا دب،   لإاسببببببببببببا   ا ب  يو   

 اةببببببببببببببيشد  اعببم   تى ف   ا ببتر  ات  ت ت  شلبب 

-أ شد فدج  ويل:  ديي   مبف    لإر بب  تاكتداا     - 19
ف      تقبو   ،اع  سو   اتعبال ايمبف      - لإر بب  ادقي 

ا ا ر يبر  اعدب     لإيمن ري   1 تر بب    ، ر  اكتا    
 ح 253  ي 2016
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 تقبو   ،اا   ح بنبءث عوى  ا    خةبإ ا   ب       
أثنبء  انز ع  ايسبول ايدب،   اطباول  ا اا   لإاسببا    
ات  و   فد غ قباوا  ببانسبببببببد  اولسيبر  اسبببببببشمد ا  ح  
بببببلإضببببببببببببببببببفببب  إاى  اببب   فببب ل قموع  اعدف  اببب اا   
   يصببببببب ر اوطباول  ا اا   ايب  و  نصبببببببوي عو   

 ل  انظبم  ييبببببببيبببببب  اي مي   اع ع   38ف   ايب،ا  
 اب اا ب     اب  خ بأ أااحب   اب  ل  دفةببببببببببببببول  ا دببا  
 اطباول  ا اا   لإاسببببببببا  عوى  السيبر  اسبببببببشمد ا    

عوى  اد    ل   ح20بسببما ا بب اي قباوا     ،
شبببببيوا    دب،  اقو ع   اطباول  ا اا   لإاسببببببا   ت 
طبمب بعببببببب    عبوبى  طبدأر  إابكببببببببر  ابتب بشبد ر  ابتب    بيبمبل 
 ا داب  ن   عتيب،  تقبو    ن ف  يأو   قم  ا و  
 ب   اخيسببببببشل عب ثبح فط  ت ورر ايببببببب   اأيببببببباشا  
 ا داب إاى ،ر   ا   مل  تصببببببببور ب ا ضببببببببعو تو   

 م  ايتز    اوقةبببء  اسببشمد ا    تتقبو  ح اي ع   تيببتخ 
الأ د ض  اعسببببببببمدي  أ   أ    ييببببببببدبب  ات  ت عو  
إاى إعب،ا  انظد ف   اطو ع   ات  تنظ  يشد  انز عبر  
 ايسببببببو   اأبببببب ب تلب ب ببببببم   تلاءم  إ طم ع       

 

 

 

 

 

شدمبر  تتصبع  لح   ب م     - 20 بو ي    شيش :  ا دب 
ف    ا اطباول  شدمبر  اكيمشوتد   ا بيوب   عوى   السوم 
اوصوشا  ي يد   ختبر ر  ل   ا دب   ايسو   ا اا   

 ح 90ي  2002 أع  ،
21  - Jeffrey T. G Kelsey, Hacking in to 
international humanitarian  law: The principles 

 ل  او ضببببببببببل أل  نبك   ح21 تيببببببببببتخ   بر  ا   ف 
 ب    و   اتكش ف  ا دب  اسببببببببببببببشمد ا    إ  اطباول  
 ا اا   لإاسببببببببا ح اظدث  يل  يعيبع  اسبببببببشمد ا   ق   
تنتل   اع     ل أ مبم  اطو اشل  ايسببببو    ا با   أا 
ب   ند     تد م   تكول خببرج ا ببا  ب    اطو اشل تيبب بث

  يطد ا تتقبو بر  اد  س   ف       اطباولح  
  يب  تعو  بت مش   م أ  لإاسببا     ا     بي  
ع م  اتسببببببببببببببمبا ف  اتم  شد  مدرا   يمل  اطوع إل 
ت مش   ببب    ايمببب أ عوى  السيببببر  اسببببببببببببببشمد ا ببب  ت 
 ختول عل  ي إ أشببببمبع اأيببببباشا  ا دب  يخدل   
 ل  ش  ضببدارا تسنا  اتسببما ف  أضببد ر أا اتم  

اف  إطببر ت مش   مب أ  اتيششز عوى   ح22 شد  مدرا 
 السيبر  اسبببشمد ا    ت  سوز يطد ف أ    دب أل 
 خوضببو ب ،ال أل  وتز و  بت مش   م أ  اتيششز أثنبء  
تنقش   سيبتل  عوى  اع ا  ا ا دب  اسببشمد ا   ا   ا  
 ل  ب    ا داب  ا   تسببببببببببببببتوزم ت مش   ب    ايمب أ  

ا  ب بببببببم  أببببببببرم  يل تأثشد ب ا يبببببببإ  اي ل  صبببببببش 
 ايب اششل ايبب  ايطببتوشل  اي صببببببببببببببشبا  يا ببل  ايب ا ب   

of distinction and neutrality in the age of cyber 
warfare, Michigan law review, 2008, Vol. 106, 
Issue7, P 1437. 

 ح  135ي    ص ر يبب  شيش لح  ب م   - 22
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ا بب    عن  أابب  عنبب   ح  23 اعسببببببببببببببمديبب   يببب  ي بب  ف
أل  اتنقشببببب   اعيو ببببببر  لإاكتداا ببببب    سبببببا  تخ  ط 
  تطتصببببببببببببببد  ي بب  ف  ايسببببببببببببببيوح بلببب عوى  ي بب  ف 

 اعسببمدي    ف  أ لزا  اكيمشوتد أا  انظ   ا بيببوب    
 ات  تسبببل  بقعبا   ف   اعيو بر  اعسبببمدي ح ت  سوز  
تو     السيبر عمد  اقةبببء  لإاكتداا  ا و  انظ   

    ا بيوب    ايستخ    ف   اين آر  اي ا    اد ت ح
أشببببببببببببببببر ،اشب  تبباشل  عوى  اد    ل عب م  ااطب   

إاز     قو ع    إاى أا  ت  سوز  يبببببببببتل  ف  يا بل  
 اي ا   ببالسيبر  اسببببببببشمد ا  ح فعوى يببببببببمش   ايفبع   
   ظد تو  بب   السيبببر  اسببببببببببببببشمد ا بب   ات  قبب  تبب  د  
 ياظيبب   ايبب ا بب  ا امن بب   ات ت بب   إت إ   ابببابب   بب    

يل ببيبتل  فلب افطثب   ياظي  ت عتمد أ   فثب عسبمدي    سب 
 ح24اوظداف  اسب  ا 

 م أ  اتنبيببببببببببببببا  ف ل  امنى  ات ت    اي ا      ب 
تببب ع      ي ببب  ات ببببببببببببببيببب   ببب    ا يبببب ببب   امنى  ات  
 ايست ف بر ا ايد ف   ا م     د  ز رعب    ايسنشل   
،ع   ا  ببببببا   ي لزا  ا م ببببب     انظ   ايببببببا ببببب   اظ  

 

 

 

 

 

علاء  ا  ل بو  دع : ،ر يبر اتطبريد:  م أ  اتيششز     - 23
ا ييباشا ا اويب    ا دب    ا   ف  ،ر ي  عوى ضوء  دب،  

   ايداز  تيت بر  2023ا  ر– اطباول  ا اا   لإاسبل
 ح 15او ر يبر ا اوثب    امنبل  ي

 ح  105شيش    ص ر يبب   يلح  ب م   - 24
إاى  تيتطد ر  اسشويشمد ا     - 25  و،  رح ايتم : ،عوا 

 طبع  ن ور ضيل  اعي   اسيبع  ا اتور  ي ال إح توري : 

 الب    يبببببببببببلايببببببببببب   لإ   ،  ايبببببببببببب    انط    د ف   
ا ايد  ز  اببببب  ن ببببب    ايد ف    ،ار  اعدبببببب،ا   يخدببببببر  
 اتعو ي ب    ايسببببببببببببببعقشل  اأ لزا إاقبب   اطبباولح تسب ر  

ح  و     25 لإشبببرا إاى أل      اطب ي  ا سبب  شببب و 
ت مش   م أ  اتنبيا عوى  السيبر  اسشمد ا   بع  
 اصببببببعوببر  اظدث  يل  يضببببببد ر  اعدضبببببب   أ د ت 
 قد  ن  بسببببما ع م ا و، فبأبببب  ا ضببببل ف  افشد  
 ل  ي  بل بشل  اقةبببببببء  اسببببببشمد ا   ايسببببببتخ م  ل 
قمببب   ايببب اششل ا اببب   ايسببببببببببببببتخببب م  ل قمببب   اطو ر  

اشل ف  ا اسيببعببر  ايسببببببببببببببو ب  ا ايب اششل  اي ببببببببببببببببر 
ابباد    ل  اصببببببببعوب   اعيو      ح26 يعيبع  اع     

 اي بر إاشلب إت أل ،اش  تباشل ب أل  اطباول  اي م   
عوى  ا داب  اسبببببببببببشمد ا    تةبببببببببببيل ا وب  تاتز م  
بيم أ  اتنبيبببا   ل  ش   ظد  السيبر  اسبببشمد ا    

 اخسبرا ف   را ح  اي اششل    ات   ل شأالب أل تسما
ببيا بل  اي ا   أا  زيسبث   أا أأبببببتل  أا  يضبببد ر

 نليب  ا ات  تكول  قدط   طبرا  ببايشزا  اعسبببببببببمدي  
ا ايدببببببشببببببببببببببدا  ات   توقإ  ل  السوم     ايويويببببببببببببببببببب 

الاتصبتر   عل  اسلام  اسشمد ا    تت ب،  ا اا    اد   
 ح  65   ي2011 نب بد 

اعي   اقتلاا    السيبر  اسشمد ا  :    - 26 عم    ،ح   ي  
ضوء  اتنظ    ف   عنلب  ا ايس اا    ا اا    انبشح    قلو لب 
اوعووم  اطباوا     ا اا   ايعبأد   سو   اي ط   ا و  

ببب    او    اطباول   اع ،  اد بإ   اسن    -ا اس بي    ب ع  
 ح   638ي  2016  افب ن  
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 ايتصبرع    سا عوى  يطد ف ح 27عوشلب  ا صوع
 تخببب   ت ت بببطبببر  الاز بب  اتطوشبب  اثبببر  السيبببر   
 يب  ت وا أل تكول اظ   ا و يببببببببببببببشا  اعسببببببببببببببمدي  
 نقصببببببببببببببو  ب ببببببببببببببم  ابف  عل  انظ   اي ا   ا يب    
   اسببمبل  اي اششل  ل  السيبر  اع ببو     ا اعدضبب  ح 

 يمل أل  مول  يبببببتخ  م اظ   ا و يبببببشا  اعسبببببمدي  
 ات   ب  د بب  تعببقب ال  ب اشول ي د ض  ب ا ب   فشد ث  
ببببببلإضبببببببببببببببببببفبببب  إاى  ابببب    يمل اتكنواو  ببببب   اوطو ح 
 ايعوو بر أل تسببببب   ف  تطوش   يضببببد ر  اعدضبببب    
اويببب اششل أا  امن ببب   ات ت ببب   ايببب ا ببب ح عوى يببببببببببببببمشببب   

سببببببببببببببتخبب م   ايفبببع  قبب   مول تع شبب  خبب  بببر  عشنبب  ت  
ي د ض عسببببببببببببمدي  ا  ا   أق  ضببببببببببببدر ث  ل ت  شد  
 امن بب   ات ت بب  بببباكببب بب ح ف   بب    ا بببتر   قدض  
 م أ  ت ت بط   عوى  ا اع  خت بر  اويببببببببببببب    يق  

ح   يب  خي  م أ  28تأثشد ث ات طش  أ   فلب  اعسبببمدي 
 اةببببببببدارا  اعسببببببببمدي     عتدف بو و،  با  ضببببببببدارا  
خلاع  انز عبر  ايسببببو    ات  ق  ت سمد  ايطبت  عوى 

 

 

 

 

 

 ح  121شيش    ص ر يبب   يلح  ب م   - 27
ا اطباول  ا اا     - 28 ،رايغ:  ا دب  اسشمد ا    اور، وت 

السوم   ا ي   اي اششل  ل  ذثبر  اعدض    ا ف   لإاسبا : 
   تبح عوى 2011   برس  52إاكتداا ؟  سو   لإاسبا   ع

  اد بط  اتبا :
https://blogs.icrc.org/alinsani/2011/03/20/50

  ح  19/7/2024  /43

 تخب  إ د ء ر تتسباز  اسببووا بر  ايعتب،ا  ايسببيوح  
بلبببببح ا إ  ابببب    سببببا أت ت سد،  بببب    ا بببببابببب   ل 
 ا بببببببببدا   اةبببببببببداري  ا اةبببببببببو بط  الاز   اتطشش  ب   
خبأببب    يب  تعو  بيدب،    اتنبيبببا  ا  اتيششز ح ت 
 يمل  اسبببببيبح بباتلبك      اةبببببو بط  ب    انظد  

   29ر بشل  ا اع عل  ات ور ر ا ات شد ر ف   اعلاقب
أشبببببببببببببببببر ،اشبب  تببباشل إاى أابب  عنبب  ببب تتوفد خ بببر ر  
اق   ايشزا   ت ط   عسببببببببببببببمديببببببب   ي ببببببب  ف   تعببببببب ،ا 
 اعسبببببببببببمدي    سا  خت بر  ال ف  ا     بببببببببببم  أق  
خ د عوى  ايببب اششل ا يا ببببل  ايببب ا ببب  ف   السوم  
 اسبببببشمد ا ح  ت وا ت مش   م أ  اةبببببدارا  اعسبببببمدي   
 خت بر  السوم  ا    سبببببببما أق  ق ر  ل  يضبببببببد ر  

 لإأبببببببر  خبأبببب  عن  ب تكول  نبك ع ا أ   ف  ا 
 يمل  يبببببتل  ف أ   ب ات طش   شزا عسبببببمدي  أ مدح  
ف   ببب    ا ببببتر      اويلبببب   تو  ببب   السيببببر 
 اسبببشمد ا    دبشبببدا ا و  ال ف  اعسبببمد   ا     ط   
أ مد  شزا عسبببمدي  ف  إطبر  انز ع  ايسبببولح ايند    

أبو  ص قى:  م أ  اةدارا  اعسمدي     - 29   ب،   ي  
ا اتلب بر قو ع   اطباول  ا اا   لإاسبا   ،ر ي  ت م ي   عوى 
خلاع  دب  ب و   ايم أ  اةدارا  اعسمدي   إيد  ش    خباق  

 زا  يوسو   اعووم  لإاسبا    -    سو   ب ع   تز د2012
 ح  335  ي2021   2  ع23 ج

https://blogs.icrc.org/alinsani/2011/03/20/5043/
https://blogs.icrc.org/alinsani/2011/03/20/5043/
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 انظد ف   يضببببد ر  ات  ق  تو   بباين ببببآر ا امن    
 ات ت ب   ا شويب  اويب اششل  بببلإضبببببببببببببببفب  إاى  ا د ببل  

    انبتج عل تع ش  ا ب ل اخ  بر      اين بببببببببآر 
 نببك   اافطببث ايبب تطب م فبأل  ح30افطببث ايمب أ  اةببببببببببببببدارا 

اقو عببببب   اطبببببباول  اببببب اا   ا  مببببببا ببببب    ت مش   دبببببب،  
أ ي ب   ا  عوى  اد    ل ظلد   لإاسبببببببببببببببا    شب   

ع م  اد  السيببر  اسببببببببببببببشمد ا ب  ب ببببببببببببببمب    ب ، ف  
 ا ببب بب       يببب يببببببببببببببم    تتقبببو بببر  اطببب يبب ح ايببب  مدز

 ايو ببب  اتكش ف  اطو اشل  اببب اا ببب  ايو  لببب  ت ببب  ببببر  
 اقةببببببببء  اسبببببببشمد ا  اضبببببببيبل  يب   فعبا  اوي اششل  

   .ا امن    ات ت    اي ا    ل  يضد ر  شد  ايمدرا 
 

  اي وا  افبا 
 ت م طبر  السيبر  اسشمد ا  

يببببببببببببببوف ات دا ف   ب    اي وبا  اى بع     
 انيب ج اولسيبر  اسبببببببببشمد ا   عوى  اصبببببببببعش   ا اا   
توببببب   السيببببببر عوى   ل  اتبببببأثشد  قوا  انمشل  ببببب ل 
 امو  ل  ايسببببببتل ف  ا الب ت تط  ضببببببدر ث عيب  طإ ف  

 ي با  ا داب  اتطوش   ح
 اتث:  السيببببر  اسببببببببببببببشمد ا ببب   ادايبببببببببببببب ببب  عوى 

 -أااد ا ب:  
يااد ا ب    ف   اقتدا  ات  يدط   ا زا  اداي    

  أثببببر  اخمد ء  خبببباف ب بببببببببببببببببأل 2022ف   اعببببم  

 

 

 

 

 

 ح  130شيش    ص ر يبب   يلح  ب م   - 30

 السيبر  لإاكتداا    ادايببب   عوى أااد ا ب ا  تيبع  
 نبك يبببط  اكلا  ي ديلح     ات ببر ب إاى ،اع أخدلح

  أطوط  رايب ب عيو بر  2016ا  2015فق  عب    
إاى  اط بببببع  ات بببببر  اكلدبببببب   ف   أ،ر  إاكتداا بببب  

   يبتخ    رايب ب بداب ج 2017أااد ا ب  اف  عبم  
  بيبببد  أااد ا  لإطلاا بد  ج ضببببرا    دا ت عدف 

ا ات  عوى  اد    ل أالب ابا    NotPetyaببيببببببببب   
ف   او قإ   أالببببب  إت  فبببب  بببب    ف   شحبببب  بد  ج   تنكدا 
 شببقدر  ايوقبر ب ببم  ت ر ع         يب  ع  ،فإ 

ف   ي إ   NotPetya ات ببببببببببببببد     اقب  ب    شد  سب   ح
 10أا بء  اعبا    يب تسببببببببببببببما ف  أضببببببببببببببد ر بو    

البببب    و بببببر ر ،اترح    اتبببببريخ ايببببببببببببببنو ر  ل اظدث  
 اتكلنببببر  وع شببببببببببببببمببب   ا دب  ات  ت ببببببببببببببنلبببب قوا  
ابببباببب   اتوقعببببر عببببا ببب  ببببأل  اعيو ببببر   إاكتداا ببب   
   لإاكتداا   يبببببببتوعا ،ارث  ر  سببببببب ثب ف   ا زا  ياا ح 

بب تث  ل  اب    مب ا أل ،ار بب اببل   ب ا،ث  اسببببببببببببببم بثب   
 يب أثبر  ا   ببببب  بشل  اع     ل  ايتببعشل اوعيو بر  
 لإاكتداا    ادايب  ح عوى يبمش   ايفبع  أعول ر     
اسن   تيبببببببتخدبر ر ف   سو   ا بببببببشو   برك ا راد  
أا    ن  ي  ل أل ] اداس[ ا    وطو   طثب  سببببببتول 

ابا    اتل   لإاكتداا   ح اخم   ا   تتةبببببين  تديبببببب
 و ،   ي ل  اسببببببببببببببشمد ا   ايعدافبب  ف   اقتدا  ات   

بشبدا  تو ضبع  يبدط   ا زا ا ييببب إ  ات  أعطمت   د
اسببببم ثب ف   اتأثشدح عوى يببببمش   ايفبع  ف   نتصببببل  

https://doi.org/10.70126/aqj.v7i16.235
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فمد  د  أ،ل  سوم رف   اخ     ايوزع  ا   شبببببنت   
 اي يببببسبببب   اعسببببمدي   ادايبببب   إاى تع ش   اوأببببوع  

بببباعبب  بب   ل  لإ، ر ر    إاى  و قإ  اويببا  اخبببأببببببببببببببب 
ايببب     ا مو  بب  اأ مد بنكشل ف  أااد ا ببب اقتدا ا شزا 

أ،ر  اعيو بر  لإاكتداا   إاى تع ش  بع  خ  بر  
 لإاتدا  ب بببببم   تط إح ايب   ت بببببل  ادب فول ع ا  
أاو ع  ل بد  ج  سبببببببل  ام بابر  اةببببببببرا   ات  ت  د  
أا تقسببببببببببببببب   ام بببابببر  عوى  ياظيبب   يااد ا بب  قمبب  

 ل أل  امد  ج  اةبرا  م ا   ا زا ابع    عوى  اد    
 ح31أالب تسمم  ف  أضد ر    ا،ا  تى  ذل

 -ثبا بث:  السيبر  اسشمد ا   عوى  يتوا ب:  
إل  لإر بب  لإاكتداا   ا   ضبببببببدب إيبببببببتوا ب  

ا   مل  سد، إزعبج   ق ؛ ب  ابل   2007ف  عبم  
ف  ا قإ  ي د اسبببببببببببخ  خف ق   ل شبببببببببببم        ل 
أشببببببببببببببمبببع  اعنل  ادقي   ابب   قبب   وقل  اخبب  بببر  

 

 

 

 

 

31 - Kristen E. Eichensehr: SYMPOSIUM ON 
UKRAINE AND THE INTERNATIONAL 
ORDER UKRAINE, CYBERATTACKS, AND 
THE LESSONS FOR INTERNATIONAL LAW, 
AJIL UNBOUND, Vol. 116, 2022, p.145-146.  
32  -  Stephen Herzog: Revisiting the Estonian 
Cyber Attacks: Digital Threats and 
Multinational Responses, Journal of Strategic 
Security 4, no. 2 , 2011, p.53. 

 اعبب ب  ا اتسببرا اعيو ببر  ا مو ب ح اقب  ت د ازيد 
 اببب فببببع  لإيببببببببببببببتوا   ببببك ا  مسببببببببببببببو أل  السيببببر  
 لإاكتداا ب   انبب  ب    يمل  طببراتلبب ب ببببببببببببببمب  فعببع 

   ح32ب  لاا  ايو ائ أ بم  اد د 
ا ا صبببببببر  و ت ببببببم    نبيببببببا  يل  السيبر  
 لإر بببب بب   لإاكتداا بب  ف   ايسببببببببببببببتطمبب  قبب  ت ،  إاى  
فب   ابمبلا،    ا ابكبلبدبببببببببء  إ ببببببب  ، ر  ابيب بببببببب   تبعب بشببببببب  
ا تتصببببببتر  اسبببببوك   ا الايبببببوك    ق إ  تصببببببتتلب  

اطببب  أثببببرر خ ورا    ببببباعببببا    ا اببب فببببعببببر  اوطن ببب ح
 السيبر عوى إيبببببتوا ب  يبببببتسبب  ،اا   يبببببديع ح اا   
 مل ا ل إيبببببببببتوا ب يبببببببببول  اطوش   ل  تيبببببببببتع  ، ر  
 اديبببببببببببي   او فبع  اسبببببببببببشمد ا  خبرج إطبر ب ايمبف   

أأببببببببببد   إيببببببببببتوا ب     33 يعيبع  لإر بب    اتطوش   
طورر  ف   اعبببببببا   ات   أا  بببببب   ابببببب اع  ا  بببببب ا  ل 

اطوا    ح34 يتد ت س   اطن   شب و  الأ ل  اسشمد ا 

33  - Ulrich Sieber and Phillip W. Brunst, 
Cyberterrorism—the use of the Internet for 
terrorist purposes (Strasbourg: Council of 
Europe Publishing, 2007), 161–166. 

از را  ا فبع  لإيتوا      - 34  يتد ت س    ي ل  اسشمد ا   
عوى:  2008    توفدا 

-https://www.enisa.europa.eu/topics/national
-strategies/ncss-security-cyber
-security-ap/strategies/cyberm

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/cyber-security-strategy/@@download_version/993354831bfc4d689c20492459f8a086/file_en
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/cyber-security-strategy/@@download_version/993354831bfc4d689c20492459f8a086/file_en
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/strategies/cyber-security-strategy/@@download_version/993354831bfc4d689c20492459f8a086/file_en
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ا بببتر  ا و ر   ا بببيببببببببببببببوب بب     فدي   تيببببببببببببببتسبببببب 
 ا مو    ايسبببببببببببببببع ا  ل فنون   اأايبا ب ا يببببببببببببببد  ش   

ق       ايبووفشن ب تيبتعب،ا عيو بر  ا بدم   ا م ع  ح
فدا  تيبببببتسبب  ا بتر  ا و ر   ا بيبببببوب    اتببع   
ا ول شببببيبع  يطوسبببب   سبببببع ا إضببببب     ف   شل  
قبب  بب  اابببابب   ي ل  اسببببببببببببببشمد ا   ياراب بب   اتببببعبب  
الات ب،  ياراب  تطش يبر فن    تخصبببصببب  اووضبببإ  

اعلااا عوى  ا        سببببتول عبع  ل    ايت ورح
تدبب،ع  ايعوو ببر  تيببببببببببببببتخدببر ت ب  بشل  اب اع  ا دب ب   
أثنبء  يز  ح ابشنيب  يببببببببببتخ م  ايتسببببببببببووول  انبططول  
ببادايببب    لإاتدا  اسبببلاح اأ، ا اوتعمح    يبببتخ     

دمبر  ادقي   ايو  ل   السيبر  إيبتوا ب ا وقبه ب  ا ب 
 ح35بنسبح

ثبافبث:  السيبر  اسبببببببببببشمد ا    ايتدب،ا  بشل إ د ل  
 -ا يد  ش :  

تعدضبببببببب  إيببببببببد  ش  السيبر يببببببببشمد ا   اق تلب  
 سيوعبب   أاوا يوس    يببب امبب  ببب خسبببببببببببببببب د  ببب، بب   
ا عنوي  امشداح       ببببببببببببشد إاى ت وع ف  ايببببببببببببب    
 اصبببببد ع  إ إيبببببد  ش  ا و  تعتيب، عوى  اتكنواو  ب  
ا اقةبببببببء  اسببببببشمد ا  ف   ا داب  اطب،  ح ف  أبدي   

بر    تعدض   ايو قإ  لإيد  شو   ي مد  السي2013
 اسشمد ا     ش  اس    ايسيوع  ف   ختد ا  و قإ 

 

 

 

 

 

strategy/@@download_version/993354831bf
c4d689c20492459f8a086/file_en 

  ح  2024/ 19/7 

 ا مو   ا اس ي ا اصبببببببببنبعبر  اعسبببببببببمدي   بيب ف  
ااز را  اببببببب فببببببببع    ر ببببب ببببب   ابببببوزر ء    اببببببب   بببببوقبببببإ 
ا تيببببببببببببتخدبر ر  ا سو   اوزر ء  ايببببببببببببوا  يار ا  
 ايبا    ا اي ب    لإيبببببببببببد  شو    اشبببببببببببدط  ت  أبشا   
ااز را  اتعو    ابنب   اطب سح بببلإضببببببببببببببببفب  إاى  اب    

 5000ا بدر  ايسيوع  ب بابر شبخصب   ي فد  ل 
سببببببببب اع إيبببببببببد  شو   تةبببببببببين  أيبببببببببيبه   اأرقب ل   

اف    ا اعنببايل  ا ببببببببببببببخصبببببببببببببب ب  امديب     لإاكتداا ح
 اسببب با   ت   اق ر إ د ل عيو بر يبببشمد ا   ر، ث عوى 
از عببببر أا توتد ر أا ت داببببر  عتمدتلبببب  سو  ببب ح  
يي       اعيو بر لإا با تكبا ف  ويويببببببببببببب   أببببببببببببب 

قبع  ا  لبر  اط را عوى  يتل  ف  يتد ت س    إ  ا 
عوى إ مبا    لإاكبر  ايعطوع اتسنا  اتصبببعش ح ايب  
تعدضببببببببب  إ د ل السيبر يبببببببببشمد ا    تع ،ا شبببببببببنتلب  
ب   بببببببعتدببببببر بببببب  و قبببببث  اوت ببببببر  ايت ببببب ا  ي ديم ببببب   
 يببببببتد ت س ثب لإيببببببد  ش ح  يببببببتخ     اوت بر  ايت  ا  

    اب   ت  ت ويد  تيببببببببببببببتلب  ف  Stuxnetفبب داس  
 اين ببآر  اصببنبا    لإ د ا    اخبأبب   انواي   نلب  

 لببببز طد،   1000 يبببب أ،ل إاى تببب  شد أ فد  ل  

 
35 -  Stephen Herzog, op.cit. p.53.  

https://doi.org/10.70126/aqj.v7i16.235
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 داز   فةبببببببببببلاث عل  السيبر  ات  تعدضببببببببببب  الب 
 ح36   بر  انقط  لإ د ا  

 ل خلاع ،ر يببببببببتنب اوت م طبر  اسببببببببببط  او دب  
 اسببببببببببببببشمد ا ب   ظلد  و ببث اودبب ب   ب ل  اب  ببر  اب    
تخوق   السيبر  اسبببببشمد ا   ا ات  ف   ا باا ت تيشز  
بشل  ايب اششل ا اعسببببببببببببببمديشل ات بشل  تا ببل  ايب ا ب   
ا اعسبببببببببببمدي   ا       ت وا ت دك  ب، اتنظ        

ا ب   ات   يوتلبب   ا دب بيبب  تلا    إ راح  لإاسببببببببببببببب
قو ع  ا دب،   اطباول  ا اا   لإاسبببببببببببببا   ن   تقبو    
 ن ف  تم  ات   بد   ف   انصل  افبا   ل  اطدل  

  اتبيإ ع دح  
 الخاتمة

أ    تيبببتنتب بر ا ايطتد بر   يمل  ل اوخي  
 فبعو    ف   وضببببببوع     ل  اد   ات  توأببببببونب  اشلب  

   اطباول  ا اا   لإاسبا  ف  تنظ    ا دب  اسشمد ا    
 ا   اباتبا :  

 -:  أاتث:  تيتنتب بر
ت يف   السيبر  اسبببببببببببشمد ا   تل    ث  تز    ث    - 1

اومن بب   ات ت بب   ايبب ا بب  ا ا شويب    فبب  ق بببع  ادعبب بب   
 اصبببببببببببببب  ب   اأاظيب   اكلدبببء ا اي بب ح  ب    السيببر  

أضبببببد ر ق  تصببببب  إاى تع ش   اخ  بر  تتسبببببما ف  
  ييبي   اويستيعبر  اي ا  ح

ر   أل  اطباول  ا اا   لإاسببببببببا  ا    اد   -2
 السيبر  اسبببببببببببببشمد ا   ب بببببببببببببم     ،  إت أا   يمل 
ت مش   دب،   عوى  انز عبر  اسببشمد ا    بيب ف   ا   

  دب،   اتيششز ا اتنبيا ا ت ت ب ح
تتيشز  ا دب  اسببشمد ا   بع م ا و،   ا،    - 3

  د     ا ضبب   اأببعوب  ت      صبب ر  السيبر   
 يب  عط  عيو    اد،ع  اتطوش   ايسع   ل  اصبببببعا  

 ت مش  قو ع   ا دب  اتطوش    ب م   دبشدح
توضبل  السيبر  اسبشمد ا    ف  تو   ات     - 4

شبببببنتلب رايببببب ب عوى أااد ا ب أل      السيبر  يمل 
بطبببب ر  ببببب  يمل أل تكول  أل تكول فعبببببابببب  ا بببب  دا 
 السيبببر  اتطوشبب  بب    يببب   ابب  عوى  ا ببب بب  ات مش   

 قو اشل ا ض   ا نبيد ح

 

 

 

 

 

ف   قلوم  اطوا    - 36 فد بل:  ات وع  ش يبء  عداف  ،ح 
ا اصد ع  ،ر ي  ف   ا داب  اسشمد ا      سو  قةب ب ي بي    

 ح  510-509  ي2023  75ع

  -:  ثبا بث:  ايطتد بر
تبكبشب بف    -  1 عبوبى  ابيبسبتبيبإ  اببببببب ااب    بسبببببببا 

ات     قو ع   اطباول  ا اا   لإاسببببببببببببببا  ات بببببببببببببي   
 السيبر  اسببشمد ا   ب ببم  أ فد اضببو بث   إ  يخ   

 ف   تعتدبر  اخصب ي  اقدي ا اوقةبء  اسشمد ا ح
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تعزيز  اتعببال  اب اا  اتدبب،ع  ايعوو ببر    -  2
بشل  ا اع ايو  ل   اتل    ر  اسببببببببببشمد ا  ح  سا أل 

  بببي       اتعبال ت سبببشل  اط را عوى  اك بببل عل 
  السيبر ات ويد  يتد ت س بر ،فبا    تكب و ح

اضبإ  يبتد ت س بر اقب    اتطوش   يضبد ر    - 3
 اي تيو  اولسيبر  اسببببببشمد ا    بيب ف   ا  ت سببببببشل  
 امن    ات ت    ي ن   اتعزيز  اوع   اسبببببببببببببشمد ا  بشل  

  يفد ، ا اي يسبرح
 سبا أل تعيب   اب اع ا اينظيببر  اب اا ب     -  4

عوى توضبببببببببب ل اتعديف  قلوم  السيبر  اسببببببببببشمد ا    
ب ببببببم  ،قش  ضببببببيل إطبر  اطباول  ا اا   اةببببببيبل  

 تو ف  أفة  بشل  اطو اشل ا ات م طبر  اعيو  ح
ف   سبببببع  ي ل   -  5 ا ات ويد  ،ع   اد بببب  

 اسببببشمد ا  ا اطباول  ا اا  اتأ شل  اقةبببببء  اسببببشمد ا   
اضبيبل  يب   فعبا  اوي اششل ا امن    ات ت    ا شوي   

  ل  السيبر  اسشمد ا  ح
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 الملخص
إل  ا دب  اسبشمد ا      ات س  طم ع   اوفورا     

 اتكنواو    ف   اطدل  ا ب،  ا اع ببديل  ا ات  ابا  
ثورا بلا  ببب ا،ح اتيفببب   ا دب  اسببببببببببببببشمد ا ببب  تلببب  ببب ث   
 تز   ث  اومن ب   ات ت ب   ايب ا ب  اوب اع قمب   اعسببببببببببببببمدي    
 ف  ق بع  ادعب    اص    اأاظي   اكلدببءح اتسما  

قب  تصبببببببببببببب  إاى  ب  تع شب     ب    السيببر أضببببببببببببببد رث 
 اخبب  بببر  ييببببببببببببببببيبببببببببببببب بب ح ار   أل  اطببباول  ابب اا   
 لإاسببببببببببببا  ت   اد  السيبر  اسبببببببببببشمد ا   عوى ا    
 ات بب  بب   إت أل  دببب، بب   يمل ت م طلببب عوى  ا دب  
 اسبببببببببببببشمد ا  ح اتتيشز  ا دب  اسبببببببببببببشمد ا   بع م ا و،  
  ا،   د     ا ضبببببببببب   اأببببببببببعوب  ت      صبببببببببب ر  

 بب   اد،ع  اتطوشبب   ايسعبب   السيبببر   يببب  عطبب  عيو
 ل  اصببببببببببعا ت مش  قو ع   ا دب  اتطوش    ب ببببببببببم   
 دبببشببببببببببببببدح ا نببب  تعشل عوى  ايستيإ  ابب اا  تكش ف  
ات ب  ب  قو عب   اطبباول  اب اا   لإاسبببببببببببببببا  ات ببببببببببببببيب   
ب   إ  د عبا    السيبر  اسببشمد ا   ب ببم  أ فد اضببو ث
 اخصببببببب ي  اقدي ا اوقةبببببببء  اسببببببشمد ا ح ايب  ند    

 ابب اا  اتدببب،ع  ايعوو بببر بشل  ابب اع    تعزيز  اتعبببال 
ايو  ل   اتل    ر  اسببشمد ا  ح ايند   أل   ببي       
 اتعببال ت سببببببببببببببشل  اطب را عوى   ت ببببببببببببببببف  السيببر  

 ات ويد  يتد ت س بر ،فبا    تكب و ح
 اكويبر  ايقتب   :  اطباول  ا اا   لإاسبببببببببببببا    
 ا دب  اسبببببببببببببشمد ا     السيبر  اسبببببببببببببشمد ا     اتعبال  

   . ا اا    امن    ات ت    ا شوي 
 
 

 
Abstract 
  Cyber warfare is a natural 

consequence of the technological 
revolution of the 21st century, which 
has been a revolution without borders. 

Cyber warfare poses an increasing 
threat to the civilian infrastructure of 
states before their military ones, such 
as the health care sector and electricity 
systems. These attacks cause damage 
that may even disrupt essential 
services. Although international 
humanitarian law does not specifically 
mention cyber-attacks, its principles 
can be applied to cyber warfare. Cyber 
warfare is characterized by the lack of 
clear geographical boundaries and the 
difficulty of identifying the source of 
attacks, which complicates the process 
of conventional deterrence and makes 
it difficult to apply the rules of 
conventional warfare directly. Here, the 
international community must adapt and 
update the rules of international 
humanitarian law to include cyber-
attacks more clearly, taking into account 
the unique characteristics of 
cyberspace. International cooperation 
and information exchange between 
states should also be strengthened to 
confront cyber threats. This cooperation 
should include improving the ability to 
detect attacks and developing 
integrated defense strategies. 

Keywords: International 
Humanitarian Law, Cyber Warfare, 
Cyber Attacks, International 
Cooperation, Critical Infrastructure. 
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