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2012 »

(B Al - (g SY) ab il ) Sy

< lalaall g A g A8 & gil) ¢ 538
Yo Y Aud VA B, ) jad) 4 g Sy

L

el plaws sl p.p
DHIA GHAIBI

1

A i) ARl Sl

The electronic signature in Iraqi law
“ Reflection on the law n ° 78
concerning the signature and

electronic exchanges”

Summary

Since the electronic signature is one of the
legal and technical devices that have been
integrated to facilitate trade and protect
property against computer crime and to
cope with technological developments, the
Iraqi Parliament has adopted Law No. 78 on
the signature and electronic exchanges in
2012. This law came both to constitute a
legal framework of the electronic
exchanges and introducing the electronic
signature to ensure a certain security of
these exchanges against the fraudulent
actions.

In this article we will know if this law
allows to set up a secure electronic
signature to achieve the objectives of the
law, and the criteria set by the legislator are
sufficient to ensure the reliability of the
electronic signature. All this with a
comparative study with French law
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La problématique de la sécurité de la signature électronique.
« Réflexion sur la loi irakienne de la signature et échanges électroniques
n°78 en 2012 » ~ DHIA GHAIBI
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Résume:

Puisque la signature électronique fait partie des dispositifs juridiques et
techniques qui ont été intégrés afin de faciliter les échanges commerciaux
et de protéger les biens contre les délits informatiques et pour faire face a
I’évolution technologique , le parlement irakien a adopté la loi n° 78
relative a la signature et échanges électroniques en 2012. Cette loi est
venue a la fois constituer un cadre juridique des échanges électroniques et
instaurant la signature électronique pour assurer une certaine sécurité de

ces échanges contre les agissements frauduleux.
Dans cet article, on va savoir si cette loi permet de mettre en place une
signature électronique sécurisée afin d’atteindre les objectifs de la
loi, ainsi que les criteres fixés par le législateur sont-ils suffisants pour
garantir la fiabilité de la signature électronique. Tous cela avec une étude

comparative avec le droit francais.
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Introduction :
Le droit irakien a tent¢ d’adopter des solutions techniques pour

faire face a I’évolution technologique. La signature €lectronique fait partie
des dispositifs juridiques et techniques qui ont été intégrés afin de faciliter
les échanges commerciaux et de protéger les biens contre les délits
informatiques. Comme 1’ont souligné Najla ABD HASSAN et ABD
RASSOUL ABD RIDHA: «le développement des moyens de
communication a eu un impact significatif sur le rythme des échange
d'informations et I'expansion du volume des échanges et les transactions
financieres. Cette évolution était accompagnée par [’augmentation des
activités illégales a ’encontre des données électroniques »*. C’est dans cet
esprit que la chambre des députés irakienne a adopté la loi n° 78 relative a
la signature et échanges électroniques en 2012. Cette loi est venue a la fois
constituer un cadre juridique des échanges électroniques et instaurant la
signature électronique pour assurer une certaine sécurité de ces échanges
contre les agissements frauduleux.

Les questions qui se posent sont de savoir si cette loi permet de
mettre en place une signature électronique sécurisée afin d’atteindre les
objectifs de la loi ? ainsi que les critéres fixés par le législateur sont-ils
suffisants pour garantir la fiabilité de la signature électronique ?

Pour répondre a ces questions, on doit d’abord connaitre
I’approche irakienne de la signature électronique (I), puis la mise en ceuvre
de la signature électronique en droit irakien (I1).

I. L’approche irakienne de la signature électronique.
La loi n° 78-2012 vise a mettre en place un regime juridique des

outils électroniques dans le cadre des échanges électroniques. Elle vise a
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atteindre deux objectifs. D’abord, la loi cherche a « renforcer la confiance
dans les échanges électroniques »°. Ensuite, elle vise & « attribuer la force
probante aux échanges et a la signature électriques »*. Le législateur
irakien a consacre le chapitre 3 de la loi & la signature électronique.

Pour étudier le dispositif, il faut d’abord voir comment le droit
irakien définit la signature électronique. L’article 1% de la loi n° 78 définit
la signature électronique comme « un signe personnel qui prend la forme
de lettres ou de chiffres ou des symboles ou des signes ou des sons ou
autres signaux ayant un caractere unique qui indique son assimilation au
signataire et doit étre certifié ». Dans cette définition, le législateur a
insisté sur la composition technique de la signature électronique. Il s’agit
d’un outil personnel qui prend la forme de lettres ou chiffres ou symboles.
Nous pensons que le texte a déterminé des éléments techniques évidents
sans une importance particuliere. On peut dire que la définition irakienne
est technique. Elle ne détermine pas la fonction de la signature
électronique. La loi ignore également les éléments essentiels relatifs au
consentement des partis signataires et les actes juridiques objet de la
signature électronique. En méme temps, le législateur attribue a la
signature deux caractéristiques : elle doit étre unique et certifiée par le site.

A la lumiére du droit comparé, nous allons souligner les limites de
la définition irakienne (1), puis, on va déterminer les caractéristiques de la
signature électronique en droit irakien (2)

1) Les limites de la définition irakienne
Nous pouvons qualifier la définition irakienne de technique.

D’abord, ses éléments d’identification risquent de confondre la
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signature électronique et la signature numérisée. 1l est important que la

signature soit non seulement jointe au message a signer par des signaux
techniques, mais surtout qu'elle soit indissociablement liée a [I’acte.
L'adjonction a un document électronique de I'image de la signature
manuscrite ne constitue pas une signature électronique fiable : il s'agit
d'une simple signature manuscrite numérisée, qui peut étre jointe par toute
personne détenant I'image du graphe du prétendu signataire®.

Ensuite, on peut noter qu’en droit irakien, il n’y a pas de mention

des fonctions de la signature électronique. En droit francgais, 1’article
1316-4, alinéa 1%, introduit au Code civil par la loi n° 2000-230 du 13

mars 2000, présente une définition & travers une énumération des

fonctions de la signature électronique. Le législateur francais la définit de
la maniére suivante : « La signature nécessaire a la perfection d'un acte
juridique identifie celui qui I'appose. Elle manifeste le consentement des
parties aux obligations qui découlent de cet acte. Quand elle est apposée
par un officier public, elle confére I'authenticité a cet acte ». Par la loi du
13 mars 2000, le législateur a essayé de proposer un texte de portée
générale applicable a la signature utilisée soit manuscrite ou
électronique®. Clest pourquoi il n’a pas fait référence aux aspects
techniques de la signature.

On peut remarquer eégalement que le législateur_irakien ne fait

aucune référence aux actes juridiques liés a la signature électronigue.

En droit comparé, la signature électronique est régie quel que soit l'acte
sur lequel elle est apposée. En revanche, I'article 1316-4 du Code civil fait

référence a l'acte sous seing privé qu'a I'acte authentique, contrairement au
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droit luxembourgeois® qui n'envisage pour sa part la signature électronique
que dans les seuls actes sous seing privé : « La signature nécessaire a la
perfection d'un acte sous seing privé identifie celui qui l'appose et
manifeste son adhésion au contenu de I'acte. Elle peut étre manuscrite ou
électronique. La signature électronique consiste en un ensemble de
données, liées de facon indissociable a I'acte, qui en garantit I'intégrité et
satisfait aux conditions posées au premier alinéa du présent article »'.

En droit frangais, comme en droit belge ou en droit
luxembourgeois, les textes législatifs ne proposent de définition générale
de la signature. Tous ces textes adoptent une approche fonctionnaliste,
mais sans retenir nécessairement le méme inventaire des fonctions de la
signature®. Faute de proposer une définition générale de la signature, le
législateur francais énonce une définition de la signature électronique a
l'article 1316-4, alinéa 2, du Code civil : « Lorsqu'elle est électronique,
elle consiste en l'usage d'un procédé fiable d'identification garantissant
son lien avec I'acte auquel elle s'attache ».

En droit francais, la signature électronique est donc définie par
référence au procédé technique utilisé pour signer alors qu'en droit belge
ou luxembourgeois, le Iégislateur a préféré retenir le résultat obtenu apres
I'utilisation d'un tel procédé technique: « Peut satisfaire a I'exigence d'une
signature, pour I'application du présent article, un ensemble de données
électroniques pouvant étre imputé a une personne déterminée et
établissant le maintien de I'intégrité du contenu de l'acte »°. Cette
différence de rédaction nous parait sans conséquence. Oubliant que « la

signature est & la fois manifestation de la volonté et sa preuve ».*°, la loi
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passe sous silence que la signature est elle-méme un acte juridique
autonome pouvant étre utilisé dans un cadre autre que contractuel.

Dans son approche de la signature électronique, le législateur
irakien aurait pu intégrer deux éléments de définition : les fonctions de la
signature électronique d’une part ; les actes juridiques sui lui sont associés,
d’autre part. Pour les fonctions, la signature apposée au pied d'un acte
remplit une double fonction : elle permet d'identifier I'auteur de I'acte et
exprime son adhésion au contenu de cet acte. La signature électronique
permet aussi de garantir I’intégrit¢é d’un document électronique et d’en
authentifier ’auteur, par analogie avec la signature manuscrite d’un
document papier™'.

En France, comme aux Etats-Unis, une  signature,
traditionnellement définie comme un écrit ou une marque, vise a identifier
son auteur et apparait sur le document dans le but de 1’authentifier ou d’en
établir sa légalité. Dans un contexte juridique, elle manifeste également la
volonté du signataire de consentir aux obligations contractuelles*?.

Concernant le lien entre la signature et 1’acte, le défi auquel le droit
irakien doit faire, c’est le besoin de développer un systéme fiable de la
signature électronique en offrant un cadre juridique plus adéquat. Ce cadre
juridique doit permettre 1’usage d’une signature électronique fiable et

sécurisée.




La problématique de la sécurité de la signature électronique.
« Réflexion sur la loi irakienne de la signature et échanges électroniques
n°78 en 2012 » ~ DHIA GHAIBI

2) Les caractéristiques de la signature électronique en droit irakien

D’abord, il faut souligner que le droit irakien assimile la signature
électronique a la signature manuscrite en conférant a la premiere la force
probante. C’est ainsi que ’article 4-al. 2 de la loi n® 78-2012 énonce que :
« dans le cadre des de transactions civiles et commerciales, la signature
électronique dispose de la méme la force probante que la signature
manuscrite ». Au niveau de la valeur juridique, le droit irakien rejoint son
homologue tunisien qui a adopté dés 2000 une loi similaire. 11 s’agit de la
loi n° 2000-83 du 9 aout 2000 relative aux échanges et au commerce
électronique. En chine, une loi spécifique sur la signature électronique
adoptée en 2004 est entrée en vigueur le 1% avril 2005. Elle permet
d’identifier le signataire et de confirmer le contenu du document.

En droit francais, « la signature nécessaire a la perfection d'un
acte juridique identifie celui qui I'appose. Elle manifeste le consentement
des parties aux obligations qui découlent de cet acte »™. Depuis la loi n°
2000-230 du 13 mars 2000, la signature électronique est définie comme «
un procede fiable d'identification garantissant son lien avec I'acte auquel
elle s'attache »™. Cette définition vaut & présent pour toute signature,
gu'elle soit notamment manuscrite ou électronique.

Ensuite, comme nous 1’avons souligné, le l1égislateur attribue a la
signature deux caractéristiques : d’une part, elle doit étre unique. Ce
caractére permet ’associer au site. D’autre part, la signature doit étre
certifiée par le site. Le procédé de signature électronique doit répondre a

des caractéristiques ou des critéres qui lui conferent la force probante. En
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plus, le procédé doit, au moment de sa création, obéir a des critéres
supplémentaires mentionnés a I’article 5 de la loi irakienne.
I1. La mise en ceuvre de la signature électronique en droit irakien

La loi irakienne pose un certain nombre de critéres et de conditions
a la mise en ceuvre de la signature électronique. Mais, aucune étude
irakienne ne traite de ces conditions. Les rares études consacrées a la
signature électronique en droit irakien abordent le régime pénal de la
signature électronique™. Certains auteurs ont insisté sur les sanctions
applicables en cas d’atteinte au dispositif de signature électronique. Une
autre étude fait un commentaire général de la loi n° 78-2012'°. Nous
allons insister sur les conditions la mise en ceuvre de la signature
électronique a travers les critéres de sa fiabilité dégagés par la doctrine et
le droit comparés.

Avant d’examiner les conditions de fiabilité, on peut relever les
réserves faites par Isabelle DE LAMBERTERIE sur [’expression
« fiabilité » : « cette notion peut donner lieu a quelques interrogations.
Ainsi, s agit-il de ['intégrité du contenu ou celle de son support ? Si ¢ ’est
le contenu qui se trouve visé, il serait préférable de parler
«d’imputabilité » de [’écrit des lors qu’il est fixé définitivement au
moment de sa rédaction et ne risque pas d’évoluer au fur et a mesure des
téemoignages. S'il s’agit du support, le terme « inaltérabilité » lui semble
mieux convenir car plus précis »*".

Selon I’article 5 de la loi irakienne relative a la signature
électronique, il y a 4 conditions qui doivent étre réunies lors de la création

de la signature : d’abord, la signature électronique doit étre liée au site.
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Ensuite, le support électronique doit étre sous le contréle du seul site. En
outre, toute modification ou substitution de la signature électronique doit
étre détectable. Enfin, le procédé doit étre crée conformément aux
procédures specifiées émises par les instructions du ministere des
communications. On peut rapporter ces conditions a trois criteres

essentiels a la lumiere du droit comparé.

1) la signature électronique doit étre sécurisée.

Selon la législation irakienne, la signature électronique doit étre
liée au site. Cependant, le législateur ne fait aucune mention au titulaire de
la signature. Dans ce sens, normalement, la signature électronique doit étre
propre au signataire, celui-ci doit avoir le controle exclusif des moyens de
signature et le lien entre la signature et l'acte signé doit étre tel que toute
modification ultérieure du document signé doit pouvoir étre détectée’®.
Donc, la signature eélectronique doit étre exclusivement liée au
signataire™®.

Avec I’adoption de la loi francaise du 13 mars 2000, complétée par
le décret du 30 mars 2001, le législateur a opté pour un haut niveau de
sécurité, reprenant la définition communautaire de la signature
électronique «avancée » : celle-ci doit «é&tre liée uniquement au
signataire ; permettre d’identifier le signataire; €tre créée par des
moyens que le signataire puisse garder sous son contrdle exclusif et étre
liée aux données auxquelles elle se rapporte de telle sorte que toute
modification ultérieure de données soit détectable ». La présomption de

fiabilité est ainsi posée® en faveur des personnes qui auront recours soit a
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des produits correspondant a des normes mentionnées dans une liste
publiée au Journal officiel des Communautés européennes, soit a des tiers,
« prestataires de service de certification »*%.

L'article 1316-4 du Code civil a reconnu la validité de la signature
électronique ordinaire. L'article 2 du décret du 30 mars 2001 se consacre
quant a lui a la définition d'une signature dite « sécurisée », procurant un
plus haut degré de sécurité. Il précise les conditions dans lesquelles celle-
ci peut bénéficier d'une présomption de fiabilité : la signature électronique
sécurisée doit étre propre au signataire, étre créée par des moyens que le
signataire puisse garder sous son contrdle exclusif et doit également
assurer l'intégrité des données transmises et prévenir toute modification
ultérieure de l'acte.

2) la signature électronique doit étre établie grace a un
dispositif sécurisé de création de signature électronique.

L’article 6 de la loi irakienne détermine la procédure de création
de la signature électronique de maniere trés vague. Des procédures
pointues doivent faire ’objet d’un texte d’application détaillé. La
signature électronique « doit répondre a des exigences en termes de
confidentialité, d'impossibilité de duplication, de création par déduction,
de falsification ou d'utilisation par des tiers »**. L'intégrité de l'acte doit
étre garantie et le dispositif ne doit pas faire obstacle a ce que le signataire
ait une connaissance exacte de l'acte avant de le signer®® En outre, ce
dispositif doit étre validé par la délivrance d'un certificat de conformité.

En droit irakien, le dispositif de création de la signature est confié a

« une société » aux termes de article 6 de la loi de 2012. On n’a aucune
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précision sur la qualification technique de cette société. Comme I’illustre
le droit francais, la sécurité du dispositif de création de la signature doit
étre garantie : soit par un agrément des services du Premier ministre,
chargés de la sécurité des systéemes d'information, apres évaluation
réalisée par des organismes agréés. La délivrance d'un certificat de
conformité sera rendue publique®® ; soit par un organisme désigné a cet
effet par un Etat membre de la Communauté européenne® La signature
électronique créée au moyen de dispositifs sécurisés fera I'objet d'une
veérification selon des regles qui seront définis par arrété.

On peut noter que dans un premier chapitre consacré aux
dispositifs sécurisés de création de signature électronique, il est précisé
que ceux-Cci ne peuvent étre «regardés comme sécurisés » que s’ils
garantissent « par des moyens techniques et des procédures appropriées,
que les données?® de création de signature électronique (i) ne peuvent étre
établies plus d’une fois et que leur confidentialité est assurée ; (ii) ne
peuvent étre trouvées par déduction et que la signature électronique est
protégée contre toute falsification ; (iii) peuvent étre protégées de maniére
satisfaisante par le signataire contre toute utilisation par des tiers »*’. Par
ailleurs, ces dispositifs ne doivent «entrainer aucune altération du
contenu de [’acte a signer et ne peuvent faire obstacle a ce que le
signataire en ait une connaissance exacte avant de le signer».

La conformité des dispositifs aux exigences énumérées (ci-dessus)
doit étre certifiée, soit par les services du Premier ministre chargés de la
sécurité des systemes d’information, soit par un organisme désigné par un

Etat membre de la Communauté européenne. Le décret précité du 18 avril

v
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2002 detaille la procédure permettant de faire certifier un systéeme de
signature électronique. Trois étapes sont prévues : (i) le prestataire doit
présenter sa demande aupres de la Direction centrale de la sécurité des
systémes d’information (DCSSI), (ii) puis faire évaluer son systéme par un
centre agreé par le Premier ministre ; (iii) a la suite de cette évaluation, un
rapport de certification sera, le cas échéant, accordé (la validité du
certificat est alors de deux ans).

Ce qu’on peut retenir c’est que la signature électronique doit étre
créée par des moyens que le signataire garde sous son contrble exclusif.
L'exclusivité s'entend ici d'une exclusivité intellectuelle ou juridique. Elle
ne s'entend pas d'une exclusivité technique ou physique, car le signataire
aura besoin du concours d'un prestataire de services de certification pour
utiliser sa signature électronique®.

3) La signature électronique doit étre vérifiée a partir de
I'utilisation d'un certificat électronique qualifié.

La wvérification de la signature repose sur I’utilisation d’un
certificat électronique qualifié délivré par un prestataire de services de
certification (PSCE). Ce certificat est une sorte de carte d’identité
électronique qui doit permettre d’établir un lien entre une personne et sa
signature électronique. Il est strictement nominatif et il faut délivrer autant
de certificats qu’il y a de personnes physiques habilitées a signer
électroniquement?®.

Pour étre « qualifié », le certificat électronique doit comporter un
certain nombre de mentions obligatoires : « une mention indiquant que ce

certificat est délivré a titre de certificat électronique qualifié, [’identité du
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prestataire de services de certification électronique ainsi que | 'Etat dans
lequel il est établi, le nom du signataire ou un pseudonyme, celui-ci devant
étre identifie comme tel, les données de vérification de signature
électronique, l'indication du début et de la fin de la période de validité du
certificat électronique, le code d’identité du certificat électronique, la
signature électronique sécurisée du prestataire de services de certification
électronique qui délivre le certificat électronique »*.

D’autres mentions sont facultatives, par exemple, 1’indication de la
qualit¢ du signataire en fonction de 1’usage auquel le -certificat
¢lectronique est destiné ou encore les conditions d’utilisation du certificat
électronique, notamment le montant maximum des transactions pour
lesquelles ce certificat peut étre utilisé. Par sécurité, le certificat
électronique et la clé privée du signataire ne doivent pas étre stockés
directement sur le disque dur du signataire mais plutét sur un support
externe (CD-rom, carte a puce, clé USB, etc.)

Les certificats électroniques qualifiés doivent respecter les criteres
visés ci-dessus et doivent étre accordés par des prestataires dont les
dispositifs de signature électronique sécurisée ont été certifiés conformes
par des organismes agrées par les services du Premier Ministre chargés de
la sécurité des systémes d'information ; selon des regles définies par un
arrété ministériel a venir.

Le texte prévoit qu'un organisme désigné a cet effet par un Etat
membre de la Communauté européenne peut également certifier conforme
le dispositif sécurisé de création de signature électronique. En I'absence, et

de l'organisme designé par un Etat membre, et de I'arrété ministériel, la
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procédure selon laquelle la fiabilité d'un procédé de creation de signature
électronique est présumeée n'existe pas encore.

En pratique, ce dispositif fait intervenir des tiers certificateurs,
intermédiaires techniques, dont le rble peut étre alternativement ou
cumulativement composé des fonctions suivantes : mise en place d'un
systéme opérationnel de création de signature électronique sécurisée avec
conservation de cette derniére, certificat d'échange par horodatage,
contrble de non-répudiation par les parties, verification de l'intégrité des

données transmises, vérification de I'identité des parties™.
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Conclusion:

En définitive, on peut dire que le dispositif irakien de la signature
électronique souffre de nombreuses faiblesses. Sa définition apparait assez
vague puisqu’elle comporte des éléments techniques plus que juridiques.
En outre, dans la pratique, les conditions de sa fiabilité sont faibles. Afin
de bénéficier de la présomption ou la qualité de fiabilité, la signature doit
étre sécurisée, le dispositif de sa création doit obligatoirement faire 1’objet
d’une certification. Elle doit assurer la sécurité des échanges et des
transactions électroniques tout en assurant la confidentialité des données.
C’est pour cela que les textes d’application de la loi irakienne sur la
signature électronique doivent augmenter le niveau de fiabilité du

dispositif en mettant en ceuvre des mesures de sécurité.

v
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