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 :المستخلص

تهدد سلامة  التي  الإلكترونية  الجرائم  أنواع  أخطر  من  الأطفال  الإلكترونية ضد  الجرائم  ت عد 
الإلكتروني؛   الجنسي  والتحرش  للأطفال؛  الجنسي  الاستغلال  الجرائم  هذه  تشمل  وحياتهم،  الأطفال 

وغير   إباحية  لمواد  الأطفال  العنف؛  وتعريض  على  والتحريض  الانتحار؛  على  والتحريض  أخلاقية؛ 
ذلك. إلى  وما  الإلكتروني،  التواصل   والاحتيال  ووسائل  الإنترنت  باستخدام  الجرائم  هذه  وترتكب 

الاجتماعي للتواصل مع الأطفال، واستغلال ضعفهم وعدم وعيهم بمخاطر الإنترنت وأثرها على حياتهم،  
د الأطفال إحدى المشكلات العالمية التي تشكل تهديد ا لسلامة الأطفال وتعد الجرائم الإلكترونية ض 

وحياتهم؛ إذ تتطلب مكافحة هذه الجرائم تعاونا  وتنسيقا  دوليا  بين الدول والجهات الحكومية والمنظمات  
 الدولية والمجتمع المدني للتوعية بمخاطر الإنترنت وحماية الأطفال من هذه الجرائم. 

 .الحماية القانونية -الأطفال -الجرائم الالكترونيةاحية: الكلمات المفت
Criminal confrontation of cybercrime against children 

Assistant Teacher. Ahmad Adil Abdulkareem 

University of Anbar-  Department of Legal Affairs 

Abstract : 

Cybercrime against children is one of the most serious types of cybercrime 

that threatens the safety and lives of children, these crimes include children sexual 

exploitation; electronic sexual harassment; exposing children to pornographic 

and immoral material; incitement to suicide and violence; electronic fraud, etc. 

These crimes are committed by using the Internet and social media to 

communicate with children, exploiting their vulnerability and lack of awareness 

of the dangers of the Internet and its impact on their lives, and cybercrimes against 

 2023/ 18/4تاريخ استلام البحث  14/5/2023تاريخ قبول النشر      8/2023/ 1تاريخ النشر       
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children are one of the global problems that pose a threat to the safety and lives 

of children, these crimes requires international cooperation and coordination 

between states, government agencies, international organizations and civil 

society to raise awareness of the dangers of the Internet in order to protect 

children from these crimes. 

 Keywords: Cybercrime - Children - Legal protection. 

 : المقدمة

التكنولوجي في العالم بأسره، إلا إن معظم  على الرغم من الإيجابيات الكبيرة التي حققها التطور  
دول العالم شهدت ارتفاع نسبة الأطفال ضحايا الجرائم الإلكترونية، فقد سعت الدول للاهتمام بالتطور  
التكنولوجي عن طريق التنظيم القانوني له في شتى المجالات من دون أن تهتم بالتأثيرات السلبية التي  

الأطفال من بين الفئات الأكثر تضررا  من جراء الجرائم الإلكترونية    نتجت عن هذا التطور، ولعل فئة
كالإتجار الإلكتروني بالأطفال والتجنيد الإلكتروني والقتل عن طريق الألعاب الإلكترونية وغيرها، وكل 
ذلك نتيجة للاستعمال السيء للبرامج الإلكترونية لتطوير قدرات إجرامية باستخدام شبكة المعلوماتية  

لإنترنت( كوسيلة سهلة لتنفيذ تلك الجرائم، مما يلحق ضررا  بالغا  بالأطفال الأمر الذي يتطلب ضرورة  )ا
 التصدي القانوني لها. 

المواضيع ذات    من  الأطفال  الإلكترونية ضد   المواجهة الجنائية للجرائم   موضوع  ي عد   الدراسة:أهمية  
 بكافة   محاطة  أجيال  تبدأ من بناء  وتقدم المجتمعات تطور    مقومات   فأساس  المجتمع،  في  التأثير الكبير

  والتي   الجرائم  أخطر  من  ت عد    الأطفال  ضد   ترتكب   التي  الجرائم  أن  ذلك  القانونية،  والحماية  الثقافة  وسائل
الإلكتروني، فضلا  عن أنه    المجرم  تمييز   على  قادر  غير  الطفل   أن  لطالما  عديده  مشاكل   تسبب   قد 

 مثل  تكون   الأحيان  بعض   وفي  مقاومتها،  على  البرامج والألعاب الإلكترونية وليست له القدرةواهن تجاه  
عليه، مما يستدعي أن يتوجه الباحثون إلى سبر    التعرف  نلا يمك  مجهول  والمجرم  مبهمة  جرائم  هكذا

تلك    المجتمع ويعزز من قدرته على مقاومة  وبما يخدم   الأطفال  ضد   ترتكب   التي  أغوار تلك الجرائم
  كافة   من  الأطفال  حماية   زيادة  تساهم في  مهمة  تشريعية  وخطط  حلول  وضع  من خلال  البرامج الهدامة،

 ضدهم.  ترتكب  التي الجرائم
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إن الهدف من دراسة موضوع بحثنا يتمثل في محاولة إيجاد طرق حماية كافية لردع   أهداف الدراسة:
استغلال الأطفال إلكترونينا، واقتراح مشاريع نصوص قانونية تهدف إلى حماية الأطفال من الجرائم  

 الإلكترونية ومعاقبة المروجين لتلك الجرائم. 

ومدى  ؟  ونيا  ر تلكإ  الأطفال  استغلالل: كيف يكمن  إشكالية هذه الدراسة تتمحور حو   إن  :إشكالية الدراسة
 ؟ من الجرائم الإلكترونيةالأطفال  المبذولة لحمايةالدولية  القوانين الداخلية والجهود  نجاح

نعتمد في هذا البحث المنهج التحليلي والمنهج المقارن للنصوص القانونية للوصول   :منهجية الدراسة
 حث.إلى إيجاد حلول كافية في نتائج الب

اقتضت دراسة موضوع البحث تقسيمه على مبحثين نتولى في الأول: تحديد مفهوم    هيكلية البحث:
، وفي الثاني:  من خلال تعريفها وبيان أسبابها وأنواعها وخصائصها  الجرائم الالكترونية ضد الأطفال

 . وهو ما سنستعرضه وفقا  للآتي ،ندرس حماية الأطفال من الجرائم الالكترونية

 المبحث الأول 

 مفهوم الجرائم الالكترونية ضد الأطفال

لابد لنا قبل البدء في دخول البحث يجب ان نتعرف على ماهية الجرائم الالكترونية ونتطرق  
إلى تعريفها وكذلك معرفة اسباب هذه الجرائم وبعدها نوضح مفهوم الطفل دوليا ليكون هذا المبحث 

 تعريفي لموضوع البحث  مبحث 

 المطلب الأول 

 ضد الأطفال  ة ـلكترونيالجرائم الإ  تعريف

ر أنواع الجرائم المعلوماتية، وتشمل جميع  ـخطأ    أحد   نضد الأطفال م    (الجرائم الالكترونية)د  ع  ت  
 بمختلف انواعه سواء كان ذلك الايذاء   الأفعال الإلكترونية التي تستهدف الأطفال وتؤدي إلى الإيذاء

من خلال الإنترنت أو الجوالات أو أي وسيلة  إلا  تتم هذه الجرائم  ، ولا  جسدي أو نفسي أو جنسي
تؤثر أن  ويمكن  أخرى،  الجرائم   إلكترونية  العالم  هذه  أنحاء  جميع  في  الأطفال  الجرائم  ـع  ت  و    ،على  د 

  ،ة، وتتطلب تعاونا  دوليا  لمواجهتها ومحاربتهاـإيلام ا ووحشيد الأطفال من أكثر الجرائم  ـالالكترونية ض
الجرائم وتوفير    الأطفال من هذه    لحماية  يدا  بيد  ويجب على الأهل والمجتمعات والحكومات العمل سويا   

ا، ومن اجل توضح ذلك سنقسم هذا المكلب إلى فرعين: الفرع الأول سنتكلم  الدعم والمساعدة للضحاي
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فيه عن مفهوم الجرائم الالكترونية واسبابها، اما الفرع الثاني فسيكون مخصص للحديث عن التعريف  
 بالطفل، وعلى النحو الاتي: 

 الأول  الفرع

 واسبابها الجرائم الالكترونية مدلول

بالجريمة الالكترونية، وما هي أبرز أسباب ظهورها وانتشارها  من أجل توضيح ماذا    نقصد 
بالشكل الذي نراه اليوم، سنقسم هذا الفرع إلى قسمين: سنتحدث في اولا  عن تعريف الجريمة الالكترونية،  

 اما في ثانيا  فسنخصصه لأسباب هذه الجريمة وعلى النحو الآتي: 

ممكن تعريف هذه الجريمة بحسب "مكتب تقييم التقنية في الولايات   اولا : تعريف الجريمة الالكترونية:
بناء  على استخدام الحاسب: "على انها الجرائم التي تلعب فيها البيانات الكومبيوتر    المتحدة الامريكية"

 والبرامج المعلوماتية دورا رئيسيا وارتكز كذلك في تعريفه على الوسيلة المرتكبة بها الجريمة".

"اي جريمة يكون متطلبا  لاقترافها ان تتوافر لدى فاعلها معرفة بتقنية    :عريفها بأنهاكما تم ت
المعلومات   ( david Thompson)الحاسب" حيث استند   بتقنية  المعرفة  توافر  تعرفه على    ،)1(على 

تتكون الجريمة الإلكترونية من جزأين: إجرامي وإلكتروني، حيث يستخدم المصطلح إلكتروني لوصف  و 
فهو سلوك جز  بالجريمة،  الأمر  يتعلق  اما عندما  المعلومات  المفهوم في عصر  أو  الحاسوب  ء من 

 وسلوك شائن. 

الجريمة الإلكترونية هي أي فعل من أفعال استخدام شبكات الاتصال، مثل الإنترنت، للإضرار ف
شر، بسمعة الضحية أو التسبب في ضرر جسدي أو عقلي للضحية، سواء بشكل مباشر أو غير مبا 

بدوافع إجرامية باستخدام شبكات الانترنت مثل غرف الدردشة والبريد الإلكتروني والهواتف المحمولة 
 وغيرها. 

  :(2) هذه الاسباب إلى ثلاث ابواب من النظم هي نقسميمكن ان   ثانيا : أسباب الجريمة الالكترونية:

 الشخصي والتي من اهم اسبابها:  على المستوى   -1
وحب   -أ التحدي  باب  من  وذلك  السن  شباب صغار  الجرائم  هذه  يرتكب  التقدير:  عن  البحث 

 الظهور في الاعلام. 
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ا غير مسبوقة لانتشار الجريمة الإلكترونية،   -ب  الفرصة: توفر التكنولوجيا الحديثة والإنترنت فرص 
 الانحراف عن الأعراف الاجتماعية.حيث تلعب البيئة دور ا مهما في حدوث الجريمة و 

 والذي يعد السلوك الطائش اهم سمة من سمات هذه الشخصية.  ضبط الذات المنخفض  -ت 
الضغوط العامة مثل العوامل الاقتصادية والاجتماعية والاحباط والمشاعر السلبية في المواقف   -ث 

 الاجتماعية.  
الح - ج مع  الروتينية  الناس  انشطة  تغيرت  حيث  الروتيني  شبكة  النشاط  ظهر  فمع  اليومية  ياة 

الانترنيت تغيرت طريقة الناس الت يتفاعلون بها مع الاخرين في العلاقات الشخصية والترفيه 
 والتجارة. 

)فقر وبطالة وامية    الضغوط العامة  -ت البطالة    -ب التحضر    -أ  :على المستوى المجتمعي فهي -2
ضعف انفاذ القانون وتطبيقه في    -جالبحث عن الثراء    -ث وظروف اقتصادية صعبة وغيرها(  

 الجريمة الالكترونية. 
  . الترابط الكوني  - ت العولمة    -ب التحول للمجتمع الرقمي    - أ  :)العالمي(  على المستوى الكوني  -3

اسباب تتعلق بخصائص الجريمة الالكترونية    -جانكشاف البنية التحتية المعلوماتية الكونية  -ث 
التنفيذ والتنفيذ عن بعد واخفاء الجريمة والجاذبية   منها الازالة والتوافر والمتعة والديمومة وسرعة 

 وعابرة للحدود وجرائم يصعب اثباتها.

أنها ظاهرة اجتماعية تتوافق مع الانتقال إلى يمكن تلخيص أسباب الجرائم الإلكترونية على  و 
مجتمع رقمي انتقلت فيه أنشطة الناس من الواقع المادي إلى الواقع الافتراضي وان هذه الجريمة عابرة  

وان من اسباب انتشار الجريمة الإلكترونية هي سهولة الوصول إلى الأهداف، والتكلفة ،  للحدود الوطنية
كما  ،  وضعف التحكم وسرعة التنفيذ، واعتماد التواصل والتفاعل في ارتكابها  المنخفضة، وإهمال التنفيذ،

مثل التحضر السريع والبطالة والرغبة في الثراء السريع    مختلفة ومتعددة  ساهمت في انتشارها عوامل 
الذين  مما شجع  الفنيين  الحراس  وغياب  بها  القيام  وتوافر فرص  الحماية  القوانين وضعف  وضعف 

 عون إلى الشهرة من المجرمين المحترفين الذين يريدون الثراء أو الإرهابيين. يساهمون ويس
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 الثاني الفرع

 الطفل قانونيا   مدلول

الطفل في اطار   الدولي لموضوع حماية حقوق  المجتمع  التي اولاها  العناية  الرغم من  على 
تجريمه لبعض الافعال التي ترتكب ضد  "القانون الدولي لحقوق الانسان و القانون الدولي الانساني" و  

الدولية الجنائية  للمحكمة  الاساسي  النظام  بموجب  المسلحة  النزاعات  اثناء  المشرع   ،الأطفال  ان  الا 
  الدولي لم يعرف بشكل دقيق مصطلح الطفل الذي كان يترادف مع مجموعة من المصطلحات و هي 

المتحدة اتفاقية حقوق الطفل بتاريخ    للأممة  ر( إلى غاية اعتماد الجمعية العام ـدث وقاصـبي وحـ)ص
والتي عرفت الطفل في المادة الاولى منها بأنه )"كل انسان لم يتجاوز الثامنة عشرة    1989نوفمبر    20

 .(3) ما لم يبلغ سن الرشد قبل ذلك بموجب القانون المنطبق عليه"(

كل من لم يتم  )  :ة" الصغيرفي مادته  الثالث  1983لسنة    76وعرف "قانون رعاية الاحداث رقم  
 وفق الاصناف الاتية:  (التاسعة من عمره ذكر او انثى

 . من عمره   ة عشرـم الثانيـتلم ي  وات و  ـع سنـتس مر  الع   ن  م   تم  أ  ن الحدث: م   .1
 . من عمره   ة عشرـم الخامسـيت م  ل  و   مر  عة من الع  ـالتاس م  ت  أ  ن الصبي: م   .2
  .(4)رـة عشـالثامن  م   ـ تي   لم  و   ه  مر  ع    ن  م   عشر   ة  ـالخامس كان قد أ تمالفتى: اذا  .3

 الثاني المطلب

د  الأطفال  ذاتية الجرائم الإلكترونيـة ض 

وكذلك اختلفت خصائص هذه الجرائم التي تكون    ،وخصائصها  ( ةـالجرائم الالكتروني)تعددت  
الجرائم وانواعها وطرق استغلال الأطفال من خلالها، حيث    فيهفكل توسع الكتروني تزاد    الأطفال،ضد  

سوف يخصص هذا المبحث لمعرفة انواع هذه الجرائم وخصائصها حيث من خلال معرفة تفاصيل هذه 
 الانواع وتصنيفاتها يمكن التوصل إلى طرق حماية مناسبة للأطفال. 
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 الأول  الفرع

   الجرائم الالكترونية أنواع

مختلفة، وقد تختلف   يب ـالالالكترونية تتطور يوما  بعد يوم، وتتحدث بسرعة فائقة وبأسالجريمة  
نفس الجريمة من بلد إلى اخر او من زمن إلى اخر نتيجة لاختلاف الثقافات واختلاف التكنولوجيا،  

 وعليه سنقسم هذا الفرع إلى الاتي:  

  :(5) تتعدد انواع الجرائم الإلكترونية ومنها: عامة ةبصور   اولا : أنواع الجريمة الإلكترونية

أو مركز معلومات للوصول إلى البيانات أو عرضها أو معالجتها    جريمة اختراق جهاز كمبيوتر -1
 بشكل غير قانوني أو تضمين فيروس أو برنامج ضار لتدمير البرامج أو البيانات المخزنة هناك.

جرائم شبكة الإنترنت، بما في ذلك استخدام الحاسوب أو الإنترنت للتخطيط لجريمة )السرقة، تزوير  -2
وال، الاحتيال، التخطيط لجرائم جنسية ضد الأطفال أو القصر أو الفتيات؛ المستندات، اختلاس الأم

 زيارة مواقع الويب على الشبكة عن طريق إغراقهم أو تخريبهم بالرسائل أو بوسائل أخرى(. 
جرائم المتعلقة القرصنة والتشهير وتشويه السمعة في المواقع الالكترونية والاخبارية وانتحال شخصية   -3

وتزوير التوقيع الالكتروني وجرائم    للآخرينبهدف الاحتيال واختراق البريد الالكتروني  فرد او شبكة  
 الاموال مثل سرقة ارقام البطاقات الائتمانية والسرقة من البنوك وتزوير الوثائق والمستندات المالية.

البريد الإلكتروني وجريمة الإغواءلاا  ات عملي -4 والإغواء من أشهر   ،حتيال لمصادرة الأموال عبر 
والقصر   الشباب  من  الشبكة  مستخدمي  بين  خاصة  انتشارا ،  الجرائم  أكثر  ومن  الإنترنت  جرائم 
والفتيات، وهي ترتكز على عناصر خيالية وهمية وضحايا رغبتهم في بناء صداقات على الإنترنت  

 يمكن أن تتطور إلى اجتماعات إدمان.
الالكتروني، والتي باتت منتشرة بشكل كبير ومخيف، كونها متعلقة بتهديد حياة الافراد جرائم الابتزاز   -5

 وامنهم وتعريض خصوصياتهم للنشر. 
عبر  -6 الإعلانات  خلال  من  او  الاجتماعي  التواصل  وسائل  باستخدام  الكراهية،  على  التحريض 

 الانترنت ومحاولة زرع روح الفتنة والكراهية بين الافراد والفئات.

هناك الكثير من الجرائم الالكترونية ضد نيا : أنواع الجرائم الالكترونية ضد الأطفال بصورة خاصة: ثا
 الأطفال والتي اخذت مسميات عديدة ومنها: 
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شهد العالم في الآونة الأخيرة ظاهرة جديدة للاعتداء على الأطفال    : جريمة الانتحار الالكتروني -1
والاتجار   جنسيا  الأطفال  استغلال  بالألعاب  تلت  الانتحار  ظاهرة  وهي  والاختطاف،  بالبشر 

رت في كثير من البلدان هذه الظاهرة الإجرامية الجديدة اذ  يحيث أث،  الإلكترونية )الحوت الأزرق( 
يأتي ذلك في ظل تفشي وباء الجريمة الإلكترونية في الآونة الأخيرة، والذي أدى إلى وفاة أطفال  

ل البرامج الإلكترونية لتطوير براعة إجرامية وتستخدم شبكات  دون سن الرابعة عشرة نتيجة استغلا
بالأطفال للقيام بأنشطة إجرامية وإلحاق الأذى  العديد من  ،  المعلومات كوسيلة سهلة  ثارت  ولقد 

 التساؤلات عن الاسباب التي تؤدي بالطفل إلى الانتحار وتم جمع عدد من الاسباب ومنها:
والدراسة والاهمال العاطفي( لكنهم لا يستطيعون التعبير عنها  تعرض الطفل للضغوط )النمو   -أ

 وهذا ما يجعلهم عدوانيين. 
والفشل   -ب  الكسل  نتيجة  المعلمين  معاملة  وسوء  لهم  الاهل  وتوبيخ  العقاب  من  التلاميذ  خوف 

 الدراسي.
 انتشار الظاهرة واعتبارها لفت انتباه بحيث يعتبر المنتحرين في نظر الناس ابطال. -ت 
وكذلك من الاسباب هي التحرش الجنسي واللفظي بالأطفال بحيث تعد ظاهرة جديدة نشأت  -ث 

في المجتمعات العربية وفي كل مكان ومن اهم هذه الاماكن وهي الاسرة التي تعد مكان الرعاية  
  .(6) والامان للطفل

 :لكترونياإ استغلال الأطفال الجنسية ـجريم -2
جريمة   جنسيتعتبر  الأطفال  التحديات استغلال  وأصعب  أهم  أحد  من  الالكترونية  بالوسائل  ا  

واشكال وصور ما ينتشر في    لأنها تجسد أحد أنماط  ؛لجميع المجتمعات   والتهديدات الإلكترونية 
 ات والمؤسسات الدولية.ـالحكوم   اغلب   ، وهي ظاهرة تتجاوز قدرات ة  ـمظ  ن  الم    ة  ـريمالج    وقتنا الحالي من

أن  وهذه   يمكن  الالجريمة  إذ مباشرةالجرائم غير  ت ع د من  الحال  تهدف  ،  الاستغلال    بطبيعة  إلى 
الجنسي للأطفال من خلال تحريضهم على القيام بأفعال ذات طبيعة جنسية، سواء بوسائل مباشرة  

لا تنطبق  إذ قد  رة،  ـية المباش ـالجرائم الجنس  من  عكسالعلى  هي  أو غير مباشرة، والجرائم الجنسية، و 
بهدف    بذيئا    أو اعتداء    اغتصابا  كي يكون الفعل  الطفل  ـد ر على جسـكل مباشـتغلال بشـم الاسـجرائ
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الطفل(   جسد ) يتم التعبير عنها في استغلال  ففي بعض الحالات لجاني، لرغبات الجنسية الإشباع 
 غايات أخرى.   ممادية أ سواء كانت  مكاسب ال بعض من لتحقيق

  يطلق عليه اليوم لما    أصناف او اشكال مختلفةقدمت الاتفاقية الدولية لجرائم المعلومات ثلاث  و 
اعتداءات   وحالات   هناك حوادث ان تكون  تعلق بالضرورة  ت  ىالأولالصورة  :  (بالاستغلال الجنسي)

عادة    إذ تتعلق الصورة الثانية بتقنية الصور الاصطناعية،  و تحدث للأطفال ،    وفعلية   جنسية واقعية 
  بشكل   وجه طفلليكون بديلا  عنا  في الصورة    الحقيقي او الاصلي  يتم استبدال وجه الشخص   ما  

يتم تمثيله بالصور التي يتم فيها اختيار البالغين  ، والصورة الثالثة والأخيرة: حيث  كلي أو جزئي
من ذلك    ذوي الخصائص الجسدية الشبيهة بالأطفال حيث يعتقد المشاهدون أنهم أطفال، والغرض 

 .(7) هو تحفيز غرائز البالغين المنحرفين ذوي التوجه الجنسي تجاه الأطفال

  التجنيد الالكتروني للأطفال: -3
يقصد بتجنيد الأطفال استخدامهم في الاعمال المسلحة لتطويع الاشخاص واعدادهم لاستغلالهم  

المسلحة )ضم الطفل ذكرا كان ام  فيما بعد ويقصد بتجنيد الطفل من قبل المجموعات الارهابية  
انثى الذي لم يتم الثامنة عشر من العمر إلى المجموعة المسلحة وتحويله إلى تابع لها يأتمر بأمرها  

 وينفذ المهام التي تكلفه بها سواء اكانت الاعمال قتالية ام الاعمال المتصلة بها(. 

والتجنيد قد يكون بالترغيب من خلال الوعود والعطايا والتشجيع واقناع الطفل بالانضمام إلى  
المجموعة المسلحة والقتال في صفوفها او بالترهيب من خلال الخطف وممارسة العنف والتهديد 
الاجتماعية   للظروف  نتيجة  او  قسرا  يكون  ما  غالبا  فالتجنيد  وترويعه  الطفل  على  والضغط 

صادية والامنية المحيطة بالطفل اذ يوجد الطفل ضمن منطقة تسيطر عليها جماعة مسلحة  والاقت
وتجبره على الانضمام إلى اعمال القتال او العمل في خدمتها باي صورة من الصور وقد تجمع 

 .(8) بين الطفل وبين من يجنده صلة قرابة فيجنده لخدمة الجماعة المسلحة 

النافذ والمعدل في المادة    1969لسنة    111نون العقوبات ذي الرقم  واقر المشرع العراقي في "قا
كان    422 اذا  المؤبد  السجن  عقوبة  على  نص  اذا  والصغير  البالغ  تشمل  عامة  جزائية  حماية 

 المخطوف انثى والسجن مدة لا تزيد عن خمس عشر سنة اذا كان المخطوف ذكر".
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فقد نص على حماية جزائية    2005لسنة    13وكذلك قانون مكافحة الارهاب العراقي ذي الرقم  
( يعاقب بالإعدام كل من ارتكب بصفته  4-1عامة تخص البالغ والصغير ايضا اذ نصت "المادة )

الثانية" ومنها جريمة   المادة  الواردة في  الارهابية  او شريك عمل اي من الاعمال  فاعلا اصيلا 
 أنواع التجنيد وهي كالاتي:  ، ومما يتوجب علينا ذكره هو بعض (8اختطاف الناس )فقرة  

ــائـل )تجنيـد   للأطفـال:  التجنيـد الإلاامي أو الطوعي -أ ــاليـب ووســــــــــــ يعتبر التجنيـد الإجبـاري أحـد أســــــــــــ
الأطفال الاجباري في نزاعات ذات طابع عســــــــــــكري او مســــــــــــلح(، وتشــــــــــــير بعض من التقارير و  

أحد أكثر الأماكن في العالم    الدراسات التي ظهرت مؤخرا  إلى أن: القارة السمراء )أفريـقيـا( ت ع د من
تعرضـــا  لظاهرة تجنيد الأطفال، ويعود الســـبب في ذلك لكثرة للصـــراعات والنزاعات المســـلحة، ومما 
يتوجب علينا ذكره ت ع د  عملي ة الاختطاف الوســيلة الرئيســية في عملي ة الت ج نيد في هذا النوع، وعادة  

جات الجماعات المســل حة للإفراد نتيجة النقص الحاصــل لديهم  ما تتوق ف عملي ة الت ج نيد على احتيا
هو النظام الذي   :التجنيد الإلزاميوبطبيعة الحال يوجد نوعين من التجنيد اولها ما ي عرف ب بالعدد،
سـن الرشـد يحملون جنسـيتها عند بلوغهم  بالعادة ما المواطنين الذين  افراد من    على دولة ماتفرضـه  

ــنا   ملزمين بأداء الخدمة العســـكرية لفترة  وبموجبها يكونون  ،  من قبل تلك الدولة محددة او بلوغهم سـ
بـالعـادة مـا تكون  محـددة. أمـا التجنيـد التطوعي فيكون بمحض إرادة المجنـدين ويتم ضــــــــــــــمن قوات  

، وهـذا او ان تكون داعمـة لهـا في جوانـب معينـة تقـاتـل إلى جـانـب القوات النظـاميـة  قـد  غير نظـاميـة
 .الميليشيات المسلحة أو الجيش الشعبيما يعرف ب

مسلح يتمتع    نزاعفي    إرغام الطفل على الاشتراك  إن:  لالمباشر للأطفاالتجنيد المباشر وغير    - ب
  ا  اشتراك  ان يكون   إما  :على انهالقانون الدولي    يمكن ان يصنفه  لا يحمل صفة  دولية ،  بطابع داخلي

  فقد تكون لصيغة ،  ةغير مباشر بصورة  اشتراك في الأعمال العدائية    ان يكون بشكل  أو  ا ،فعلي  ا  مباشر 
علاقة سببية مباشرة بين النشاط  لأن تصبح    ؛الأعمال العدائية  هذا النوع من  رة فيـاركة المباشـالمش

الذي بدأ والهجوم على العدو، وبين متى وأين بدأ هذا النشاط. مهاجمة أفراد قوة معادية بشكل  
يح وعتادهم، والمشاركة تتعارض مع ما ورد في المشاركة المباشرة، مثل استرجاع وإخطار  صر 

بها،  والإخطار  العسكرية  المعلومات  واسترجاع  والمواد،  الأسلحة  ونقل  العسكرية،  الاستخبارات 
 . (9) وليست كل الأعمال مباشرة وما شابه ذلك
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 :  (الرقمية)جريمة المخدرات الإلكترونية   -4

الإعلان عن مخدرات صوتية لها نفس تأثير الأدوية التقليدية هي احدى تطبيقات جرائم المعلومات،  
وهي نوع حديث جد ا من الجرائم حيث تتضمن هذه الجريمة ملف صوتي يحتوي على نغمات أحادية  

الطفل عقل  يضع  )عادة  طفل(،  للمستخدم  ثنائية  تأثيرات    أو  يحاكي  فهو  لذا  الخدر،  من  حالة  في 
المخدرات التقليدية. تم تصميم هذه المخدرات الرقمية لمحاكاة الهلوسة وحالات الخلق المرتبطة بتعاطي 
المخدرات من خلال التأثير اللاوعي على العقل فهي مغطاة ببعض الايقاعات البسيطة لتغطية ازعاج  

 تلك الموجات.

ل المستمر في الاوساط العلمية حول التأثير الفعلي والمضار المترتبة  وعلى الرغم من الجد 
من المخدرات التقليدية للتأثير    أخطرعلى استخدام المخدرات الرقمية فالبعض يعتبر تأثيرها الفسيولوجي  

 .(10) المضاعف على مختلف الوظائف الدماغية مما يؤدي إلى تلف الدماغ وهذا ما ينتج عنه الموت 

 :(11) على اساس التنفيذ الى  : يمكن تصنيف الجرائم الالكترونيةتصنيف الجرائم الالكترونية ثالثا :

ويقصد به مرتكب الجريمة هو فرد لا ينتسب إلى أي هيئة أو جماعة أو منظمة،    :فردي  - فردي -1
ا به، ويكون م ا فرد ا وهدف ا خاص  سرح  وتحركه دوافع شخصية، وفي هذه الحالة يكون الهدف أيض 

 د مواقعه الشخصية. ـالجريمة إما بريده الإلكتروني أو هاتفه أو اح
: وهذا المجرم هو الفرد الذي، بدوافعه الشخصية يهاجم منظمة أو مؤسسة أو  جماعي  –فردي   -2

شركة من أجل الانتقام أو القذف أو لأي سبب كان، وفي نفس الوقت يهاجم أو يؤذي مجموعة 
 من الأفراد. 

الذين ينخرطون في أنشطة جرائم    ة من الأشخاص  ـجموعم م  المهاجمين ه    ؛ناـه  فردي:  –جماعي   -3
مثل التخريب والتجسس، وهدف الهجوم هو فرد واحد، مثلا جميعهم يرسلون رسائل    المعلومات 

 بشكل متكرر إلى البريد الإلكتروني لنفس الشخص.
في هذه الحالة، يهاجم العديد من الأشخاص مواقع الويب الخاصة بالكيانات    جماعي:  –جماعي   -4

ل والشركات،  والجمعيات  المنظمات  مثل  العادية،  الشخصيات  على  ذات  التجسس  أو  لتخريب 
 معلوماتهم. 
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 الثاني الفرع

 والمجرم الإلكتروني  ةـلكترونية الإ ـخصائص الجريم

 :(12)ان من اهم خصائص الجريمة الإلكترونية هي اولا : خصائص الجريمة الالكترونية: 

وقت ا طويلا ،  سرعة التنفيذ: حيث تتميز بسرعة التنفيذ اذ يستغرق تنفيذ الجرائم من خلال الهاتف   -1
 ويمكن أن تؤدي نقرة واحدة على لوحة المفاتيح إلى نقل ملايين الدولارات من مكان إلى آخر.

التنفيذ عن بعد: حيث ليس بالضرورة وجود الفاعل في مكان الجريمة بل يمكن ان تنفذ الجريمة   -2
 من قبل الفاعل وهو في دولة بعيدة كل البعد عن الفاعل.

حيث ان الجرائم التي تقع على الكومبيوتر او بواسطة جرائم غير واضحة    سهولة اخفاء الجريمة: -3
 ولكن يمكننا ملاحظة اثارها او تخمين وقوعها. 

طور تقنيات وطرق للوصول  و   الجاذبية: نظر ا لأن سوق الحاسوب قد جلب ثروة كبيرة للمجرمين، -4
إلى الشبكات وسرقة المعلمات وبيعها واستثمار الأموال وغسلها في عمليات السطو على البنوك، 
وأصبح الكثير منها أكثر جاذبية للاستخدام. التدخل في العمليات المالية أو تحويلها او استخدام 

 .(13)ارقام البطاقات 

يتمتع مرتكبو الجرائم الإلكترونية بخصائص خاصة تميزهم    وني:ثانيا : السمات الخاصة بالمجرم الالكتر 
 عن مرتكبي الجرائم الأخرى: 

حيث يتمتع باحترافية كبيرة لتنفيذ جرائمه حيث يرتكب   المجرم الالكتروني محترف ومتخصص: -1
هذه الجرائم عن طريق الكومبيوتر الامر الذي يقتضي الكثير من الدقة والتخصص في هذا المجال  

نه يتمتع بمهارة يستغلها في اختراق الشبكات بغاية الحصول على مختلف المعلومات التي كما ا
 يحتاجها والمتواجدة في الكومبيوتر وليست لهم صلة بالجرائم التقليدية. 

يتميز بانه انسان اجتماعي اي انه يتأقلم مع المجتمع    :المجرم الالكتروني شخص سوي واجتماعي -2
وليس عدائي بل العكس يكون متوافق مع الناس بكن يقترف هذا النوع من الجرائم بدافع التسلية او  
بهدف تطوير نفسه على الكومبيوتر او البرامج التابعة له او بغاية الحصول على الاموال او بغاية 

 الانتقام.
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 الثاني المبحث 

 حماية الأطفال من الجرائم الالكترونية 

هناك عدة انواع جرائم الكترونية مخصصة لاستهداف الأطفال ولها مسميات عديده ولمختلف 
الجرائم،  ارتكاب  على  الأطفال  إلى حث  الانواع  هذه  تهدف  حيث  المبحث    الاعمار  هذا  يجعل  مما 

اجهتها وكذلك نتعرف على الجهود  مخصص للبحث بهذه الانواع وطرق حماية الأطفال منها وسبل مو 
 الدولية لدرء هذه الجرائم. 

 المطلب الأول 

 من الجرائم الالكترونية  للأطفالالحماية الدولية 

ــايــــة الــــدوليــــة للأطفــــال من الجرائم الإلكترونيــــةإن   ــا  الحمــ مجموعــــة من التــــدابير  إلا  هي    مــ
ــياســـــــات التي تهدف إلى حماية الأطفال من التعرض  للجرائم الإلكترونية وتعزيز ســـــــلامتهم على  والســـــ

تشـــــمل هذه التدابير إنشـــــاء قوانين وتشـــــريعات لمكافحة الجرائم الإلكترونية وتوفير موارد    ، وقد الإنترنت 
تعزيز التوعية والتثقيف للأطفال فضــلا  عن    ،وتدريب للقضــاة ورجال الشــرطة للتحقيق في هذه الجرائم

تملــة للاســــــــــــــتخــدام غير الآمن للإنترنــت وتوفير الأدوات والموارد  وأوليــاء الأمور حول المخــاطر المح
 .اللازمة لحمايتهم

 الفرع الاول 

 سبل مواجهة الجرائم الالكترونية في الانظمة الدولية 

والندوات   المؤتمرات  العديد من  تم عقد  بالاهتمام حيث  الإلكترونية  الجريمة  حظيت مكافحة 
 :(14) لإصدار القوانين التي تجرم مرتكبي هذه الجرائم ومنها

اذ تناول القانون قضايا    1973اول الدول التي اصدرت قانونا خاصا بها هي دولة السويد عام  اولا :  
الاحتيال بواسطة الحاسوب بالإضافة إلى تضمين البنود العامة التي تتضمن جرائم التعدي على بيانات  

 الحاسوب أو تزويرها أو تحويلها أو الحصول عليها بطريقة غير مشروعة.  

حماية نظام  1985لولايات المتحدة في المرتبة الثانية بعد السويد اذ تم سن قانون عام  كانت اثانيا :  
الحاسوب وتم تعيين المعهد الوطني للعدالة خمسة أنواع رئيسية من جرائم المعلومات: جرائم الحاسوب 



 

 

116 
 

2023،  1العدد  ، 1المجلد  ،نسانية والاجتماعيةالعلمية للعلوم الا المداراتمجلة   

بالحاسوب، والمساعد  التلاعب  بها، وجرائم  المصرح  ب عد غير  ة في  الداخلية، وجرائم الاستخدام عن 
 المعاملات الجنائية، وسرقة البرمجيات وأجهزة الحاسوب.

 .1981أصدرت بريطانيا بعد السويد والولايات المتحدة قانون مكافحة التزييف في عام  ثالثا : 

تعد كندا واحدة من الدول التي تولي اهتمام ا وثيق ا للجرائم الإلكترونية، حيث قامت بتعديل قانون  رابعا :  
 لإضافة تشريعات خاصة بجرائم الحاسوب والإنترنت.  1985ام  الجنائي في ع

كذلك سنت الدنمارك أول قانون لها يتعلق بجرائم الحاسوب والإنترنت. يتضمن عقوبات محددة  خامسا :  
 لجرائم الحاسوب مثل الوصول غير القانوني إلى الحاسوب أو التزييف أو الربح غير القانوني. 

ا بت سادسا :   طوير قانون جنائي لمواكبة تطور الجريمة، حيث أصدرت قانون ا في عام  فرنسا سعت أيض 
 بإضافة جرائم الحاسوب والعقوبات المفروضة عليها إلى القانون الجنائي.  1988

 الثاني الفرع

 الجهود الدولية لحماية الأطفال من الجرائم الالكترونية 

  يأخذ إلى وجود كيان دولي    رغم صعوبة ضبط ومكافحة الجرائم الالكترونية اشتدت الحاجة
على عاتقه مهام حماية الطفل من هذا الداء العالمي والذي يشكل خطرا كبيرا عليه ويمسه في شخصه  

 وفي هذا النطاق نبين الجهود الدولية في مواجهة الجريمة الالكترونية: 

الطفل    اولا : الجرائم    :1989اتفاقية حقوق  مختلف  إلى  الطفل  لحقوق  العالمية  الاتفاقيات  تصدت 
ما يلي: "تتعهد الدول   34الالكترونية الماسة بالطفل بحيث تضمن في هذه الاتفاقية ضمن مادتها  

الاطراف بحماية الطفل من جميع اشكال الاستغلال الجنسي والانتهاك الجنسي ولهذه الاغراض تتخذ  
جم خاص  بوجه  الاطراف  لمنع: الدول  الاطراف  والمتعددة  والثنائية  الوطنية  الملائمة  التدابير  يع 

 في الدعارة او غيرها من الممارسات الجنسية غير مشروعة".   للأطفالالاستغلال الجنسي 

منه على انه "تتخذ الدول الاطراف جميع التدابير التشريعية والادارية   19كما نصت المادة  
والتعليمية الملائمة لحماية الطفل من كافة اشكال العنف او الضرر او الاساءة البدنية او  والاجتماعية  

العقلية والاهمال او المعاملة المنطوية على اهمال واساءة المعاملة او الاستغلال بما في ذلك الاساءة  
 .(15) الجنسية"
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الاتجار  ثانيا :   بشأن  الطفل  لاتفاقية حقوق  الاختياري  في  البروتوكول  الأطفال  بالأطفال واستغلال 
 ( حقوق الطفل)جاء هذا البروتوكول من اجل تحقيق اغراض اتفاقية  :  2000مختلف المواد الإباحية،  

اكبر عدد   وتنفيذ مختلف احكامها والتدابير التي على الدول الاطراف ان تتخذها وهذا بهدف حماية
تكفل كل دولة طرف ان تعطي كحد  "  يلي:واهم ما جاء في هذا البروتوكول ما    الأطفال،  ممكن من 

ادنى الافعال والأنشطة التالية، سواء ارتكبت محلي ا أو دولي ا أو بشكل فردي أو منهجي، إلى أقصى 
"،  حدود قانونها الجنائي أو الجنائي: محاولة ارتكاب أو التآمر أو المشاركة في أي من هذه الأعمال

الضحايا ومصالحهم ويلزم الحكومات بتقديم مختلف الخدمات   وبالتالي فان هذا البروتوكول يحمي حقوق 
 .(16) القانونية وايضا اشكال اخرى من الدعم

الطفل:ثالثا :   الامم هذا الاعلان ويطلق عليه اعلان    اعلان حقوق  العامة لعصبة  الجمعية  اعلنت 
جنيف لحقوق الطفل وهذا الاخير لم يصدر باسم الدول الاعضاء في عصبة الامم وبالتالي لا يترتب  

والحقوق المعترف   المبادئاي التزامات قانونية في حق الدول الا انه له الفضل في اعلان العديد من  
المتحدة اعلانا جديدا بخصوص حقوق الطفل وهذا   للأممل اذ اعتمدت الجمعية العامة  بها لصالح الطف

التاسع يجب ان يتمتع الطفل بالحماية من جميع صور    المبدأمختلفة حيث تضمن    مبادئفي شكل  
هذه   يقرر  وبالتالي  والاستغلال  والقسوة  انواع    المبدأالاهمال  مختلف  للطفل ووقايته من  الحماية  كل 

 .(17)الإباحيةغلال في المواد الاست

 الثاني المطلب

 الاحكام الإجرائية لمواجهة الجرائم الالكترونية 

إلى   الطفل  استدراج  السهل  من  ويكون  الأطفال  تستهدف  كونها  جدا  الجرائم خطره  هذه  ان 
هناك ارتكاب الجريمة وخصوصا في غياب مراقبة الاهل وكثرة استعمال الانترنيت عند الأطفال وكذلك  

حيث كانت هناك عده اتفاقيات دولية وعربية من اجل وضع    صعوبات عده في اكتشاف فاعلي الجرائم،
حماية كافية للأطفال من الجرائم الالكترونية والسعي دائما بوضع حدود ونصوص قانونية واتفاقيات 

تحقق من هذه عديده تكون متطورة مع تطور هذه الجرائم .حيث سنتكلم في هذا المبحث عن الية ال
 الجرائم والاتفاقيات التي وضعت للحد منها والصعوبات التي تواجه اكتشاف مسببيها.
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 الفرع الأول 

 الية التحقيق في الجرائم الالكترونية 

ــي كرد فعل  ــف الثمانينيات من القرن الماضـ ــرعي الإلكتروني يعود إلى منتصـ تاريخ الطب الشـ
وشـــــهدت عمليات التحقيق الإلكتروني تطور ا كبير ا    ،الإلكترونيةللجرائم  والمتســـــارع    على الارتفاع الكبير

في الســنوات الأخيرة، وهو ما دفع بإدارات وأقســام مســتقلة لوكالات إنفاذ القانون إلى تشــكيل فرق عمل 
متخصــــــــــصــــــــــة للتعامل مع الأدلة الرقمية، مثل فرق العمل في مســــــــــرح الجريمة وجمع الأدلة الرقمية، 

 :(18)نتألف عمليات التحقيق في الجرائم الإلكترونية من مرحلتين رئيسيتيوت، وتحليلها وفحصها

إغلاق    هو  إذ ان اول الخطوات المتخذة  ة،ـرح الجريمـالإجراءات التي تتم في مسبمثل  تالمرحلة الأولى: ت
الأدلة والحفاظ على مسرح الجريمة وحمايته    تخريب أو تجميد مسرح الجريمة لمنع الضياع أو التلف أو  

تتضمن المرحلة الثانية الخطوات التالية التي يجب أن يقوم بها فريق مختص من  و ومنع العبث به.  
 الضابطة العدلية لمسرح الجريمة، وهي: 

بمسرح الجريمة والأجهزة  تسجيل كافة التفاصيل المتعلقة    ونعني به    الجريمة،مسرح  تثبيت وتسجيل   -1
الجاهز الإلكتروني    تحديد ما إذا كان فمثلا يتم  ،  المضبوطة فيها بمختلف أنواعها واشكالها وصورها

ما إذا كان موصولا  فيفي وضع التشغيل وقت ضبطه و  )كالكومبيوتر او الموبايل الذي تم ضبطه(
 نترنت؟ أم لا بالإ 

من أهم الأشياء التي يجب الحصول عليها وتثبيتها،    (،IP)  د الحصول على رمز البروتوكولع  ي    -2
 . في تحديد موقع ومكان المشتبه به على الإنترنت   ومباشر  يمكن أن يسهم هذا الرمز بشكل كبير  إذ 

 .تصوير مسرح الجريمة بشكل كافي -3
والأجهزة الموجودة في مسرح    الأدلة والمواد الرقميةكل ما يمكن الاستحصال عليه من  الحفاظ على   -4

  .الجريمة
   الحفاظ على الوثائق المطبوعة. -5
العالقة بذل الجهد اللازم وتوفير كافة الإمكانيات من اجل عملية   -6 في الأجهزة   استرجاع الوثائق 

تالطباعةب  الخاصة م طبعه في وقت سابق على هذه  ، فضلا  عن محاولة استحصال نسخ مما 
 .الأجهزة سواء تم مسحها او حذفها او اتلافها
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نقل الأدلة التي  المحافظة على سلامة وسرية الأدلة المتحصلة من مسرح الجريمة والعمل على    -7
 . إلى مكان امن يتم ضبطها

 الثاني الفرع

 الصعوبات التي تعترض سبل مكافحة الجريمة الإلكترونية 

 : معوقات اكتشاف الجريمة الالكترونيةأولا: 

ان مرد صعوبات اكتشاف الجريمة راجع لعدة اعتبارات منها ما هو متعلق بالإحجام عن إبلاغ السلطات  
المختصة، وكذلك نقص خبرة سلطات الاستدلال، ومنها ما هو راجع إلى فقدان الآثار التقليدية للجريمة،  

 وكذلك فرض الجناة لتدابير الحماية. 

إن عدم إدراك خطورة الجرائم الالكترونية  :  إحجام الجهات المتضررة عن إبلاغ السلطات المختصة  -1
على الإحجام عن الإبلاغ عن    ،تعد إحدى معوقات اكتشاف الجريمة، إذ يحرص المجني عليهم

فهي لا تريد أن تظهر   ،الجريمة بسبب الحفاظ على السمعة وبما أن هذه الجرائم قد ارتكبت بحقها
 .(19) عار ا أمام الآخرين

أن بعض هذه العقبات تعود إلى شخصية المحقق، مثل الخوف :  الهيئات الاستدلالية عديمة الخبرة -2
اتجاهات  بتتبع  الاهتمام  وعدم  الإنترنت،  استخدام  من  والخوف  الحاسوب،  أجهزة  استخدام  من 

 ومستجدات الجرائم الإلكترونية.
حيث كان من السهل على المحققين وسلطات التحقيق للتحقيق في  :  التقليدية للجريمةفقدان الآثار   -3

الجرائم التقليدية عن طريق الملاحظة أو التتبع أو سماع الشهود فإنه يصعب عليها ذلك في الجرائم 
التحقيق   أو  التكهنات  في  الضالعة  الجهات  إبلاغ  تم  إذا  إلا  مجهولة  الجرائم  تظل  المعلوماتية، 

نائي، وفي هذا الصدد فإن أهم الجرائم كغيرها من الجرائم لا تصل إلى علم الجهات ذات العلاقة  الج
بالطريقة المعتادة، وتجدر الإشارة إلى أن الجرائم الالكترونية هي جرائم غير تقليدية لا تترك اثار  

 .(20) ملموسة كالجرائم العادية
رائم الالكترونية لديهم قدر كبير من الذكاء والتفوق إن المتورطون في الج:  فرض الجناة لتدابير أمنية -4

يجعلهم يباشرون إجرامهم بدقة متناهية خشية افتضاح أمرهم وضبطهم، إذ غالبا ما يضرب المجرم 
يثبت عليهم   لها، حتى لا  ارتكابه  المشروعة من قبل  الغير  أفعاله  أمنيا  على  الالكتروني سياجا  
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بة تطبيق القواعد الإجرائية التي من المتوقع ان تحدث للبحث العقاب، كما يزيد ذلك من شدة صعو 
عن الأدلة التقنية التي تدينه وذلك بالعمل على ترميز أو تشفير البيانات التي تم خزنها إلكترونيا  
أو التي تم نقلها عبر شبكة الاتصال، بالإضافة إلى دس بعض التعليمات الخفية بين الأدلة لتصبح  

يل على غيره الاطلاع عليها وفهم مقصودها ويتعذر على سلطات البحث كالرمز، بحيث يستح
 . (21) والتحقيق الوصول إلى كشف أفعالهم غير المشروعة

بعد ان تحدثنا عن معوقات اكتشاف الجريمة الالكترونية؛    :معوقات إثبات الجريمة المعلوماتية  :ثانيا
الجرائم، ونتحدث عن اهم الأسباب والتي  بات لابد لنا ان نتحدث عن معوقات اثبات هذا النوع من  

 منها الاتي: 

يوجد هذا النوع من الجرائم في بيئة لا تعتمد فيها المعاملات على المستندات :  غياب الدليل المرئي -1
 ، المكتوبة والوثائق، ولكن على نبضات إلكترونية غير مرئية لا يمكن قراءتها إلا بواسطة الحاسوب 

 . (22) ب دون رؤية أدلة على الجريمةـرتكـالتي ت   (الجرائم المعلوماتيةخصائص )ه هي احد أهم وهذ 
ول عليها  ـم الحصـيتقد  ة التي  ـما يزيد من احتمالية وسهولة إخفاء هذه الأدل:  سهولة إخفاء الدليل -2

بالوسائل الإلكترونية هو أنه يمكن محوها في فترة زمنية قصيرة جد ا، تستغرق أقل من بضع دقائق، 
ربما جزء صغير من الوقت، بحيث يمكن محوها مرة أخرى بعد فترة من الزمن ليست اكثر من و 

عدة ثواني، وبشكل لا يمكن للسلطات اكتشاف الجريمة التي ارتكبها، إذا ما علمت هذه السلطات 
 وقوع الجريمة، وبالتالي عدم استطاعة السلطات إقامة الدليل ضد الجاني. 

ان تواجد البيانات والمعلومات في الجريمة الالكترونية يعد عائقا  :  فحصهاضخامة البيانات المتعين   -3
أمام جهات التحقيق والتي تسعى للوصول إلى دليل الإثبات في هذا النوع من الجرائم ونسبتها إلى 
الفاعل، فكلما كانت هناك بيانات ومعلومات أكثر في جهاز الحاسب الآلي كلما ازداد الأمر تعقيدا 

 لى الدليل. للوصول إ
لانتشار الشبكات على مستوى العالم فإنه الحصول على الأدلة    نظرا  :  عدم محدودية شبكة الأنترنت  -4

أمر مستحيل عندما تكون مسرح الجريمة منتشرة في بلدان متعددة. ويرجع ذلك إلى تعقيد الإجراءات، 
لرقمية، وسرعة نقل ووجود قضايا عملية وقانونية في بعض البلدان تمنع الحصول على الأدلة ا
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البيانات الرقمية حيث قد يؤدي المرور عبر الشبكة في أقل من ثانية إلى التأثير سلب ا على الإدانة  
 .(23) أو البراءة

 :المعوقات المتعلقة بالجانب القضائي :ثالثا

الدولي يتقدم  على الرغم من أن التعاون بين أعضاء المجتمع    :المعوقات المتعلقة بالتعاون الدولي -1
بطريقة واعدة في مكافحة الجريمة، فإن وسائل ووسائل القيام بذلك هي نظام إجرامي فعال ينافس  

العالم الذي شهده  التكنولوجي  المجال، على    ،التقدم  المتخذة في هذا  الممكن إن الإجراءات  من 
الجريمة عبر    الرغم من خطورتها، لم تصل إلى أعلى مستوى في مواجهة التحديات التي تمثلها

 الوطنية. 
من الصعوبات التي تقف أمام التعاون الدولي بشأن  :  عدم وجود نموذج موحد للنشاط الإجرامي -2

مكافحة الجريمة المعلوماتية هو غموض المفاهيم القانونية أو اختلافها، والسبب في ذلك هو عدم  
الاختلاف في تعريف الفعل المجرم يعد الاتفاق على مفهوم موحد للجريمة الالكترونية، حيث أن  

 سببا في فشل الجهود الدولية في مكافحة هذا النوع من الإجرام المستحدث.
إن اختلاف النظم الإجرائية التي يتم إتباعها في البحث :  تنوع واختلاف النظم القانونية الإجرائية -3

تقف أمام التعاون الدولي، والسبب    والتحري والتحقيق في الجرائم المعلوماتية يعد أحد المعوقات التي
راجع لكون قد لا تنجح الإجراءات التي تثبت جدواها وفعاليتها في بلد ما في بلد آخر، كما هو  
الحال مع التنصت والمراقبة الإلكترونية والتسليم المراقب وغير ذلك من الإجراءات المماثلة؛ وقد  

 .(24)هذه الإجراءات على الإطلاق بمثلت  لا ي سمح للسلطات المختصة المسؤولة عن التحقيقا
أن معظم الدول لم تصدر التشريعات التي تعالج أو تضع الآلية المناسبة لمحاربة  :  التجريم المادوج -4

الجريمة الالكترونية، من الصعب هنا تحديد ما إذا كانت النصوص التقليدية للدولة الطالبة للتسليم  
الأمر الذي يحول بالطبع دون تطبيق المعاهدات الدولية في  قابلة للتطبيق على جرائم المعلومات،  

مجال تسليم المجرمين، وهذا الأمر الأخير ينعكس بشكل سلبي على إجراءات جمع الأدلة وملاحقة 
 ومحاكمة الجناة في الجرائم الالكترونية. 

لتي تواجه يعد بطء الاستجابة من التحديات الرئيسية ا:  الصعوبات الخاصة بالمساعدات القضائية -5
المساعدة القضائية الدولية، إذ أن الدولة التي تتلقى طلب المساعدة عادة ما تكون متباطئة في الرد 
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على هذا المطلب، والسبب يعود في ذلك، إما إلى نقص عدد الموظفين المربين أو صعوبات لغوية 
 أو الاختلاف في كيفية الإجراءات بين الدولتين. 

أهم أهداف التعاون الدولي في مجال الجرائم والمجرمين هو الحصول  إن  :  لا توجد قناة اتصال -6
على المعلومات والبيانات المتعلقة بهم، وتحقيقا لهذه الغاية، تتواصل سلطات التحقيق مع الخارج. 
وهناك حاجة إلى نظام اتصالات لجمع المعلومات. الأدلة أو المعلومات الجوهرية: إن عدم وجود 

ي عدم القدرة على جمع الأدلة أو المعلومات القابلة للتنفيذ التي تساعد في كثير  مثل هذا النظام يعن
 . (25) من الأحيان في التعامل مع جرائم محددة أو مرتكبي الجرائم المحددة، وبالتالي فهي غير مجدية

 

 الخاتمة

تقليدية وغير اعتيادية  تطرقنا في هذا البحث إلى الجريمة الالكترونية ضد الأطفال كونها جريمة غير  
يكون فيها الجاني والمجني عليه على بعد دول وما يجمعهم هو الكومبيوتر حيث يتم التسلل للأطفال 
عبر أنواع مختلفة من الجرائم الالكترونية التي تم بحثها وكذلك تم توضيح موقف الدول وسعيهم إلى  

 سن قوانين تناسب حجم هذه الجريمة.

 الاستنتاجات:

 ينعدم القانون العراقي من قوانين صريحة للجرائم الالكترونية ضد الأطفال. يكاد  -1
تنوع الجرائم الالكترونية التي ترتكب ضد الأطفال وتطورها بشكل سريع وملفت دون ان يقابله   -2

 تشريعات قانونية مكافحة لهذه الجرائم وبنفس السرعة.  
ال للهواتف والانترنيت من عمر مبكر  من اسباب وقوع الجرائم بحق الأطفال هو استعمال الأطف -3

ولأوقات طويله، يدفعهم حب الاستطلاع والشغف لتجربة كل شيء ويكونوا معرضين للجرائم  
 أكثر من غيرهم من الأطفال الذين يستعملون الانترنيت لأغراض محدده والمراقبين من ذويهم.  

معرفة الفاعل وعدم قدرة  تعد الجرائم ضد الأطفال من أصعب الجرائم كون هناك معوقات في   -4
 الأطفال في مساعدة السلطات القضائية. 

في مثل هكذا جرائم يكون المجرم متمكن ومحترف يستطيع اغواء الأطفال واقناعهم واخفاء   -5
 الدليل في جريمة. 
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 المقترحات:

التواصل  -1 مواقع  عبر  الأطفال  يستغل  شخص  لكل  ورادعة  صارمة  قوانين  بتشريع  الإسراع 
 عروض الانترنيت، والإسراع بتشريع قانون خاص بالجرائم الالكتروني.الالكتروني و 

ان يضم   -2 يجب  الطفل وخاصة   قانون حماية  بوضع  المشرع  يقوم  ان  الداخلي  الصعيد  على 
 عقوبات للجرائم الالكترونية ضد الأطفال ويعتبرها ظرف مشدد. 

توفير وتدريب الكوادر المتخصصة لإنشاء طرق ذكية ومواكبة للتطور الالكتروني من اجل   -3
 حماية الأطفال. استخدام الوسائل الالكترونية في معرفة مرتكبي هذه الجرائم وملاحقتهم. 

التربية؛ التعليم العالي؛ الاتصالات(   -4 تكليف جميع الجهات المختصة مثل وزارات )الإعلام؛ 
ضمات المجتمع المدني، للمساهمة الفعالة في توعية المجتمع بشكل عام والأطفال  فضلا  عن من

 بشكل خاص؛ من مخاطر هذه الجرائم، وسبل الحماية منها، وتشجيعهم على الإبلاغ عنها. 
تعاون جدي وموسع بين الدول من خلال اتفاقيات متعددة ومنظمة تحتوي على طرق حماية   -5

 لهذه التقنية.  الأطفال من شرور الجانب السيء
استحداث قسم في الوزرات المعنية )كوزارة الداخلية مثلا ( يدرس فيه هذه الجرائم وطرق معالجتها   -6

 لغرض تخرج خبراء في هذا المجال.

 الهوامش
 

قانون جنائي، كلية الحقوق والعلوم  -بعرة ســـــــــعيد، الجريمة الالكترونية في التشـــــــــريع الجزائري، رســـــــــالة ماجســـــــــتير (1)
 .11ص، 2016السياسية، جامعة بسكرة،  

ــباب، الملتقى العلمي   (2) ــتحدثة في ظل ذياب البداينة، ورقة علمية الجرائم الالكترونية: المفهوم والأســــــــ )الجرائم المســــــــ
 .9ص، 2014المتغيرات والتحولات الاقليمية والدولية(، كلية العلوم الاستراتيجية، الأردن، 

ــلحة، المجلة الاكاديمية للبحوث ( 3) مجاهد توفيق، الجهود الدولية لمكافحة جريمة تجنيد الاطفال اثناء النزاعات المســـــــ
 .1318ص، 2022لعدد الثاني، القانونية والسياسية، المجلد السادس، ا

عبير الخـالدي، المتغيرات الاجتمـاعيـة المعـاصــــــــــــــرة في المنـاطق المحررة وتاثيرها على الطفـل العراقي، مجلـة لارك  (4)
 .77ص، 2019، 34للفلسفة واللسانيات والعلوم الاجتماعية، العدد 

حسـن عبد الرحمن، وسـمير مصـطفى، و محمود سـلمان، الجريمة الالكترونية عبر الانترنيت اثرها وسـبل مواجهتها  (5)
https://www.iasj.net2011 2023-3-15في  ة. اخر زيار. 

https://www.iasj.net2011/
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القانونية لمكافحة الجرائم الالكترونية ضـــــــد الأطفال، مجلة التمكين الاجتماعي، العدد الأول، دلال بليدي، الاليات  ( 6)
 .78ص، 2019الجزائر، 

عادل إبراهيم، جرائم الاســتغلال الجنســي للأطفال عبر شــبكة الانترنيت وطرق مكافحتها في التشــريعات الاســلامية  (7)
 .1117ص  ،2013والفقه الجنائي الإسلامي، جامعة الازهر، 

ــلحة (8) ــتخدامهم في الاعمال المســ ــؤولية الجزائية عن تجنيد الاطفال لاســ ــفو، وايمان الطائي، المســ دراســــة  -نوفل الصــ
 .100ص، 2020مقارنة، مجلة اريد الدولية للعلوم الانسانية والاجتماعية، المجلد الثاني، العدد الرابع، 

نصــيرة نهاري، تجنيد الاطفال في الحروب الداخلية، رســالة ماجســتير، قانون عام، كلية الحقوق والعلوم الســياســية،  (9)
 .22ص، 2014جامعة وهران، الجزائر، 

الســـــــــــــــــــــويــــــــس  (  10) جــــــــامــــــــعــــــــة  الــــــــرقــــــــمــــــــي،  والادمــــــــان  الــــــــرقــــــــمــــــــيــــــــة  الــــــــمــــــــخــــــــدرات  مــــــــوســـــــــــــــــــــى،  مــــــــحــــــــمــــــــد 
http://www:researchgate.net/puplication/3157214552017  2023-2-3-15اخر زيارة في. 

 .51ص، 1990سرى طه، الكومبيوتر في مجالات الحياة، الهيئة المصرية العامة للكتاب، القاهرة،  (11)
المعلوماتية وصـــــــفات مرتكبيها في ظل مجتمع المعلوماتية، المؤتمر الدولي  محمد ســـــــعدات، خصـــــــائص الجرائم  (12)

الاول لمكافحة الجرائم المعلوماتية، كلية العلوم والحاســـب، جامعة الامام محمد بن ســـعود الإســـلامية، الســـعودية،  
 .38ص ،2015

 .44صنفسه،  السابق المصدر (13)
اجهتها في الشـــــــريعة الاســـــــلامية والانظمة الدولية، دراســـــــة تحليلية  ابراهيم عطايا، الجريمة الالكترونية وســـــــبل مو  (14)

 .390ص، 2015تطبيقية، كلية الشريعة والقانون، طنطا، مصر، 
،  2010، منشــــــــــــــورات الحلي الحقوقيــة، لبنــان،1وفــاء مرزوق، حمــايــة حقوق الطفــل ظــل الاتفــاقيــات الــدوليــة، ط  (15)

 .59ص
، منشــــــورات 1ضــــــوء احكام الشــــــريعة الاســــــلامية والاتفاقيات الدولية، طحســــــام الاحمد، حماية حقوق الطفل في   (16)

 .148ص، 2009الحلي الحقوقية، لبنان، 
ــتير، قانون جنائي اعمال، كلية   (17) ــالة ماجســ ــي للأطفال عبر الانترنيت رســ ــتغلال الجنســ ــارة مقراني، جريمة الاســ ســ

 .38ص، 2016الحقوق، جامعة ام البواقي، 
،  4، عدد 45التحقيق في الجريمة الالكترونية واثباتها في فلســـطين: دراســـة مقارنة، المجلد  مصـــطفى عبد الباقي،   (18)

 .30ص، 2018، 2ملحق
 .68ص، 2010، دار الفكر الجامعي، الإسكندرية، 1خالد ابراهيم، فن التحقيق في الجرائم الالكترونية، ط (19)
ــانيـة، بثينـة حبيبـاتني، معوقـات مكـافحـة الجريمـة  (20) المعلومـاتيـة، كليـة الحقوق، جـامعـة الجزائر، مجلـة العلوم الانســــــــــــ

 .86ص، 2018، المجلد أ، 50العدد

http://www:researchgate.net/puplication/3157214552017
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ــائل الالكترونية في اطار نظرية الاثبات الجنائي، مقال على الانترنيت  (21) ــلة من الوســ محمود علي، الادلة المتحصــ
omwww.arablawinfo.c  2023-3-20اخر زيارة في. 

، دار  1دراســــــــــــــة مقـارنة، ط-لينـا الاســــــــــــــدي، مدى فعـاليـة احكـام القـانون الجنـائي في مكـافحـة الجريمـة المعلوماتيـة (22)
 .269ص، 2015، الاردن، دالحام

ــة تطبيقية مقارنة،   -الناحيتين القانونية والفنيةعبد الناصــــــــــــر فرغلي، الاثبات الجنائي بالأدلة الرقمية من  (23) دراســــــــــ
،  2007المؤتمر العربي الاول لعلوم الادلــة الجنــائيــة والطــب الشــــــــــــــرعي، جــامعــة نــايف العربيــة للعلوم الامنيــة،  

 .32ص
الاول  عبـد اللطيف، التعـاون القضـــــــــــــــائي الـدولي في مواجهـة جرائم الانترنيـت، المؤتمر العلمي  منـذر كمـال  براء    (24)

 .11ص، 2009تحولات القانون العام في مطلع الالفية الثالثة، كلية القانون، جامعة تكريت، 
- 3- 25حســــــــــــــين الغـافري، الجهود الـدوليـة في مواجهـة جرائم الانترنيـت، مقـال على الانترنيـت اخر زيـارة بتـاريخ  ( 25)

2023  
http://www.minshawi.com/vb/attachment.php?attachmentid=337&d=1200580014 

 

 المصادر

 أولا: الكتب

، ابراهيم عطايا، الجريمة الالكترونية وســـبل مواجهتها في الشـــريعة الاســـلامية والانظمة الدولية -1
 .2015، مصر ،طنطا ،كلية الشريعة والقانون  ،تحليلية تطبيقيةدراسة 

،  حســـام الاحمد، حماية حقوق الطفل في ضـــوء احكام الشـــريعة الاســـلامية والاتفاقيات الدولية -2
 .2009 ،لبنان ،منشورات الحلي الحقوقية، 1ط

الإســــــــــــــكنـدريـة، دار الفكر الجـامعي،    ،1خـالـد ابراهيم، فن التحقيق في الجرائم الالكترونيـة، ط -3
2010. 

 .1990، الهيئة المصرية العامة للكتاب، القاهرة، الكومبيوتر في مجالات الحياة سرى طه، -4
عبر شــــبكة الانترنيت وطرق مكافحتها في   للأطفال، جرائم الاســــتغلال الجنســــي  عادل إبراهيم -5

 .2013، رجامعة الازهالإسلامي، التشريعات الاسلامية والفقه الجنائي 
ــدي،لينا الأ -6 ــة  -مدى فعالية احكام القانون الجنائي في مكافحة الجريمة المعلوماتية  ســـــــــــ دراســـــــــــ

 .2015دار الحامد، الاردن،  ،1مقارنة، ط

http://www.arablawinfo.com/
http://www.minshawi.com/vb/attachment.php?attachmentid=337&d=1200580014
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ــة مقارنة  -7 ،  مصـــــطفى عبد الباقي، التحقيق في الجريمة الالكترونية واثباتها في فلســـــطين: دراســـ
 .2018، 2، ملحق 4، عدد 45المجلد  

 ،منشــــــــــــــورات الحلي الحقوقية  ،1ط  ،ماية حقوق الطفل ظل الاتفاقيات الدوليةوفاء مرزوق، ح -8
 .2010،لبنان

 ثانيا: الرسائل والاطاريح الجامعية

قانون جنائي، كلية -بعرة ســــعيد، الجريمة الالكترونية في التشــــريع الجزائري، رســــالة ماجســــتير -1
 .2016الحقوق والعلوم السياسية، جامعة بسكرة، 

مقراني، جريمة الاســــــتغلال الجنســــــي للأطفال عبر الانترنيت رســــــالة ماجســــــتير، قانون  ســــــارة   -2
 .2016جنائي اعمال، كلية الحقوق، جامعة ام البواقي، 

نصـــــــــــيرة نهاري، تجنيد الأطفال في الحروب الداخلية، رســـــــــــالة ماجســـــــــــتير، قانون عام، كلية  -3
 .2014الحقوق والعلوم السياسية، جامعة وهران، الجزائر، 

 الثا: البحوث والدراساتث

الجزائر، مجلة  -1 الحقوق، جامعة  المعلوماتية، كلية  الجريمة  بثينة حبيباتني، معوقات مكافحة 
 . 2018، المجلد أ، 50العلوم الانسانية، العدد 

عبد اللطيف، التعاون القضائي الدولي في مواجهة جرائم الانترنيت، المؤتمر  منذر كمال  براء   -2
تكريت، العلمي الاول تحولات   القانون، جامعة  الثالثة، كلية  العام في مطلع الالفية  القانون 

2009. 
التمكين   -3 مجلة  الأطفال،  ضد  الالكترونية  الجرائم  لمكافحة  القانونية  الاليات  بليدي،  دلال 

 . 2019الاجتماعي، العدد الأول، الجزائر، 
المفهوم   -4 الالكترونية:  الجرائم  علمية  البداينة، ورقة  )الجرائم  ذياب  العلمي  الملتقى  والأسباب، 

المستحدثة في ظل المتغيرات والتحولات الاقليمية والدولية(، كلية العلوم الاستراتيجية، الأردن،  
2014. 
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والفنية -5 القانونية  الناحيتين  الرقمية من  بالأدلة  الجنائي  الناصر فرغلي، الاثبات  دراسة    -عبد 
العربي الاول   المؤتمر  نايف  تطبيقية مقارنة،  الشرعي، جامعة  الجنائية والطب  لعلوم الادلة 

 .2007العربية للعلوم الامنية،  
المحررة   -6 المناطق  في  المعاصرة  الاجتماعية  المتغيرات  الخالدي،  الطفل   وتأثيرهاعبير  على 

 .2019، 34العراقي، مجلة لارك للفلسفة واللسانيات والعلوم الاجتماعية، العدد 
الجهود الدولية لمكافحة جريمة تجنيد الأطفال اثناء النزاعات المسلحة، المجلة مجاهد توفيق،   -7
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