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 مفهوم الصراع في الفضاء الإلكتروني وتاريخه بين إيران والكيان الصهيوني
 

 

 الباحثة ورود فاضل خليل

 ضحى لعيبي السدخان. د.أ

 جامعة ميسان/ كلية التربية 

 :ملخص البحث

ي يشهد العالم لآن في ظل الطفرة الكبيرة في استخدام التكنولوجيا ثورة تعتمد على المعلومات والمعرفة ألا وه
الإلكتروني  الإرهابوج بين التكنولوجيا والارهاب، وظهور تزاال ث تمنتشارها بشكل كبير حيالثورة التكنولوجية وا

الذي أثر بدوره علي مفاهيم الأمن والقوة وأضفي البعد الالكتروني عليها، بين إيران والكيان الصهيوني في منطقة 
التقدم التكنولوجي والعلمي، حيث تمكنت من استخدام الفضاء  الشرق الأوسط فقد نجحت هذه القوى في مواكبة

الإلكتروني في شن العديد من الهجمات الإلكترونية والتي من شأنها أن تساهم في تدمير البنى المعلوماتية للعديد 
 من دول العالم عامة و دول الشرق الأوسط خاصة، الأمر الذي من شأنه أن يؤدى إلى المساس بأمن واستقرار
الدول وينتهك سيادتاها  ومصالحها فان الحرب السيبرانية احدى أدوات الجيل الخامس للحروب، إذ أخذت حيّزا 
واسعا ومؤثرا في الوقت الحاضر بسبب كلفتها القليلة للجهة المهاجمة بخلاف الجهة المستهدفة التي تكون 

نهاك، تنامى الاستخدام السيبراني في الهجوم على منشآتها ومواقعها الحيوية وبناها التحتية في مرمى التدمير والإ
وأصبح تبادل الهجمات السيبرانية بين إيران من جهة، والكيان الصهيوني من جهة . المنشآت الحساسة مؤخرا

وبين طموحات إيران في المجال السيبراني، عكفت إيران في . أخرى بدلا من المواجهات العسكرية التقليدية
كذالك عزز الكيان الصهيوني قدراته  (الجهاد الإلكتروني)ى بناء جيش إلكتروني يتبنى فكرة السنوات الأخيرة عل

حيث بذلت جهودها لحماية أمنها القومي من الهجمات السيبرانية الايرانية حيث أسست سلطة الدفاع السيبراني 
 . ولايات المتحدة الامريكية، تحت مسؤولية رئاسة الحكومة مباشرة، وبدعم من ال6102القومي الإسرائيلي عام 
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أفرزت ثورة المعلومات والتكنولوجيا تحولات عميقة في مفهوم الأمن ومضامينه وأبعاده، وايضا أحدثت ثغرات في 
مفاهيم القوة والصراع من حيث طبيعة المفهوم وملامح الفاعلين، حيث ظلت الصراعات التقليدية والقوة العسكرية 

طويلة طبيعة الخطابات السياسية، وحدود وهيكل النظام العالمي، وموقع القوي الكبرى منه، إلا أن  تحددان لفترة
اتساع تأثيرات التقدم التقني والعامل التكنولوجي في السياسات الدولية، وخاصة بعد انتهاء الحرب الباردة، أضاف 

ع، حيث تلاشت الفواصل والحدود بين ما هو مدني أبعادا أخري للمفاهيم التقليدية كالأمن والقوة العسكرية والصرا 
وعسكري، ومن ثم أخذت تلك المفاهيم أبعاد وسمات غير تقليدية، سواء من حيث الفاعلون، أو القضايا، أو 
ديناميات التفاعل في عالمنا الراهن، وذلك نتيجة التغير في طبيعة التهديدات في ظل التزاوج بين التكنولوجيا 

الارهاب الالكتروني ومع بروز الفضاء الالكتروني، كأحد أسباب التغير في مفاهيم القوة والأمن والارهاب وظهور 
والصراع في العلاقات الدولية، حيث ساهمت ثورة المعلومات والتكنولوجيا في تحول عدد من الظواهر والتهديدات 

القومي للدول ، حيث أصبح العالم  وفي مقدمتها الإرهاب ب، مما يجعله يشكل تأثير سلبيا متناميا على الأمن
طبيعة  وذلك بالمقارنة بتغير أمام ما يمكن أن يطلق علية العصر الجديد للإرهاب وذلك بالمقارنة بتغير

اختصر  الصراعات وملامح الفاعلين وأبعاد الامن القومي وظهور الأمن الالكتروني والفضاء الالكتروني الذي
للتفاعلات الداخلية والدولية في الواقع الافتراضي ومن ثم برزت فضاءات  حاجز الزمان والمكان وخلق مساحات

 .جديدة للصراع بأدوات مختلفة وأنماط جديدة تختلف عن الصراعات التقليدية

تتمثل مشكلة الدراسة في التطور الذي حدث في السنوات الاخيرة باستخدام الاسلحة الالكترونية  :مشكلة البحث
ر تقليدي في الحرب من خلال استخدام الفضاء الالكتروني والسؤال هنا هل الحرب المتطورة وهو نمط غي

 الالكترونية بين إيران والكيان الاسرائيلي حققت اهدافها؟

 ماهو ميدان وطبيعة حرب الفضاء الالكتروني؟-0

 ماهي اليات عملها وماهي ادواتها؟.6

 ؟هل حققت القدرات والامكانيات الالكترونية اهدافها.3

  :البحثفرضية 

 .لابد من معرفة ميدان الحرب في فضاء غير متناهي الابعاد بإمكان الدول استغلاله وبأقل الخسائر-1

 تتمثل اليات الصراع الإلكتروني باستخدام الاجهزة الإلكترونية واستخدام الاقمار الاصطناعية وغيرها-6

 لق توتر جيوسياسي في منطقة الشرق الأوسط ادت تلك الصراعات بين إيران والكيان الاسرائيلي الى خ -3

 :هدف البحث

 :تهدف الدراسة إلى تحقيق أهداف عديدة من اهمها
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التعرف على ماهية الفضاء الإلكتروني ومكوناته الأساسية وأهم الخصائص التي تتميز بها الحروب -0
 الإلكترونية

لنوع من الهجمات لإلكترونية المتبعة من قبل معرفة أفضل السُبل والإمكانات المتاحة لمواجهة وردع هذا ا -6
 إيران واسرائيل

 معرفة الدور الذي تلعبه الحروب الإلكترونية على الأمن القومي في الشرق الأوسط-3

 

 مفهوم الصراع والصراع الدولي الإلكتروني

وماع . فاي الادول إلى الصراعات بين الدول والصراعات بين الناس والمنظماات" الصراع الدولي"يشير مصطلح    
ذلك، فإنه ينطبق أيضًا بشكل متزايد على الصراعات بين المجموعات داخل الدولة الواحدة عنادما تقاتال مجموعاة 

اماااا مااان الناحياااة السياساااية 1 واحااادة مااان أجااال الاساااتقلال أو زياااادة القاااوة الاجتماعياااة أو السياساااية أو الاقتصاااادية
فسي خاا،، يكاون طرفااه أو أطرافاه علاى دراياة بعادم التوافاق فاي فالصراع يشير في بعده السياسي إلى موقف تنا

المواقف المستقبلية المحتملة التي يكون كل منهما أو منهم، مضطرا فيها إلى تبني أو اتخاذ موقف لا يتوافاق ماع 
ي المصالح المحتملة للطرف الثاني أو الأطراف وفي السنوات الاخيرة ظهر نوع مان اناواع الصاراع وهاو الصاراع فا
الفضاء الإلكتروني او ما تسمى باالحروب السايبرانية وهاذه الحاروب التاي تسامى باالحروب الخبيثاة أو حاروب بالا 

 .2دماء 

 المفهوم العام للصراع : أولا 

تعد ظاهرة الصراع من بين الحقاائق الثابتاة فاي واقاع الإنساان والجماعاة ويادرس علام الأنثوبولوجياا الصاراع        
ي علم الاجتماع يدرس الصراعات الناشئة بين الجماعات مثل الصراع في إطار النظام السياسي بين الثقافات، وف

وعلاقتاااه بالأنظماااة السياساااية الأخااارى وعلياااه يعاااد الصاااراع جااازءاً مهمااااً مااان أي دراساااة متخصصاااة لأي ناااوع مااان 
 .3ي والصراع السياسي وللصراع عدة تعاريف الا اننا نبين مفهوم الصراع بين الدول او الصراع الدول العلاقات

الصااراع الاادولي وهااو صااراع يعكااس حالااة التعااارأ بااين المصااالح أو اخااتلاف بااال يم بااين مجمااوعتين أو  .0
تنااازع الارادات الوطنيااة للاادول الناااتي عاان تباااين مصااالحها وماان "ويعاارف ايضاااً بانااه  أكثااربااين دولتااين او . أكثاار

 المسلح النضالات والتي يستخدم بها القوة مثل الصراع  الناحية السياسية يشير إلى الثورات أو الحروب أو
                                                           

 ،0892 للكتاب، العامة المصرية الهيئة القاهرة، المعاصرة، الدولية الأسرة تطور يف دراسة الدولي الصراع نظرية رسلان، أحمد- 1
،682 
 .  31، ،6161 وموزعون، ناشرون  الاردن عمان الأولى، الطبعة المعاصرة، الدولية الصراعات تكنلوجيا الحنيطي، محمد ماجد-6

 
 .672،، 0880 الأكاديمية، المكتبة القاهرة، والنظريات، الأصول في دراسة الدولية السياسية العلاقات مقلد، إسماعيل - 3
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بانه صراع ناتي عن الاختلافات في دوافع الدول وتصوراتها، وأهدافها، وتطلعاتها،  :ويعرف الصراع السياسي .6
ولكاان  1وفااي مواردهااا، ونمكانياتهااا وغيرهااا، ويبقااى الصااراع بكاال توتراتااه، وضااغوطه دون نقطااة الحاارب المساالحة،

ظاااهره وأشااكاله، فقااد يكااون سياسااياً أو اقتصااادياً، أو مااذهبياً أو قااد يكااون حضااارياً، كمااا أن أدوات الصااراع  تتنااوع م
الضااغط، والحصااار، : يمكاان أن تناادرج ماان أكثرهااا فاعليااة إلااى أكثرهااا ساالبية، وماان نماذجهااا علااى ساابيل المثااال 

الحااروب وهااذا يؤكااد شاادة ادواتااه فااان والصااراع  بكاال مااا يتضاامنه ماان عنااف فهااو اعنااف ماان ( 2) والتهديااد والعقاااب
الحرب بمفهومها هي التصادم الفعلي بوسيلة العنف المسلح حسماً لتناقضات جذرية لم يعد يجدي معهاا اساتخدام 
الأسااااليب الأكثااار لينااااً أو الأقااال تطرفااااً، ومااان هناااا فاااإن الحااارب المسااالحة تمثااال النقطاااة النهائياااة فاااي تطاااور بعااا  

 .3رب الإلكترونية وهي الاكثر ضرراً والاقل خسارة من الناحية اللوجستية الصراعات الدولية الا ان الح

ونسااتطع القااول إن الصااراع الاادولي أشاامل فااي نطاقااه واعقااد بكثياار فااي مفهومااه ماان مفهااوم ونطاااق الحاارب لأن     
ر أو الحااارب متاااى وقعااات فإنهاااا لا تتااارك أماااام أطرافهاااا إلا الخياااار باااين الاساااتمرار أو الاستسااالام، أو باااين النصااا

الهزيمة، بعكس ما يحدث في ظروف الصاراع لأناه فاي المراحال التاي تسابق وقاوع الحارب يكاون ثماة مجاال أوساع 
لإدارة الصراع، والتكيف مع ضغوطه في اتجاه آخر مع الاحتفاظ بالمقدرة النسبية علاى الاختياار مان باين البادائل 

مجموعاة كبيارة مان الصاراعات الدولياة والنزاعاات  العديدة المتاحة أمام كل طارف مان الأطاراف الداخلاة  ياه، وثماة
  4حيث يختلف الصراع عن النزاع في مفهومه ومبادئه 

وهنااااك مشااااكل عديااادة حااادثت خااالال القااارن الماضاااي  فاااي العاااالم وفاااي منطقاااة الشااارق الاوساااط ومااان ابااارز تلاااك 
انيااة، الصااراع فااي شاامال كشاامير، الشيشااان، البوساانة، والهرسااك، حاارب الخلاايي الاولااى والث: الصااراعات والنزاعااات

، افغانساتان وغيرهاا الكثيار مان الادول، والقضاية الفلساطينية التاي مازالات حتاى يومناا هاذا قائماة 6117لبنان عام 
، أو Fightمعركة أو قتاال “بين الفلسطينيين والكيان الاسرائيلي، كما عرف قاموس الكتاب العالمي، الصراع بأنه 

، وان مفاردة النازاع شاجعت عليهاا (5) ”ة إذا كاان الصاراع طاويلًا أو ممتاداً ، خاصاStruggleبأنه نضاال أو كفاا  
اتفاقياااة أوسااالو وانتشااار مصاااطلح النااازاع بعاااد أن اعتمدتاااه الدبلوماساااية الفلساااطينية التاااي كاااان لا باااد لهاااا مااان ذلاااك، 
ي انصااياعاً لمااا ارتكبتااه بحااق القضااية ماان تنااازلات تجلاات فااي أبشااع صااورها حينمااا أصاابحت تشااير إلااى الأراضاا

                                                           

 142ص السابق، المصدر الفتاح، عبد إسماعيل 1

2- Rahim , M.A. , " Managing Conflict in Organizations " Praeger Publishers , Division of Green 
wood press , Inc , 1986. 

-3 - Katz. D.; khan.R.L., "The Social Psychology of Organization " , New York , John Wily and Sons. 
Inc , 1988,p.87. 

 

4-Katz. D. ; khan .R.L, Ibid  ,p.31. 
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بأنها أراأ متنازع عليها وليست محتلة، وكانات قاد أساقطت مان حسااباتها كامال  0827الفلسطينية المحتلة عام 
 .08991 حقوقها في الأراضي المحتلة عام 

 مفهوم الفضاء الإلكتروني: ثانياا 

والفضااء، اذ ان وأصبح هذا المجال الافتراضي حقًاا هاو المجاال الخاامس للنازاع بعاد البار والبحار والجاو          
اعتباااار الفضااااء الإلكتروناااي مجاااالًا خامسااااً، هاااو اعترافااااً بجغرا ياااة، فالمجاااال هاااو نطااااق جغرافاااي وان الصاااراع فاااي 
الفضاء الإلكتروني محصلته الاعتماد بصورة أساسية على ارضية لهذا الصاراع تشاتمل تلاك الأرضاية الهادف مان 

الاا ،  لقااد شااهد .. ة سااواء كااان بشااريا أم طبيعياااً ام اقتصااادياالصااراع وهااو بكاال الاحااوال ساايكون مرتبطاااً بالجغرا ياا
العالم كيف أن الفيتناميين قاد نجحاوا فاي ساتينيات القارن الماضاي فاي حشاد الارأي العاام وهاو احاد وساائل الفضااء 
الإلكتروناااي للوقاااوف الاااى جاناااب قضااايتهم ضاااد الولاياااات المتحااادة واشاااتركت اركاااان الكااارة الأرضاااية الأربعاااة فااااي 

مناهضااة ضااد الولايااات المتحاادة الامريكيااة وعاادوانهم علااى فيتنااام وحاادث الشاايء نفسااه بالنساابة لحركااة مظاااهرات 
مناهضة العنصرية في جنوب افري يا إذ تم تصعيد المشكلة من داخلية الى قضية دولية اي تم تحويل المشاكلتين 

إن هاذا المجاال ذاتاه يتحقاق  من نطاق جغرافي محادود إلاى نطااق جغرافاي أوساع وأعام كاان لاه تاأثير اكبار وأسارع
فااي ح بااة الصااراع الإلكترونااي، فالسياسااة ذاتهااا تتبااع لكاان مااع اخااتلاف فااي طريقااة ووسااائل الصااراع فاالا يمكاان أن 

نحو بيئة وموقع معين مهما صغر أو كبر، . يستخدم الفضاء الإلكتروني لاستهداف العالم بأكمله، بل إنه سيوجه
 .2على الارأ فهو يمثل جزءاً من جغرا ية مكان ما 

كماااا نجاااح الكياااان الصاااهيوني فاااي السااانوات الأخيااارة فاااي تطاااوير أدوات هائلاااة بشاااكل خاااا، فاااي مجاااال الفضااااء 
وتمكّاان ماان ان . الإلكترونااي، سااواء كاناات فيروسااات كمبيااوتر أو أنظمااة تجسااس أو بروتوكااولات الأماان الساايبراني

تاي تنظمهاا مناذ ماا يقارب مان عشار سانوات حياث يصبح لاعباً رئيسياً في هذا القطاع، مثل الماؤتمرات السانوية ال
وغالبًاا مااا يااتم التعامال مااع دراسااة القطاااع . يلتقاي اللاعبااون السياساايون والعساكريون والاقتصاااديون الاادوليون هناااك

الساايبراني الإساارائيلي ماان الزاويااة الاقتصااادية، وهااي مكرسااة لجمااع الأمااوال ماان قباال الشااركات الناشاائة الإساارائيلية 
- :3وللفضاء الإلكتروني تعاريف عدة منها. التكنولوجية للمجال المدني والعسكري وابتكاراتها 

مسااااحة اتصاااال مكوناااة "علاااى أنهاااا  ANSSIعااارف مااان قوبااال الوكالاااة الوطنياااة لأمااان أنظماااة المعلوماااات  . أ
تمعاتناااا ويلعاااب دورًا رئيسااايًا فاااي مج". بواساااطة التوصااايل البيناااي العاااالمي لمعااادات معالجاااة البياناااات الرقمياااة الآلياااة

وأنظماة المعلوماات هاذه . ، وخاصاة الإنترناتICTبفضل التطور الساريع جادًا لتكنولوجياا المعلوماات والاتصاالات 
 .موجودة في كل من الدول المتقدمة والنامية

                                                           

 ،238-233 رقم 4-1/  1212 السياسية، الجغرافيا مجلة هيرودوت، قوة، قضية الإسرائيلي، الإلكتروني الفضاء امسيلم، ديفيد 1-

 193 182ص

1-Benjamin Mueller, The Laws of War and Cyberspace London school of Economics and political 
science, London, 2014, p1.                     

2-Micheal Benedikt, Cyberspace: First Steps, The MIT Press, Cambridge Massachusetts, 1991 .p.2   
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. ويعرف الفضاء الإلكتروناي ايضااً باناه حيااة بنيتاه التحتياة هاي أنظماة المعلوماات وظال الحيااة الواقعياة  . ب
ويُطلق عليه العالم الافتراضي، الذي تام . شاب وديناميكي ومفتو  وقابل الى التغيرات والتجديد والتطوروننه عالم 

 .تشكيله وفقًا للإمكانيات التي يوفرها الإنترنت والتطورات التكنولوجي في الفضاء السيبراني

الإنترناات ماان القطاااع العااام يتكااون عااالم ". عااالم الإنترناات"أو " الفضاااء الإلكترونااي"يُعاارف أيضًااا باساام   . ت
 . والقطاع الخا، والجماعات والأفراد

وعاارّف الأكاااديمي فاااني بينشاايني الفضاااء الإلكترونااي بأنااه مساااحة ماان صاانع الإنسااان مبنيااة علااى البنيااة  . ث
وماات التحتية لتكنولوجيا المعلومات والاتصالات لدعم الناس في تنفيذ الأنشطة المختلفة المتعلقة بتكنولوجيا المعل

 .والاتصالات في هذا الفضاء

عرفااه مااولر بانااه مجااال جديااد مصاامم بشااكل مميااز يختلااف عاان المجااال البااري والجااوي والبحااري والفضاااء  . ج
وهااو ماان صاانع الانسااان ويحاادد بالنشاااط البشااري كمااا ويعتمااد المعلومااات كمجااال بشااكل جااوهري ويسااتخدم لإنشاااء 

 .1وتنظيم ونقل واعادة استيعاب ونشر البيانات 

، باناااه البيئاااة السااايبرانية التاااي تاااتم فيهاااا جمياااع الاتصاااالات "الفضااااء الإلكتروناااي"وعااارف ويلياااام جيبساااون  .  
 . والإجراءات المدفوعة بتكنولوجيا المعلومات

يعاارّف حلااف الناااتو الفضاااء الإلكترونااي بأنااه منطقااة ناازاع إلااى جانااب الأرأ والبحاار والجااو،  يمااا يتصاال  . خ
، وكاذلك النظار "المتساللين"لمتزايدة التي تشنها الادول والمجرماون الإلكترونياون وماا يسامى بالهجمات الإلكترونية ا

 .  في العواقب المحتملة للتهديدات

وعرفه بندكت، الفضاء الإلكتروني انه يصل من خلال الة كمبيوتر مرتبط بالنظام انه مكان، وهاو مكاان  . د
كان، أنه في قباو فاي فاانكوفر، قاارب فاي مينااء سايارة أجارة فاي واحد بلا حدود، يدخل ويتوزع بالتساوي الى كن م

نيوياورك، ماارآب فااي تكسااس، شااقة فااي روماا، مكتااب فااي هوناي كونااي، بااار فاي كيوتااو مقهااى فاي كينشاسااا مختباار 
، أناه فاي كال مكاان ولا مكاان، أناه المكاان اذا تغيار  ياه كال شايء، وهاو لايس إقليمًاا باالمعنى 2علاى ساطح القمار 

جزء مان "، أو كدولة تمثل، "منطقة تعيش فيها مجموعة بشرية وتعتبر ملكيتها الجماعية"مصطلح، أو الجغرافي لل
موضحة بحدودها وتمارس عليها سلطتها وولايتهاا القضاائية بال يُنظار إلياه كفضااء يتفاعال  ياه " الفضاء الأرضي

تاادى والشاابكات الاجتماعيااة البشاار، مثاال الأرأ، إنااه مصاانوع ماان كائنااات غياار ملموسااة مثاال موقااع الويااب والمن
وهااو يمثاال . ويتمتااع باتصااال سااريع ولا توجااد حااواجز إقليميااة. والمعلومااات الشخصااية وعناااوين البريااد الإلكترونااي

                                                           
11- Paul W. Phister Jr. Cyberspace: The Ultimate, Complex Adaptive System The International 
C2 Journal | Vol 4, No 2, Focus & Convergence for Complex Endeavors 2010-2011.p.14 
2- Paul W. Phister Jr. Cyberspace:,ibdi, p.14 
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النظااام التفاااعلي لشاابكات الكمبيااوتر حيااث يااتم الاتصااال عباار الإنترناات بااين الناااس وحيااث يمكاان للناااس التواصاال 
عم الاجتماعي وأداء الأعمال وننشااء وساائط فنياة واتخااذ إجاراءات مباشارة وتبادل الأفكار ونقل المعرفة وتقديم الد

والمشاركة في الحوار السياسي، و الفضاء الإلكتروني هو جبهة جديدة بأشكال مختلفة من الجريمة، وفي الفضاء 
لماي والفناون الإلكتروني يمكن للناس الاختباء خلف هويات مزيفة، دخل المصطلح الثقافة الشعبية مان الخياال الع

ولكنااه يسااتخدم الآن ماان قباال اسااتراتيجيي التكنولوجيااا والمتخصصااين فااي مجااال الأماان والحكومااات وقااادة الجاايش 
والصااناعة ورجاااال الأعمااال لوصاااف المجاااال العااالمي بيئاااة التكنولوجياااا، التااي تُعااارّف عمومًاااا بأنهااا مكاناااة للشااابكة 

  1حتية وشبكات الاتصالات وأنظمة معالجة الكمبيوتر  العالمية لتكنولوجيا المعلومات المترابطة البنية الت

يعتبر البع  الآخر الفضاء الإلكتروني مجارد بيئاة افتراضاية لا دور للجغرا ياة فيهاا ولا علاقاة بمؤثراتهاا         
الجيوسياسااية علااى الارأ الا ان هااذه الآراء والافكااار وان الاتصااالات تحاادث عباار شاابكات الكمبيااوتر أصاابحت 

كاااان . شاااائعة فاااي التساااعينيات عنااادما نماااا اساااتخدام الإنترنااات والشااابكات والاتصاااالات الرقمياااة بشاااكل كبيااارالكلماااة 
كماا أن للفضااء . مصطلح الفضاء الإلكتروناي قاادرًا علاى تمثيال العدياد مان الأفكاار والظاواهر الجديادة التاي ظهار

- :  2الإلكتروني خاصيتان أساسيتان

ر الاارأي العااام حاليًااا أن الفضاااء الإلكترونااي هااو مجااال للشاافا ية المطلقااة يعتباا. الًاول مباادأ عاادم الإسااناد .أ 
 . ويمكن للمتخصصين بسهولة تنفيذ الإجراءات الخفية. والوصول الفوري إلى جميع البيانات

بعبارة . والثانية هو مساحة غير شفافة حيث لا يمكن للمرء أن يثبت الصلة بين هذا الفعل ومؤلفه .ب 
ويمثل . ومع ذلك، فإن عدم تحديد الخصم يشكل ميزة هائلة وصعوبة هائلة. هجوم" نسب" أخرى، لا يمكنك

الفضاء الإلكتروني تحديا استراتيجيا ح ي ياً على عكس المجالات العسكرية الأخرى مثل الأرأ والبحر والجو 
ت ليست بيئة طبيعية، بل والفضاء، فإن هذه البيئة، التي ولدت من الترابط العالمي لأنظمة المعلومات والاتصالا
لذلك فهي منطقة يصعب . تم تشكيلها بالكامل من قبل الإنسان وقبل كل شيء في إعادة تشكيل سريعة ودائمة

- :3فهمها بل وأكثر صعوبة في تمثيلها 

 بسبب جغرافيتها المعقدة والمتغيرة،  .ج 

عدم وجود خرائط للمقر الرئيسي للفضاء لمس التضاريس العسكرية في الفضاء الإلكتروني، وذلك بسبب  عدم. د 
 . الإلكتروني

                                                           
 .214  -222 ص ،1222 باريس، ،"خارجية سياسة" الدولية للعلاقات الفرنسي المعهد تفجير؟، أم قنبلة: وإيران إسرائيل كوهين، سامي - 1
 قطر، الدوحة، السياسات، ودراسة للأبحاث العربي المركز الجديدة، الالكتروني الصراع ساحة الانترنت عبر الهجمات محمود، وليد خالد 2

 .٥-٤ ص ،۲٠٨۲
31- Paul W. Phister Jr. Cyberspace: The Ultimate, Complex Adaptive System the International C2 

Journal | Vol 4, No 2, Focus & Convergence for Complex Endeavors 2010-2011. p.11 
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بيئة لا يمكن فيها تغيير النماذج الاستراتيجية الكلاسيكية مثل الردع والاستجابة والتوقع أو حتى الحد من .-ه 
العلاقة بين الفضاء الإلكتروني  الذي يبين لنا 1ومن خلال الجدول  1التسلح بشكل مباشر نظرًا لخصوصياتها

ان في المنظور الجغرافي وهما البيئتان الطبيعية والافتراضية الإلكترونية الذي تمثل جغرا ية الفضاء والمك
                .من خلال رؤيته للفضاء الإلكتروني ان مرتبط ارتباط مباشر بالمكان، دون تحديد" بدنكت"الإلكتروني حيث أكد 

 البينتان الإلكترونية والطبيعية( 1)جدول 

 البيئة الإلكترونية البيئة الطبيعية الصفة
 اقواس الطول ودوائر العرأ الموقع

 
 ipعنوان بروتوكول الانترنت 

 والجو ميل في الساعة لأرأ  السرعة
 
  

 ميغال غيغابايت خلال روابط الاتصال

مسار الطياران الممارات  -الطرق السكك  المسار
 البحرية

 اتصال –روابط 
 
 

أنظماااااااااااة التشاااااااااااغيل محااااااااااارك الاقااااااااااارا،  مناطق حضرية -ن وديا -تلال  التضاريس
 الماوس -موجهات جهاز الذاكرة 

 
 -عواصف رعدية  -الثلي  -المطر  البيئة

 اعاصير
سرعة  -حالة الروابط العقد  بروتوكولات

 وجود تهديدات -النت
سااي للنظااام العااالمي اذ انااه ياارى العااالم بنظاارة كونيااة، والجغرافيااون السياساايون ياارون ان ايااة منظااور جغرافااي سيا

الحااديث لاان يصاابح مشااروعا ذا جاادوى علميااة الا إذا أنااتي شاايئا لاايس بمقاادور المنظااورات الأخاارى ان تقدمااه، وأن 
الإطار الذي يتم الانطلاق منه من نهي النظم العالمية وهذا سايوفر مجموعاة مان الاستبصاارات  يماا يتعلاق بتلاك 

 . 2 اذ وضع نهاية للتاري  وبدء مرحلة القرية الكونية* النظرة الكونية المنطلقة من رؤية فوكوياما

 العلاقة بين الجغرافية والفضاء الإلكتروني: ثالثاا 

يااااارتبط الفضااااااء الإلكتروناااااي بالجغرا ياااااة مااااان جواناااااب عديااااادة ابرزهاااااا الارأ وهاااااي المحاااااور الااااارئيس           
شابكات الانترنات يشاكل مباشار مان خالال والاستراتيجي في استخدام اليات الفضاء الإلكتروني التي تعتماد عليهاا 

                                                           
 . 9مصدر سابق، ص  ،محمود وليد خالد - 1

1-Paul W. Phister Jr. Cyberspace: The Ultimate, Complex Adaptive System The International C2 
Journal | Vol 4, No 2, Focus & Convergence for Complex Endeavors 2010-2011. p.13 
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الحاجة إلى أرأ رخيصة تكون قاعدة لمد الكبلات والاسالاك الخاصاة بجمياع شابكات الفضااء الإلكتروناي بديلاة 
عن الكبلات التي تعبر المحيط والمكلفاة، كماا تاوافر الماوارد الطبيعياة فاي موقاع ياوفر بيئاة خصابة بوصافه مركاز 

ياااهو يتركااز  -كوقاال  -حيااث نجااد إن شااركات الانترناات الكباارى مثاال مايكروسااوفت  للبيانااات الدوليااة بأقاال تكلفااة
نشااااط معظمهاااا فاااي اميركاااا الشااامالية وأروباااا، وبالإمكاااان اساااتثمار البناااى الأساساااية لشااابكة الانترنااات فاااي البلااادان 

ت النشااط الافري ية مثلا عن طريق توفير وسائل اتصاال أفضال مقابال الساما  بأنشااء مراكاز للبياناات فاي مجاالا
الإلكتروني، وبالمقابل ستوفر فر، عمل وتدريب مما سيخلق نمو اقتصادي للمعلومات في المنطقة، وهذا يمكان 
أن يحدث من خلال شركات مستعمرة فان وجهة النظار هاذه فاي رباط مفهاوم الفضااء الإلكتروناي بالجغرا ياة تاأتي 

ينطلااق منهااا وقاعاادة بشاارية تحركااه وموقااع مركاازي ماان اهميااة العلاقااة التااي تخلفهااا ايااة مجااال إلااى قاعاادة ارضااية 
يااااتحكم بمااااا حولااااه ومااااوارد طبيعيااااة الاقتصااااادية تقااااال الكلفااااة، إذا فالفضاااااء الإلكترونااااي لااااه اتصااااال مباشاااار بعلاااام 

 .1الجغرا ية، ولا يمكن فصله عنها

لفضااء الإلكتروناي فهاو يارى ان ا* رون ديبيارت"وهناك ارتباط وثيق بين الجيبولتك والفضاء الإلكتروني وفقاً     
هو مجاال منفارد مسااوي لكال مان المجاالات الأخارى الباري البحاري الجاوي والفضااء الخاارجي ومارتبط بهاا وان ن 
جغرا يا الفضاء الإلكتروني أكثر تفااعلًا مان بيئاة البار أو البحار مان الجباال والمحيطاات فتلاك يصاعب نقلاه وهاي 

بأجزائااه وتشااغيله وايقافااه ونقلااه بمجاارد الضااغط علااى الأزرار، ولااه ثابتااة، إلا إن الفضاااء الإلكترونااي يمكاان الااتحكم 
حدود لامتناهية ويخضع لقوانين فيزيائياة ويعتماد علاى قادرات ومعرفاة لمنظماات وأشاخا،، وهاو كالفضااء والجاو 
، أكثر العمليات التي تستخدم فيها التكنلوجيا وهما مجالين مهمين في الجغرا ياة وكماا سايكون القضااء الإلكتروناي
كمااا ان الفضاااء الإلكترونااي بيئااة فرياادة ماان نوعهااا لا يمكاان للاادول ان تتصاارف  يااه كمااا تتصاارف فااي غيااره ماان 
البيئات الجغرا ية الأخرى، ففي الفضاء الإلكتروني لا يمكن نزع الاسلحة وليست هناك نقطاة صافر فاي بادء نازاع 

جااال الرقماي الإلكترونااي الاتصاالات المعدنيااة ، ويطلاق احيانااا علاى الفضاااء الإلكتروناي باالحيز أو الم 2او اقتحاام
والضااوئية والهوائيااة وقنواتهااا فااي شاابكة الانترناات، وهااو بتعبيااره التكنلااوجي هااو طريااق فااائق الساارعة يصاافه الاابع  
بانعاادام جغرا يااة المكااان الطبيعااي، وظهااور جغرا يااة الابحااار المعلوماااتي ف الاتجاهااات، فهااي تجسااد عمليااا فكاارة 

خاالال فضااائها المنفااتح الافاااق وهناااك توجااه فااي انااه أحااد المجااالات الساابعة حيااز الااى جانااب القريااة الكونيااة ماان 
 .3مغناطيسي الانساني   -القضاء البر البحر الجو الحيز الالكترو

                                                           

2-Chris Borgen The Political Geography of Cyberspace, Asian Journal of Intemational Low, 2010 
p.11  

 العدد، الدولية، السياسة مجلة الالكتروني، الفضاء عصر في الشامل الانتشار اسلحة: الالكترونية القوة الصادق، عبد عادل- 2
 .099 36 ، ،6106 مصر، الأهرام، مؤسسة

 2-Gregory J. Rattray, An Environmental Approach to Understanding Cyber power.USA, p.16. 
www.ctnsp.dodlive.mil   
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 دور القمار الصناعية في الفضاء الإلكتروني : رابعاا 

منطقاة تعايش فيهاا مجموعاة بشارية "، أو ان الفضاء الإلكتروني ليس إقليمًا بالمعنى الجغرافي للمصطلح         
موضحة بحدودها وتمارس عليها سالطتها " جزء من الفضاء الأرضي"، أو كدولة تمثل، "وتعتبر ملكيتها الجماعية

وولايتها القضائية بل يُنظر إليه كفضاء يتفاعال  ياه البشار، مثال الأرأ و لا يقتصار علاى الإنترنات فقاط والاذي 
لتحكم عن بعد مثل الهاتف والتلكس والراديو والتلفزيون، بصرف النظر عن الإنترنت؛ يمكن استخدامه مع جهاز ا

ويشمل الأصوات والصور المسجلة والأفلام والصور والرسومات والكتب، وكذلك الشبكات العسكرية المغلقاة علاى 
وتعاد أنظماة الاقماار وشابكات الاتصاالات، وأنظماة الأقماار الصاناعية، 1العالم الخارجي، وشبكات توزيع الطاقة، 

الصااناعية ذات أهميااة بالغااة فااي النطاااق التاارددي لاتصااالاتنا العالميااة، كمااا أنهااا أصاابحت هاادفًا رئيساايًا لمجرمااي 
وعاادد لا  GPSوتااأتي أهميااة الاقمااار الصااناعية ماان خاالال اعتماااد شاابكات الهاااتف المحمااول وتقنيااات . الإنترناات

يااة ومااوردي الطاقااة الآخاارين بانتظااام علااى الاقمااار الصااناعية يحصااى ماان أجهاازة إنترناات وحتااى الشاابكات الكهربائ
وان أي ضرر يلحق بقطاع الاقمار الصناعية يمكن أن يكون له تأثير مضاعف، مماا ياؤدي . لمواصلة عملياتهم

إلى خسائر مالية فادحة وتعد الاقماار الصاناعية جازءًا مان الفضااء الإلكتروناي الممتاد لمعظام المنظماات الدولياة، 
 2. ا ما يكون للمنظمات سيطرة مباشرة على أمن الفضاء الإلكتروني عبر الأقمار الصناعيةونادرً 

نظااارًا لأن عملياااات . وتشاااكل الاقماااار الصاااناعية تحاااديات فريااادة لضمااان السااايبراني تضااايف إلاااى جاذبيتهاااا كأهاااداف
ذه تاااوفر للمهااااجمين الاقمااار الصاااناعية تقودهاااا التقنياااات الموجاااودة علاااى الأرأ، فااإن نقااااط الااادخول الأرضاااية هااا

كمااا أن العادد الهائاال مان نقاااط الادخول يضاااعف ماان . السايبرانيين عااددًا هاائلًا ماان الاختراقاات المحتملااة للقرصانة
اذ قامااات إيااران بتطاااوير لمنظومااة الأقماااار الصااناعية ومركباااات 3. صااعوبة تعقاااب الهجمااات الإلكترونياااة ونغلاقهااا
ومع تكثيف دورات تكنولوجياا الفضااء التاي تقاوم عليهاا . ية مختلفةالإطلاق الفضائية لإيصالها إلى مدارات فضائ

وتعتمااد خباارات متقدمااة فااي تطااوير الباارامي الخاصااة بالفضاااء الإلكترونااي، قاماات بإنشاااء مرافااق فااي جميااع أنحاااء 
ماان  مسااتعارة" الاادورة"يباادو أن لغااة . الاابلاد لإطاالاق الأقمااار الصااناعية والااتحكم فيهااا واساات بال واسااتغلال بياناتهااا

اذ يتماشاى المفهاوم ماع نظاام . المجال النووي، حيث ان هدف إيران هو السيطرة علاى دورة الوقاود الناووي الكاملاة
أصاغر بكثيار، لكنهاا " البشار إلاى الفضااء"فاي تطاوير التكنولوجياا فاان جهاود  khod-kafaiيؤكد الاكتفاء الذاتي 

 4. 6136ن على متن قاذفة إيرانية بحلول عام ح ي ية جدًا، وتهدف إلى إطلاق رائد فضاء إيراني للدورا

                                                           
1

 ص ،1223.العربي الديمقراطي المركز. ومعالجتها الجريمة طرق الأسباب الأهداف ”الإلكترونية الجرائم. مرعي رشاد جبريل اسراء -

94. 
 .31 ص ،1222 لبنان رونيةالإلكت الحكومة دراسات مركز المعلومات عالم في الاشتباك. الإلكترونية الحرب ،بدران عباس- 2

3-Jim Lamson, Iranian President Raisi’s Renewed Emphasis on Space Is Likely to Create New 
Tensions, Middlebury Institute of International Studies at Monterey,2017,p177. 

 
4
 .93 ص سابق، مصدر مرعي، رشاد جبريل اسراء - 
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كما ان أهدافها في إطار برنامجها الفضائي الحكومي طويلة الأمد وح ي ية يرى القادة الإيرانياون أن الفضااء إلاى 
للاقتصاااد الإيرانااي،  eghtedar-sazجانااب القاادرات النوويااة والصاااروخية، همااا صااناعات مهمااة لتوليااد الطاقااة 

مااان حياااث القااادرات " المركاااز الأول فاااي المنطقاااة" ناااي، والهااادف الجيوسياساااي لإياااران هاااو تحقيااق والعسااكري، والأم
الفضائية لتصبح منافس استراتيجي لعدوها الاول وهو الكياان الاسارائيلي، اذ كثيارًا ماا يؤكاد المساؤولون الإيرانياون 

يشارك الجيش الإيراني بعمق في برامي بينما . للدول المتقدمة تقنيًا" نادي الفضاء"على الانضمام إلى ما يسمونه 
الفضاء الإيرانية، سيكون من الخطأ النظر إلاى برناامي الفضااء علاى أناه مجارد غطااء لبارامي الصاواري  الإيرانياة 

  -:1 ومن ابرز اهدافها تتمثل في. المهمة والعلنية للغاية

فاااي مااادار أرضاااي مااانخف  إظهاااار أن إياااران يمكنهاااا، علاااى أسااااس روتيناااي، وضاااع الأقماااار الصاااناعية  .أ 
كيلومتر ثابت بالنسبة لضرأ للاستخدامات المدنية  32111وتشغيلها ووضع أول قمر صناعي إيراني في مدار 

 .والعسكرية للاستشعار عن بعد والاتصالات وخدمات الملاحة

بماا  -يادة تتطلب أهداف إيران تطوير عاائلات مان الأقماار الصاناعية وقاذفاات الفضااء ذات القادرة المتزا .ب 
وبناء موقع إطلاق رئيسي جديد في تشابهار علاى  -في ذلك قاذفة عملاقة لاستخدام محركات الصواري  المبردة 

 .طول الساحل الجنوبي الشرقي للبلاد

انهاا مان المحتمال أن تحارز تقادم " * رئيساي"واشارت الخطاوات التاي اتخاذت فاي الأياام المائاة الأولاى مان رئاساة 
فكانت سياسته قد اكدت على عدد من النقااط التاي تهاتم . دافها الفضائية خلال الاعوام المقبلةجاد وسريع نحو أه

- 2في الفضاء الإلكتروني منها 

شاااادد رئيسااااي علااااى أن إطاااالاق الأقمااااار الصااااناعية الإيرانيااااة يجااااب أن يصاااابح روتينيًااااا، وهااااو مااااا يسااااميه  .0
عني أن إيران ستزيد على الأرجح من إطلاق أقمار وهذا ي. وجود إيران في مدار أرضي منخف  tasbit"استقرار"

  Zoljanahو   Simorghالاستشعار عن بعد والاتصالات باستخدام مركبات الإطلاق الفضائية 

تقااوم إيااران حاليًااا ببناااء أقمااار صااناعية جدياادة ولااديها عاادد كبياار ماان الأقمااار الصااناعية القديمااة التااي تنتظاار  .6
وهاي تجاري ". الإطالاق والقاذفاات"تم  galugah"  نقطة الاختناق"عة، فإن مفتا  وفقًا لمسؤولي الصنا. الإطلاق

تجارب إطلاق كجزء مان تطاوير منصاة الإطالاق وكخطاوات تدريجياة نحاو إطالاق قمار صاناعي فاي مادار ثابات 
إذا تمكناات ماان التغلااب علااى مشاااكل الإطاالاق . بالنساابة لااضرأ ونطاالاق رائااد فضاااء إلااى ماادار أرضااي ماانخف 

 اجهتها في السنوات الأخيرة التي و 

من المرجح أن تكشف إيران عن مركباات إطالاق وأقماار صاناعية جديادة بعاد ان عرضات بالفعال نمااذج  .3
   .Soroushو Sarirصغيرة الحجم من منصات إطلاق فضائية كبيرة تعمل بالوقود السائل قيد التطوير، مثل 

. ي علااى تطااوير قاذفااات فضااائية تعماال بااالوقود الصاالب أيضًاااوتعماال باارامي الفضاااء التابعااة للدولااة والحاارس الثااور 
                                                           

 .83،صمصدر، سابق،  مرعي رشاد جبريل اسراء 1
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وتشاامل الأقمااار الصااناعية الجدياادة تصااوير الأقمااار الصااناعية لضغااراأ المدنيااة والعسااكرية، مااع دقااة تصاال إلااى 
 .متر واحد

انشاء هذا الموقع على طاول السااحل فاي جناوب . اعلنت عن بناء موقع إطلاق وطني جديد في تشابهار .9
ن بمسااااعدة العوامااال الجغرا ياااة الطبيعياااة الملائماااة لانشااااءه فاااي هاااذه المنطقاااة كموقاااع رئيساااي لعملياااات شااارق إيااارا

نظااارًا لموقعهاااا باااالقرب مااان خاااط  -لكااال مااان الأقماااار الصاااناعية ورواد الفضااااء  -الإطااالاق الفضاااائية المساااتقبلية 
 1.المنطقةالاستواء، وقربها من المحيط الهندي لممرات الإطلاق الآمنة، وقلة عدد سكان 

ترى معظم دول العالم أن الفضاء مجال للنشاط العلمي والاقتصادي وحتى العسكري المشاروع وللادول الحاق      
في استكشاف واستخدام الفضاء الخارجي بموجب معاهدة الفضاء الخارجي والحق في الدفاع عان الانفس بموجاب 

أن إياران لايس لهاا الحاق فاي الوصاول إلاى الفضااء  ليس من الممكن بناء تحالف حول فكرة. ميثاق الأمم المتحدة
او العمل في الفضاء الإلكتروني، كما اقتار  مساؤولو إدارة تراماب الارئيس الساابق للولاياات المتحادة الامريكياة، أو 
الاتخلص مان المشااكلة مان خالال تخريااب الأنشاطة الفضااائية الإيرانياة، علاى الاارغم مان القلاق المشااروع بشاأن قاادرة 

ائية المتناميااة علااى تعزيااز جيشااها وتاارى جميااع دول العااالم أن الفضاااء هااو فااي الأساااس ساااحة للتنميااة إيااران الفضاا
ولاايس العكااس، حيااث لا يوجااد  -حيااث يحاادث بالضاارورة بعاا  النشاااط العسااكري  2الاقتصااادية والعلميااة للجميااع،

انتشاار الأسالحة النووياة دعم دولي لتقسيم العالم إلى من يملكون فضاء ومن لا يملكاون كماا تفعال معاهادة حظار 
. مع الأسلحة النووية ولا لاستخدام نظام التحكم في تكنولوجيا الصواري  لحرمان الادول مان الوصاول إلاى الفضااء
) ( فان التطور التقني والتكنلوجي مستمر وان الفضاء الإلكتروني لن تحدده خطوط سياسية أو تضاريس طبيعية،

نترنات أي اصابح عاالم الرقمناة هاو العاالم الاكثار رواجااً مثال أنظماة ال ياادة وأصبح كل ما حولناا مارتبط بتقنياة الا
الإلكترونية، والطائرات بدون طيار حيث تبرمي وفق خطوط ستراتيجة وتؤدي اهدافها والرقمة هي أعظام واقاع فاي 

 Cyber Worldاذ يضااع . القاارن الحااادي والعشاارين اذ تمثاال دول الجياال الجديااد وتتحااول إلااى دول قوميااة رقميااة
 3(. 0)عالم الانترنت او عالم الاتصالات العديد من المفاهيم في حياتنا وكما هي في مخطط رقم 

 في حياتنا Cyber Worldمفاهيم عالم النترنت او عالم التصالت بمنظور ( 1)مخطط 

                                                           
 مركز إيرانية، مختارات وإيران، المتحدة الولايات بين الناعمة القوة ومعركة والدبلوماسية الإنترنت الصادق، عبد عادل - 1

 .13 ص ،1222مصر، والإستراتيجية، السياسية للدراسات الأهرام
2
 - 
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لأهااداف الأسااباب طاارق ا” الجاارائم الإلكترونياة. اسااراء جبرياال رشااد مرعااي: عمال الباحثااة اعتماااداً علاى المصاادر  
 .6102.المركز الديمقراطي العربي. الجريمة ومعالجتها

 مفهوم الصراع في الفضاء الإلكتروني: خامساا 

بادأت  اللوجستية والتيمن ابرز اولويات الصراع في الفضاء الإلكتروني اختلافها من حيث الادوات والامور      
ين منهاا الحارب عبار مواقاع التواصال الاجتمااعي وهاي التصاعيد تتسع في اواخر القرن العشرين و تنقسم الى ناوع

والنااوع الاخاار هااو الهجمااات الساايبرانية وتعطياال " تاويتر"الاعلاماي واسااتخدام منصااات التواصاال الاجتماااعي ومنهااا 
ة وبعد ان كانت الأسلحة التقليدية والنووي1 الاجهزة والتجسس وغيرها عبر استخدام الانترنت والاجهزة المرتبطة به

ففي القرن الحادي والعشرين، سايكون للفضااء السايبراني والأسالحة الإلكترونياة . حاسمة في حروب القرن العشرين
غياار التقليديااة دور حاساام فااي الحااروب إن مصااير الحااروب وطبيعتهااا يتغيااران فالأساالحة الساايبرانية هااي باارامي أو 

ها وتعطلهاا وتوجاد أسالحة إلكترونياة لأغاراأ طارق تاؤثر علاى الأنظماة والمعلوماات فاي الفضااء السايبراني وتادمر 
دفاعية وهجومية يمكن تنفيذ عمليات الاستخبارات بأسلحة إلكترونية، ومن الممكن إحداث أضارار مادياة حاليًاا اذ 
يااتم بيااع باارامي التجسااس ماان قباال العديااد ماان الحكومااات أو الشااركات الخاصااة باال كاناات هناااك دعااوة إلااى وقااف 

في كل لحظة نعيشها ففي عالم الإنترنات، تكاافح الجياو  . برانية من قبل الأمم المتحدةعالمي لبيع الأسلحة السي

                                                           
1

 تندوف، كافي، على الجامعي المركز الجزائر، الانسانية، العلوم مجلة السيبراني، للامن الجيوسياسي البعد السدخان، كاظم لعيبي ضحى 

 .122 ص ،1212 نيسان 2،42العدد ،3 المجلد
- Hersey , P.S. ; Blanchard , K.H ,Ibid,p.102. 2- 



 0202مجلة أبحاث ميسان ، المجلد العشرون ، العدد التاسع والثلاثون ، حزيران سنة 

 493 

الإلكترونية في العديد من الدول اليوم وماع ذلاك، ياتم تنفياذ الهجماات الإلكترونياة مان دولاة إلاى أخارى وكاذلك مان 
 1 المنظمات الإرهابية الإلكترونية إلى كل من الدول والشركات الخاصة وحتى الأفراد

وأصااابحت . كانااات الحااارب الإلكترونياااة الأولاااى فاااي هاااذا الصااادد باااين إساااتونيا، العضاااو فاااي النااااتو، وروسااايا       
الهجماااات الإلكترونياااة علاااى إياااران مااان قبااال الولاياااات المتحااادة ونسااارائيل اساااتمرارًا للحااارب الإلكترونياااة، اساااتخدمها 

رق الأوسااط كلااه ويقاااوم القااوتين العاادوتين، الكيااان الطاارفين ومااازالوا يلوحااون بهااا فااان الساالا  إلكترونااي يجتاااز الشاا
موقااع إساارائيلي نصااو،  0111وماان خاالال مااواقعهم الإلكترونيااة التااي تصاال الااى أكثاار ماان . الصااهيوني ونيااران

وأدى راباط إلاى ". بادأ لتادمير إسارائيل مناذ وقات طويال: "باللغتين العبرياة والإنجليزياة فقاط تاذكر باان العاد التناازلي
أوضحت السلطات الإسرائيلية أنه لم ياتم " كن مستعدًا لمفاجأة كبيرة: "صف تل أبيب، وهذه الرسالةمقطع فيديو لق

اسااتهداف أي موقااع رئيسااي فااي الدولااة، واساارائيل لا تسااتخدم التهديااد المباشاار فأنهااا لاام تااذكر إيااران بشااكل مباشاار 
، وان الصراع الان بين إيران واسرائيل *احياناً بالرغم من وقوع الهجوم في يوم ووقت محدد للغاية فهو يوم القدس
 : في ش يه الاعلامي والسيبراني فهو يؤثر وبشكل مباشر في العلاقات بينهما

 : الصراع الإلكتروني العلامي عبر منصات التواصل الجتماعي. أ

بك زعمااائهم ان الاتهاماات والتهدياادات عباار الانترناات ومواقاع التواصاال الاجتماااعي لاان تنتهاي بينهمااا ساابق أن اشاات
ساااندعم ونقااادم المسااااعدة لأي دولاااة أو "علاااى موقاااع تاااوتير بعاااد ان كتاااب المرشاااد الأعلاااى فاااي اياااران علاااى الشااابكة 

، وهااي خطبااة منتظمااة لعلااي خااامنئي خاالال خطاباتااه الناريااة ضااد "مجموعااة تعااارأ وتحااارب النظااام الصااهيوني
 العدو، لكنها الآن أكثر تكرارا على الشبكات الاجتماعية 

" يجاااب أن يعلااام أن أي نظاااام يهااادد إسااارائيل بالإباااادة سااايواجه نفاااس الخطااار" ه رئااايس الاااوزراء الإسااارائيلي ورد عليااا
ومثاال ذلاك التصاريحات التاي *مستمرة وهي حرب اعلامياة  ."Twitter" أصبحت الحرب الإلكترونية عبر تويتر 

سنسااعد ونادعم أي “ة الإنجليزياة غرد بها الزعيم الأعلى الإيراناي خاامنئي علاى حساابه الرسامي علاى تاويتر باللغا
وفاي تغريادة اخارى ” دولة أو أي جماعة في أي مكان تعارأ وتقاتال الكياان الصاهيوني ولان نتاردد فاي قاول ذلاك

القضااء علاى حكوماة إسارائيل لا يعناي “وقال خامنئي في تدوينة على حسابه الرسمي على تويتر باللغاة الفارساية 
القضاااء علاى إسارائيل يعنااي أن يختاار سااكان “، وتاابع قاائلا ”كلة ماع اليهااودليسات لادينا مشاا. القضااء علاى اليهااود

فلسااااطين المساااالمين والمساااايحيين واليهااااود حكااااومتهم بأنفسااااهم ويطااااردوا الأجانااااب والبلطجيااااة مثاااال رئاااايس الااااوزراء 
الإسارائيلي الجديااد، وماان التغريادات الاسارائيلية اتجاااه اياران ماا طرحاه وزياار الخارجياة " الإسارائيلي بنياامين نتنيااهو

التاازام باالاده بمنااع إيااران ماان الحصااول علااى قاادرات نوويااة عسااكرية، و قااال إن باالاده سااتعمل علااى  2إيلااي كااوهين،
بلورة جبهة دولية موحادة لإحبااط المشاروع الناووي العساكري الإيراناي، وفاق ماا نقلاه حسااب إسارائيل بالعربياة عبار 

الطارفين نجاد ان الحارب الكلامياة عبار الفضااء الإلكتروناي باساتخدام  وحين نتتبع الحسابات الرسمية لكلا" تويتر"
                                                           

 
 ص ،1212 أتاسارين، ،"السيبراني الفضاء في الإلكترونية والأسلحة القوة لتقنيات العالمي تأثيرال" كاهموتوغلو، إرسين - 2

221. 
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وسائل التواصل الاكثر انتشارا عبر تويتر لن تنتهي، فكان رئيس وزراء الكيان الصهيوني قد غرد عبر حسابه ان 
. اليهااوديالنازيااة لإبااادة الشااعب " الحاال النهااائي"ضااد إساارائيل يااذكّر بخطااة " الحاال النهااائي"تهديااد خااامنئي بتنفيااذ 

وكااان لاوزير الخارجيااة الاساارائيلي . يجاب عليااه أن يعلام بااأن كال نظااام يهادد إساارائيل بالتاادمير يواجاه خطاارا ممااثلا
لمواجهاااة أي سااايناريو " المساااتقلة"أن إسااارائيل ساااتعمل أيضاااا علاااى تطاااوير قااادراتها العساااكرية " تغريااادة علاااى تاااويتر 
ى تطاوير صاواري  بعيادة المادى وطاائرات مسايرة وتمويال ، مشايرا إلاى أن إياران تعمال علا"محتمل من جانب إياران

تحادث فاي أنحااء العاالم ولهاا اثارهاا علاى السياساة الخارجياة لكالا الطارفين " إرهابياة"نشاطات وصفها بأنها اعمال 
ة وهاي قاادر " قدرات لا يمكن للعالم تخيلها"، إن بلاده لديها "يائير لابيد"ومثال ذلك تغريدات وزير خارجية إسرائيل 

على ضرب المنشآت النووية والعسكرية الإيرانية، كما حذر من أن إسرائيل قد تشن هجوماً على طهران مان دون 
 1.إذن الرئيس الأميركي، جو بايدن

حيث اشتبك وزير الخارجية الإسرائيلي مع نظياره الاذي " تويتر"هذه التصريحات تفاعلت سريعاً على موقع        
لسااجالات وسااط محادثااات بااين القااوى العالميااة ونيااران بشااأن اسااتئناف العماال بالاتفاااق وجاااءت هااذه ا. هاااجم إيااران

كتب وزير الخارجية الإيراني حسين أمير عباد اللهياان . للحد من برنامي طهران النووي  6102النووي المبرم عام 
حلام "كانات مجارد " انضاد الأماة العظيماة لإيار "لاوزير الخارجياة الإسارائيلي " التصريحات المزعجاة"على تويتر أن 

" ساندافع بقاوة وعقلانياة عان حقاوق ومصاالح وتقادم الشاعب الإيراناي: "وأضاف فاي تغرياده باللغاة الفارساية". كاذب
النظااام الإيرانااي : "ورد لبيااد علااى هااذه التغرياادة بالعبريااة والإنجليزيااة والفارسااية وكتااب فااي تغريااده باللغااة الإنجليزيااة

وقياادتهم الفاشالة تادمر إياران مان الاداخل ويجاب أن .  لكناه سيخسار هاذه المعركاةالمتطرف يهدد إسرائيل بالإباادة 
 2".يعرف الإيرانيون أن نظامهم هو الذي يجعل حياتهم بائسة، إسرائيل قوية ولن تسمح بتعرأ مواطنيها لضذى

وصاف مشااكل ومن الممكن  التجسساذ ان الحرب الاعلامية وتأثيرها على الحركات السياسية أكثر أهمية من   
الفضاء الجغرافي او الإلكتروني، والتي تحتل مكانة مهمة اليوم، مثل المنافسة التاي مارت عبار التااري  والوصاول 
إلاااى تقنياااات الكمبياااوتر والاتصاااالات وأدوات أكثااار قاااوة وفعالياااة فاااي واقاااع الامااار أن أنشاااطة الدعاياااة والتلاعاااب لاااا 

التواصااال الاجتمااااعي تظهااار منهجياااة، خاصاااة فاااي حاااالات فاااي وساااائل " الروبوتاااات"المساااماة " روبوتاااات الوياااب"
 "تسليح المعرفة"هناك أيضًا خبراء يفسرون هذا الوضع على أنه . الأزمات الدولية

 : الصراع الإلكتروني السيبراني.  ب

 يعتقد البع  أن الشبكات السيبرانية تتكون فقط من الإنترنت بل إن الفضاء السيبراني يشمل أيضًا أنظمة التحكم
المغلقة التي تدير البناى التحتياة والمرافاق الموجاودة فاي أبعااد مادياة خاارج الإنترنات وياتحكم بهاا الموقاع الجغرافاي 

يمكااان أن تتسااابب الهجماااات . والعلاقاااات باااين الااادول عبااار الحااادود العاااابرة مااان خلالهاااا اسااالاك الشااابكات الضاااوئية

                                                           
1

 للبحوث الإمارات مركز معه، التعامل وكيفية القومي للأمن التالي التهديد: الإلكتروني الفضاء حرب نيك، وروبرت كلارك ريتشارد-- 

 .31 ص ،1221 ،2ط المتحدة، العربية الإمارات الإستراتيجية، والدراسات

. 
 84 ص سابق، مصدر الصادق، عبد عادل- 2
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متلكااات بساابب آثارهااا الحركيااة علااى ساابيل المثااال، الإلكترونيااة علااى هااذه الأنظمااة خسااائر فادحااة فااي الأروا  والم
الااتحكم الإشاارافي واكتساااب البيانااات فااي المرافااق  SCADAانقطاااع التيااار الكهربااائي العااام أو التلاعااب بأنظمااة 

هنااا، تظهاار المناقشااات حااول الحاارب الإلكترونيااة فااي المقدمااة علااى وجااه التحديااد بساابب هااذه التااأثيرات .  الحيويااة
تكااون الحاارب الساايبرانية ذات تااأثير مباشاار علااى الاماان القااومي للاادول عباار الفضاااء الإلكترونااي وعناادما  .الحركيااة

حيث تضاعفت هجمات الكمبياوتر وأصابح الضارر الاذي تساببت  ياه إلاى حاد كبيار أخطرهاا ربماا تلاك التاي تاؤثر 
الإلكترونياة، " مااتعلى البنية التحتية الحيوية وتجاري فاي وقات الحارب كماا هاو الحاال فاي وقات السالم وهاذه الهج

حيث ثبت في السنوات ". استراتيجية الدفاع الإلكتروني"الافتراضية التي تقوم بتنفيذها الدول واللجوء الى استخدام 
أصاابحت علاقااات الشااراكة، والقرصاانة، والتجسااس، والأخبااار، . الاخياارة ان لهااا دورًا مهمًااا فااي جغرا يااة الصااراعات

مجالًا متميزًا للعلاقات الدولية سلباً وايجاباً، كما ان البحث عن وسائل ابسط والفضاء السيبراني في بضعة عقود، 
للوصاال الااى الهاادف دون خسااائر بشاارية او لوجسااتية وهااذا مااا عملاات عليااه عاادد ماان الاادول والمنظمااات والكيانااات 

ات السايبرانية كماا ويجب التميز بين الاهداف لكل من الحرب الإلكترونية والهجما. ومنها إيران والكيان الاسرائيلي
 (.2)مبين في الجدول رقم 

 الهداف الستراتيجية للحروب الإلكترونية والهجمات السيبرانية( 2)جدول 

 اهداف الهجمات السيبرانية اهداف الحرب الإلكتروني  ت
  انظمة الرادار العسكرية 0

  
وهو مهاجمة  Cyber EAالهجوم الإلكتروني عبر الإنترنت 

عدوها الإلكترونية وشبكاته، بقصد تعطيلها الدولة لأجهزة 
 .  وتدميرها، وبالتالي التسبب بأضرار مادية كبيرة له

أجهزة الإنذار وتوجيه وادارة  6
 النيران

 Cyber EPالحماية الإلكترونية عبر الإنترنت  
إجراءات ووسائل حماية ودفاع سلبي لضجهزة الإلكترونية من 

 .التعرأ لأي هجوم سيبراني
محطااااااااااااات الانااااااااااااذار والمراقبااااااااااااة  3

  الساحلية
محطاااات توجياااه مراكاااز السااايطرة 

  الجوية

 Cyber ESدعم الحرب الإلكترونية عبر الإنترنت 
إجراءات لتحديد مصدر الطاقة الكهرومغناطيسية من الأنظمة 

 الشبكية بهدف دعم عمليات الدفاع او الهجوم المستقبلي

 مراكز الرصد التابعة ل يادة نيران 9
المدفعياااااااااااااة والمساااااااااااااؤولة عااااااااااااان   2

 تصحيحها
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2  
معاادات رصااد ومراقبااة التحركااات 

  الارضية

وتهدف عمليات الهجوم السيبراني إلى كشف أو تغيير أو تعطيل 
أو تدمير أو سرقة أو السيطرة على شبكات وأجهزة العدو 
والخصم، لا سيما في القطاعات الحيوية كالاتصالات وتوليد 

 .ه، وحتى في إدارة قطاع النقل والمواصلاتالكهرباء وتوزيع الميا
انظماااااااااااااااة الكشاااااااااااااااف والتوجياااااااااااااااه  7

الكهروبصاارية لضساالحة المختلفااة 
ضاااااااااااد دروع ارأ جاااااااااااو  ارأ 

 بحر  جو جو

 

Charlier, B. Defending the Environment: Between Space and Earth. Geography of 
Ecoregions Beginning in France since 1974, published doctoral dissertation, 

translated by Alain Marc, 1999, p78. 

وبعيااادًا عااان القرياااة العالمياااة المساااالمة التاااي حلااام بهاااا الطوبااااويون بداياااة اكتشااااف الإنترنااات، يُنظااار إلاااى الفضااااء  
الإلكترونااي الآن علااى أنااه تهديااد ماان جانااب اخاار اذ يعااد مااورد اقتصااادي وفااي الوقاات نفسااه فااي معظاام النزاعااات 
الجيوسياساااية المعاصااارة وبالنسااابة لجياااو  العدياااد مااان الااادول بماااا فاااي ذلاااك فرنساااا، والكياااان الصاااهيوني والولاياااات 

لا يتاارك . المتحادة الامريكيااة والمانياا ونيااران فقاد أصاابحت قضاية اسااتراتيجية رئيساية ومجااال مواجهاة فااي حاد ذاتهااا
لكتروناي، ويشاجع علاى تعزياز القادرات الدفاعيااة هاذا التمثيال مجاالًا كبيارًا للضاعف، ولكناه جاوهري فاي الفضااء الإ

ويمثل الفضاء الإلكتروني تحديا اساتراتيجيا ح ي يااً  1متخصصة وتطوير ترسانة هجومية ح ي ية وأوامر عسكرية 
علااى عكااس المجااالات العسااكرية الأخاارى مثاال الأرأ والبحاار والجااو والفضاااء، فااإن هااذه البيئااة، التااي ولاادت ماان 

مة المعلومات والاتصالات ليست بيئة طبيعية، بل تم تشكيلها بالكامل من قبل الإنسان وقبل الترابط العالمي لأنظ
- :2تمثيلها لذلك فهي منطقة يصعب فهمها بل وأكثر صعوبة في . كل شيء في إعادة تشكيل سريعة ودائمة

 بسبب جغرافتيها المعقدة والمتغيرة،  -0

كتروني، وذلك بسبب عدم وجود خرائط للمقر الرئيسي للفضاء عدم لمس التضاريس العسكرية في الفضاء الإل-6
 الإلكتروني، 

بيئااة لا يمكاان فيهااا تغيياار النماااذج الاسااتراتيجية الكلاساايكية مثاال الااردع والاسااتجابة والتوقااع أو حتااى الحااد ماان -3
مياع مجاالات التسلح بشكل مباشر نظرًا لخصوصياتها، وهذا مؤشر كبير على إننا ارتبطنا بشابكة الانترنات فاي ج

                                                           
 بفلسطين، الوطنية النجاح جامعة ماجستير، رسالة الإسرائيلي، العربي الصراع في الإلكترونية الحرب دور سعيد، غسان وليد - 1

 .93 ص ،1224 العليا، الدراسات كلية
 2-Charlier, B. Defending the Environment: Between Space and Earth. Geography of Ecoregions 
Beginning in France since 1974, published doctoral dissertation, translated by Alain Marc, 1999, 
p74. 
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واسااااتطاعت الاااادول ان تشاااان هجماتهااااا عباااار الفضاااااء الإلكترونااااي، ويمكاااان تصاااانيف هجمااااات الفضااااااء . الحياااااة
  -( :6)الإلكتروني الى ثلاثة اشكال كما في مخطط رقم 

 أنواع الهجمات الفضاء الإلكتروني( 2)مخطط رقم 

 

 
يثاااة هاااو تراجاااع نغماااة التهدياااد بالأسااالحة ان الهااادف الرئيساااي لاساااتخدام الفضااااء الإلكتروناااي فاااي الصاااراعات الحد

البيولوجية والنووية التقليدية التي عهدها الانسان خلال عصره الحديث والمعاصر لتتحاول الصاراعات التاي طالماا 
الجغرافي والمواقع الاستراتيجية او تدميرها الاى غيار ذلاك بال تحولات  الأراضياتخذ مبدأ لسيطرة والاستيلاء على 

دون ان تتاارك دمااار فااي الثاااروة البشاارية او العسااكرية فهااي حاارب او صااراع اعتمااد الفضااااء  الااى صاادامات هادئااة
 . الإلكتروني ساحة للمعركة الصامتة لذا اعتمدتها عدد من الدول لما تتمتع به من مميزات واهداف

 اهداف الصراع الإلكتروني وادواته : سادساا 

جرامياااة المرتكباااة فاااي الفضااااء الإلكتروناااي وفقًاااا فضااالا عااان أشاااكالها، يمكااان أيضًاااا وضاااع تصااانيف لضعماااال الإ
- :1لأهدافها، وتتمثل في

النوع الأول يتعلق بمجموعة كاملة من الأعمال ذات البعد الاقتصاادي أو المعناوي مثال محاو مواقاع الإنترنات، . أ 
ت احتياال مالياة، وسرقة الهوية، والتنزيل غير القانوني، واستخدام فيروسات الكمبيوتر لأغراأ إجرامياة أو عملياا

 .6100مليار دولار في عام  611ونتيجة لذلك، بلغت التكلفة العالمية للجريمة الإلكترونية أكثر من 

                                                           
1
: الموقع, 2 ص ،13/1/1223 الدولية، المعلومات شبكة على منشور بحث الإلكتروني، الفضاء في والسلام الحرب ناي،. س جوزيف - 

http//www.project- 



 0202مجلة أبحاث ميسان ، المجلد العشرون ، العدد التاسع والثلاثون ، حزيران سنة 

 321 

النوع الثاني يجمع بين الأفعال الإجرامية ضد الشركات والإدارات، من منظور الضغط، دعاياة أو تنافساية اذ  .ب 
اختاااراق مواقاااع الوياااب وتااادمير أنظماااة المعلوماااات أخطااار  تعاااد أعماااال سااارقة البياناااات الحساساااة وتااادميرها وكاااذلك

 .الإجراءات

هاذه الأعماال، التاي غالباا ماا تهادف إلاى . النوع الثالث يشمل جميع الهجمات على المصاالح الأساساية للدولاة .ج 
 *.زعزعة استقرار الدولة، يمكن تنفيذها في زمن الحرب وكذلك في أوقات السلم

 .رز الاهداف والمميزات الاستراتيجية التي يتمتع بها الصراع في الفضاء الإلكترونيأب( 3)ويبين الجدول رقم .د 

 

 اهداف ومميزات الصراع الستراتيجية في الفضاء الإلكتروني( 3)جدول 

 اهداف الصراع في الفضاء الإلكتروني مميزات الصراع في الفضاء الإلكتروني ت
 
 

الاسلحة المستخدمة لا تتطلب موافقات  1
 ليةدو 

 الشبكات الاستراتيجية التجارية للدول

لا تستطع معظم الدول معرفة من  
 الذي قام بالهجوم

الاسواق المالية والمصر ية  تحويل الاموال  
 معاملات البطاقات الائتمانية

تستطع اختراق ادق مراكز الدولة  2
 الحساسة وتمس بأمنها القومي

لوحات التحكم بالمضخات والمصاعد 
 ات  تفجير المولداتوالمولد

لا تحتاج الى قوة بشرية وقوات مساندة  4
 كالدروع البشرية

 تسريب النفط اطلاق الغاز من الانابيب

لا تحتاج الى موارد لوجستية ضخمة  5
 عند الاستهداف

اخراج القطارات عن  -التحكم بالمترو 
 قضبانها الحديدية

ير الطائرات خروج الاقمار التحكم بمس لا يمكن نزع الاسلحة الإلكترونية 6
الصناعية عن مداراتها سيما المتصلة 

 بالملاحة والطقس والاتصالات
لا يوجد وقت ولا مكان لتحديد الهدف 7

  
تضليل مسارات الاسلحة والمقذوفات الذكية 

 وتغير مسارات الهدف
تتصرف الدول في بيئة الفضاء  8

الإلكتروني عما تتصرف في بيئتها 
  يقةالجغرا ية الح

توقف محطات الطاقة النووية  التحكم 
 بالطاقة الكهربائية
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Jason Hearly, The Five Futures of Cyber Conflict and Cooperation, Georgetown 
Journal of International Affairs, Georgetown University, Institute for law, science, ND 
Global Security, Atlantic Council,Admond A.Walsh school of foreign service , 
Washington,DC.P.110-117. www. Journal.georgetown.edu.  

 

ويعمل الفضاء الإلكتروني بشكل تدريجي على إعادة تعرياف ألعااب القاوة والسالطة، فاان الفضااء الإلكتروناي      
العمل الأخارى وهاي الأرأ والبحار والجاو والفضااء اناه يشكل بعدًا خامسًا هجينًا ومعقدًا ومتحركًا يكمل مجالات 

مصااطنع ومخااتلط ووفقاااً لمااا يهااتم بااه علاام لجغرا يااا السياسااية والعلاقااات الدوليااة، كيااف غياار الفضاااء الإلكترونااي 
فااي فضاااء متاارابط نظاارًا لكااون التكنولوجيااا فااي جوهرهااا حاملااة " ذا ساايادة"ساامات قااوة الدولااة وماااذا يعنااي أن تكااون 

لم فاااإن مساااألة الاااتحكم فاااي تاااوازن القاااوى فاااي الفضااااء الإلكتروناااي تثيااار بالتاااالي قضاااايا سياساااية وتقنياااة رؤياااة للعاااا
ولكونااه يمثاال مرحلااة   وانااه تكماان خصوصاايتها فااي تهجينهااا وفااي ازدواجيتهااا المدنيااة والعسااكرية واقتصااادية جدياادة

سية الإلكترونية منظورًا تحليليًا لتوجاه كبيرة وجديدة في العلاقات الجيوسياسية بين الدول، أصبحت الجغرا يا السيا
- : 1وتحركات القوى العظمى من خلال

 تشكل السمات الجيوسياسية للفضاء الإلكتروني  .0

 والسمات الجيوسياسية لموضوعات نشاط الفضاء الإلكتروني .6

 والقوة المتزايدة للدول ذات السيادة في الفضاء الإلكتروني  .3

ة للفضاااء الإلكترونااي فااي الجغرا يااا السياسااية الإلكترونيااة للعلاقااات الاسااتراتيجية بااين وتركااز الساامات الجيوسياسااي
   : 2 الدول ستة جوانب تتمثل في

 .التفكير الجيوسياسي يبني خطاب وسياسات الأمن الإلكتروني .0

 .تداخل الحواجز الاصطناعية في الفضاء الإلكتروني والفضاء الجيوسياسي  .6

 .رونية تقوي النظريات الجيوسياسية التقليديةالسيادة الإلكت .3

 .  عودة ظهور صراعات السلطة في الفضاء الإلكتروني  .9

 . أدت المنافسة الجيوسياسية واتجاه عسكرة الشبكة إلى تعزيز مخاطر الصراعات الجيوسياسي .2

 . تم إدراج قضايا الشبكة تدريجياً في النمط الجيوسياسي التقليدي .2

                                                           
 .41 ص ،1221ديسمبر 3 قطر، للدراسات، الجزيرة مركز والعشرين، الحادي القرن في الإلكترونية الحروب باكير، حسين علي- 1
 تلمتطلبا استكمالا رسالة مواجهتها، وسبل وخصائصها مفهومها في دراسة الإلكتروني؛ الفضاء حروب الواحد، عبد حيدر صلاح- 2

 34 ص ،1212 والعلوم، الآداب كلية الأوسط، الشرق جامعة السياسية، العلوم في الماجستير درجة على الحصول
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يث ان الهجمات الإلكترونية تلغي مفهوم الحدود والمسافة بين الادول والعوامال الطبيعياة التاي تعتارأ ح         
إذا كااان تعريااف الإنترناات تقنيًااا ومقبااولًا بشااكل عااام والاادليل علااى ذلااك فااان . تلااك المسااافة وعواماال جغرا يااة اخاارى 

ساتخدام نفاس اللغاة فاإن تأهيال المسااحة ألاف شابكة مساتقلة، با 910111شبكة الكمبيوتر العالمية تربط أكثار مان 
التااي تولااادها هاااو الموضاااوع ماان البااارامي المتناقضاااة، تتغاااذى علاااى صااور مااان أدب الخياااال العلماااي أو النشااااط أو 

وماان خاالال وجهااات النظاار الجغرا يااة حااول مفهااوم القضاااء الإلكترونااي، يمكاان تحديااد . السياسااة أو حتااى التسااويق
اسااية بصااورة فاعلااة لكونهااا مااؤثرة ومتااأثرة فااي كاال طبقااة مكونااة لبنيااة الفضاااء بنيتااه وارتباطهااا فااي الجغرا يااة السي

الإلكتروني، وانها تخلق نزاعاً على السلطة بين الفاعلين حاول اماور لا تتعادى كونهاا تقنياة اقتصاادية مماا يجعلهاا 
  -:1 الاتيمركزا للدراسات الجيوستراتيجية، ويمكن تقسيم بنية القضاء الإلكتروني على أربعة طبقات، ك

تتكااون ماان الكااابلات البحريااة والأرضااية، العمااود الفقااري الح يقااي للإنترناات، مرحاال لاساالكي، : الطبقااة الماديااة.0
أجهزة كمبيوتر، إنها البنية التحتية المادية للإنترنت وهي مجموعة من المعدات المثبتة في المنطقة، تخضع لقيود 

ناؤهااا أو تعااديلها أو تاادميرها أو الاتصااال بهااا أو فصاالها عاان الشاابكة الجغرا يااا الماديااة والسياسااية، والتااي يمكاان ب
ونظاااارًا لإمكانيااااة تحديااااد موقعهااااا الجغرافااااي، وهااااي الأقاااال صااااعوبة فااااي رساااام خريطااااة عنااااد تجربااااة علاااام الجغرا يااااا 

نياة ياتم تصاميمها كأسااس للب. فان التطور الاساتراتيجي للبنياة التحتياة، والفعالياات التاي تكمان وراءهاا. الإلكترونية
 2.التحتية المادية بمرونة

وتشمل جميع الخادمات التاي تضامن نقال البياناات باين نقطتاين مان الشابكة، وبالتاالي، : البنية التحتية المنط ية.6
تعتمااد البنيااة المنط يااة علااى . لنقاال المعلومااات، مقساامة إلااى حاازم صااغيرة ماان البيانااات، ماان مرساالها إلااى متلقيهااا

ركة تسمح لجميع أجهزة الكمبيوتر في العالم بالتواصل مع بعضها البع ، وهو التنسيق الأساسي، وهي لغة مشت
، وهنااا يمكاان تحديااد الموقااع الجغرافااي لاابع  الجوانااب علااى حساااب بعاا  TCP / IPبروتوكااول الإنترناات 

 IPالتحديات التقنية المسارات التي تم اتخاذها، وأسماء المجالات، وعناوين 

تر سهلة الاستخدام تسمح لأي شخص باستخدام الإنترنت دون معرفة أي شايء التطبيقات، وهي برامي كمبيو  .3
، Googleالبحااااااث عااااان برمجااااااة الكمبيااااااوتر الويااااااب، والبريااااااد الإلكترونااااااي، والشاااااابكات الاجتماعيااااااة، ومحركااااااات 

Facebook ،Amazon إل  التي يعهاد إليهاا المساتخدمون ببيانااتهم الخاصاة، والتاي ياتم اساتغلالها ببراعاة مان ،
فرق التسويق أو خدمات الاستخبارات في الدولة، وهذه البيانات لا تتبخر في السحب ولكن يتم تخزينها علاى قبل 

 خوادم تُدار من قبل جهات فاعلة خاصة أو عامة 

طبقاااة المعلوماااات والتفاعااال الاجتمااااعي، إنهاااا تلاااك الخاصاااة بالمساااتخدمين والمناقشاااات والتباااادلات فاااي الوقااات .9
وماع ذلاك، فهاي ليسات أقال . وهي الأكثر صعوبة في الفهم والتمثيال مان وجهاة نظار جغرا ياةالفعلي حول العالم، 

                                                           
1  
 للنشر العلمية اليازوري دار الأردن، الأولى، الطبعة الدولية، والتجارب والتطبيقات النماذج: الإلكترونية الحكومة المبيضين، صفوان - 2

 .222 ص ،1212 والتوزيع،
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حيااث "أهميااة ماان وجهااة النظاار الجيوسياسااية، والتااي يتااوفر بهااا محتااوى اللغااات فااي مناااطق معينااة ماان الكوكااب، 
   الثورات على الشبكات الاجتماعية أو حملات التضليل ضد حكومة أو مؤسسة

لمااء الجغرا يااا السياساية الكلاسايكية التقليديااة عمومًاا أن الجغرا ياا السياسااية تادرس العلاقاة بااين ويعتقاد ع         
دراساة العلاقاات الدولياة مان منظاور الفضااء أو "للقوى العظمى والنطاق الجغرافي لتطبيقها، وهاي " القوة"سياسات 
اساااية هاااي التحليااال والبحاااث حاااول كيفياااة تاااأثير ووفقًاااا لشااار  الموساااوعة البريطانياااة، فاااإن الجغرا ياااا السي". الجغرا ياااا

الموقع الجغرافي على العلاقات السياسية بين الدول في السياسة الدولية، وفي ضوء موضوعنا حاول الصاراع باين 
ايران والكيان الصهيوني اصبح الصراع يشمل مفاصل استراتيجية لايران اكثر مما هي لاسرائيل لكون ايران دولاة 

، اذ ان الصاراع فاي الفضااء ) (مجها النووي بالرغم من التعاارأ والعقوباات التاي تفارأ عليهااتحاول ان يتم برنا
الإلكتروني شامل العوامال المعنياة كالمصاالح الوطنياة، وخطاوط الاتصاال البحرياة، والمواقاع الاساتراتيجية، وعارّف 

غة خطة سياسة الأمن القومي على صيا"العالم الجيوسياسي الأمريكي نيكولاس سبيكمان الجغرا يا السياسية بأنها 
الجغرا ياااا السياساااية : "كماااا يعتقاااد الإساااتراتيجي الأمريكاااي زبيغنياااو بريجنساااكي أن") ( أسااااس الاعتباااارات الجغرا ياااة

تشاااير إلاااى مااازيي مااان العوامااال الجغرا ياااة والسياساااية التاااي تحااادد وضاااع دولاااة أو منطقاااة، ماااع التركياااز علاااى تاااأثير 
 :1.عن كونها أساس الأمن القومي والاستراتيجيفضلًا " الجغرا يا على السياسة

 .الصفات الستراتيجية للفضاء الإلكتروني: سابعاا 

أصاابح الفضااااء الإلكترونااي حتاااى لااو لااام يكااان إقليمًااا بحاااد ذاتااه، فهاااو الرهااان والمسااار  وأداة الصاااراعات           
ديناميكياات النزاعاات المتعلقاة بالفضااء  الجيوسياسية المعاصارة وبماا ان الجغرا ياا السياساية هاي أداة أساساية لفهام

الإلكتروناااي وتتكاااون مااان تحليااال الخصاااومات وعلاقاااات القاااوة والتاااأثير علاااى الأراضاااي، وتمثااايلات واساااتراتيجيات 
وللفضااء السايبراني . الجهات الفاعلة للسيطرة عليها، والاستيلاء عليها والادفاع عان مصاالحها داخال هاذه المنطقاة

- : ومنهاات التي تستخدم الفضاء الإلكتروني في الحرب تأثير كبير على المجتمع

 . لا يمكن لدولة واحدة أن تتحكم بالفضاء الإلكتروني ماديًا .0

كما أن الصراع في الفضاء الإلكتروني يحدث بشكل أسرع بكثير من الأبعاد الأخرى والأهم من ذلك، أنه  .6
لأنظمااة والمنصااات الأرضااية والبحريااة والجويااة أكثاار اعتمااادًا مااع زيااادة القاادرة التكنولوجيااة للجهااة الفاعلااة، تصاابح ا

لااذلك، فاااإن ضااعفه قااد يكاااون لااه عواقاااب ساالبية خطياارة فاااي أبعاااد أخااارى ماان الحااارب، . علااى الفضاااء الإلكتروناااي
 2. وخاصة بالنسبة للدول المتقدمة

                                                           
 .3ص ،1223 ،234-231العدد الفرنسية، هيرودت مجلة نيوف، صلاح الالكتروني، القضاء فهم اجل من الجيوسياسية دوزيت، فردريك - 1
 ص ،1222 باريس، ،"خارجية سياسة" الدولية للعلاقات الفرنسي المعهد تفجير؟، أم قنبلة: وإيران إسرائيل كوهين، سامي-2

222-  214. 

 ،1 رين جامعة منشورة،. دكتوراة أطروحة.  بريتون حالة من وعملي نظري تحليل: التخطيط بتضار. أرنو ليكورت،-1
  233 ص ،1224 باريس،
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لتوضاايح الأماار . فااي الأبعاااد الأربعااة الأخاارى للحاارب" بشااكل مااا"ويوجااد الفضاااء الإلكترونااي فااي الواقااع  .3
بشااكل أكثاار وضااوحًا، علااى ساابيل المثااال، عمليااات نقاال المعلومااات ماان مستشااعرات الساافن الحربيااة المبحاارة فااي 
البحار أو المنصاات المحمولااة جاواً ومجمعاات البيانااات المتمركازة علااى الأرأ هاي العناصار التااي تكمال الفضاااء 

لأن كاالا . بعااد الرابااع للحاارب، والفضاااء الساايبرانيهناااك علاقااة أكثاار خصوصااية بااين الفضاااء، وهااو ال. الساايبراني
بالإضاافة إلاى ذلاك، تعتماد العملياات فاي الفضااء . البعدين مرتبطان بشاكل مباشار بتقنياات الاتصاالات والشابكات

 . الإلكتروني على القدرات في الفضاء السيبراني

 برانية على الادعم مان البعاد الفضاائيوتعتمد العمليات في الفضاء الإلكتروني والأنشطة الكهرومغناطيسية السي.9
1 

للفضاء الإلكتروني اختلافات مهمة مقارناة بالأبعااد الأخارى للحارب، وهاي المجموعاة الرباعياة البرياة والجوياة  .2
والبحرياااة والفضاااائية اذ لا يمكااان تعرياااف الفضااااء الإلكتروناااي، علاااى عكاااس الأبعااااد التاريخياااة والطبيعياااة للحااارب، 

بطبيعااة الحااال، فااإن الأحااداث التااي شااهدتها الأبعاااد الماديااة للحاارب لهااا أيضًااا عواقااب . عروفااةبقااوانين الفيزياااء الم
 .اجتماعية وسياسية

ومااع ذلااك، فااإن التااأثيرات الحركيااة لضحااداث فااي ساااحة المعركااة ومثااال ذلااك إصااابة رأس حربااي لصاااروخ باليسااتي 
طدام غواصااة بمنصااة فااوق الماااء، أو وجااود هاادفًا بريًااا، أو إصااابة منصااة جويااة بنيااران مضااادة للطااائرات، أو اصاا

قمر صناعي في المدار، أو نفق تحت الأرأ به عناصر مدفعية، فهو يقتصر على الخصائص المحددة جسديًا 
لمنطقة أو مناطق الحرب المادية لذا يصعب حساب العديد من الأنشاطة العساكرية الإلكترونياة الكهرومغناطيساية 

على سبيل المثاال، بعاد أن يصايب فياروس الكمبياوتر أنظماة الدولاة  ة الأبعادويمكن أن تصل إلى مجالات متعدد
 .المستهدفة، يمكن أن ينتشر إلى دول حول العالم غير مستهدفة بشكل أساسي

. لا ياازال المجااال المااذكور موجااودًا جنبًااا إلااى جنااب مااع الطيااف الكهرومغناطيسااي ماان خاالال أنظمااة الاتصااالات
حًا، تخلق أنظمة الاتصالات المذكورة أعلاه فضاءًا إلكترونيًا، عن طرياق حياكاة لتوضيح الأمر بشكل أكثر وضو 

 * شبكة عالمية باستخدام الطيف الكهرومغناطيسي

ونجد ان تلك الحروب الفضائية او الصراعات الجيوسياسية عبر الفضاء الإلكتروني لم تكن تحدث ماالم تجاد لهاا 
ين للولااوج فااي عااالم رقمااي يحتاااج الااى تقنيااة ومنهااا علااى ساابيل ثغاارات اسااتطاعت ماان خلالهااا ان تباارمي نمااط معاا
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المثاال وجاود الثغارات فاي شابكة الانترنات فضالا عان ماا يحادث مان خلال فاي المعادات والادوات وساهولة توصايل 
الاجهزة على شبكة الفضاء الإلكتروناي وهاذا ماا سااعد فاي قياام الادول او المؤسساات وغيرهاا مان اختاراق شابكات 
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