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Extracted 

Digital transformation is one of the most important features of the current era, as most 

Arab governments are undertaking this transformation in their various sectors, and this 

transformation is accompanied by a set of risks. Digital Transformation Digital data 

related to the Internet will be vulnerable to risks, such as hacking, exploitation, etc., as 

determining the data that must be protected -  Under the umbrella of criminal law - 

exclusively, it is a trail of imagination, because this data cannot be limited, as the diversity 

and multiplicity of types of data makes it difficult to determine, and the greatest difficulty 

lies in determining what is permissible to publish and circulate and what is the opposite, 

as it is prohibited to publish or circulate, so not specifying  A clear standard that 

differentiates between permissible information and protected information makes the 

picture blurry and unclear for all citizens, and its danger lies in exploiting this data illegally 

using artificial intelligence algorithms, according to the interests and inclinations of the 

owners of that data, so companies can provide products and advertisements that are 

compatible with their interests, and even  The matter develops into changing their 

inclinations and political orientations by injecting news that matches their interests and 

changes their orientations, and many problems arise related to the subject of our research, 

namely the extent of the government’s technical readiness to protect data in light of its 

orientation towards digital transformation, and what legislation has been enacted in order 

to ensure criminal protection of data  . 
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 المستخلص

تقوم أغلب الحكومات العربية بهذا التحول في  إذيعد التحول الرقمي من أهم سمات العصر الحالي، 

 الرقمية  شتى قطاعاتها، ويصاحب هذا التحول مجموعة من المخاطر التحول الرقمي ستكون البيانات

المتعلقة المتصلة بالشبكة العنكبوتية عرضة للمخاطر، كالأختراق والأستغلال وغيرها، إذ ان تحديد 

على سبيل الحصر درب من الخيال، لأن  -تحت مظلة القانون الجنائي  -البيانات التي يجب حمايتها 

ا، وتكمن تلك البيانات لا يمكن حصرها، فتشعب وتعدد أنواع البيانات يجعل من الصعب تحديده

الصعوبة الأكبر في تحديد ما هو مباح نشره وتداوله وما هو عكس ذلك حيث يحظر نشره أو تداوله، 

فعدم تحديد معيار واضح يفرق بين المعلومات المباحة والمعلومات المشمولة بالحماية يجعل الصورة 

ه البيانات بصوره ضبابية وغير واضحة بالنسبة لعموم المواطنين، وتكمن خطورته في استغلال هذ

غير شرعية باستخدام خوارزميات الذكاء الأصطناعي، وفق اهتمامات وميول أصحاب تلك البيانات، 

فتستطيع الشركات بذلك تقديم منتجات واعلانات تتوافق مع اهتماماتهم، بل ويتطور الأمر إلى تغيير 

م وتغير توجهاتهم، وتظهر ميولهم توجهاتهم السياسية عن طريق حقن أخبار تتوافق مع اهتماماته

العديد من الإشكاليات المتعلقة بموضوع بحثنا المتمثلة في مدى استعداد الحكومة تقنياً لحماية البيانات 

في ظل توجهها للتحول الرقمي، وما هي التشريعات التي تم سنها من أجل ضمان الحماية الجنائية 

 للبيانات.

 الرقمية، القانون. الكلمات المفتاحية: الحماية، البيانات،
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 المقدمة
يعتبر الأمن الركيزة الأساسية للمجتمع، بحيث لا يمكن تصور نمو أي نشاط لدوائر الدولة بعيداً عن 
تحققه، سووووووان أكان لل  علس المسوووووتوم التقنل أت علس المسوووووتوم القانونل، دل يشوووووك  الامن احد ا ت 

ودعامة أسووواسوووية لأنشوووطة الحكومات والا راد، علس السووووان ، قطاع الخدمات والتل تعد قيمة مضوووا ة 
كما  و الحا  مع التطبيقات الخاصوووووووووووة بالحكومة الالكترونية، والصوووووووووووحة الالكترونية، ا  ان الوجو  
المتعددة لسووووووياسووووووة تمن المعلومات ومضوووووواععنا الخطيرة لا تقو عند حدود الا راد والم سووووووسووووووات ب  

والحكومات، ونتج عن ظنور أنظمة سياسة أمن المعلومات العديد تتعدا ا الس تعريض سلامة الدو  
من التحديات والمخاطر التل لت تكن معرو ة  ل السوووابا والتل تسوووتدعل من الدوائر الامنية أن تقوت 
بتطوير أنشووووطة الرقابة الداخلية لدينا من خلا  دعداد السووووياسووووات وا جرانات التل تتيى الرقابة علس 

 ترونية. ل  الأنظمة ا لك
وقد ظنرت سووووووووووياسووووووووووة حماية البيانات الرقمية ك حد نتائج  لا التطور التكنولوجل المتسووووووووووارع، حيث 
انتشووووووووووووورت  ل  الأنظمة بسووووووووووووورعة كبيرة مد وعة بعدة عوام  مننا الحاجة لتو ير المعلومات الملائمة 

المحلل والدولل والموثوقة والتل تسووووواعد اجنزة الدولة علس اتخال القرارات المناسوووووبة علس الصوووووعيدين 
با ضوووووووا ة لتطور العمليات وتعقيد ا وصوووووووعوبة تعام  العنصووووووور البشوووووووري مع  لا الحجت النائ  من 

يصواح  الانتشوار الواسوع للتحو  الرقمل دائما جرائت مرتبطة بالبيانات، لأن البيانات الناتجة عننا، و 
لس  ا تراضووووووووووووية تير ورقية، تتعدد  لا الأو  قائت علس  كرة البيانات وتحويلنا من ملموسووووووووووووة وورقية ا 

وتتنوع صووووور جرائت البيانات التل ظنرت  ل عصوووور التحو  الرقمل، ونعرض بعضووووا مننا لتوضووويى 
خطورة  ل  الجرائت وأ مية التصووووووووودي لنا ومكا حتنا، و لا يعد المقلم الحقيقل من وران الدارسوووووووووات 

مة، ولل  من أج  الحد من انتشووووار الاسووووتباقية للتطورات الحديثة وتأثير ا علس أشووووكا  ومعد  الجري
الجريمة سووووووووان باتباع اجرانات احترازية معينة أو وضوووووووع عقوبات صوووووووارمة تحقا الردع العات داخ  

 المجتمع.
:  تتمحور أ مية موضوع بحثنا  ل مدم أ مية البيانات الرقمية وتلية حمايتنا أولًا: أهمية البحث

 تية:جنائياً و لا ما سنلخصه  ل ضون النقاط الآ
تتعرض البيانات الس انواعاً كثير  من الاعتدان كالأتلاو والاستيلان أو الجمع تير المشروع   -1

 لنا.
زيادة قدرات التقنيات الحديثة، وتد ا البيانات والنق  المتكرر لنا بين الجنات، با ضا ة   -2

لس العولمة المتطورة التل زادت من ا مية البيانات الرقمية.  ا 
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البيانات مع الٔامن القومل الدولل لما يشكله جمع واستقلا  واختراا البيانات  ارتباط حماية -3
 بطرا تير مشروعة من خطورة مطلقة علس الدولة.

خطورة استقلا   ل  البيانات بصور  تير شرعية باستخدات خوارزميات اللكان الاصطناعل،  -4
 لتعلتر ا تمامات وميو  أصحا  تل  البيانات.

 لآتية:اتتركز أ مية البحث  ل ضون النقاط  :هدف البحث -ثانيا
 بيان معنوت البيانات الرقمية ومدم خطورة الاعتدان علينا.  -1
تسليط الضون علس دمكانية تطبيا النصوص الجنائية التقليدية علس  لا النوع من الجرائت  -2

ومعر ة نقاط القصور  ل بعض التشريعات والنصوص ا جرائية التل تتصدم للجرائت 
 كترونية.ا ل

أن حمووايووة البيووانووات الرقميووة لنووا ا ميووة كبيرة  ل الحوود من الاختراقووات الامنيووة ، وتو ير أمن  -3
نظت المعلومات ا لكترونية والمرتبط بإمكانية مواجنة سوووووووورقة المعلومات والبيانات أو  قداننا 

 أو تعديلنا.
 التسا لات الآتية:: تتركز أشكالية موضوع بحثنا  ل ضون اشكالية البحث -ثالثا

 ل حالة قيامه  -كنوع من أنواع الد اع الشرعل  -لكترونس دموقع بيان مدم جواز اختراا   -1
 بنشر محتوم يشك  انتنا  لخصوصية شخص ما؟ 

   تتو ر السرية والخصوصية والحماية ضد التلاع  للبيانات الالكترونية، وما ل التشريعات  -2
  الجنائية للبيانات؟  التل تت سننا من أج  ضمان الحماية

ا طار القانونل لخدمات سياسة امن المعلومات وتلية الحد من الاختراقات الامنية، وبيات  -3
 الالتزامات القانونية المترتبة علس لل  والعلاقات بين أطراو خدمات امن المعلومات.

ئ  وأدوات عدت تو ر المعر ة الكا ية عن مدم احتوان أنظمة سياسة امن المعلومات علس وسا -4
لمنع واكتشاو الأسالي  المختلعة للاختراقات ا لكترونل المرتبطة ب من المعلومات المحاسبية 

 ا لكترونية وا جرانات اللازمة لتصحيى ثقرات النظات؟
مدم  اعلية دجرانات حماية البيانات الرقمية  ل منع الاختراقات ا لكترونية المرتبط ب من  -5

 ما  ل  اعليتنا  ل الحد من الاختراقات الامنية؟المعلومات قب  حدوثه؟ و 
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ما  ل الثقرات الامنيوة التل تسووووووووووووووببوت الاختراقات الامنيوة المرتبط ب من المعلومات لدوائر  -6
 لة؟الدولة؟ وما  ل المعوقات الم ثرة  ل الرقابة الداخلية المرتبطة بمخاطر أمن دوائر الدو 

 منهج البحث: -رابعا
ي المنهج الوصفللإجابة عن الاشكالية الرئيسة للبحث وعن التسا لات العرعية قرّرنا اعتماد 

وقوو اللي يتركز  لا المننج علس جمع البيانات والمعلومات المتعلقة بموضوع بحثنا، لل والاستقرائي
 .دور القانون الجنائي في حماية البيانات الرقميةعلس معر ة تامة عن 

معنوت حماية ث مطال  بينا  ل الاو  قسمنا بحثنا الموسوت اعلا  الس ثلاالبحث: هيكلية  -خامسا
، استخدات الحاسو   ل الأعتدان علس البيانات الرقمية، وتطرقنا  ل الثانل الس البيانات الرقمية

البحث نا ، واختتمالآليات الاجتماعية والقانونية والعنية  ل حماية البيانات الرقميةوخصصنا الثالث الس 
 . ببعض الاستنتاجات والمقترحات

 المطلب الاول
 مفهوم حماية البيانات الرقمية

ادم التطور النائ  والانتشار السريع والمخيو لشبكات المعلومات الس اختصار المسا ات بين الدو  
ولتشم  العالت كله جاعلة منه قرية صقيرة وأصبى المستعيد من الممكن أن يكون أي شخص، وبيئة 
التشقي  أصبحت من الممكن أن تكون أي مكان، أي أن التقنية يمكن أن تستخدت  ل أي مكان وزمان 
مع  لا التطور ازدادت أ مية قضية أمن المعلومات وقضية الأمن بشك  عات   صبحت بالعع  مشكلة 
تبحث عن ح  وأصبحت  ل  القضية تنت رجا  الأعما  والمدران وك  من لديه معلومات وأصبحت 
تنت المستعيد العادي ودوائر الدولة التل تقدت خدمات المعلومات ومصممل النظت والتطبيقات وكلل  

، ومن  لا المنطلا اصبى لزاماً بيان تعريو البيانات الرقمية، الشركات المطورة للأجنزة والبرمجيات
 ومعنوت حمايتنا ولل   ل الآتل:

 الفرع الاول
 لاحاتعريف البيانات الرقمية لغة واصط

" شائع منل خمسينات القرن الماضل وتت استعماله  ل مجالات متنوعة مما جع  البياناتمصطلى "أن 
" أصلنا  ل اللقة العرنسية والانجليزية والبياناتله استخدامات متنوعة  ل الاستعما  الدارج، و"

" اللاتينية بحس  الاص  والدالة علس شلن للإبلاغ والتوضيى Informlioوالالمانية والروسية كلمة "
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 "Xinxi"اي الابلاغ أو التنق  أو التوصي  و و نعس ما تعنيه معردة  "Process"أو علس عملية 
1)المقابلة لنا  ل اللقة الصينية ). 

لحقائا أو " ب ننا تعبير عن مجموعة من الارقات والكلمات والرموز أو االرقمية تُعرو "البياناتو 
التل لا علاقة بين بعضنا البعض ولت تخضع بعد للتعسير او التجنيز  الالكترونية الاحصانات الخات

2)للاستخدات والتل تخلو من المعنس الظا ر  ل اتل  الاحيان ). 

 ل ابسط تعريعاتنا الاصطلاحية تعنل " المعطيات الأولية التل تتعلا بنشاط   البياناتوعلس العموت 
3)ع ما"أو قطا "   قد عر نا ب ننا " مجموعة من الصور والرموز أو الحقائا أو Parke، اما الأستال "(

المعا يت أو التعليمات التل تصلى لأن تكون محلًا للتباد  والاتصا  أو التعسير والت وي  أو المعالجة، 
كن تقير ا وتجزئتنا سوانٌ بواسطة الا راد أو الانظمة الالكترونية"، و ل تتميز بالمرونة بحيث يم

4)وجمعنا أو نقلنا بوسائ  وأشكا  مختلعة ). 

 78عر نا قانون التوقيع الالكترونل والمعاملات ا لكترونية العراقل رقت  قد  ومن الناحية التشريعية
بالقو  "المعلومات، البيانات والنصوص والصور والأشكا  والأصوات والرموز وما شابه  2012لسنة 

5)أو تدمج أو تخزن أو تعالج أو ترس  أو تسلت بوسائ  دلكترونية" لل  التل تنش  ). 
 الفرع الثاني 

 تعريف حماية البيانات الرقمية
تعد حماية البيانات الرقمية من أ ت حقوا ا نسان المعترو بنا، وقد أثرت تقنية المعلومات علس  لا 

6المعاصرةالحا حين انتشرت شبكات الحاسو  والمعلومات  ل المجتمعات  زان  ل  الطعرة بدأت  ، وا 
الطرا التقليدية لجمع وتنظيت المعلومات عاجزة عن تلبية احتياجات المستعيدين من المعلومات، 
وأصبى محتما استخدات تقنية علمية متطورة لمواجنة  يض المعلومات المتد ا من خلا  جناز 

تجميعنا ومعالجتنا واختزاننا واسترجاعنا الحاس  الآلل، الأمر اللي أدم دلس التحكت  ل المعلومات و 
                                                      

، دار النهضة العربية، 2احمد حسام الدين طه تمام: الحماية الجنائية لتكنولوجيا الاتصالات. دراسة مقارنة، ط( 1)

 .78، ص2002القاهرة، 
، دار الثقافة للنشر والتوزيع، 1تقنية المعلومات الالكترونية، طجلال محمد الزعبي واحمد محمد المناعسة: جرائم  (2)

 .100، ص2010عمان، 
، 2011، منشورات الحلبي الحقوقية، 1د. سليم عبد الله الجبوري: الحماية القانونية لمعلومات شبكة الانترنيت، ط (3)

 .35ص
صفة الجنائية للعقوبة، دراسة مقارنة، المركز أحمد كيلان عبد الله / بلال عبد الرحمن محمود: سياسة أستبدال ال(4)

 .55، ص2019العربي للنشر والتوزيع، مصر، 
  منه. 1ينظر: الفقرة ثالثا من المادة  (5)
ياسر الأمير، فاروق، مراقبة الأحاديث الخاصة في الإجراءات الجنائية، الطبعة الأولى، دار المطبوعات، الجامعية، . 6

 . 29ص2009الإسكندرية، 
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2، و ل ل   الأستال الدكتور رمسيس بننات1وتحسين الانتعاع بنا دلس القو  ان حماية البيانات  
الخاصة با نسان  ل قيادة ا نسان للاته  ل الكون المحيط به، ويعنس لل  قيادة ا نسان لجسمه  ل 

ان لنعسه  ل الكون النعسل المحيط به" ، وتعرّو حماية الكون المادي المحيط لجسمه وقيادة ا نس
البيانات الرقمية ب ننا " ل السياج الواقل لتل  الحياة من قيود ترد دون مبرر علس حرية مباشرتنا 
ومن أضرار تصي  بدون مسوغ صاحبنا من وران  ل  المباشرة"  الحياة الخاصة للإنسان ت بس أي 

ه كما ت بس أي ضرر يصيبه  ل جسمه أو  ل نعسه بدون وجه حا قيد يرد علس حرية قيادته لنعس
. كما تعرّو حماية البيانات الرقمية علس اننا حا العرد  ل دضعان 3من وران مباشرته لتل  القيادة

4طابع السرية علس المعلومات التل تتولد عن ممارسته حياته الخاصة.  
عنوت حماية البيانات الرقمية عن طريا م 2014و ل لل   تناو  الدستور المصري الصادر عات 

منه صور حماية الحا  ل الخصوصية  57الت كيد علس الحا  ل الخصوصية و ل لل  سردت المادة 
 ل مجا  الاتصالات الشخصية حيث نصت علس انه )للحياة الخاصة حرمة، و ل مصونة لا تمس، 

الناتعية، وتير ا من وسائ  الاتصا  حرمة، وللمراسلات البريدية، والبرقية، وا لكترونية، والمحادثات 
وسريتنا مكعولة، ولا يجوز مصادرتنا، أو الاطلاع علينا، أو رقابتنا دلا ب مر قضائل مسب ، ولمدة 

5محددة، و ل الأحوا  التل يبيننا القانون، كما تلتزت الدولة بحماية حا المواطنين  ل استخدات وسائ   
ولا يجوز تعطيلنا أو وقعنا أو حرمان المواطنين مننا، بشك  تعسعل، الاتصا  العامة بكا ة أشكالنا، 

6وينظت القانون لل (.  
ولت يتضمن نص المادة ما يسمى بالخروج عن  ل  القاعدة وانتنا  البيانات الرقمية دلا  ل حالة تنعيل 

ضا ة الأوامر القضائية والتل أيضا خضعت لضوابط زمنية ومُبررات يج  أن تكون واضحة، وبا 
من الدستور عبارات قد تسمى للمُشرع الدستوري  57دلس لل   قد تضمنت العقرة الثانية من نص المادة 

بالنص علس ضوابط تتعلا بتنظيت عملية تعطي  أو وقو وسائ  الاتصا ، ولت تضع سوم قيد واحد 
7علس المشرع الدستوري، ألا يكون وقو أو تعطي  الاتصالات بشك  تعسعل، من  54ادة ونصت الم 

للمناز  حرمة، و يما عدا حالات الخطر، أو الاستقاثة لا » 2014الدستور المصري الصادر عات 

                                                      
 . 480، ص2006علواني هليل فرج ، التحقيق الجنائي والتصرف فيه، دار المطبوعات الجامعية، الإسكندرية، . 1
 -بحث مقدم لمؤتمر الحق في الحياة الخاصة المنعقد بكلية الحقوق  -رمسيس بهنام، نطاق الحق في الحياة الخاصة . 2

 .98، ص1987يونيه،  6-4جامعة الاسكندرية في الفترة من 
 .89احمد حسام الدين طه تمام، مرجع سابق، ص3
محمد علي السالم عياد الحلبي، ضمانات الحرية الشخصية أثناء التحري والاستدلال في القانون المقارن، بلا دار . 4

 . 33ص1981نشر وطبعة، 
 . 87ص2011، 1علي يوسف، الشكري، حقوق الانسان بين النص والتطبيق، دار صفاء للنشر، عمان ط. 5
 . 33ص2011سحر محمد نجيب، التنظيم الدستوري لضمانات حقوق الانسان وحرياته، مطابع شتات، مصر، . 6
وسن حميد، رشيد، الرقابة على دستورية القوانين في العراق والامارات العربية المتحدة، رسالة ماجستير مقدمة . 7

 . 87، ص2009الى اكاديمية الدراسات العليا، طرابلس، ليبيا
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يجوز دخولنا، ولا تعتيشنا، ولا مراقبتنا أو التنصت علينا دلا ب مر قضائل مسب ، يحدد المكان، 
التل ينص علينا، ويج  والتوقيت، والقرض منه، ولل  كله  ل الأحوا  المبينة  ل القانون، وبالكيعية 

تنبيه من  ل المناز  عند دخولنا أو تعتيشنا، واطلاعنت علس الأمر الصادر  ل  لا الش ن"، با ضا ة 
دلس النصوص التل تو ر حماية للحا  ل الخصوصية يتضمن الدستور نصّا خاصّا يتعلا بعدت جواز 

عات، وبالجرائت التل تُشك  اعتدان علس  تقادت الجرائت المرتبطة بالاعتدان علس الحقوا والحريات بشك 
1،«الحياة الخاصة للمواطنين بشك  خاص  2014من الدستور المصري الصادر عات  99اما المادة  

ك  اعتدان علس الحرية الشخصية أو حرمة الحياة الخاصة للمواطنين، وتير ا من الحقوا والحريات »
تسقط الدعوم الجنائية ولا المدنية الناشئة عننا بالتقادت،  العامة التل يكعلنا الدستور والقانون، جريمة لا

وللمضرور دقامة الدعوم الجنائية بالطريا المباشر، وتكع  الدولة تعويضا عادلا لمن وقع عليه 
الاعتدان، وللمجلس القومل لحقوا ا نسان دبلاغ النيابة العامة عن أي أنتنا  لنل  الحقوا، وله أن 

دنية منضمّا دلس المضرور بنان علس طلبه، ولل  كله علس الوجه المبين يتدخ   ل الدعوم الم
2«.بالقانون  

اما موقو المشرع العراقل من معنوت حماية البيانات الرقمية،  لت تتضمن التشريعات معنوما للبيانات 
اا ( من دستور جمنورية العر 37الرقمية الا انه كع  حمايتنا  ل العديد من النصوص مننا المادة )

( منه والتل 17التل اشارة ان حرية العرد العراقل وكرامته مصونة وكلل   ل المادة ) 2005لعات 
تضمنت الحا  ل الخصوصية الشخصية للعرد العراقل بما لا يتنا س مع حقوا الآخرين، وكلل  

من الدستور تنو اللكر التل نصت علس ان حرية الاتصالات والمراسلات  40الحا   ل المادة 
لبريدية والناتعية والالكترونية وتير ا مكعولة ولا يجوز مراقبتنا أو التصنت علينا دلا لضرورة قانونية ا

المعد   1969لسنة  111أو أمنية و بقرار قضائل. وعلس صعيد قانون العقوبات العراقل المرقت 
بالحبس ك  يعاق  بالسجن مدة لا تزيد علس سبع سنوات أو “( منه علس: 328حيث نصت المادة )

موظو أو مستخدت  ل دائرة البريد والبرا والناتو وك  موظو أو مكلو بخدمة عامة  تى أو اتلو 
أو أخعس رسالة أو برقية أودعت أو سلمت للدوائر الملكورة أو سن  لقير  لل ". كما نصت المادة 

لعقوبتين، ك  من يعاق  بالحبس مدة لا تزيد علس سنة وبقرامة أو بإحدم  اتين ا“( علس ان: 438)
نشر بإحدم طرا العلانية أخبارا أو صورا أو تعليقات تتص  ب سرار الحياة الخاصة أو العائلية أو 
ا  راد، ولو كانت صحيحة، الا كان من ش ننا ا سانة دلينت، ومن اطلع من تير من لكروا  ل 

                                                      
صالح جواد كاظم، ملاحظات حول مفهوم علوية حقوق الانسان، مباحث في القانون الدولي، دار الشؤون الثقافية . 1

 . 87، ص1991، 1العامة، بغداد، ط
 . 22، ص1999عثمان خليل عثمان، المبادئ الدستورية العامة، مكتبة عبدالله وهبة، . 2
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مة  اتعية،    شا ا لقير من ( من قانون العقوبات العراقل علس رسالة أو برقية أو مكال328المادة )
 وجنت دليه الا كان من ش ن لل  دلحاا الضرر ب حد".

يتضى للباحثة مما تقدت ان المشرع العراقل حمّس البيانات الرقمية  ل العديد من نصوص الدستور 
أي  1969العراقل، وكلل  الحا   ل مواد قانون  العقوبات العراقل اللي وأن كان تشريعه  ل عات 

ختراع الشبكة المعلوماتية،  نو تضمن عددا من النصوص التقليدية التل يمكن تطويعنا  ل قب  ا
اطار حماية البيانات الرقمية عن طريا التعسير الواسع لتل  النصوص، مع العرض  الضرورة تقتضل 

 ضدتشريع قانون مكا حة الجرائت المعلوماتية وسد العراغ التشريعل بخصوص تل  الجرائت المستحدثة 
 البيانات الرقمية. 

 المطلب الثاني
 استخدام الحاسوب في الأعتداء على البيانات الرقمية

لا يسوووووووووتطيع احد ان ينكر ا مية الحاسوووووووووو  بوصوووووووووعه من المظا ر العلة للتقدت العلمل التل 
و رت علس الانسانية جنداً كبيراً ، ولكن  ل الوقت نعسه لا يمكن التقاضل عن مثالبه لات الخطورة 
الجمة ، حتس قي  ان شووووعا ية الانسووووان وخصوووووصووووياته قد باتت عارية امات ما تمخض عنه العلت من 

1اعجاز  ل مجا  الحاسوووووووو  ورتت المزايا العظيمة التل يقدمنا الحاسوووووووو  لمجتمعنا المعاصووووووور ، ،  
 والتل  ل  ل تكاثر مسوووووووووووتمر   اننا قد اوجدت الس جان  لل  العديد من الاخطار الجديدة وامكانية
التعرض الس اضرار جسيمة جع  البعض يش  حتس  ل مصداقية جدوا ا او  ائدتنا للبشرية مطالباً 

2بوقو العم  بانظموة الحاسو  او تجميد ا لعترة ما  . 
وتعد اسانة استخدات الحاسو  السب  الرئيسل لاكثر اخطار الحاسو  واوسعنا نطاقاً حيث 

 ، و لا ما سنتطرا له  ل الآتل:ت جرائت ات لا تشم  الا عا  تير القانونية كا ة سوان عد
 الفرع الاول : استخدام المعلومات الشخصية لغرض المراقبة 

لما كان الحاسوووو  اله لاسووولكية للمراقبة، و يخلا امكانية صووونع نمولج معقد للمراقبة، ال ان 
بعض نظت معلومات الحاسوووووو  تسوووووتطيع الا شوووووان لنا مشوووووقلو ا ان تسوووووتخدت بكعانة عالية لأتراض 
المراقبة و  لا ينطبا بوضووووووووووووووي علس  الحواسوووووووووووووي  الكبيرة التل تدير ا حالياً اجنزة الامن  ل معظت  

  القر  ومنظموووووووووووووووووووووات الخدمات و الم سووووووسووووووات الاخرم ، و قد شوووووواع اسووووووتخدات  ل  المعلومات دو 
الاسوووووووتخبارية المبرمجة التل تتضووووووومن معلومات دقيقة عن ك  شوووووووخص ، مث  العادات الشوووووووخصوووووووية 

                                                      
الكمبيوتر واثرها في الامن القومي العربي، بغداد : مجلة الامن العام د. ممدوح خليل بحر ، الحماية القانونية لبرامج  1

 .  121، ص  1992،  12، س   1، ع 
طارق الدسوقي عطية: الأمن المعلوماتي، " النظام القانوني للحماية المعلوماتية"، دار الجامعة الجديدة، الاسكندرية،  2

 23، ص2010
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والاماكن المعضوووووووووولة التل يرتاد ا الاشووووووووووخاص حتس وان لت تتعلا بجريمة ال ان مث   ل  المعلومات 
1لحاسو  لتثبت و يسان استخدامنا لاحقاً انما تدخ  جناز ا  . 

ب  قي  ان  ل  المعلومات تعد  حجر الزاوية لنظات اكثر اتسوواعاً و شوومولًا تقصوود منه الرقابة  
لل  ان القدرة الخيالية ، الدائمة لعشر السكان و جميوووع ارقات السيارات و اسمان اصحابنا و عناويننت

المعلومات المختلعة عن العرد  ل ك  تحر  من تحركات التل وصوووووووووووو  الينا الحاسووووووووووووو   ل تجميع 
ب  ان ، حياته او تصوووووووووووووورو مما يقوت به تجع  العرد اسوووووووووووووويراً للمعلومات التل جمعتنا عنه  ل  الاله

احتمالات الرقابة المعلوماتية سووتكون مروعة ،  منل شووروع العرد صووباحاً ب خل واسووطة النق  الس مقر 
جميع تحركاته و تصور اته مدونة  ل انظمة اللاكرة الالكترونية و عمله و حتس عودته مسوانً سوتكون 

 ل ك  خطوة أي حين يوقو مركبته  ل المرت  او عند دخوله دائرته او حين اسوووووتخدامه للناتو او 
تناوله طعامه او مراجعته للطبي  ، ك  لل  سووووووو يسوووووج  وسوووووتكون حالات قليلة يسوووووتطيع خلالنا 

2صوصيته الشخصيةالعرد ان يتحر  و و محتعظ  بخ . 
وبدأ بعض الباحثين ب ثارة اسووئلة عن ضوومان الحياة الخاصووة ، و التحرر  ل عصوور التطور 
الالكترونل ، ولكن  ل  الاصوووووووووات لنا صوووووووووت تحليري ضووووووووعيو امات الجمع الكبير من مصووووووووممل 

 الحواسي  و مستخدمينا اللين يند عون الس تصميت منظومات متكاملة و حرة الانتشار.
 لثاني : استخدام المعلومات الشخصية لغرض تجاري الفرع ا

من ابلغ الأخطار التل تندد حياة العرد الخاصة  و ان المعلومات التل جمعت عنه تستخدت 
 تراض الكسوووو  تير المشووووروع ، و رتت اسووووتمرار الجد  حو  نشوووواط الشووووركات الكبرم ،   ن جدلًا 

معلومات صوووووووقيرة و تعرض بياناتنا ب سوووووووعار  اكثر حدة يدور الان حو  الشوووووووركات التل تدير قواعد
منخعضووووة تق  كثيراً عن اسووووعار الشووووركات الكبرم ، و المشووووكلة ان الشووووركات الصووووقيرة لا ت به كثيراً 
لخصوصية المعلومات او حساسيتنا  المنت عند ا ان يكون الزبون قادراً علس الد ع سوان كان مخبراً 

3و تير تاو صحعيا  خاصاً او محص  ضرائ  او زوجاً    . 
و نجت عن لل  تحو  عمليات جمع البيانات الس صووووووووووووووناعة تدر ملايين الدولارات سوووووووووووووونوياً 
والمعارقة ان البعض يقووووووودت البيانات الضرورية لنل  الصناعوووووووة مجانووووووواً دون ان يدري،  عند الحصو  

لس عم  علس دجازة سوا او قرض عقاري او جناز  اتو او عند الدخو  الس المستشعس او التقدت ا
، يقوت الأشخاص المعنيون بم ن استمارات حا لة بالأسئلة الشخصية ) كالوضع المالل او الصحل 

                                                      
سليم عبد الله الناصر ، الحماية القانونية لمعلومات شبكة المعلومات )الانترنت( ،رسالة دكتوراه ، جامعة النهرين ،  1

 0 262، ص 2001كلية الحقوق ، 
عمر محمد يونس: المجتمع المعلوماتي والحكومة الالكترونية، الطبعة الاولى، الأبحاث، موسوعة التشريعات العربية  2

 .23، ص2003لفكر الجامعي، الاسكندرية، ، دار ا2003
نبيل عبد المنعم جاد: جرائم الحاسب الآلي، مؤتمر المواجهة الامنية للجرائم المعلوماتية، دبي، الامارات العربية  3

 .23، ص2000المتحدة، 
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( والتل تتلقعنا شووووووووووووووركات المعلومات و تقارننا بمعلومات حصوووووووووووووولت علينا من 000او الاجتماعل 
1مصادر أخرم ) بعضنا حكومية ( ، لرست صورة أوضى و ادا للزبائن و الأ داو المنتخبة . 

كمث  صارخ  ل عوووووووودت الا تمات بالحرمووووووووات الشخصية  ل عالت الحاسووووووووو  ما حدث  ل الولايات و 
المتحدة الأمريكية  حدم  يئات نظات البيانات عندما أننت أعمالنا  عرضت للبيع و ب عووووووووووووولس سعر 

2محتويات معلوماتنا عن ثلاثة ملايين مواطن       . 
ري المدا عون عن الخصوووووووووووصووووووووووية تشووووووووووكي   يئة و لمواجنة مخاطر الانتعاع المعلوماتل اقت

خاصووة لحماية البيانات تنحصوور منمتنا بضوومان عدت دسووانة اسووتخدات المعلومات الشووخصووية المخزنة 
 ل الحواسووي  الحكومية ، و يطمع   لان دلس تنظيت اسووتخدات المعلومات من قب  الشووركات الخاصووة 

س اسوووتحصوووا  موا قة الشوووخص المعنل قب  و لل  بعرض المزيد من القيود علس عملنا و دجبار ا عل
التصرو بالمعلومات المتعلقة به ، علماً دن مراكز  جمع المعلومات الشخصية كانت قد التزمت عات 

، ب ن تطبا مبادئ تضمن حسن السلو  عبر ا ، و مع لل  يبقس الش  حو  مدم التزات تل  1998
يجع  التصوووووودي التشووووووريعل لمواجنة تل  المراكز بالمحا ظة علس خصوووووووصووووووية الأ راد وحرياتنت مما 

3الأخطار ضرورة قصوم . 
و ديجاد  يئات قضووووائية متخصووووصووووة و م  لة للحكت  ل قضووووايا المعلوماتية و دقرار مبدأ التعويض  

 للإ راد كلما بيعوت معلومات شخصية عننت .
 الفرع الثالث : استخدام البيانات الرقمية لغرض الإسـاءة الـى السمعـة 

عة العرد من أدا أمور حياته الخاصووة ، و الصووورة التقليدية للاعتدان علس الحا  ل تعد سووم   
الخصوصية تكون عن طريا الكشو عن الخصوصيات أي عن طريا اعلاننا للقير ،  النشر  و 

يجوز لأية جنة او  اللي يجع  الحياة الخاصوووووووة عرضوووووووة للانظار و مادة تناقلنا الألسووووووون ، ولنلا لا
ا يصوووووو  الس علمنا من و قائع او معلومات تتعلا بالحياة الخاصووووووة للقير الا بعد وكالة ان تنشوووووور م

ان موا قة العرد المعنل حو  جمع المعلومات عنه ومعالجتنا ، و الحصووووو  علس دلن صوووواح  الشوووو ن
الكترونياً تعيد انه قد ائتمن جنة معينة علس ان تلتزت بكتمان اسووورار حياته الشوووخصوووية ، اما  ل حالة 

قير علس  ل  المعلومات دون تخوي  او موا قة مسووووبقة ،   ن  ل  الجنة تتعرض للمسووووانلة اطلاع ال
القانونية عن جريمة ا شوووووووووان معلومات مبرمجة  ل الحاسوووووووووو  الا كان من شووووووووو ننا ان تمس شووووووووورو 

وبلل    ن العرد لايزا  يواجه مخاطر تعرضووووووووووووه ، الشووووووووووووخص و اعتبار  او تتعلا بحياته الخاصووووووووووووة 
                                                      

شر في جريـدة فاتن ليث الربيعـي ، في مجتمع المعـلومات المفتوحة حرب ساخنة ضد قراصنة المعلومات ، مقال ن  1

 . 50، ص 1991،  1ك5،  25، س 8055الجمهـورية ، ع
يوسف صغير: الجريمة المرتكبة عبر الانترنت، رسالة ماجستير، كلية الحقوق والعلوم السياسية، جامعة مولود  2

 .87، ص2013معمري، الجزائر، 

مقارنة بين القانون المصري والاماراتي احمد، طارق عفيفي: الجرائم الالكترونية، جرائم الهاتف المحمول، دراسة 3

 .70، ص2014والنظام السعودي المركز القومي للاصدارات القانونية، مصر 
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شوووور ما لا يرت  ان يعر ه الناس عنه ، ال ان نشوووور معلومات تضووووعه  ل موضووووع للتشوووونير ، والس ن
تير صوووحيى ي دي الس الحط من سووومعته لدم أ راد المجتمع او تجعله عرضوووة للبقض والسوووخرية او 

1ت دي به الس الانزوان و الانعزا   . 
الشخص  و  و الامر لاته اللي يمكن تصور   ل نشر امور تتعلا بعرد من ا راد عائلة  لا

او قضووووووووية تتصوووووووو  بنا ، مما يجع  سوووووووومعته عرضووووووووه للأقاوي  و التل  و  ل تنس عننا ،  الحياة 
الخاصوووة للشوووخص تعد أيضوووا و أثنان حياته جزنً من الحياة الخاصوووة للعائلة ،  نل  الحياة لا تخص 
ة الشوووخص  قط و انما تخص الأسووورة ايضووواً ، و من ثت  من حا الأسووورة ان تدا ع عننا حتس  ل حيا

2الشخص نعسه . 
و  كلا و بوجود نظات المعالجة الالكترونية للمعلومات الشووووووووخصووووووووية ،   ن نشوووووووور معلومات 

ان يسووتحا خاطئة عن شووخص ما قد يعرض النيئات المعنية الس المسووانلة و و الامر اللي يسووتلزت 
 المضرور التعويض عنه . 

 
 المطلب الثالث

 حماية البيانات الرقميةالآليات الاجتماعية والقانونية والفنية في 
يمكن من  تتزايد التنديدات التل تتعرض لنا المنظمات نتيجة التطور المتسوووووووووارع  ل الأسوووووووووالي  التل

خلالنا الوصووو  لبيانات ومعلومات سوورية خاصووة بالمنظمة بشووك  تير مصووري به بندو تعديلنا أو 
صووو  تير المصووري به للشووبكة سوورقتنا أو حتس تدمير ا، والمتمثلة  ل اختراا الشووبكات بقصوود به الو 

أو نظات المعلومات المحاسووووووبل بندو تعدي  البيانات أو المعلومات أو سوووووورقتنا أو تدمير ا، ويحتوي 
 لا الأسوووووووووووولو  علس عدة تقنيات مننا التالية التل تت اختيار ا  ل أداة الدراسووووووووووووة ك مثلة علس تقنيات 

واختراا الشبكة وا طلاع علس المعلومات  شائعة جداً  ل  لا المجا  ،  ضلًا عن سرقة كلمة السر،
لما الخاصوووة بالدوائر الأمنية من خلا  سووورقة كلمة السووور الخاصوووة بالمعنيين داخ  الدوائر الأمنية، و 

كانت الأعما  والتجارة لا تزد ر أو تسوووووتقر دلا بتوا ر الثقة والأمن بسوووووائر أنواعنما ومراتبنما سووووووان 
قانونية  إننا نبسووووووووووووووط  ل  ل  الورقة معنوت الأمن الاجتماعل والعنل الاجتماعية، العنية "التقنية" وال
3)والقانونل للأعما  ا لكترونية  . وسنتناو  لل  علس النحو الآتل:(

 
 

                                                      
 .98، ص2000احمد حسام طه: الجرائم الناشئة عن الحاسب الآلي، دار النهضة العربية، القاهرة،  1
 .122، ص2011سكندرية، ، دار الفكر الجامعي، الا1خالد ممدوح ابراهيم: حوكمة الانترنيت، ط 2

 .66، ص2007سامي علي حامد عياد: الجريمة المعلوماتية وجرائم الانترنيت، دار الفكر الجامعي، الاسكندرية،  (3)
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 الآليات الاجتماعية في حماية البيانات الرقمية:الفرع الاول: 
تكيو بعض الأ عا   ل ك  مجتمع من المجتمعات المعاصرة تسود معايير أخلاقية بشك  أو بآخر 

علس أننا من قبي  الصوا  والبعض الآخر من قبي  الخط ، كما يوجد نوع ثالث من الأ عا   ل 
منطقة رمادية تير محددة المعالت لا يمكن وصعنا ب ننا صواباً أو خط . دن الرادع الأخلاقل كان ولا 

لننضة  ل الدو  الأوروبية وما يزا  بشك  أق  متجلراً  ل الأص  بالعقائد الدينية ومع مقدت عصر ا
تبع لل  من ثورة تجارية وصناعية  ل العالت العربل وطقيان قيت الحضارة المادية والعص   ل كثير 
من المجتمعات الحديثة بين الدين والدولة ظنور الانقسات  ل العالت العربل الحديث بين ما يعرو 

ينية  ل الكثير من المجتمعات القربية الحديثة بش ون الكنسية وش ون الدولة حيث أصبحت العقائد الد
مسائ  شخصية وأضحس كثير من البشر  ل المجتمعات القربية الحديثة منصاعين لما يعرو بالثورة 
العلمية والتكنولوجية الحديثة واعتقد البعض أن ا نسان  و سيد الكون وقد نتج عن لل   لسعات 

ري بحت ومثالنا النزعات النععية، الليبرالية، الوضعية، متعددة تقوت علس اساس لا دينل علمانل بش
1)الماركسية والمادية المعرطة ب  تطرا البعض دلس القو  بوحدانية السوا ، ب  ظنر ما يعرو (

بمعتقدات العصر الجديد بعيدة عن الوحل ا لنل وأصبى  ل تل  المجتمعات القربية المعيار الأخلاقل 
جان بنا العكر ا نسانل العلسعل أو علس نظت التعام  العملية القائمة  قائماً علس أساس وأيدلوجيات

علس العقد الاجتماعل حيث تحو  المجتمع  ل جان  كبير منه من المجتمع ا يمانل دلس المجتمع 
 لا وقد ت ثرت تل  المجتمعات بالتقير السريع  ل  ،العلمانل اللي يقوت علس الأساس النععل التعاقدي

تكنولوجيا وتبدلت العادات الاجتماعية  ظنر السلو  النسبل مع الابتعاد عن المطلا ب  دن العلوت وال
العص  بين الكنيسة والدولة  ل المجتمعات القربية أدم دلس انتشار مبدأ منطا الدولة ومنطا الم سسة 

أو سلو  المنش ة الاقتصادية اللي قد لا يعب  كثيراً بقيت دينية أو أخلاقية  يما يتعلا بسلو  الدولة 
الاقتصادية  لا ومع لل  ولا يزا  لخط الد اع الأو  أو الرادع الأخلاقل أثر  حيث يقرر منطا البقان 
السائد  ل المجتمعات القربية. دن لك   ع  رد  ع  "وأن ا نسان ترتد عليه بشك  مادي ملموس نتائج 

القير كما يج  أن يتت التعام  معه أ عاله  يعض  من با  اللكان الاجتماعل أن يعام  ا نسان 
2)ووجدت تل  المجتمعات أن الأمانة وعدت القش  ل حد لاتنما لنما  وائد نععية عملية ، ومن الممكن (

للدولة أن تطال  بإعما  سيو القانون لكن ليست ك  مشكلة قابلة للح  بإعما  القانون أو باستحداث 
قدرة علس تطبيا وتنعيل قوانين وتبقس الأخلاا  ل خط قوانين جديدة لل  أن للمجتمع حدوداً  ل ال

 الد اع الأو .
                                                      

، 2007د. ايمن عبدالله فكري: جرائم نظم المعلومات، دراسة مقارنة، دار الجامعة الجديدة للنشر، الاسكندرية،  (1)

 .22ص
لشأوي/ بلال عبد الرحمن محمود المشهداني: ابحاث في القانون الجنائي، مكتبة القانون المقارن، أ.م.د نغم حمد ا (2)

 .20، ص2020، بغداد، 1ط
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يشم  أمن المعلومات والاتصالات في حماية البيانات الرقمية:  التقنية الفرع الثاني: الآليات الفنية
1)استخدات وسائ  تقليدية لتحقيا الأمن وكلل  وسائ  حديثة تير تقليدية ) . 

: تتمث  تل  الوسائ  الم منة  ل وسائ  ا نلار حماية البيانات الرقميةالاساليب التقليدية في  -اولا
ضد الاختراا أو الحريا وتكون درجة الأمن التقليدي متناسبة مع أ مية وحساسية وموقع منشآت 
وأجنزة الاتصالات أو المعلومات أو الحاسبات المطلو  حمايتنا ويقوت الأمن التقليدي علس عناصر 

دارية و  ندسية بوجود ددارات الأمن  ل المنشآت واستخدات الوسائ  والأدوات العنية التقليدية  ل  نية وا 
الحماية والت مين دضا ة دلس التصميت النندسل الآمن لتل  المنشآت وصعوة القو   ل  لا المقات  و 

القع   ما قرر  عالت حديث من أن الأمن التقليدي يتمث   ل الحراسة، التحصين، التشريع، التدريع،
2)والعتى ). 
ضرورة وجود نظات كون  دارة لأساليب والوسائل غير التقليدية في حماية البيانات الرقمية: ا -ثانيا

 المعلومات وأمن المعلومات والاتصالات ويشم  لل :
3)أ. تطبيق إجراءات أمن المعلومات وأمن الاتصالات ومنها ما يلي ): 

 . تبنل سياسة أمنية جيدة ومرنة.1
 تحديد المس وليات والسلطات درناً لشيوع المس ولية والالتزات بالنظات من الكبير والصقير. .2
. حصو  ك  مستخدت لنظات المعلومات والاتصالات علس معتاي الدخو  خاص به المختلو عن 3

 .اةمعاتيى القير للدخو  دلس النظات مع خضوع معتاي الدخو  لجميع متطلبات السياسة الأمنية المتبن
خ حدوثنا . ديجاد الوسائ  العنية الآلية لتسجي  محاولات الاختراا العاشلة للنظات وتسجي  ميعاد وتاري4

 .وكلل  تحديد الوحدة الطر ية التل تمت من خلالنا محاولة الاختراا لتمكن من الوصو  دلس العاع 
 صين النظات.. مناقشة وتحلي  ك  محاولات الاختراا تير الناجحة واتخال ما يلزت لتح5
 . تشعير وترميز المعلومات والبيانات الحساسة.6
 . تقير معاتيى التشعير بك  متكرر تير دوري.7
.دسناد منمة ددارة معاتيى التشعير لشخصين وليس لشخص واحد باستخدات نظات ثنائل منعاً" من 8

 انعراد شخص بلل .
 سبات والمعلومات..  ص  خطوط الاتصالات تير اللازمة للدخو  دلس نظت الحا9

. قصر توزيع المعلومات والبيانات المشعرة والحساسة علس عدد محدود ومعلوت ومرخص له  ل 10
 تداو  تل  البيانات بقدر ما يلزت .
                                                      

د. محمد عبيد الكعبي: الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الانترنت، الطبعة الثانية، دار النهضة  (1)

 .90، ص2009العربية، 
 .33د الله / بلال عبد الرحمن محمود: مرجع سابق، صأحمد كيلان عب(2)
 .65، ص2009حسن الغافري: السياسة الجنائية في مواجهة جرائم الانترنيت، دار النهضة العربية، القاهرة، (3)
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 . حصر توزيع المعلومات علس الأ راد أو الأقسات التل تكون تل  المعلومات لازمة وضرورية لنا11
 عما  دون تير ا.للقيات بوظائو تل  الأقسات أو الأ

 . الحعاظ علس البيانات  ل بن  بيانات محدد تتوا ر له الحماية.12
 . تحديد مستويات الولوج أو الدخو  دلس النظت بشك  متعدد الطبقات.13
.  ل حالة استخدات المعاملات المالية المشعرة تحعظ أرقات بطاقات الاعتماد  ل بنو  بيانات 14

ويج  ألا يتضمن تداو  البيانات بين الأقسات الرقت الكام  لكارت  مستقلة تير متصلة بالشبكات
 أرقات  قط. 4الائتمان ب  تخر 

1)ب. الوسائل والأدوات الفنية لتوفير أمن المعلومات والاتصالات، ومنها على سبيل المثال ): 
 استخدات خطوط تليعونات واتصالات ووحدات تلعونات وقناة اتصالات ملونة .  .1
دلس  و ل تكنولوجيا تتضمن بروتوكولًا أمنياً للإنترنت  يكون الولوج SSLاستخدات تكنولوجيا   .2

 النظات لمن  ت مرخص لنت بلل .
س  استخدات تكنولوجيا التوقيع الرقمل أو ا لكترونل  ل الرسائ  ا لكترونية للتحقا من ن  .3

 المستند ا لكترونل لمنشئه ومرسله.
استخدات خدمات التحقا والتصديا ا لكترونل و ل خدمات متاحة عن طريا سلطات   .4

 كنيئات البريد  ل بعض الدو  أو بعض دوائر الدولة المرخص لنا و ل تو ر تحققاً للمتعام 
  ل التجارة ا لكترونية من شخصية مرس  البيانات أو الطرو الآخر  ل العلاقات التعاقدية

 ا لكترونية.
 كترونية.دات تكنولوجيا العلامات المائية أو الأختات ا لكترونية الخاصة علس الوثائا ا لاستخ  .5
استخدات الوسائط البيوقياسية للدخو  دلس النظت ومن لل  ماسى بصمة اليد أو قزحية أو   .6

 شبكة العين وخاصة  ل الأجنزة المحمولة.
 درناً للنص  والاحتيا  والسرقة. استخدات النقود ا لكترونية  ل المعاملات ا لكترونية .7

 الفرع الثالث: الآليات القانونية في حماية البيانات الرقمية:
لا يمكن ت مين جميع التعاملات ا لكترونية بشك  مطلا  التقنيات وتليات سلامة الأجنزة والاتصالات 

نونل يستطيع تدعيت قد تعش   ل التزويد بالحماية الععالة ضد النجمات المعقدة وكلل   الأمن القا
النواقص الأمنية. و ل  ل  الحالة  إنه من الضروري الحصو  علس دمكانية المحاكمة القانونية 

                                                      
، 2014، منشورات الحلبي الحقوقية، بيروت، 1حنان ريحان المضحكي: الجرائم المعلوماتية "دراسة مقارنة"، ط(1)

 .34ص
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للمناجمين والمخربين والمتنصلين، دن عص  الأعما  ا لكترونية والتجارة ا لكترونية  و الوثيقة 
ادلنا عبر وسائط دلكترونية بين ا لكترونية التل  ل  ل أساسنا بيانات ومعلومات يتت توليد ا وتب

الأطراو كبدي  عن الوثائا الورقية  تح  الرسائ  ا لكترونية والعقود ا لكترونية مح  الرسائ  والعقود 
1)التقليدية التل تحرر علس الوسيط المادي الورقل ). 

والقرض من توا ر الأمن القانونل  و تحقيا عدة تايات وقائية وتايات علاجية، ولابد من وجود  
الأسس والمستلزمات والأركان الضرورية لقيات التعام  ا لكترونل بشك  قانونل سليت و ل الأركان 

لقد أصبحت وية، التل يج  توا ر ا  ل الوثيقة ا لكترونية دلا ما أردنا ديجاد تجارة وأعما  دلكترون
تكنولوجيا الاتصالات، مث  ا نترنت والنواتو اللكية النقالة والأجنزة العاملة بالاتصا  اللاسلكل 
با نترنت، جزناً من الحياة اليومية، وبإدخا  تحسينات جلرية علس دمكانية الوصو  دلس المعلومات 

لات حرية التعبير ويسرت النقاش والاتصا  العوري، عززت الابتكارات  ل مجا  تكنولوجيا الاتصا
العالمل ووطدت المشاركة الديمقراطية. وبتضخيت أصوات المدا عين عن حقوا ا نسان وتزويد ت 
ب دوات جديدة لتوثيا التجاوزات وكشعنا، تَعِدُ  ل  التكنولوجيات القوية بتحسين التمتع بحقوا ا نسان، 

صرة تدور  ل العضان ا لكترونل أكثر من أي وقت و ل الوقت اللي أصبحت  يه وقائع الحياة المعا
مضس، أصبحت ا نترنت،  ل الوقت نعسه، موجودة  ل ك  مكان وحميمية بشك  متزايد، و ل العصر 
الرقمل، عززت تكنولوجيا الاتصالات أيضاً قدرات الحكومات والم سسات والأ راد علس القيات ب عما  

يانات، وكما لاحظ المقرر الخاص المعنل بالحا  ل حرية المراقبة واعتراض الاتصالات وجمع الب
التعبير والرأي، تعنل أوجه التقدت التكنولوجل أن  عالية الدولة  ل القيات بعم  المراقبة لت تعد محدودة 
من حيث النطاا والمدة. وأدم انخعاض تكاليو التكنولوجيا وتخزين البيانات دلس القضان علس الروادع 

ية للقيات بعم  المراقبة، وتمل  الدو  حالياً من القدرات أكثر من أي وقت مضس للقيات المالية والعمل
بعم  مراقبة متزامن واقتحامل ومحدد الندو وواسع النطاا، وبعبارة أخرم،  إن المنصات التكنولوجية 

تير حصينة التل تعتمد علينا الحياة السياسية والاقتصادية والاجتماعية العالمية بشك  متزايد ليست 
2)أمات المراقبة الجماعية  حس ، ب  يمكن  ل الحقيقة أن تيسر  ل  المراقبة ). 

بنص يحرت الاعتدان علس  1969( لسنة 11و ل التشريع العراقل صدر قانون العقوبات العراقل رقت )
ن (  يه لت يعالج الجريمة الحاسوبية ولكن جا363وسائ  الاتصا  السلكل واللاسلكل  ل المادة )

لتصديا الاتعاقية العربية لمكا حة جرائت تقنية  2013( لسنة 31بنص عات، وصدر القانون رقت )
 .2012( لسنة 78المعلومات، صدر قانون التوقيع الالكترونية والمعاملات الالكترونية رقت )

                                                      
، منشورات الحلبي الحقوقية، بيروت، 1سالم روضان الموسوي: جرائم القذف والسب عبر القنوات الفضائية، ط(1)

 .76، ص2012
 .76حنان ريحان المضحكي، مرجع سابق، ص(2)
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 الخاتمة
د  العالت توصوووولت الباحثة الس أن التطور التكنلوجل تير المسووووبوا  ل مجا  الاتصووووالات اللي يشوووون

طعرة تكنلوجية  ل مجا  الاتصووووووووووووالات والمعلومات    ل الربع الأخير من القرن الماضوووووووووووول أدم دلس
وأنتجت شبكة المعلومات الدولية )الانترنت(وقد صار يستخدت علس نطاا واسع  ل تباد  المعلومات 

لس أي مكان  ل العالت دون أن تقو للحدود الجقرا ية ع تاحتنا من وا  ائقا أمات  لا التد ا والبيانات وا 
المتواصووووووو  للمعلومات والبيانات المختلعة وقد ظنرت مشوووووووكلات قانونية عديدة ولع  أ منا ما يتعلا 
بحماية البيانات الرقمية عبر ا دل توجد علس الشوووبكة العديد من البيانات المختلعة سووووان البيانات التل 

يووت ومن المعلوت أن البيووانووات المتوواحووة علس تت ترقيمنووا بمحتوا ووا أو بشووووووووووووووكلنووا ليتت بثنووا عبر الانترن
الشووووبكة مننا ما  و محمل بموج  حقوا الملكية العكرية الأدبية لحقوا الم لو أو الحقوا المجاورة 
ومننا محمل بموج  حقوا الملكية العكرية الصووووووووووووووناعية والواقع أن خطورة الانترنيت علس البيانات 

  أن التحو  دلس شووووووبكة الانترنيت لا يخلو  ل حد لاته الرقمية تت كد من عدة جوان   عل الجان  أو 
من مخاطر النسخ تير المشروع أو التحوير بالنسبة لتل  البيانات ومن جان  أخر أن تقنيات الترقيت 
قد تقتضووووول بطبيعتنا تحوير المصووووونو ليلائمنا أو عن طريا ما تنتجه تقنيات الوسوووووائط المتعددة دل 

ير ا لتخرج  ل صووورة معلومات أو بيانات رقمية تبث علس الانترنيت يتت دمج بيانات محمية بعد تحو 
دون الحصو  علس ترخيص بلل  من قب  صاح  الحا  ل تل  البيانات ، ومن ثت   ي تنوع وتعدد 
لصووور الاعتدان علس البيانات الرقمية، للا  ان الحاجة الملحة لتو ير الحماية الععالة للبيانات الرقمية 

قوانين المناسوووبة لحماية حقوا البيانات الرقمية  ل ظ  تقنيات تجو  بمح  حقوقه تقتضووول تشوووريع ال
أرجان العالت عبر شووووووبكة المعلومات الدولية. وعلس اسوووووواس لل  توصوووووولنا الس عدد من الاسووووووتنتاجات 

 والمقترحات و ا الآتل:
 الاستنتاجات -اولا

شاملة، تعتمد  ينا علس القواعد  اتجا  تالبية الدو  دلس تعدي  تشريعاتنا الحالية وسن قوانين -1
المستقر علينا دوليا، وتندو دلس وضع دطار عات يضمن حماية الحياة الخاصة للأ راد، 
وضمان خصوصية البيانات الرقمية  ل ظ  التطورات التكنولوجية الحديثة، وأيا كانت 

لينا مسوتات ددراج الحقوا والحريات  ل الدساتير،  نا  أتعاا علس أن تيا  النص ع
بصورة صريحة قد يتخل  الحكات ولاسيما  ل بلدان العالت الأق  تطورا أو لات الأنظمة الشمولية 

 لريعة لحرمان المواطن من التمتع بنلا الحا أو لا  بحجة عدت النص عليه.
أ رز التقدت العلمل ظنور انماط مستحدثة من المجرمين لت تكن موجودة من قب  مث  نمط  -2

ن والناكرز والكراكرز، ارتبط ظنور انماط مستحدثة من مرتكبل الجرائت بعدت النواة والمبتدئي
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الاقتصار علس لات الدوا ع  ل ارتكا  الجرائت التقليدية، دل ظنرت دوا ع ايضاً تتست بالحداثة 
وشملت بجان  تحقيا المكس  المادي والانتقات ايضاً اثبات التعوا العلمل والدعابة والتسلية 

 علس ارتكا  الجرائت. كدوا ع جديدة
بزوغ وسائ  حديثة  ل ارتكا  الجرائت تختلو عن الوسائ  التقليدية المعرو ة، كبرنامج  -3

العيروس والبرامج الشبينة بالعيروس،  ضلًا عن ظنور انماط حديثة  ل اسالي  ارتكا  
 ثة.الجرائت مث  كسر كلمات السر وانتحا  الشخصية وتير ا من الاسالي  الاجرامية الحدي

محدودية سياسة تمن المعلومات  ل الحد من الاختراقات الامنية ولل  لعدّة اسبا  أ منا  -4
القصور التشريعل  ل مواجنة تل  الجرائت، وعدت وجود كوادر أمنية م  لة لمواجنة  ل  
 الانماط الاجرامية المستحدثة، وكلل  ضعو تليات الأجنزة الشرطية لمواجنة  ل  الجرائت.

من  اعلية اجنزة الرقابة الداخلية علس أمن المعلومات تلا أن درجة العاعلية علس الرتت  -5
كانت تعتمد علس عاملين و ما وجود مدققين داخليين يعملون ضمن كادر الدوائر الامنية، 

 وايضا وجود كعانات علمية تعم  علس تعزيز دجرانات الرقابة الداخلية.
 المقترحات: -ثانيا

 على الصعيد الاجتماعي:  -1
دلزات شركات الناتو النقا  بالت كد من صحة المستمسكات الرسمية لأصحا  الارقات  -أ

)الخطوط( وأجران التحديث علينا، وبيان أصحابنا الحقيقين ومتابعة انتقا  ملكيتنا أو اي 
ومعلومات تقيير  ينا والتعاون مع الجنات التحقيقية  ل تزويد ا بك  ما تحتاجه من بيانات 

 لقرض انجاز التحقيقات  ل قضايا أنتنا  الحا  ل الخصوصية.
ضرورة نشر الوعل المجتمعل بمخاطر أنتنا  حا ا نسان  ل أتصالاته الشخصية بتظا ر  - 

جنود منظمات المجتمع المدنل ووسائ  الاعلات من خلا  دقامة الحلقات النقاشية وورش 
ت المستند ة للطلبة  ل المدارس والجامعات وكلل  العم  والندوات والم تمرات وخاصة للعئا

 لرجا  الدين من خلا  التعريو بالآثار السلبية لأنتنا  الحا بالخصوصية الشخصية.
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 على الصعيد الفني التقني: -2
س الدعوة دلس دنشان أجنزة متخصصة للتحقيا  ل الجرائت السبيرانية والجرائت التل تنطوي عل -أ

ا صعوبة  ل  الدعوم العدد القلي  من أ راد الشرطة المتخصصين دل مددلة الكترونية، وتبرز 
 قورنت بعدد مستخدمل الانترنيت.

تععي  استخدات تقنيات التحالي  الجنائية التل تتضمن دنشان نسخ ) مطابقة الأص  من  -ت
المعلومات المخزونة والمحلو ة، واستخدات برامج ) منع الكتابة( من أج  ضمان عدت تحريو 

لومات الأصلية، واستخدات الخوارزميات للملعات المشعرة أو استخدات التوقيعات الرقمية المع
 بقية ابراز أي تعديلات تدخ  علس المعلومات.

اتباع القواعد التل تحكت أمن المعلومات من خلا  تحديد المعلومات المنمة وتحلي  المخاطر  -ث
ات المضادة ومرحلة التقييت، الا تمات والتنديدات وتحلي  القابلية للعدوان وتطبيا ا جران

بوجود انظمة الاستكشا ات والاقتحات داخ  المنشآت أو الم سسات من خلا  دوائر الحماية، 
 وحدة الضبط، جناز الاشارة، وسيلة ارسا ، جناز انلار، دضانة كا ية.

ضبط  الا تمات بتطبيا انظمة للسيطرة علس قواعد الدخو  والخروج من خلا  اتباع قواعد -ج
الدخو  والخروج للأشخاص وتحديد النوية بالر ية والمعر ة الخاصة أو باستخدات الخصائص 
البيولوجية، وتطبيا نظت الدوائر التلعزيونية المقلقة من خلا  الكاميرات وشاشات الرصد 

 وأجنزة نق  الصور من خلا  شبكات الألياو الضوئية والبلاستيكية.
رقابة الداخلية علس أمن المعلومات من خلا  تو ير الكوادر ضرورة دعت ا دارة لأنشطة ال -ي

الم  لة  ل قست التدقيا الداخلل با ضا ة لتو ير التدري  اللازت لنت للتعرو علس التحديات 
 الجديدة التل أمن المعلومات وأسالي  مكا حتنا.

لمراق  والمراجع تكوين  ريا لمواجنة الجرائت الالكترونية بداية من المدير ومشق  النظات وا -خ
والمحقا الجنائل والمستشار العنل وأ راد الحماية، تحديد اختصاص ك  عضو بالعريا، واتباع 

 عناصر التدري  للحد من الاختراقات الامنية.
تحديد اسلو  عم   ل الحد من الاختراقات الامنية بحيث يتواك  مع أسلو  عم  المنش ة  -د

 ريا اتباعنا عند مواجنته للأزمة المعلوماتية، مع عدت أ ما  الأسس التل يج  علس اي 
و ل  الاسس  ل القدرة علس تحقيا التنسيا والتكام  والترابط بين مختلو الانشطة التل يقوت 
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علينا اعضان العريا الواحد،  ضلًا عن القدرة علس التنب  بالأحداث المستقبلية والمرونة  ل 
والسريعة والعجائية، وتو ير الامكانيات اللازمة  التنعيل السريع لمواجنة الاحداث المتتابعة

 للل .
 على الصعيد الأمني:  -3
تعزيز وحدات الشرطة الديمقراطية بدلا من ا بقان علس المعنوت التقليدي لقوم الأمن القائت  -أ

علس مراقبة السلو  المادي للأ راد والتل تعم  بالمشاركة مع الأ راد من خلا  أبراز الجان  
والتعبوي ضد الجريمة عموما ولل  بالنظر لحداثة الوسائ  المستخدمة  ل الجريمة التوعوي 

الالكترونية وتنوع صور ارتكابنا مما يتطل  أشراكنت  ل المتابعة والتحري لضمان سرعة 
 ا بلاغ والوصو  للجناة .

لسنة دنشان مكات  متخصصة من الشرطة أسوة بالقانون كقانون جرائت المعلوماتية السودانل  -ب
، وتعزيز التعاون الدولل بين أجنزة الشرطة وان كان يرتبط لل  بوجود معنوت موحد  2007

للجريمة الالكترونية، مع دنشان  يئة للمساعدة التقنية تتولس منمة التعاون مع أجنزة الأمن 
ينا الاحتعاظ بمعلومات وتعم  بالتنسيا مع شركات الاتصالات والانترنيت التل عل

 .المشتركين
 على الصعيد القانوني: -4
لابد من ديجاد متطلبات للتعام  الدولل و ا الأسس التل ينص علينا القانون الدولل. لان  -أ

اتل  القوانين التشريعية الجنائية لا تمتل  الأطر القانونية  تباعنا  ل  لا المجا . لاسيما 
رانية داخ  البلد أن  ل اتل  الأحيان ليس من الضروري أن تقع ك  عناصر الجريمة السيب

من أج  ت كيد ولايته القضائية ا قليمية ولل  من خلا  تحديد موقع النظت والبيانات الحاسوبية 
 المستخدمة  ل ارتكا  الجريمة. 

تمكين السلطة المختصة من ملاحظة دعداد النظات ألمعلوماتل بما يضر بحا الخصوصية،  -ب
 رض عقوبة مشددة لمن يعشل السرية نتيجة وت  ي  جنة التعتيش حعاظا علس أدلة ا ثبات، 

التعتيش، ويعض  أن يكون الشا د من لوي الخبرة وعلس ان يعزز الشنادة بطبع الملعات 
 والاخبار عن كلمة السر، لايجوز د ما  أي دلي  الكترونل.

 وجود قضان حكت متخصص حعاظا علس حيادية القاضل واستقلاله.  -ت
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المساعدة القضائية المتبادلة وتسليت المجرمين وسنولة تنعيل دمكانية وجود اتعاا دولل لتسي   -ث
 الأحكات.

استخدات الخصائص البيولوجية وتطويعنا  ل الحماية الجنائية سوان عن طريا بصمة ا بنات  -ج
أو حدقة العين أو بصمة الصوت، أو بصمة خط اليد  ل عملية الت مين، اعداد برامج امن 

 تتولس المس ولية  ل اتمات لل . المعلومات من خلا  تحديد أشخاص
سد العراغ التشريعل  ل مجا  مكا حة الجريمة ا لكترونية، علس أن يكون شاملا للقواعد  -ي

الموضوعية وا جرائية، وعلس وجه الخصوص النص صراحة علس تجريت الدخو  تير 
كلل  المصري به دلس الحاس  الآلل وشبكات الاتصا  )ا نترنت( والبريد ا لكترونل، و 

اعتبار البرامج والمعلومات من الأموا  المنقولة لات القيمة، أي تحديد الطبيعة القانونية 
للأنشطة ا جرامية التل تمارس علس الحاس  الآلل وا نترنت، وأيضا الاعتراو بحجية للأدلة 

عطا  ا حكت المحررات التل يقب  بنا القانون كدلي  دثبات.  الرقمية وا 
اقل الس ضرورة التدخ  بإصدار قانون مكا حة الجرائت المعلوماتية، بما لا دعوة المشرع العر  -خ

يتعارض مع الحقوا والحريات المكعولة دستوريا  ل العراا، مع تضمينه نص يجيز للجنات 
المعنية القبض ومحاكمة مجرمل أنتنا  الحا  ل الخصوصية، وتو ير ضمانات لضحايا 

 الجريمة مح  البحث.
الجنود بين الجنات المختلعة: التشريعية، والقضائية، والضبطية، والعنية، التنسيا وتوحيد  -د

ولل  من اج  سد منا ل جريمة أنتنا  حا ا نسان  ل أتصالاته الشخصية قدر المستطاع، 
 والعم  علس ضبطنا واثباتنا بالطرا القانونية والعنية.
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