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 الوعلىهاتيةلجرائن  الإجرائيةالجىانب 
       

 د. غسان شاكر محسن أبو              ره لوسي       د. مقداد ايوب سعدي الق   
 طبيخ

الامانة العامة                          الامانة العامة لمجلس الوزراء                                                   
 لمجلس الوزراء

 
 المقدمــة

قد انعكس ذلك وشهد القرن الحادي والعشرٌن العدٌد من التطورات فً مجال المعلومات والاتصالات،      
التً تضاعفت بصورة والجرٌمة الالكترونٌة،  على جمٌع نواحً الحٌاة، وكان من نتائج هذا التطور ظهور

ذٌن ٌسخرون التقنٌة الحدٌثة فً ممارسة حٌث بات العدٌد من المجرمٌن ال ،كبٌرة وفً مختلؾ دول العالم
 العالمٌة باستخدام جهاز الحاسب الآلً.على الشبكة  الاجرامٌةاعمالهم 

فقد بات العالم  دفعت عدداً هائلاً من الأفراد والمؤسسات ارتٌاد هذه الشبكة ن ثورة الاتصالات والمعلوماتإ
ة الالكترونٌة، والحكومة الالكترونٌة وؼٌرها من بظهور التجار عنها تبلوروما ، فً قرٌة إلكترونٌة واحدة

 اصبحت مجالاً ووانتقال العملٌات الادارٌة والمصرفٌة من اسلوبها التقلٌدي واجراءاتها الورقٌة ،  مجالات
خصباً لكثٌر من الشبكات الاجرامٌة التً تمارس نشاطها الاجرامً من السرقة والتجسس والابتزاز وهتك 

أصبح من السهل وفق ما تقدم ارتكاب أبشع الجرائم بحق مرتادي شبكة و ئم.العرض وؼٌرها من جرا
الحاسوب، ولم تتمكن تقنٌات الامن  لأجهزةالانترنت، من خلال اختراق نظام الامن وفك الشفرات 

المستخدمة من حماٌة المستندات والبٌانات بشكل كامل، مما ٌستدعً تدخل المشرع لحماٌة الافراد 
 نظام جنائً صارم للحد من هذه الانتهاكات والجرائم.لال والمؤسسات من خ

ان قانون الاجراءات الجنائٌة ٌنتمً الى طائفة القوانٌن المنظمة لأعمال القضاء، لأنه ٌهدؾ الى فاعلٌة 
 ًً عن أن القضاء هو الحارس  العدالة الجنائٌة، والتً تتوقؾ على التطبٌق القضائً لقانون العقوبات فضلاً

ٌتعلق بتطبٌق قانون العقوبات وهو   نزاعات. فقانون الاجراءات الجنائٌة  ٌهدؾ الى حل حرٌالطبٌعً لل
 .(1) مسألة ترتبط بمصلحة الدولة، فضلاً عن حماٌة الحرٌة الشخصٌة للمتهم

 :لذا سوؾ نحاول معالجة هذا الموضوع من خلال تقسٌمه الى الخطة الآتٌة
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 ولالأ الوبحث

 الوعلىهاتيةريوة جالهاهية 
حفظ واجراء تعاملاتهم بطرٌقة  ً شبكة الانترنت منمستخدم مكنمعلوماتً التقنً وال ان التقدم      

لما ٌوفره هذا النظام من جهد ووقت من خلال استخدام  وراقهم ومستنداتهم الكترونٌاً أالٌكترونٌة واٌداع 
ظ فال الاهمٌة الكبٌرة لهذا التقنٌة والمتمثلة فً حفولا ٌمكن اؼ، (1)الحوسبة السحابٌة على شبكة الانترنت

و أ و التلؾ، من خلال تشفٌرها، وذلك بتحوٌل الكلمات المكتوبةالبٌانات وحماٌتها من الفقدان أو التلاعب أ
ن هذا إلا إو رموز لا ٌمكن معرفة مضمونها، إلا عن طرٌق فك الشفرة ذاتها. أالمستندات  إلى أرقام 

جهزة الحاسوب ذوي المٌول الاجرامٌة من اختراق أنعكاساً سلبٌاً ٌتمثل فً اقدام البعض كان له االتطور 
 و اتلافها. ستٌلاء على البٌانات والمعلومات أو تحرٌفها أمن خلال كسر الشفرة والا

وافشاء و الؽش جهزة الحاسوب بقصد التضلٌل أدام أجرٌمة الاحتٌال واستخفإن  ه، ومما هو جدٌر ذكر
كثر تعد أ بٌانات المشتركٌن للؽٌر واستخدام شبكة الانترنت بقصد الؽش علامة تجارٌة تعود للؽٌرسرار وأ

 1969لسنة  111وهذه الجرائم ٌعاقب علٌها قانون العقوبات رقم  الجرائم شٌوعاً على شبكة الانترنت،
 .(2)المعدل

ٌدي على الجرائم المعلوماتٌة والتً تفرض لذا فإن القانون العراقً ٌجتهد بتطبٌق قواعد القانون الجنائً التقل
 نوعاً من الحماٌة الجنائٌة ضد الافعال الشبٌهة بالأفعال المكونة لأركان جرٌمة المعلوماتٌة.

 وخصائص هذه الجرٌمة.   ٌأتً التعرٌؾ بالجرٌمة المعلوماتٌةونتناول فٌما 

 ولالوطلب الأ

 الوعلىهاتيةجريوة الهفهىم 

ادى لنشوء ما ٌسمى  عند التعامل مع التقنٌة الحدٌثة نٌة بسوء المقترنة الاستؽلال رةلاتساع ظاه نتٌجة     
العملٌات الادارٌة  فً التقنٌة على المؤثر للتعدي العدٌدة الاوجه حدأ بوصفه المعلوماتً بالإجرام

 .(3)مادٌة اجتماعٌة حقٌقة تًالمعلوما الاجرامصبح بحٌث أ ،والمصرفٌة والامنٌة
 فً المتعلقة للمعلومات الالٌة المعالجة تقنٌة ثورةل أي استخدام سًءعً وضع الحلول ومعالجة مما ٌستد  
 .علٌه والتجسس وتعطٌله لًالآ بالحاسب بالتلاعب ؼلبهاأ

 ومما تجدر الاشارة الٌه، ان هناك صعوبة فً وضع تعرٌؾ معٌن لمفهوم الجرٌمة المعلوماتٌة
 الظاهرة هذه على للدلالة معٌن مصطلح على الاتفاق لعدم وخصوصا ضٌق مجال فً حصرها خشٌة

 .(4)الاجرامٌة
تعددت التعارٌؾ فً هذا المجال، فمنهم من ٌستند فقد  اجماع على تعرٌؾ هذه الجرٌمة،  ونظراً لعدم وجود

كل أشكال السلوك ؼٌر المشروع  فً تعرٌفها على وسٌلة ارتكاب الجرٌمة وهو جهاز الحاسوب، اذ ٌعرفها:
                                                           

ٌعرّؾ البعض الإنترنت بشبكة الشبكات، وبعبارة أخرى )) شبكة الشبكات(( حٌث تتكون الإنترنت من عدد كبٌر من  (1)
اثرة فً أنحاء كثٌرة من العالم. وٌحكم ترابط تلك الأجهزة وتحادثها بروتوكول موحد شبكات الحاسب المترابطة والمتن

انظر: محمد عبدالله منشاوي، جرائم الانترنت من منظور شرعً  . (TCP/IP)ٌسمى ))بروتوكول تراسل الإنترنت
 (.http://www.khayma.comوقانونً، مقال منشور على شبكة الانترنت )

د جاسم الزٌدي ، مكافحة الجرائم المعلوماتٌة فً التشرٌع العـراقً ، بحث منشور على موقع السلطة القاضً كاظم عب (2)
 (.http://www.iraqja.iqالقضائٌة)

 جرائم الانترنت الى: 2221-2222قسم مشروع الاتفاقٌة الأوروبٌة لجرائم الحاسب الآلً "الكمبٌوتر" والإنترنت لعام  (3)
 اصر المعطٌات والنظم وتضم :الجرائم التً تستهدؾ عن -1

)أ( الدخول ؼٌر القانونً "ؼٌر المصرح به".)ب( الاعتراض ؼٌر القانونً.)ج( تدمٌر المعطٌات.)د( إساءة استخدام 
 الأجهزة.

 الجرائم المرتبطة بالحاسب الآلً:) أ( التزوٌر المرتبط بالحاسب الآلً.)ب(  الاحتٌال المرتبط بالحاسب الآلً. -2
تبطة بالمحتوى : وتضم طائفة واحدة وفقاً لهذه الاتفاقٌة )مشروع  الاتفاقٌة الأوربٌة لجرائم الحاسب الآلً( الجرائم المر-3

 وهً الجرائم المتعلقة بالأفعال الإباحٌة واللاأخلاقٌة.
المؤلؾ الجرائم المرتبطة بالإخلال وبحقوق الملكٌة الفكرٌة وعلى وجه التحدٌد الجرائم المرتبطة بالتعدي على حق 4 -

 والحقوق المجاورة أو فٌما ٌعرؾ بقرصنة البرمجٌات.
انظر: محمد علً سالم وحسون عبٌد هجٌج، الجرائم المعلوماتٌة، بحث منشور فً مجلة العلوم الانسانٌة، جامعة بابل،  (4)

 .75، ص2225، 2، العدد14المجلد 



 
 - 231 - 

. وٌعرفها البعض الآخر بالاستناد الى موضوع ضار بالمجتمع الذي ٌرتكب باستخدام الحاسوبأو ال
أو الوصول إلى المعلومات المخزنة داخل  و حذؾط ؼٌر مشروع موجه لنسخ أو تؽٌٌر أ: بأنها نشاالجرٌمة

 . (1)الحاسوب أو التً تخول عن طرٌقه
المعلومات  تكنولوجٌاالتً تلعب فٌها  وعرفها جانب آخر كمصطلح عام لجمٌع اشكال الجرٌمة

( دوراً أساسٌاً. وهنا تقع الكثٌر من الجرائم ضمن هذا التعرٌؾ فقد قدم هذا الفرٌق قائمة ITCوالاتصالات)
من قرصنة الانظمة الرقمٌة وتثبٌت برامج التجسس للاحتٌال باستخدام الخدمات  جرٌمة بدءاً  27بـ 

 .  (2)المصرفٌة عبر الانترنت
 هابالار )جرائمالبلاد وسلامة منأ ٌمس ما فمنها الانترنت: جرائم ارتكاب صور وتتعدد      

 والتزوٌر والاحتٌال الجنسٌة والممارسات والمخدرات بالبشر الاتجار جرائم ارتكاب فً وأ ،(3)الالكترونً(
 .(4)الافراد او الشركات او للدولة المالٌة بالحقوق ٌتعلق وأ الالكترونٌة والقرصنة

 الوطلب الثاني

 خصائص جرائن الوعلىهاتية

 بعدة خصائص ٌمكن اجمالها بما ٌأتً: ةتمٌزت الجرائم المعلوماتٌة عن ؼٌرها من الجرائم التقلٌدٌ      
 انها جرٌمة عابرة للحدود: -ولاً أ
نقل  لم ٌعد هناك حدود مرئٌة أو ملموسة تقؾ أمام شبكة المعلومات لا تعترؾ بالحدود الجؽرافً، حٌث 

المعلومات عبر الدول المختلفة، نتٌجة للقدرة الفائقة لأجهزة الحاسوب وشبكاتها فً نقل كمٌات كبٌرة من 
البٌانات والمعلومات وتبادلها بٌن نظم معلومات ٌفصل بٌنها آلاؾ الأمٌال قد أدت إلى نتٌجة مؤداها أن 

لواحدة فً آن واحد. مما ولد امكانٌة ارتكاب أماكن متعددة فً دول مختلفة قد تتأثر بالجرٌمة المعلوماتٌة ا
 .(5)جرٌمة عن طرٌق حاسوب موجود فً دولة معٌنة بٌنما ٌتحقق الفعل الإجرامً فً دولة أخرى

 اثباتها:وصعوبة اكتشافها  -ثانٌاً 
ٌة لا بعد مدة من ارتكابها، وذلك لاحترافان المجنى علٌه لا ٌلحظها ؼالباً إفهً تمتاز بصعوبة كشفها، حٌث 

الجانً من جهة، ولكون المجنى علٌه ٌتعامل مع نبضات الكترونٌة ؼٌر مرئٌة ولا ٌمكن قرائتها من جهة 
 اخرى.

بة، لكون هذه الجرٌمة مر بالػ الصعواثبات هذه الجرٌمة أولؽٌاب الاثر المادي فً كثٌر من الاحٌان فان 
السهولة اختراقها ى الحواسٌب، وهذه من نظمة معلوماتٌة معالجة بواسطة نبضات الكترونٌة علتتعامل مع أ

 .(6)و محوهاوالتلاعب فٌها أ

                                                           

 http://www.blog.saeeed.com انظر: (1)
، الجرائم الالكترونٌة: المفهوم والاسباب، بحث مقدم الى الملتقى العلمً) الجرائم المستحدثة فً د.ذٌاب موسى البداٌنة (2)

 الاردن.-فً عمان 4/9/2214-2ظل المتؽٌرات والتحولات الاقلٌمٌة والدولٌة(، للفترة من 
 ومصالحها البلاد أمن تمس ًالت الجرائم ارتكاب بقصد المعلومات وشبكة الحاسوب أجهزة استخدام الى الارهابٌن ٌلجأ (3)

 للأفكار والتروٌج الارهابٌة الجماعات وأعضاء بقٌادات الاتصال تسهٌل أو العسكرٌة، أو السٌاسٌة أو الاقتصادٌة
القاضً كاظم عبد جاسم الزٌدي، مكافحة الجرائم المعلوماتٌة فً التشرٌع العـراقً، مقال  انظر:  الارهابٌة. والأعمال

 (.http://www.iraqja.iqسلطة القضائٌة)منشور على موقع ال
وبالرؼم من تعدد التعارٌؾ لمفهوم الارهاب لكننا لم نقؾ على تعرٌؾ جامع مانع لحقٌقة الارهاب، فقد عرؾ قانون  (4)

فً مادته الأولى العمل الارهابً بأنه: )كل فعل اجرامً ٌقوم به فرد او جماعة منظمة  2225لسنة  13الارهاب رقم 
رداً أو مجموعة افراد أو جماعات أو مؤسسات رسمٌة أو ؼٌر رسمٌة اوقع الاضرار بالممتلكات العامة أو استهدؾ ف

الخاصة بؽٌة الاخلال بالوضع الامنً أو الاستقرار والوحدة الوطنٌة أو ادخال الرعب أو الخوؾ والفزع بٌن الناس أو 
نص ٌمكنننا اعتبار كل ما ٌدخل فً نطاق الارهاب من جرائم ومن مدلول هذا ال  .اثارة الفوضى تحقٌقاً لؽاٌات ارهابٌة(

 المعلوماتٌة مشمولة بنص القانون المذكور. 
منه أفعال الؽش أو التدلٌس التً تقع  26كما اننا نجد أن مشروع قانون التجارة الالكترونٌة المصري، جرم فً المادة 

لكترونٌة، وكذلك فقد جرمت هذه المادة أفعال الاتصال أو الابقاء على نظام معلومات أو قاعدة بٌانات تتعلق بالتوقٌعات الإ
 .على الإتصال بنظام المعلومات أو قاعدة البٌانات بصورة ؼٌر مشروعة

 (.http://kenanaonline.com، الجرائم المعلوماتٌة، بحث منشور على شبكة الانترنت)نهلا عبد القادر المومنً (5)
د، الجرائم المعلوماتٌة، بحث مقدم الى مجلس القضاء الاعلى وهو جزء من متطلبات الترقٌة القاضً محمد عبدالله سعٌ (6)

 .12-11، ص2211لسنة 
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   :الجانً فً الجرائم المعلوماتٌة  -ثالثاً 
طبٌعٌا ً   شخصاً  الذي ٌطلق علٌه المجرم المعلوماتًقد ٌكون الجانً الذي ٌقترؾ الجرٌمة المعلوماتٌة 

الجة حد نظم المعٌمة التً ٌرتكبها ضد أن وراء الجرٌعمل لحسابه، وٌهدؾ إلى تحقٌق مصلحة خاصة به م
ت والمعلومات ، ولكن بأحد نظم المعالجة الآلٌة للبٌانا ، أو عن طرٌق الاستعانة الآلٌة للبٌانات والمعلومات

حد لٌس لحسابه الخاص ، وإنما لحساب أأن ٌقترؾ الشخص الطبٌعً الفعل المؤثم جنائٌا ً  ٌحدث كثٌراً 
عامة أو خاصة تعمل فً مجال المعلوماتٌة ، أو تعمل فً مجال آخر ، ولكن الأشخاص المعنوٌة ، كشركة 

للؽٌر عن طرٌق اللجوء لأحد نظم المعالجة  ضرراً ، أو تحدث السطو على أحد أنظمة المعلوماتٌةتقدم على 
 . ((1))الآلٌة للمعلومات

 اقل عنفاً بالتنفٌذ:  -رابعاً 
ز حاسوب مقارنة بالجرائم التقلٌدٌة فٌكفً لارتكابها وجود جها تعد جرائم هادئة لا تحتاج الى عنؾ لتنفٌذها

 تكون مصحوبة بعنؾ ؼالباً كما فً جرائم القتل والخطؾ. ةن الجرائم التقلٌدٌمع شبكة انترنت، فً حٌن أ

 ثانيالوبحث ال

 ضبط وتفتيش هحتىيات الحاسب الآلي
فاختراق الحاسوب من قبل البعض أمر ، ونٌعد اختراق الحاسوب عمل ؼٌر قانونً ٌحاسب علٌه القان      

خطٌر للؽاٌة، لأنه ٌجعل المعلومات والبٌانات كلها متاحة للؽٌر، فلن ٌكون هناك سرٌة فً المعلومات، مما 
 .ٌمكن الؽٌر من استخدام هذه البٌانات بطرٌقة مخلة تضر كثٌراً بصاحبها

جرائٌة الآمن مع البٌانات ٌثٌر مشكلات إ ملالحماٌة من هذه الاعتداءات واثبات قدرة النظام على التعا
فً النظم القانونٌة التً  و تقدٌم الدلٌل فً الدعوى الجزائٌة، طبعاً دٌدة فً معرض تفتٌش نظم الحاسوب أع

  ، وهذا ما سنتناوله فً المطالب الآتٌة:تنص على تجرٌم افعال الاعتداء على المعلومات

 ولالوطلب الأ

 وعاينةال

وبٌن وقت ارتكابها قد ٌؤدي   فأن طول الفترة الواقعة بٌن ارتكاب الجرٌمة المعلوماتٌة آنفاً  شرناكما أ     
 ثار.و محو جمٌع تلك الآلاؾ أو تحرٌؾ أالى ضٌاع الادلة المادٌة بسبب ات

 ذه الحالة تتضاءل لندرة تخلؾ آثار مادٌة.لذا فأن البعض ٌرى بأن اهمٌة معاٌنة مسرح الجرٌمة فً مثل ه
 الجرٌمة مسرح إلى الانتقال ٌتم  المعلوماتٌة الجرائم إحدى وقوعب  بلاغ تلقً عندو الأحوال كل وفً

 والجرٌمة والسرقة، القتلك التقلٌدٌة الجرٌمة مسرح عن ٌختلؾ المعلوماتٌة الجرٌمة ومسرح لمعاٌنته،
 ٌكون وقد –لاحتٌالوا السرقة– الاقتصادٌة الجرائم حالة فً ماك مستمرة جرٌمة تكون قد المعلوماتٌة

 هدفها المعاٌنة تكون الحالة الاولى ففً .البرامج وإتلاؾ التزوٌر كما فً جرٌمة خرىا جرائم مسرحها
 اعترافات على متوقؾ فالأمر الجرٌمة وقوع وبعد الثانٌة الحالة وفً الطبٌعة، على الأدلة وضبط  المداهمة
 .(2)والقرائن الشهود شهادة ذلككو علٌهم القبض تم متى المتهمٌن

همٌتها بالنسبة للجرائم الجرٌمة الالكترونٌة لا تقل عن أ لذا ٌرى البعض بأن أهمٌة المعاٌنة بعد وقوع
لى ان هناك على الدوام تقرٌباً، مسرحاً للجرٌمة جرت علٌه الاحداث وتركت آثارها التقلٌدٌة، ومرد ذلك إ

و تشبٌه لمسرحها، قد ٌكون الموقع أ لكترونٌة، واقربالمادٌة. بٌنما لا ٌوجد عادة مسرح مماثل للجرٌمة الا
 .(3)المكتب الذي توجد فٌه المعدات والانظمة المعلوماتٌة التً كانت محلاً للجرٌمة

 الوطلب الثاني

 الضبط والتفتيش

                                                           

، بحث منشور على موقع منتدى كلٌة محمد ٌاسر أبو الفتوح خصائص وتصنٌفات الجرٌمة المعلوماتٌة المستشار الدكتور (1)
 جامعة المنصورة.-الحقوق

دراسة تطبٌقٌة مقارنة، بحث مقدم -لاثبات الجنائً بالأدلة الرقمٌة من الناحٌتٌن القانونٌة والفنٌةد. محمد عبٌد سٌؾ، ا (2)
 .2225للمؤتمر العربً الاول لعلوم الادلة الجنائٌة والطب الشرعً، 

جامعة -د.صؽٌر ٌوسؾ، الجرٌمة المرتكبة عبر الانترنت، رسالة دكتوراه مقدمة الى كلٌة الحقوق والعلوم السٌاسٌة (3)
 .74، ص2213مولود معمري فً العام 
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ٌعد التفتٌش وسٌلة الاثبات المادي للجرٌمة الواقعة، ومحله اشٌاء مادٌة تتعلق بالكشؾ عن الجرٌمة،       
هذه الطبٌعة المادٌة تتعارض مع الطبٌعة ؼٌر المادٌة لمحتوٌات وبرامج الحاسب الآلً وشبكة و

 .(2)، والتً لٌس لها أي مظهر محسوس(1)الانترنت
 عن شًء ٌتصل بجرٌمة من جرائم الانترنت، ٌفٌد بلانات الحاسب الآلً المادٌة بحثاً لى مكوإن الولوج إ

 القانونٌة الخاصة بالتفتٌش. للإجراءاترتكبها، وٌخضع شك فً كشؾ الحقٌقة عن الجرٌمة وم
من  251هناك تشرٌعات قلٌلة قد نصت على قواعد خاصة بتفتٌش مكونات الحاسبات الآلٌة، من ذلك المادة 

. كذلك فإن القانون الإنجلٌزي من القانون الجنائً الكندي 457ة قانون الإجراءات الجنائً الٌونانً ، والماد
نظم صراحة تفتٌش مكونات  1992أؼسطس سنة  29والذي طبق اعتبارا من  1992نة الصادر فً س

الحاسب الآلً، فنص هذا القانون على أن الجرائم المدرجة فً القسم الثانً والقسم الثالث والتً تشتمل على 
أو  أفعال الدخول ؼٌر المصرح به على نظام الحاسب الآلً لتسهٌل إرتكاب أفعال ؼٌر مشروعة عن عمد،

التعدٌل ؼٌر المصرح به فً نظام الحاسب عن عمد، والتً ٌعاقب علٌها بعقوبة السجن لمدة لا تزٌد على 
خمس سنوات، تجٌز القبض على المتهم دون حاجة لإذن قضائً، كما تجٌز تفتٌش محل إقامة المتهم بحثا 

  .(3)عن أدلة مادٌة تكون ذات قٌمة فً إثبات الجرٌمة محل القبض
مكانٌة امتداد التفتٌش الى سجلات البٌانات التً تكون فً موقع آخر استناداً الى قه الالمانً إوٌرى الف

 .(4)من قانون الاجراءات الجنائٌة الالمانً 123مقتضٌات القسم 
 :بما ٌأتً وٌمكننا اجمال القواعد العامة فً التفتٌش الجنائً للجرٌمة المعلوماتٌة

 ت: تفتٌش وضبط نظم المعلوما -أولاً 
ٌعتبر التفتٌش إجراء من إجراءات التحقٌق ٌتطلب أوامر قضائٌة لمباشرته، وٌهدؾ للبحث عن الأدلة 
المادٌة التً ترتبط بالجرٌمة مدار التحقٌق ولا ٌشمل لذلك الأدلة الشفوٌة أو القولٌة لاتصال الأخٌرة بعنصر 

تفتٌش إلى مكان ٌتمتع الشاهد، وٌجري التفتٌش بخصوص جرم تحقق وقوعه، وٌوجه ال –الشخص 
بالحرمة، أو ٌتجه إلى الشخص المشتبه به، وٌخضع التفتٌش فً وجوده وإجراءاته التنفٌذٌة إلى أحكام 
القانون والتً من أبرزها صدور أمر التفتٌش أو مذكراته الكتابٌة عن الجهة التً حددها القانون، مع بٌان 

 .الأسباب الموجبة لذلك ومحل التفتٌش المخصوص
 :التعامل مع الادلة الرقمٌة -نٌاً ثا

 هنالك عدة نواحً من منظور العلم الجنائً لمعاٌنة وفحص الأدلة الرقمٌة وهً:
 تمٌٌز الأدلة الرقمٌة : وهً عملٌة تتكون من عنصرٌن، أولاً ٌجب على المحقق أن ٌمٌز الأجهزة- أ 

Hardware تً تحتوي على المعلومات مثل جهاز الحاسوب والأقراص المرنة وكوابل الشبكات وال
 .(5)الرقمٌة، وثانٌاً ٌجب على المحقق أن ٌمٌز بٌن المعلومات ؼٌر المهمة والمعلومات المرتبطة بالجرٌمة

                                                           

اختلفت أنظمة الإثبات فً تقدٌرها لحجٌة المخرجات ففً القوانٌن ذات الصٌاؼة اللاتٌنٌة، ومنها القانون الأردنً  (1)
والفرنسً والمصري والسوري واللبنانً، فإن حجٌة الأدلة الإلكترونٌة لا تثٌر صعوبات لمدى حرٌة تقدٌم هذه الأدلة 

ثبات جرائم الحاسوب والإنترنت ، ولا لمدى حرٌة القاضً الجنائً فً تقدٌر هذه الأدلة ذات الطبٌعة الخاصة لإ
باعتبارها أدلة إثبات فً المواد الجنائٌة، وفً فرنسا مشكلة حجٌة المخرجات المتحصلة من الحاسوب على مستوى 

. نقلاً عن: د.علً اس هو حرٌة القاضً فً تقدٌر هذه الأدلةالقانون الجنائً لٌست ملحة أو عاجلة فً نظر الفقهاء، فالأس
دراسة مقارنة، بحث منشور على شبكة -حسن الطوالبة، مشروعٌة الدلٌل الالكترونً المستمد من التفتٌش الجنائً

 (.(http://www.omanlegal.net الانترنت
وماتٌة، بحث منشور فً المجلة العربٌة للدراسات الامنٌة د.اسامة  بن ؼانم العبٌدي، التفتٌش عن الدلٌل فً الجرائم المعل (2)

 .75، ص57، عدد29والتدرٌب، مجلد
بحث منشور  فً إطار نظرٌة الإثبات الجنائً، الادلة المتحصلة من الوسائل الإلكترونٌةد.علً محمود علً حمودة،  (3)

 جامعة المنصورة.-على منتدى كلٌة الحقوق
 .59سابق، ص راجع: د.صؽٌر ٌوسؾ، مرجع  (4)
 شبكات له أن (،كما (Softwareبرامجٌة أو معنوٌة وأخرى ، (Hardware ) مادٌة مكونات الآلً للحاسب ٌوجد (5)

 عن التفتٌش هنا بالتفتٌش وٌقصد . ودولٌة محلٌة سلكٌة ولاسلكٌة (Network Telecommunications ) اتصال
بالتفتٌش،  ٌقصد كما ، الأقراص فً المخزنة أو الآلً، الحاسب جهاز فً والمخزنة ؼٌر المادٌة الآلً الحاسب معطٌات

 .77التحقٌق. انظر: د.اسامة بن ؼانم العبٌدي، المرجع السابق، ص محل المعلوماتٌة النظم فً البحث
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حفظ وجمع وتوثٌق الأدلة الرقمٌة: ٌجب حفظ الادلة الرقمٌة بحالتها الأصلٌة لأن القانون ٌطلب أصالة - ب
ة ومن هنا ٌجب طباعة الدلٌل وفً هذه الحالة فإن للنسخة المطبوعة الأدلة وعدم تؽٌٌر الحالة الأصلٌة للأدل

 قٌمة قانونٌة كدلٌل إلا إذا كان الدلٌل الأصلً محل شك.
توفٌر الوقت والجهد وتجنب تدمٌر أو مقاطعة عمل فرد أو مؤسسة ما: فبعض أجهزة الحاسوب  - ج 

 مؤسسة، مثل أجهزة المستشفٌات. حساسة لإدارة مؤسسات وقد ٌؤدي أخذ الجهاز إلى توقؾ عمل ال
توثٌق الادلة مهم لإثبات أن الدلٌل أصٌل ولم ٌتؽٌر ، كذلك ٌستخدم التوثٌق للتفرٌق بٌن الدلٌل إن كما 

الأصلً والنسخة المأخوذة عنه، وأٌضاً ٌلزم التوثٌق وبالذات توثٌق هوٌة الأشخاص الذٌن جمعوا الدلٌل 
 .لة الوصاٌةوتعاملوا معه من أجل الحفاظ على سلس

فراد الدلٌل الرقمً: وهذه المرحلة هً عملٌة إٌجاد الخصائص التً تصؾ الأدلة تصنٌؾ ومقارنة وإ -د
بشكل عام وتمٌزها عن ؼٌرها، وبناء الدلٌل الرقمً المخفً أو المشفر ٌعتد على نوع الدلٌل الرقمً ونوع 

 الحاسوب ونظام التشؽٌل وإعدادات الحاسوب. 
برامج التشفٌر أصبحت شائعة وأصبح بإمكان المجرمٌن الملفات المشفرة حٌث أن  ،خرىومن التحدٌات الأ

بعثرة الدلٌل الذي ٌدٌنهم باستخدام شٌفرة ؼٌر مقروءة وبالتالً ٌصبح فك التشفٌر مسألة صعبة وٌتطلب فك 
التشفٌر كلمة سر خاصة وٌمكن فً عدة حالات فك التشفٌر باستخدام الخبرة والأجهزة المناسبة ولكن 

 .(1)عملٌة فً بعض التحقٌقات لأنها تأخذ وقتاً خالٌاً  محاولة فك التشفٌر ؼٌر
  تتنوع إلى عدة أنواع أهمها هً: وسائل جهاز الشرطة فً مجال الضبط القضائً مما تقدم ٌتضح لنا إنو
البحث والتحري عن الجرائم والجناة : وٌقصد بها مجموعة الإجراءات التً ٌقوم بها المتحري عبر   -ولاً أ

، وذلك للحصول على بٌانات ٌة وكذلك على أجهزة الحاسب الآلًلتؽطٌة الالكترونٌة الرقمالشبكة بواسطة ا
ومعلومات تعرٌفٌة أو توضٌحٌة عن الأشخاص أو الأماكن أو الأشٌاء حسب طبٌعتها لضبط جرائم 

  .الكمبٌوتر والانترنت
  .صً والكشؾ عن الجرائمالإرشاد الجنائً عبر الانترنت : ٌلعب الإرشاد دورا كبٌرا فً التق -ثانٌاً 
دور الشرطة فً معاٌنة مسرح جرائم الحاسب الآلً : المعاٌنة هً إثبات حالة الأماكن والأشخاص  -اً ثالث

  .وكل ما ٌفٌد فً كشؾ الحقٌقة
دور الشرطة بالتفتٌش فً جرائم الحاسب الآلً : ٌعد التفتٌش من إجراءات التحقٌق التً ٌختص بها  -اً رابع

تحقٌق ومأموري الضبط القضائً على سبٌل الاستثناء وهو لٌس ؼاٌة فً حد ذاته وإنما هو أصلا سلطة ال
  .وسٌلة لؽاٌة تتمثل فٌما ٌمكن الوصول إلٌه من خلاله إلى أدلة مادٌة تسهم فً بٌان وظهور الحقٌقة

ل إلا إذا تم الدور الشرطً فً ضبط أدلة جرائم الحاسب : أن الضبط لا ٌعد من إجراءات الاستدلا -ساً خام
فً مكان ٌجوز لمأموري الضبط دخوله ، أما إذا تم نتٌجة تفتٌش المتهم أو مسكنه ففً هذه الحالة ٌعد من 
إجراءات التحقٌق لا الاستدلال ، والضبط ٌنصب على الأشٌاء المادٌة ، إما الأشٌاء ؼٌر المادٌة فلا ٌرد 

 .(2)اء بموجب نصوص خاصةعلٌها الضبط إلا استثن
سس علمٌة مدروسة ٌة لا بد من المحافظة علٌها وفق أجدر الاشارة الٌه، انه وبعد ضبط الأدلة الجرمومما ت

ون الجرائم المعلوماتٌة العراقً تكفل بقائها على حالتها لحٌن انتهاء مرحلة المحاكمة، وقد أحال مشروع قان
اً( والتً تنص على: )ٌتولى /ثالث24لى قانون اصول المحاكمات الجزائٌة فً المادة)إجراءات الضبط إ

جراءات الضبط وجمع الأدلة أو أي إجراء تحقٌقً نص علٌه قانون حقٌق إو المحقق المباشرة فً إقاضً الت
 .(3) أصول المحاكمات الجزائٌة(

 الوطلب الثالث

 الوراقبة

                                                           

ة جمال احمد الكركً، التحقٌق فً جرائم الحاسوب، بحث مقدم للمؤتمر العلمً الأول حول الجوانب القانونٌة والامنٌ (1)
 .27/4/2223ولؽاٌة  26/4/2223اكادٌمٌة شرطة دبً، للفترة من -للعملٌات الالكترونٌة

نقلاً عن: د.عفٌفً كامل عفٌفً، جرائم الكمبٌوتر والانترنت ودور الشرطة فً مكافحتها، بحث منشور على شبكة  (2)
 .http://www.omanlegal.netالانترنت، 

 .76عٌد، المرجع السابق، صنقلاً عن: القاضً محمد عبدالله س  (3)
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ه ل خصوصٌاته، وأسرارمن الحقوق الأساسٌة للإنسان هً حرمة حٌاته الخاصة التً تصون ك      
 .(1)إن هذا الحق متباٌن الإباحة والتجرٌم بٌن الشرٌعة والقانونالخاصة به، و

 12جاز قانون نٌة للحاسبات الآلٌة، ففً فرنسا أالكثٌر من الدول أجازت التصنت والمراقبة الإلكترو     
ً أمرٌكا . وفما فً ذلك شبكات تبادل المعلوماتفرض الرقابة على الاتصالات عن بعد ب 1991ٌولٌو سنة 

تجوز الرقابة على الاتصالات الإلكترونٌة والتً تدخل عدادها شبكات الحاسب الآلً بشرط الحصول على 
ة الإلكترونٌة أما فً كندا فإن القوانٌن العادٌة التً تنظم أعمال المراقب، ذن بالتفتٌش من القاضً المختصإ

 .(2)نواع عدٌدة من اتصالات الحاسب الآلًٌمكن أن تطبق على أ
د فً كشؾ تعد مراقبة المكالمات السلكٌة واللاسلكٌة تحت رقابة القضاء من الوسائل الملائمة لضبط ما ٌفٌ

 لا بأمر مسبب من القضاء.جرائها إتحاط المراقبة بضمانات فلا ٌجوز إن الحقٌقة احٌاناً، وٌجب أ
لٌة الدقة لا ٌمكن التلاعب فٌه ن التسجٌل الصوتً الممؽنط باستخدام وسائل عاومما تجدر الإشارة إلٌه، إ

 ولا ٌحتمل أي خطأ، وبالتالً فأن التسجٌل الصوتً الممؽنط ٌعتبر دلٌلاً وحجة قاطعة فً الاثبات الجنائً.
 ن تتوافر فٌه جملة من الشروط تتمثل فً:عٌة الدلٌل المستمد من المراقبة أوٌشترط الفقه لمشرو

ه الحالة مشروعاً وٌمكن ق ٌحمٌه القانون فٌكون الدلٌل وهذاذا لم ٌتضمن التسجٌل اعتداء على ح -أولاً 
 ن تستند الٌه عند اصدار حكمها.للمحكمة أ

 ٌفٌد فً تحدٌد شخصٌة المشتبه فٌه وبدقة عند تسجٌل صوته أو مراقبة برٌده الالكترونً. -ثانٌاً 
مدة المسموح فٌها تسجٌل تحدٌد نوع الجرٌمة والجهة المرخص لها اتخاذ الإجراءات القانونٌة وال -ثالثاً 

 .(3)الصوت
فً قضٌة قطع الاتصالات خلال  2211الصادر عام  فً مصر كشؾ حكم محكمة القضاء الإداري قدل

عندما قامت  2227ٌناٌر أن هناك محاولات للمراقبة بدأت وفقاً لأقل التقدٌرات عام  25أحداث ثورة 
المحمول بإجراء بعض تجارب المراقبة كانت  وزارات الداخلٌة والاتصالات والإعلام بمشاركة شركات

وقد استهدفت التجربتٌن قطع الاتصالات  2212أكتوبر  12والأخرى فً  2227أبرٌل عام  6إحداها فً 
لمدٌنة أو “عن مصر وكٌفٌة حجب بعض المواقع الرقمٌة، وأسلوب منع الدخول على شبكة الإنترنت 

اقع رقمٌة محددة، ووضع خطة لسرعة الحصول على ، وكذلك إبطاء مو” لمحافظة أو لعدة محافظات
 .(4)بٌانات مستخدمً الشبكة عقب استخدامها خلال فترة لا تقل عن ثلاثة أشهر

 الخاتوة
ن الزٌادة المطردة فً اعداد مستخدمً شبكة الانترنت توصلنا إلى إبعد ان انتهٌنا من موضوع بحثنا،      

ان القوانٌن العقابٌة كما اننا وجدنا  مرتكبة بواسطة هذه الشبكة.ادت بالنتٌجة الى زٌادة حجم الجرائم ال
اصة جراءات الجنائٌة التقلٌدٌة كانت ؼٌر كافٌة لمواجهة ومكافحة هذه الجرائم بسبب الطبٌعة الخوقوانٌن الإ

ل ن التحري والضبط والتفتٌش بالنسبة لهذه الجرائم لٌس بالسهلهذا النوع من الجرائم، كما إننا وجدنا إ
 وٌتطلب استخدام وسائل تقنٌة عالٌة الجودة.

                                                           

لكل فردٍ الحق فً الخصوصٌة الشخصٌة، بما لا ٌتنافى مع حقوق (اولاً من دستور العراق نصت على: )15المادة) (1)
  الآخرٌن، والآداب العام(.

ت وللمراسلا  .( على: للحٌاة الخاصة حرمة، وهى مصونة لا تمس55فقد نص فً مادته) 2214أما الدستور المصري لعام 
البرٌدٌة، والبرقٌة، والإلكترونٌة، والمحادثات الهاتفٌة، وؼٌرها من وسائل الاتصال حرمة، وسرٌتها مكفولة، ولا تجوز 

تنظٌم  .مصادرتها، أو الاطلاع علٌها، أو رقابتها إلا بأمر قضائً مسبب، ولمدة محددة، وفى الأحوال التً ٌبٌنها القانون
الدولة بحماٌة حق المواطنٌن فى استخدام وسائل الاتصال العامة بكافة أشكالها، ولا  الاتصالات كما تلتزم جمع الأدلة. 

 .ٌجوز تعطٌلها أو وقفها أو حرمان المواطنٌن منها، بشكل تعسفى، وٌنظم القانون ذلك
 د. علً محمود علً حمودة، مرجع سابق. (2)
 د. علً حسن الطوالبة، مرجع سابق. (3)
  ،”BULK SMS“ المجمعة المحمول رسائل خدمة بصدد مراقبة 2212مة حكماً فً عام أٌضا أصدرت ذات المحك (4)

ابة حٌث قضت بوقؾ تنفٌذ قرار الجهاز القومً لتنظٌم الاتصالات بإخضاع خدمة الرسائل النصٌة القصٌرة المجمعة للرق
المسبقة أو اللاحقة، وبحظر تعلٌق مباشرة الشركات المرخص لها لنشاطها المتعلق بتقدٌم تلك الخدمة على وجوب 

نقلاً  .الحصول على موافقات مسبقة قبل تقدٌم الخدمة تقوم على )رقابة محتوى الرسائل( محل الترخٌص من أٌة جهات
 http://www.madamasr.com عن موقع:

 

http://afteegypt.org/right_to_know/2010/11/29/200-afteegypt.html
http://afteegypt.org/right_to_know/2010/11/29/200-afteegypt.html
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 ن نتقدم بالتوصٌات الآتٌة:وٌحلو لنا فً ختام ذلك أ
ضرورة تدخل المشرع العراقً لسد النقص الحالً من خلال تشرٌع قانون خاص بجرائم المعلوماتٌة  -ولاً أ

ً نفس الوقت حماٌة حرمة الحٌاة وٌكفل ف بما ٌتلائم وثورة الاتصالات والتقنٌة الحدٌثة التً ٌشهدها العالم.
 الخاصة لمستخدمً الشبكة العنكبوتٌة.

التعاون بٌن دول  وبما ٌساعد على تعزٌزنرى من المفٌد الاتفاق على مفهوم واحد للجرائم المعلوماتٌة  -ثانٌاً 
 و الحد من هذه الجرائم على المستوى الدولً.العالم للقضاء أ

ً من خلال النهوض بقدرات الافراد العاملٌن فً هذا الجهاز ورفده ضرورة تطوٌر الجهاز القضائ-ثالثاً 
 بالتخصصات العلمٌة والفنٌة وبما ٌمكنه من التعامل مع هذا النوع من الجرائم.

و بنظام قانونً ٌمنع أو ٌحد من اختراقها أو التلاعب فٌها ألا بد من احاطة البٌنات والمعلومات  -رابعاً 
 محوها.

 
 
 


